Europeiska
unionens rad

Bryssel den 26 juni 2023

(OR. en)
11088/23
CYBER 172
COPS 349
POLMIL 172
RELEX 796
JAIEX 39
TELECOM 214
CFSP/PESC 928
POLCOM 138
HYBRID 44
DISINFO 51

LAGESRAPPORT

fran: Radets generalsekretariat

av den: 26 juni 2023

till: Delegationerna

Foreg. dok. nr: 10526/23

Arende: Radets slutsatser om EU:s digitala diplomati

- Radets slutsatser som godkandes av radet vid dess mote
den 26 juni 2023

For delegationerna bifogas ovanndmnda radsslutsatser som godkéndes av rddet vid dess mote

den 26 juni 2023.

11088/23 /ss
JAL2



BILAGA

RADETS SLUTSATSER

om EU:s digitala diplomati

1. INLEDNING

1. Tett alltmer utmanande geopolitiskt sammanhang, som forvérras av Rysslands fullskaliga
olagliga invasion av och anfallskrig mot Ukraina, har hoten mot EU:s manniskorittsbaserade
och ménniskocentrerade modell for digital omstillning blivit allvarligare, och det blir allt
viktigare att EU och dess medlemsstater gér i spetsen for internationell digital styrning.
Utvecklingen av teknik som har en omvilvande inverkan pa var ekonomi och vart samhalle,
sasom artificiell intelligens, gar allt snabbare, samtidigt som den dubbla grona och digitala
omstéllningen erbjuder en enorm mdojlighet till hallbar utveckling i hela varlden. Radet
understryker diarfor behovet av starkare, mer strategiska, konsekventa och effektiva politiska
strategier och atgarder fran EU:s sida i globala digitala fragor for att bekrifta EU:s
engagemang och ledarskap. Detta dr avgdrande for att stirka EU:s strategiska oberoende och
samtidigt bevara en 0ppen ekonomi. Det kriver att EU och dess medlemsstater fortsétter att
utveckla samarbetet med partner runt om 1 virlden, sammanfor och utnyttjar alla diplomatiska
och politiska verktyg och sdkerstiller komplementaritet och samstdmmighet mellan intern och
extern politik. For att uppna dessa mél méste EU och dess medlemsstater 6ka synergierna
mellan EU:s politik och atgirder, sarskilt pd omrddet manskliga rittigheter samt pé
cyberomrédet, hybridomradet och det digitala omradet. Det innebér ocksa att efterstrava
synergier med politik och atgirder inom vetenskap och forskning, teknik, handel, ekonomisk
sakerhet och leveranskedjor. Radet framhaller ocksa behovet av att frimja ungdomars digitala
fardigheter och engagemang och av att stirka samarbetet med aktorer i det civila samhéllet
sdsom den akademiska varlden, kulturella och vetenskapliga institutioner samt den privata

sektorn och yrkesorganisationer.
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2. P& grundval av de framsteg som gjorts i genomforandet av radets slutsatser fran 20221, dir
principerna, malen och verktygen for EU:s digitala diplomati beskrivs med utgangspunkt i
universella méanskliga rattigheter, grundlaggande friheter, rittsstatsprincipen och
demokratiska principer, betonar radet behovet av att forbéttra genomforandet och
samstdmmigheten nér det géller alla aspekter av digital diplomati genom att genomfora en rad

prioriterade Atgérder.

2. PRIORITERADE ATGARDER

3. Rédet uppmanar den hoga representanten, kommissionen och medlemsstaterna att fortsétta att
respektera, skydda och frimja méanskliga réttigheter, demokratiska processer och
rittsstatsprincipen online pa samma sitt som vi gor offline, sirskilt genom att framja digital
kompetens samt att frimja den minniskocentrerade och manniskoréttsbaserade strategin for
digital teknik, sdsom artificiell intelligens, under hela livscykeln. I detta avseende behdvs en
riskbaserad strategi och metoder for tillborlig aktsamhet i frdga om ménskliga réttigheter,
inbegripet regelbundna och omfattande konsekvensbeddmningar avseende ménskliga
rittigheter, for att sdkerstélla att utformning, utveckling och anvéndning av digital teknik
anpassas till tillampliga ménniskoréttsnormer i linje med visionen om digital humanism och

bevarande av ménniskans virdighet.

I'linje med EU:s handlingsplan for ménskliga rittigheter och demokrati kommer EU och dess
medlemsstater att dgna sarskild uppmaérksamhet at att skydda rattigheterna for personer i
utsatta och/eller marginaliserade situationer, inbegripet kvinnor, ungdomar, barn, dldre och
personer med funktionsnedséttning, fortsitta att ta itu med ojamlikheter, sdsom den digitala
konsklyftan, och intensifiera insatserna for att med kraft motsitta sig och bekdmpa alla former
av diskriminering oavsett grund, med sarskild uppmérksamhet pé flera och intersektionella
former av diskriminering, bland annat pa grund av kon, ras, etniskt eller socialt ursprung,
religion eller dvertygelse, politisk eller annan dskédning, funktionsnedséttning, alder, sexuell
laggning eller konsidentitet. Prioriterade dtgdrdsomraden kommer att fortsitta att inriktas pa
att frimja ett 6ppet, fritt, neutralt, globalt, interoperabelt, tillforlitligt och sékert internet,
skydd av méinniskoréttsforsvarare pa nitet och journalisters sdkerhet, kampen mot

nedstdngningar av internet samt censur och olaglig dvervakning online.

Rédets slutsatser om EU:s digitala diplomati av den 18 juli 2022.
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https://data.consilium.europa.eu/doc/document/ST-11406-2022-INIT/en/pdf

4.  Réadet uppmanar den hoga representanten, kommissionen och medlemsstaterna att ytterligare
stirka samarbetet inom och med relevanta multilaterala forum och flerpartsforum genom
en Team Europe-strategi och undersoka mojligheterna till bordefordelning for battre

samordning i digitala fragor. I detta syfte kommer EU att gora f6ljande:

a)  Stérka sin kapacitet att ge omfattande och samordnad vigledning i digitala fragor till
Genevebaserade organisationer som Internationella teleunionen (ITU) och
Virldshandelsorganisationen (WTO) och stirka samordningen inom andra viktiga
forum dar Team Europe i allt hogre grad beféster sin roll 1 diskussionerna om
utvecklingen av den digitala politiken, ddribland Forenta nationerna, kontoret for
FN:s hogkommissarie for ménskliga rittigheter (OHCHR), FN:s siirskilda
forfaranden, Unesco, Organisationen for ekonomiskt samarbete och utveckling
(OECD), Organisationen for siikerhet och samarbete i Europa (OSSE) och
Europaradet. | samband med detta kommer EU att sdkerstdlla en ndra samordning
mellan diplomater pa plats, experter i Bryssel och medlemsstaternas huvudstéder for att
sakerstélla genomforandet av en ménniskorittsbaserad och ménniskocentrerad strategi

for digitalisering och framvéxande teknik.

b)  Framfora gemensamma stdndpunkter for att sékerstélla storre inflytande i de FN-ledda
processer som ska genomforas under de kommande tvé aren och som kommer att forma
hur digitala fragor hanteras globalt, sarskilt forhandlingarna om den globala digitala
pakten och det nidra samarbetet med FN:s séindebud for tekniska fragor (UN Tech
Envoy), sdrskilt 1 fragor som ror méanskliga réttigheter och flerpartsmodellen for
forvaltning av internet, som &r 6ppen, inkluderande och decentraliserad. EU:s bidrag till
den globala digitala pakten maste konsekvent kompletteras med utatriktad verksamhet

tillsammans med partner i flerpartsgrupper.
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d)

Stiarka EU:s roll i Internationella teleunionen (ITU) genom att klargora strategiska
mal, sdrskilt infor diplomatkonferensen 2026, utarbeta samordnade stdndpunkter,
inbegripet, ndr sa ar lampligt, med andra partner 1 Europeiska post- och
telesammanslutningen (Cept), sarskilt nir det giller standardisering av
telekommunikationer, inbegripet framtida generationers teknik sdsom 6G,
radiokommunikation och utveckling, genomfora regionsdverskridande utatriktad
verksamhet och som ett strategiskt mél framja ITU:s atagande att uppna
samhéillsomfattande och meningsfull konnektivitet pa ett sitt som respekterar de
ménskliga réttigheterna och de grundlédggande friheterna samt 6ka samarbetet mellan de
EU-medlemsstater som &r foretradda i ITU-radet. EU bor ocksa stréva efter att starka
samordningen inom Internationella standardiseringsorganisationen (ISO) och andra
standardiseringsforum for att sdkerstélla att ny teknik utvecklas pa grundval av

driftskompatibla och/eller 6ppna standarder.

Efterstrava samordnade EU-standpunkter nér det géller kandidater i val till strategiska

befattningar i relevanta internationella forum.

Samarbeta med partner 1 G7 fOr att stirka sdkerheten 1 kritisk digital infrastruktur,
framja fria datafloden med fortroende och stirka motstandskraften i globala IKT-
leveranskedjor. Ytterligare bidra till G20-malen att dela teknisk kapacitet med

utvecklingslénder.

Aktivt bidra till och gora védsentliga framsteg mot ett ambitidst avtal om e-handel inom
ramen for Virldshandelsorganisationen (WTO), inbegripet regler om fria datafléden
med fortroende. Tillsammans med andra medlemmar aktivt delta 1 WTO:s
arbetsprogram for e-handel och gora moratoriet for tullar pa elektroniska overforingar

permanent.
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g)

h)

Ta itu med multilaterala fragor som en integrerad del av de digitala partnerskapen och
andra relevanta dialoger med ldnder runt om i vérlden for att skapa samforstdnd kring
EU:s standpunkter och frimja centrala principer som ligger till grund for EU:s eget

regelverk.

Utveckla samordnade staindpunkter nér det giller strukturen for forvaltningen av
internet. Radet konstaterar att fradgan dr viktig och att tidsplanen for de kommande
processer som ror forvaltningen av internet dr avgérande och uppmanar dirfér den
hoga representanten, kommissionen (bitrddd av expertforum sasom hognivagruppen for
forvaltning av internet) och medlemsstaterna — genom relevanta férberedande organ
och, nir s dr lampligt, deras delegationer — att fokusera pa foljande viktiga
flerpartsforum. Detta inbegriper aktivt stod frin Internet Corporation for Assigned
Names and Numbers (ICANN) i fragor av strategisk betydelse sasom sédkerstdllande av
ett stabilt, sdkert och interoperabelt internet, 6kad samordning vid véirldstoppmotet om
informationssamhillet (WSIS+20) 2025 samt samordning for att sékerstilla att det
forbéttrade Forumet for forvaltning av internet forblir den viktigaste globala
plattformen for en digital flerpartsdialog efter 2025, 1 syfte att bevara stodet for ett
oppet, globalt, fritt, interoperabelt och decentraliserat internet, dven i samband med
forhandlingarna om en global digital pakt. Mojligheterna att samarbeta med

koalitionen Freedom Online bor undersokas ytterligare.
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5. Radet uppmanar kommissionen, den hoga representanten och medlemsstaterna att utnyttja
nétet av strategiskt viktiga bilaterala och regionala partnerskap genom fordjupat
partnerskap och samarbete, sasom handels- och teknikrdden mellan EU och USA och mellan
EU och Indien, de digitala partnerskapen med Japan, Republiken Korea och Singapore och
det framtida partnerskapet med Kanada samt den digitala alliansen mellan EU och
Latinamerika och Karibien, och att fortsatta att identifiera och utveckla nya, i de fall d& dessa
ar strategiskt relevanta. Stravan efter gemensamma regler for digital handel med Australien,
Indien, Indonesien, Thailand och eventuella férhandlingar om digital handel med Republiken
Korea och Singapore samt forhandlingarna om ataganden om griansoverskridande datafloden
med Japan dr centrala inslag i EU:s insatser for att fraimja fria datafloden med fortroende.
Genom att fullt ut utnyttja potentialen i dessa partnerskap kan EU positionera sig som ledare
och attraktiv partner nér det géller global teknisk utveckling, standardisering och styrning
samt sidker anvindning av Kritisk och framvixande teknik sdsom halvledare, artificiell

intelligens, 5G och 6G, sjokablar, onlineplattformar och kvantteknik.

6.  Radet vilkomnar de framsteg som gjorts 1 handels- och teknikréddet mellan EU och USA nér
det giller standarder for utveckling och anvindning av kritisk och framvixande teknik. Sdsom
angavs vid det fjarde ministermétet i Luled ar EU och USA, med tanke pa den snabba
tekniska utvecklingen, fast beslutna att fordjupa sitt samarbete i tekniska fragor, bland annat

om Al, 6G, onlineplattformar och kvantteknik.
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7. EU ér redo att intensifiera sitt engagemang och samarbete for att ta itu med gemensamma
utmaningar genom att gora det vi erbjuder mer attraktivt och relevant for véra partners behov.
Detta innebar att man maste ta itu med digitala klyftor, frimja och tillhandahalla cybersiker
digital offentlig infrastruktur samt gemensamma digitala tillgangar som bidrar till att
gora ny teknik och data mer anvindbara pé ett sitt som gynnar samhéllet som helhet, erbjuda
tillforlitlig och sdker internationell konnektivitet, sésom sjo- och markkablar eller tradldsa nit,
och beakta sidkerheten i IKT-leveranskedjan som ett viktigt inslag i skapandet av ett
motstandskraftigt digitalt ekosystem?. Genom Global Gateway har EU méjlighet att erbjuda
konkurrenskraftiga investeringar i den senaste digitala infrastrukturen, i kombination med ett
strategiskt frimjande av véra tekniska 16sningar och standarder samt en dialog om reglering
och lagstiftning for att pa bésta sitt utnyttja den digitala omstillningen och samtidigt hantera
dess risker. Vid sidan av kapacitetsuppbyggnad och riktat regleringsstdd pa viktiga omraden,
sasom cybersdkerhet, plattformar, data, Al och digital identitet, bor EU frimja en
ménniskorattsbaserad och ménniskocentrerad digital omstéllning. Navet Digital for
Development (D4D) ir ett bra exempel pd Team Europe-strategin for digitalt samarbete med
partnerregioner pa global niva. Ridet vilkomnar de paket for den digitala ekonomin som
aviserats med Nigeria, Demokratiska republiken Kongo och Colombia samt de digitala
initiativen inom Global Gateway och uppmanar den hoga representanten, kommissionen,
medlemsstaterna och finansinstituten att arbeta inom ramen for en Team Europe-strategi for
att utoka antalet digitala projekt inom Global Gateway>. Radet uppmanar sérskilt
Europeiska investeringsbanken att 6verviga att stirka sin portfolj av investeringar i séker
digital konnektivitet, bland annat 1 mobila nét och sjokablar, framdver och uppmanar
kommissionen att fortsitta arbetet med att utveckla samordningen av exportkreditfaciliteter
for konnektivitetsprojekt, inbegripet tillsammans med liknande finansieringsinstrument fran

likasinnade partner.

2 Se rédets slutsatser om sdkerheten i IKT-leveranskedjan (dok. 12930/22).

Se forteckningen 6ver 2023 ars flaggskeppsprojekt inom Global Gateway:
https://international-partnerships.ec.europa.eu/publications/global-gateway-2023-flagship-
projects-infographics_en
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8. Rdidet betonar vikten av att stirka samarbetet nir det géller att bekdmpa utldndsk
informationsmanipulering och inblandning, inbegripet desinformation, fran utlindska fientliga
aktorer, sarskilt Ryska federationen, &ven mot bakgrund av landets anfallskrig mot Ukraina i
den digitala miljon, och understryker vikten av att intensifiera arbetet inom EU samt med

partner, tredjelénder och andra berdrda aktorer, sérskilt onlineplattformar.

9.  Radet uppmanar den hoga representanten, kommissionen, medlemsstaterna och
finansinstituten att forbéttra den 6msesidiga motstdndskraften genom att stirka den digitala
kapacitetsuppbyggnaden och det digitala samarbetet, sérskilt genom de ekonomiska planerna
och investeringsplanerna med partner pa vistra Balkan och inom det ostliga partnerskapet,
i synnerhet med de partner som har utsikter till EU-medlemskap, samt i det sodra
grannskapet, och i linje med den digitala agendan for vdstra Balkan, initiativet EU4Digital

inom det Ostliga partnerskapet och den nya agendan for Medelhavsomridet.

10. Ukrainas digitala omstéllning har varit en mycket viktig del av motstdndskraften i landets
ekonomi och samhélle i forsvaret mot Rysslands angrepp och kommer att vara en hornsten i
ateruppbyggnaden. Radet understryker behovet av att frimja motstandskraften i Ukrainas
IKT-ekosystem och upprepar att EU kommer att ge sitt orubbliga stdd till Ukraina sd ldnge
det behovs.

11. Tlinje med de dtaganden som gjordes vid toppmotet mellan EU och AU 2022 uppmanar radet
den hoga representanten, kommissionen och medlemsstaterna att forbéttra
kapacitetsuppbyggnaden och samarbetet med Afrika pé det digitala omrédet samt att se till att
EU:s investeringar 1 sdker digital infrastruktur i Afrika samordnas, s att
kapacitetsuppbyggnad och stdd till utvecklingen av ldmpliga politiska och réttsliga ramar
utarbetas i samarbete med Afrikanska unionen och partner sasom Smart Africa, for att {3 till
stand ett stirkt partnerskap som omfattar hela kontinenten och som speglar vikten av

forbindelserna mellan EU och Afrika.
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12. Radet uppmanar det informella EU-néitverket for digital diplomati att fortsdtta att delta i
strategiska diskussioner om viktiga framvéxande och utmanande frdgor som ror teknik och
digital politik och att regelbundet sammantrédda i utvidgat format, dar sa ar lampligt med andra
europeiska och likasinnade partner samt andra berdrda parter och relevanta nétverk, och att

ytterligare stirka sin samordning med EU:s nétverk av cyberambassadorer.

13. Isyfte att sidkerstdlla en samordnad strategi och effektiv positiv utatriktad verksamhet i
digitala fragor uppmanar radet den hoga representanten, kommissionen och medlemsstaterna
att frimja inrdttandet av informella digitala nav i viktiga partnerlédnder, dir EU:s
delegationer och medlemsstaternas diplomatiska beskickningar samarbetar nira pé ett
systematiskt och samordnat sétt, och delta i informationsutbyte och atgirder avseende
overgripande frigor som ror digital och teknisk utveckling. For att effektivt kunna anvinda
dessa nétverk bor bade EU och medlemsstaterna prioritera resurser for digital diplomati
utomlands, fortsétta att stirka kapacitetsuppbyggnaden och forbéttra EU:s samordning i

digitala fragor.

14. Radet erkdnner den viktiga roll som tekniksektorn kan spela for att stodja EU:s mal pa
omradet for digital diplomati och uppmanar den hdga representanten, kommissionen och
medlemsstaterna att undersoka olika mdjligheter till en samordnad dialog och ett
strukturerat samarbete med teknikindustrin pa viktiga strategiska omraden, inbegripet
kritisk och framvdxande teknik och sdker konnektivitet, for att starka EU:s gemensamma
strategi och unionens innovation och industriella tillvéixt samt frimja europeiska standarder,
regleringsstrategier och betrodda leverantorer globalt. Insatserna bor syfta till att finna en
gemensam grund och samordnade strategiska visioner som bygger pa gemensamma vérden
och intressen 1 granslandet mellan teknikutveckling, standardisering och geopolitik som
gynnar badde EU och industrin. Detta bor géras genom att bland annat anvénda den
foretagsrddgivningsgrupp som inréttats for att sidkerstilla att den privata sektorn deltar i
genomforandet av Global Gateway, liksom andra forum for branschdialog om digital teknik,
sasom handels- och teknikraden, digitala partnerskap, dialoger och allianser, samt inom
viktiga standardiseringsorgan. De erfarenheter som gjorts genom EU-kontoret i San Francisco

och dess samarbete med tekniksektorn bor utnyttjas.
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15.

16.

Rédet understryker att EU och dess medlemsstater, for att kunna paverka utformningen av den
digitala geopolitiken, méste oka sin kapacitet for digital diplomati, bland annat genom béttre
samarbete om verktyg for utbildning och informationsutbyte, som riktas till EU:s och
medlemsstaternas diplomater, sdka efter synergier och utbyta bésta praxis mellan EU,
medlemsstaterna, den akademiska virlden, den privata sektorn, det civila samhéllet och andra
berdrda parter. Radet uppmanar den hoga representanten och kommissionen att inom tva ar
sdkerstdlla att minst en tjansteman vid varje EU-delegation har relevant sakkunskap 1 fragor
som ror digital diplomati och att diplomater som tjanstgor vid EU:s delegationer far relevant

utbildning som en del av processen fore utstationeringen.

Rédet kommer att aterkomma till denna friga senast sommaren 2024 och uppmanar den
hoga representanten, kommissionen och medlemsstaterna att regelbundet bedéoma
framstegen och fortsitta att regelbundet rapportera till rddet om genomforandet av den

digitala diplomatin.
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