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ANEXO

CONCLUSOES DO CONSELHO

sobre a diplomacia digital da UE

1. INTRODUCAO

1.  Num contexto geopolitico cada vez mais dificil, agravado pela invasao ilegal em grande
escala e pela guerra de agressao da Russia contra a Ucrania, as ameacas ao modelo de
transformagao digital da UE baseado nos direitos humanos e centrado no ser humano
agudizaram-se e a importancia da lideranca da UE e dos seus Estados-Membros na
governacao digital internacional estd a aumentar. O desenvolvimento de tecnologias que tém
um impacto transformador na nossa economia e na nossa sociedade, como a inteligéncia
artificial, acelerou rapidamente, enquanto a dupla transi¢ao digital e ecologica oferece uma
enorme oportunidade para o desenvolvimento sustentdvel em todo o mundo. Por conseguinte,
o Conselho sublinha a necessidade de uma politica e uma a¢do da UE mais robustas, mais
estratégicas, coerentes e eficazes no dominio dos assuntos digitais mundiais, a fim de
confirmar o empenhamento e a lideranca da UE, o que ¢ essencial para reforcar a autonomia
estratégica da UE, preservando simultaneamente uma economia aberta. Para tanto ¢
necessario que a UE e os seus Estados-Membros continuem a desenvolver a cooperagdo com
parceiros em todo o mundo, reunindo e mobilizando todos os instrumentos diplomaticos e
politicos e assegurando a complementaridade e a coeréncia das politicas internas e externas.
Para alcancar esses objetivos, a UE e os seus Estados-Membros t€ém de aumentar as sinergias
entre as politicas e acdes da UE, nomeadamente nos dominios dos direitos humanos, do
ciberespaco, das tecnologias hibridas e do digital. Implica também procurar sinergias com
politicas e agdes nos dominios da ciéncia e investigagdo, tecnologia, comércio, seguranca
economica e cadeias de abastecimento. O Conselho salienta igualmente a necessidade de
promover as competéncias digitais e a participagao dos jovens e de reforgar a cooperagdo com
as partes interessadas da sociedade civil, como o meio académico, as institui¢des culturais e

cientificas, bem como o setor privado e as associagdes profissionais.

11088/23 fice 2
ANEXO JAL2 PT



Com base nos progressos alcangados na aplicagdo das conclusdes do Conselho de 20221, que
definem os principios, objetivos e instrumentos da diplomacia digital da UE, assentes nos
direitos humanos universais, nas liberdades fundamentais, no Estado de direito e nos principios
democraticos, o Conselho salienta a necessidade de reforcar a implementagdo e a coeréncia de

todos os aspetos da diplomacia digital através da execugao de um conjunto de agoes prioritarias.

ACOES PRIORITARIAS

O Conselho apela ao alto representante, 3 Comissdo e aos Estados-Membros para que
continuem a respeitar, proteger € promover os direitos humanos, os processos democraticos e
o Estado de direito em linha, tal como fazemos fora de linha, em especial promovendo a
literacia digital, bem como a promover a abordagem das tecnologias digitais — como a
inteligéncia artificial — centrada no ser humano e baseada nos direitos humanos ao longo de
todo o ciclo de vida dessas tecnologias. A este respeito, sdo necessarias uma abordagem
baseada no risco e praticas de dever de diligéncia em matéria de direitos humanos, incluindo
avaliagdes de impacto periodicas e abrangentes em matéria de direitos humanos, a fim de
assegurar o alinhamento da concecdo, do desenvolvimento e da utilizagdo de tecnologias
digitais com as normas aplicdveis em matéria de direitos humanos, em consonancia com a

visdo do humanismo digital e a preservagao da dignidade humana.

Em conformidade com o Plano de A¢ao da UE para os Direitos Humanos € a Democracia, a UE
e os seus Estados-Membros prestardo especial aten¢do a protecdo dos direitos das pessoas em
situagdes vulneraveis e/ou marginalizadas, incluindo as mulheres, os jovens, as criangas, 0s
1dosos e as pessoas com deficiéncia, continuardo a combater as desigualdades, como o fosso
digital entre homens e mulheres, e intensificardo as agdes para se oporem e combaterem
firmemente todas as formas de discriminagdo, prestando especial atencao a formas multiplas e
cruzadas de discrimina¢do, nomeadamente em razao do sexo, raga, origem €tnica ou social,
religido ou crenga, opinides politicas ou outras, deficiéncia, idade, orienta¢do sexual e
identidade de género. Os dominios de acdo prioritarios continuardo a incidir na promogao de
uma Internet aberta, livre, neutra, mundial, interoperavel, fidvel e segura, na protecdo em
linha dos defensores dos direitos humanos e na seguranca dos jornalistas, na luta contra o

encerramento da Internet, a censura em linha e a vigilancia ilegal em linha.

Conclusdes do Conselho sobre a diplomacia digital da UE, 18 de julho de 2022
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https://data.consilium.europa.eu/doc/document/ST-11406-2022-INIT/pt/pdf

4. O Conselho apela ao alto representante, a Comissao e aos Estados-Membros para que

continuem a reforcar a cooperacao nas instincias multilaterais e multissetoriais pertinentes

e com estas instancias, trabalhando no ambito de uma abordagem "Equipa Europa",

explorando as possibilidades de partilhar encargos para uma melhor coordenagao sobre

questdes digitais. Para o efeito, a UE ira:

a)

b)

Reforgar a sua capacidade de prestar orientagdes significativas e coordenadas sobre
questdes digitais a organizacdes baseadas em Genebra, como a Unido Internacional
das Telecomunicac¢des (UIT) e a Organizacio Mundial do Comércio (OMC) e
reforcar a coordenagdo noutras instancias importantes onde a Equipa Europa esta a
consolidar cada vez mais o seu papel nos debates sobre a elaboragdo de politicas no
dominio digital, incluindo as Na¢bdes Unidas, o Alto-Comissariado das Nacdes Unidas
para os Direitos Humanos (ACDH), os procedimentos especiais da ONU, a UNESCO,
a Organizaciao de Cooperacio e de Desenvolvimento Econémicos (OCDE),

a Organizacao para a Seguranca e a Cooperacido na Europa (OSCE) e o Conselho
da Europa (CdE). Neste contexto, a UE assegurara uma estreita coordenacao entre
diplomatas no terreno e peritos em Bruxelas e nas capitais dos Estados-Membros, a fim
de assegurar a aplicagdo de uma abordagem da digitalizagdo e das tecnologias

emergentes baseada nos direitos humanos e centrada no ser humano.

Defender posi¢cdes comuns para assegurar um maior impacto nos processos liderados
pelas Nacdes Unidas que terdo lugar ao longo dos proximos dois anos e que moldardo a
forma como as questdes digitais sdo geridas a nivel mundial, nomeadamente as
negociagoes do Pacto Digital Global e a estreita cooperagao com o Enviado das
Nacoes Unidas para a Tecnologia, em especial no que diz respeito a assuntos
relacionados com os direitos humanos e o modelo multissetorial de governagao da
Internet, que ¢ aberto, inclusivo e descentralizado. Os contributos da UE para o Pacto
Digital Global devem ser complementados sistematicamente por contactos com 0s

parceiros das comunidades multissetoriais.
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d)

Reforgar o papel da UE na Unido Internacional das Telecomunicac¢ées (UIT),
clarificando objetivos estratégicos, nomeadamente tendo em vista a Conferéncia de
Plenipotenciarios de 2026, desenvolvendo posi¢des coordenadas, inclusive, se for caso
disso, com outros parceiros da Conferéncia Europeia das Administragdes dos Correios e
Telecomunicacdes (CEPT), em particular no que diz respeito a normalizagdo das
telecomunicagdes, incluindo futuras geragdes, como a 6G, a radiocomunicagao e
desenvolvimento, realizando acdes de sensibilizagdo transregional € promovendo, como
objetivo estratégico, o empenhamento da UIT em alcangar uma conectividade universal
e significativa que respeite os direitos humanos e as liberdades fundamentais; e
refor¢cando a cooperacao entre os Estados-Membros da UE representados no Conselho
da UIT. A UE deverd igualmente procurar reforcar a coordenacao na Organizac¢iao
Internacional de Normalizacio (ISO) e noutras instancias de normalizagdo, a fim de
assegurar que as novas tecnologias sao desenvolvidas com base em normas

interoperaveis e/ou abertas.

Procurar definir posi¢des coordenadas da UE sobre candidaturas nas eleigdes para

cargos estratégicos nas instincias internacionais pertinentes.

Trabalhar com os parceiros do G7 para reforgar a seguranca das infraestruturas digitais
criticas, promover a livre circulagdo de dados com confianca e aumentar a resiliéncia das
cadeias de abastecimento mundiais de TIC; contribuir ainda para os objetivos do G20

de partilhar capacidades técnicas com os paises em desenvolvimento.

Empenhar-se ativamente e realizar progressos substanciais para alcangar um acordo
ambicioso sobre o comércio eletronico no contexto da Organizacio Mundial do
Comércio (OMC), incluindo regras sobre a livre circulagdo de dados com confianga;
assumir um papel ativo, juntamente com outros membros, no programa de trabalho
da OMC sobre o comércio eletronico e tornar permanente a moratdria relativa aos

direitos aduaneiros sobre as transmissoes eletronicas.
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g)

h)

Abordar questdes multilaterais como parte integrante das parcerias digitais e de outros
didlogos pertinentes com paises de todo o mundo, a fim de criar um consenso em torno
das posic¢oes da UE e promover principios fundamentais subjacentes ao quadro

regulamentar proprio da UE.

Elaborar posi¢des coordenadas relacionadas com a arquitetura da governacio da
Internet. Reconhecendo a importancia da questao e do calendario critico dos futuros
processos relacionados com a governacao da Internet, o Conselho convida o alto
representante, a Comissao (assistida por foruns de peritos como o Grupo de Alto Nivel
sobre a Governacao da Internet) e os Estados-Membros — através das instancias
preparatdrias competentes e, se for caso disso, das respetivas delegagdes — a
concentrarem-se nas seguintes instancias multilaterais fundamentais. Tal inclui o apoio
ativo da Sociedade Internet para os Nomes e Niimeros Atribuidos (ICANN) em
questdes de importancia estratégica, como a garantia de estabilidade, segurancga ¢
interoperabilidade da Internet; o reforco da coordenagdo na Cimeira Mundial sobre a
Sociedade da Informacao (WSIS +20) em 2025; e a coordenagdo para assegurar que o
Férum sobre a Governacio da Internet melhorado continua a ser a principal
plataforma mundial para o didlogo multissetorial no dominio digital apds 2025, a fim de
manter o apoio a Internet aberta, mundial, gratuita, interoperavel e descentralizada,
nomeadamente no contexto das negociagdes para um Pacto Digital Global. Importa
continuar a explorar oportunidades para colaborar com a Coligaciio para a Liberdade

em Linha.
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5. O Conselho convida a Comissao, o alto representante e os Estados-Membros a tirar partido da
rede de parcerias bilaterais e regionais de importancia estratégica através de parcerias e
cooperagdo reforcadas — os Conselhos de Comércio e Tecnologia UE-EUA e UE-india, as
parcerias digitais com o Japao, a Republica da Coreia, Singapura, ¢ a futura parceria digital
com o Canada, a Alianga Digital UE-América Latina e Caraibas — e a continuar a identificar e
desenvolver novas parcerias, quando e onde sejam estrategicamente pertinentes. A prossecugao
de regras comuns em matéria de comércio digital com a Australia, a india, a Indonésia, a
Tailandia e eventuais negociagdes comerciais digitais com a Republica da Coreia e Singapura,
bem como a negociagdo de compromissos em matéria de fluxos transfronteirigos de dados
com o Japao sdo elementos fundamentais dos esfor¢os da UE para promover a livre
circulacio de dados com confianca. Ao explorar plenamente o potencial destas parcerias, a UE
pode posicionar-se como lider e parceira privilegiada a nivel mundial no desenvolvimento
tecnologico, na normalizagdo e na governacao e na implantacao segura de tecnologias
criticas e emergentes, como os semicondutores, a inteligéncia artificial, 5G e 6G, os cabos

submarinos de dados, as plataformas em linha e as tecnologias quanticas.

6. O Conselho congratula-se com os progressos realizados no Conselho de Comércio e
Tecnologia UE-EUA em matéria de normas para o desenvolvimento e a utilizacao de
tecnologias criticas e emergentes. Tal como referido na quarta reunido ministerial em Luled,
na Suécia, tendo em conta o rapido ritmo da evolucao tecnologica, a UE e os EUA estdao
empenhados em aprofundar a sua cooperagdo em questdes tecnologicas, inclusive no que

respeita a inteligéncia artificial, 6G, plataformas em linha e tecnologia quantica.
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7. A UE est4 pronta a intensificar o seu empenhamento e cooperacgao para enfrentar desafios
comuns, tornando a nossa oferta mais atrativa e pertinente para as necessidades dos nossos
parceiros. Tal implica combater as clivagens digitais, promover ¢ fornecer infraestruturas
publicas digitais ciberseguras, bem como bens comuns digitais que contribuam para
aumentar a usabilidade das novas tecnologias e dos dados em beneficio da sociedade no seu
conjunto, oferecendo conectividade internacional segura e de confianca, como cabos
submarinos e terrestres, ou redes sem fios, e tendo em conta a seguranga da cadeia de
abastecimento das TIC como elemento importante para construir um ecossistema digital
resiliente?. Com a Estratégia Global Gateway, a UE dispde dos meios para proporcionar
uma oferta competitiva de investimentos em infraestruturas digitais de ponta, combinada com
a promogcao estratégica das nossas solugdes e normas tecnologicas, com um didlogo
regulamentar e legislativo para tirar o méximo partido da transformacao digital, sem descurar
os seus riscos. A par do refor¢o das capacidades e da assisténcia regulamentar especifica em
dominios fundamentais, como a ciberseguranca, as plataformas, os dados, a inteligéncia
artificial e a identidade digital, a UE deverd promover uma transformacao digital baseada nos
direitos humanos e centrada no ser humano. A Plataforma Digital para o Desenvolvimento
(D4D) ¢ um bom exemplo da abordagem "Equipa Europa" da cooperacdo digital com as
regides parceiras a nivel mundial. O Conselho congratula-se com os pacotes de medidas
para a economia digital anunciados com a Nigéria, a Republica Democratica do Congo ¢ a
Coldmbia, bem como com as iniciativas digitais da Estratégia Global Gateway, e insta o alto
representante, a Comissao, os Estados-Membros e as institui¢des financeiras a trabalharem
numa abordagem "Equipa Europa' para expandir o nimero de projetos digitais da
Estratégia Global Gateway’. Em particular, insta 0o Banco Europeu de Investimento a
considerar a possibilidade de reforcar, no futuro, a sua carteira de investimentos em
conectividade digital segura, nomeadamente em redes moveis e cabos submarinos, e convida
a Comissao a prosseguir os trabalhos para desenvolver a coordenagdo das facilidades de
crédito a exportacao para projetos de conectividade, inclusive em conjunto com instrumentos

de financiamento semelhantes de parceiros que partilham as mesmas ideias.

Ver: Conclusdes do Conselho sobre a seguranca da cadeia de abastecimento das TIC (12930/22)
Ver lista de projetos emblematicos da Estratégia Global Gateway https://international-
partnerships.ec.europa.eu/publications/global-gateway-2023-flagship-projects-infographics_pt
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10.

1.

O Conselho salienta a importancia de reforgar a cooperacao na luta contra a manipulagdo da
informagao e ingeréncia por parte de agentes estrangeiros (FIMI), incluindo a desinformacao,
por parte de intervenientes que representam uma ameacga externa, em particular a Federagao
da Russia, inclusivamente no contexto da sua guerra de agressao contra a Ucrania no espago
digital, e sublinha a importancia de intensificar os trabalhos na UE, bem como com parceiros,

paises terceiros e outras partes interessadas, nomeadamente plataformas em linha.

O Conselho apela ao alto representante, a Comissao, aos Estados-Membros e as institui¢des
financeiras para que reforcem a resili€ncia mutua, refor¢ando o desenvolvimento de
capacidades digitais e a cooperagdo, nomeadamente através dos planos econdmicos e de
investimento com os parceiros dos Balcas Ocidentais e da Parceria Oriental, em especial
com os parceiros com uma perspetiva de adesdo a UE, bem como na regido da Vizinhanc¢a
Meridional, e em consonadncia com a Agenda Digital para os Balcas Ocidentais, a iniciativa

EU4Digital da Parceria Oriental ¢ a nova Agenda para o Mediterraneo.

A transformacao digital da Ucrania tem sido um elemento fundamental da resiliéncia da sua
economia e sociedade na defesa contra a agressao russa e serd um pilar fundamental da sua
reconstrugdo. O Conselho sublinha a necessidade de promover a resiliéncia do ecossistema de

TIC da Ucrania e reitera o apoio inabalavel da UE a Ucrania durante o tempo que for preciso.

Em consonancia com os compromissos assumidos na Cimeira UE-UA de 2022, o Conselho
insta o alto representante, a Comissao e os Estados-Membros a refor¢carem o desenvolvimento
de capacidades digitais e a cooperagio com Africa, bem como a assegurarem a coordenagio
do investimento da UE em infraestruturas digitais seguras em Africa, de modo a que o
desenvolvimento de capacidades e o apoio a elaboragdo de quadros estratégicos e
regulamentares adequados sejam preparados em cooperacao com a Unido Africana e com
parceiros como a iniciativa Smart Africa, a fim de alcancar um nivel reforcado de parceria a

nivel de todo o continente que corresponda a importancia das relagdes entre a UE e Africa.
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12. O Conselho exorta a rede informal de diplomacia digital da UE a continuar a participar em
debates estratégicos sobre as principais questdes emergentes e dificeis da politica tecnoldgica
e digital e a reunir-se periodicamente em formato alargado, associando, se for caso disso,
outros parceiros europeus e parceiros que partilhem as mesmas ideias, bem como outras
partes interessadas e redes pertinentes, € a continuar a reforgar a sua coordenagdo com a rede

de embaixadores da UE para a ciberseguranca.

13. Tendo em vista assegurar uma abordagem coordenada e uma sensibilizag¢ao positiva e eficaz
para questdes digitais, o Conselho convida o alto representante, a Comissao e os Estados-
-Membros a promoverem a criagao de polos digitais informais nos principais paises
parceiros, em que as delegagdes da UE e as representacdes diplomaticas dos Estados-Membros
trabalhem em estreita colaboragao de forma sistematica e coordenada, e participem na partilha
de informagdes e na ac¢ao sobre questdes transversais relacionadas com o desenvolvimento
digital e tecnoldgico. A fim de utilizar eficazmente essas redes, tanto a UE como os Estados-
-Membros devem dar prioridade aos recursos de diplomacia digital no estrangeiro, continuar a
reforgar o desenvolvimento de capacidades e a reforgar a coordenagdo da UE em questdes

digitais.

14. Reconhecendo o importante papel que o setor tecnologico pode desempenhar para apoiar os
objetivos de diplomacia digital da UE, o Conselho insta o alto representante, a Comissado € os
Estados-Membros a explorarem vias para um didlogo coordenado e uma cooperacao
estruturada com a industria tecnoldgica em dominios estratégicos fundamentais, incluindo
as tecnologias criticas e emergentes e a conectividade segura, a reforgarem a abordagem
partilhada da UE, bem como a sua inovagao e crescimento industrial, e a promoverem as
normas europeias, as abordagens regulamentares e os fornecedores de confianca a nivel
mundial. Os esfor¢os envidados deverao visar encontrar uma base comum ¢ visdes
estratégicas alinhadas assentes em valores e interesses partilhados na intersec¢ao do
desenvolvimento tecnoldgico, da normalizagdo e da geopolitica que beneficiem tanto a UE
como a industria. Para o efeito, convém recorrer, nomeadamente, ao Grupo Consultivo
Empresarial criado para assegurar a participagdo do setor privado na execucao da Estratégia
Global Gateway, bem como a outros quadros de didlogo industrial no dominio digital, como
os Conselhos de Comércio e Tecnologia, as parcerias, dialogos e aliancas digitais, bem como
aos principais organismos de normalizacdo. Convém utilizar a experiéncia adquirida com o

envolvimento do Gabinete da UE em Sao Francisco no setor tecnolégico.
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15.

16.

O Conselho sublinha que, a fim de desempenhar um papel na defini¢do da geopolitica digital,
a UE e os seus Estados-Membros necessitam de reforgar as suas capacidades em matéria de
diplomacia digital, nomeadamente através de uma melhor cooperagao em matéria de
ferramentas de formacao e partilha de informacoes, dirigidas aos diplomatas da UE e dos
Estados-Membros, procurando sinergias e partilhando boas praticas entre a UE, os Estados-
-Membros, o meio académico, o setor privado, a sociedade civil e outras partes interessadas
pertinentes. O Conselho convida o alto representante e a Comissdo a assegurarem, no prazo
de dois anos, que pelo menos um funcionario em cada delegacao da UE dispde de
conhecimentos especializados pertinentes em matéria de diplomacia digital e que os
diplomatas destacados nas delegacdes da UE recebem formagdo pertinente no ambito do seu

processo de pré-destacamento.

O Conselho voltaréa a debrugar-se sobre esta questdo até ao verao de 2024 e convida o alto
representante, a Comissao e os Estados-Membros a avaliarem periodicamente 0s progressos
realizados ¢ a continuarem a informar regularmente o Conselho sobre a implementagdo da

diplomacia digital.
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