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Sammanfattning

Konsekvensbedémning av forslaget till férordning om digital operativ motstandskraft i finanssektorn

A. Behov av dtgarder

Varfor? Vilket problem behover dtgardas?

Finanssektorn ar mycket beroende av informations- och kommunikationsteknik (IKT). Detta beroende kommer
sannolikt att 6ka i och med den radande covid-19-pandemin, med tanke pa de foérdelar som det innebar att
garantera kontinuerlig fjarratkomst till finansiella tjanster. Beroendet av digital teknik &r dock férenat med vissa
problem: féretagen maste kunna klara eventuella IKT-stérningar, for att hantera digitala incidenter och hot samt
uppratthalla tjanster. Alla ekonomiska sektorer ar utsatta for de sarbarheter som féljer av beroendet av IKT, men
framfor allt den mycket sammankopplade finanssektorn som utnyttjar vitala gransdéverskridande tjanster som
realekonomin ar beroende av, pa grund av 1) den omfattande och breda IKT-anvandningen och 2) potentialen
for att effekterna av en operativ incident vid ett finansféretag eller en finansiell undersektor snabbt sprider sig till
andra foretag eller delar av finanssektorn och i slutdndan till vriga ekonomin.
Finanssektorn har kommit mycket langt nar det galler att integrera marknader och regelverk och atnjuta
fordelarna av en gemensam uppsattning harmoniserade bestdammelser — det enhetliga europeiska regelverket.
Trots detta har EU:s svar pa behoven av 6kad operativ motstandskraft pa saval horisontell niva som sektorsniva
antingen
- baserats pd minimiharmonisering och saledes gett utrymme for nationell tolkning och splittring pa den
inre marknaden, eller
- haft ett alldeles for allmant och darmed begransat tillampningsomrade och atgardat den évergripande
operativa risken i varierande grad, genom en partiell reglering av vissa delar av digital operativ
motstandskraft (t.ex. hantering av IKT-risker, incidentrapportering och IKT-risk for tredje parter) medan
andra delar inte reglerats (testning).
EU har hittills inte atgardat den operativa risken pa ett saddant satt som motsvarar finansféretagens behov att
klara, svara pa och aterhdmta sig fran IKT-relaterade sarbarheter. EU forser inte heller finansiella
tillsynsmyndigheter med de verktyg som de behover for att fullgora sitt uppdrag att begransa den finansiella
instabilitet som uppstar till félid av sddana IKT-relaterade sarbarheter.
De befintliga luckorna och inkonsekvenserna har lett till en spridning av osamordnade nationella initiativ (t.ex. i
fraga om testning) och tillsynsmetoder (t.ex. i fraga om beroende av tredje parter for IKT), vilket leder antingen
till dverlappningar, dubbla uppsattningar krav samt stora administrativa och efterlevnadsmassiga kostnader for
gransoverskridande finansféretag eller till oupptackta och oatgardade IKT-risker. Finanssektorns stabilitet och
integritet ar generellt sett inte sakerstdlld och den inre marknaden for finansiella tjanster ar fortfarande
fragmenterad, med ett férsvagat konsument- och investerarskydd som foljd.

Vad forvantas initiativet leda till?

Det allmanna syftet ar att stéarka den digitala operativa motstandskraften inom EU:s finanssektor genom att
harmonisera och uppdatera EU:s befintliga finanslagstiftning och inféra nya krav dar luckor finns, i syfte att

o fOrbattra finansforetagens hantering av IKT-risker,

e Oka tillsynsmyndigheternas kunskap om hot och incidenter,

o forbattra finansforetagens testning av sina IKT-system, och

e battre dvervaka de risker som foljer av finansféretagens beroende av tredjepartsleverantdrer av IKT.
Forslaget skulle narmare bestamt leda till mer samstadmmiga och enhetliga mekanismer for incidentrapportering
och saledes till en mindre administrativ bérda fér de finansiella instituten och en mer effektiv tillsyn.

Vad ar mervardet med atgarder pa EU-niva?

EU:s inre marknad for finanstjanster regleras genom en stor uppsattning bestammelser som faststallts pa EU-
niva och som innebar att finansforetag som har auktoriserats i en medlemsstat far tillhandahalla tjanster pa hela
den inre marknaden tack vare ett EU-pass. Nationella bestammelser skulle foljaktligen inte vara effektivt for att
stéarka den operativa motstandskraften hos féretag som anvander sig av passet. Till folid av finanskrisen
innehaller det enhetliga europeiska regelverket dessutom mycket utférliga och normativa bestammelser som rér
mer “traditionella” risker som kredit-, marknads-, motparts- och likviditetsrisker. De befintliga bestammelserna
om operativ risk ar fortfarande av generell karaktar. For att stérka den digitala operativa motstandskraften kravs
andringar av de bestdmmelser om operativ risk som redan har faststallts pa EU-niva — och som saledes endast
kan uppdateras och kompletteras pa EU-niva.

B. Losningar




Vilka alternativ, bdde lagstiftning och andra dtgarder, har 6vervagts? Finns det ett rekommenderat
alternativ? Varfor?

Vid konsekvensbeddémningen beaktades tre alternativ, utdéver ett grundscenario dar inga atgarder vidtas
betraffande EU:s lagstiftning om finansiella tjanster. Narmare bestamt foljande:

e ”Inga atgarder”: Bestdmmelser om operativ motstandskraft fortsatter att faststallas genom de
nuvarande skiljaktiga EU-bestammelserna om finansiella tjanster, delvis genom NIS-direktivet, och
genom befintliga eller framtida system pa nationell niva.

o Alternativ 1 — starkta kapitalbuffertar: En ytterligare kapitalbuffert inférs for att 6ka finansféretagens
férmaga att absorbera forluster som skulle kunna uppsta till féljd av bristande operativ motstandskraft.

e Alternativ 2 — en akt om digital operativ motstandskraft hos finansiella tjanster: Har infors en
omfattande ram pa EU-nivd med bestammelser om digital operativ motstandskraft for alla reglerade
finansinstitut, vilken skulle

o atgarda IKT-risker pa ett mer heltadckande sétt,

o gora det mdjligt for tillsynsmyndigheter att fa tillgang till information om IKT-relaterade
incidenter,

o sakerstilla att finansforetag beddmer &andamalsenligheten i deras foérebyggande och
motstandskraftsrelaterade atgarder samt identifierar sarbarheter i fraga om IKT,

o starka utkontrakteringsbestdmmelserna om den indirekta tillsynen av tredjepartsleverantérer av
IKT,

o modjliggodra direkt tillsyn av den verksamhet som tredjepartsleverantérer av IKT bedriver nar de
tillhandahaller sina tjanster till finansféretag, och

o uppmuntra utbyte av hotinformation inom finanssektorn.

e Alternativ 3 - akt om motstandskraft tillsammans med central tillsyn av kritiska
tredjepartsleverantoérer: Utdver att inféra en akt om operativ motstandskraft (alternativ 2) inrattas en ny
myndighet som ska évervaka tredjepartsleverantérer av IKT som tillhandahéller kritiska IKT-tjanster fill
finansforetag. Det innebar dven en tydligare avgransning av NIS-direktivets tillampningsomrade for
finanssektorn.

Alternativ 2 &r det som rekommenderas. Jamfort med de andra alternativen uppnas de flesta av initiativets syften
med detta alternativ, samtidigt som effektivitets- och samstdmmighetskriterierna beaktas. Detta alternativ far
dessutom mest stdd fran berdrda parter.

Vem stoder vilket alternativ?

De flesta berérda parter (privata och offentliga) ar éverens om att EU-atgarder behovs for att battre trygga
finansféretagens operativa motstandskraft. Manga anser dessutom att EU-atgarder kravs for att atgarda de
tillsynsmassiga bordor som foljer av att finansféretag omfattas av dverlappande och oférenliga bestdmmelser i
NIS-direktivet, EU:s lagstiftning om finansiella tjanster och nationella system (tex. i fraga om
incidentrapportering). Endast ett fatal berérda parter stoder saledes alternativet att inte vidta nagra atgarder.
Nagra berdrda parter ser vardet i att trygga den operativa motstandskraften genom Okade kapitalbuffertar
(alternativ 1). Detta ar dock den traditionella atgarden mot operativ risk, sarskilt inom banksektorn, och évervags
exempelvis av internationella normgivande organ. De berdrda parter som deltog i det offentliga samradet stoder
i hdg grad den typ av kvalitativa atgarder som anges i alternativ 2 som skulle leda till en harmonisering och
uppdatering av EU:s finansiella lagstiftning och till ett inférande av nya krav dar luckor kvarstar samtidigt som
kopplingar till det évergripande NIS-direktivet uppratthalls. Vissa berérda parter (sarskilt offentliga sadana) ser
vardet i en starkt tillsyn av tredjepartsleverantdrer av IKT enligt alternativ 3, men endast ett begrénsat antal
berérda parter stdder inrattandet av en ny EU-myndighet for andamalet liksom den mer fullstdndiga brytningen
med NIS-lagstiftningen.

C. Det rekommenderade alternativets konsekvenser

Vad ar nyttan med det rekommenderade alternativet (om ett sddant alternativ finns, annars anges
for huvudsakliga alternativ)?

Med alternativ 2 hanteras IKT-risker i hela finanssektorn genom att finansinstituten far starkt kapacitet att klara
IKT-incidenter. Detta minskar risken for att en it-incident snabbt sprids pa finansmarknaderna. Det ar svart att
uppskatta kostnaderna for operativa incidenter inom finanssektorn (inte alla incidenter rapporteras och
kostnaderna ar av okdnd omfattning), men uppskattningar fran branschen tyder pa att kostnaderna for EU:s
finanssektor skulle kunna motsvara 2—-27 miljarder euro per ar. Det rekommenderade alternativet skulle leda till
en begransning av dessa direkta kostnader och den mer omfattande paverkan som stora it-incidenter kan ha pa
den finansiella stabiliteten. De administrativa bérdorna skulle minska om de éverlappande rapporteringskraven
tas bort. Detta kan till exempel leda till arliga besparingar pa mellan 40 och 100 miljoner euro for nagra av de
storsta bankerna. Med direkt rapportering skulle tillsynsmyndigheterna dessutom fa stérre kunskap om IKT-
incidenter. Metoder for harmoniserad testning skulle leda till en stdrre upptackt av okanda sarbarheter och




risker. Det skulle &ven medféra lagre kostnader, framfér allt fér granséverskridande féretag. De totala férvantade
vinsterna med en gemensam testningsmetod skulle till exempel kunna uppga till 11-88 miljoner euro for de 44
storsta gransoverskridande bankerna. Genom att inféra enhetliga bestammelser for att hantera risker med
tredjepartsleverantérer av IKT-tjdnster skulle finansféretagen fa stdérre  kontroll 6ver hur
tredjepartsleverantorer foljer regelverket, vilket skulle vara betryggande for tillsynsmyndigheterna. Den
tillsynsmassiga dvervakningen av tredjepartsleverantérer av IKT skulle aven innebara tillsynsmassiga fordelar.
Det rekommenderade alternativet innebar &verlag stérre samhallsmassiga fordelar, till foljid av en mer
motstandskraftig operativ milj6 for alla finansmarknadsaktérer och ett stérkt konsument- och investerarskydd.

Vad ar kostnaderna for de rekommenderade alternativen (om sddana alternativ finns, annars
anges for huvudsakliga alternativ)?

Det rekommenderade alternativet skulle medféra saval engangskostnader som aterkommande kostnader. De
férstnamnda ar en foljd av investeringar i it-system och ar svara att berdkna med tanke pa skicket pa foretagens
befintliga system. Vissa finansféretag har redan gjort stora investeringar i IKT-system, utan regleringsatgéarder.
Detta innebar att stora finansféretag sannolikt inte kommer att ha problem med att genomféra atgarderna i detta
forslag. Kostnaderna forvantas bli laga aven for de mindre foretagen, eftersom de skulle omfattas av mindre
harda atgarder som star i proportion till deras lagre risk. Nar det galler testning har de europeiska
tillsynsmyndigheterna uppskattat att kostnaderna fér hotstyrd penetrationstestning motsvarar mellan 0,1 % och
0,3 % av de berorda foretagens totala IKT-budget. Kostnaderna for incidentrapportering skulle minska markant,
eftersom inga Gverlappningar skulle finnas med NIS-rapporteringen. Tillsynsmyndigheterna kommer ocksa att
adra sig vissa kostnader, till folid av de tilkommande arbetsuppgifter som de skulle utféra. For
tillsynsmyndigheter som deltar i direkt tillsyn av tredjepartsleverantérer av IKT skulle till exempel antalet
heltidsekvivalenter kunna forvantas oka med uppskattningsvis 1 till 5 heltidsekvivalenter fér den ledande
myndigheten och med cirka 0,25 heltidsekvivalenter for de deltagande myndigheterna.

Hur pdverkas foretagen, sarskilt smad och medelstora foretag och mikroforetag?

Det rekommenderade alternativet skulle omfatta alla finansféretag, for att starka den operativa motstandskraften
i sektorn som helhet. Detta breda tillampningsomrade &r viktigt med tanke pa finanssektorns sammankopplade
karaktdar och det tillhérande behovet att ha en sund nivd av operativ motstandskraft Overlag.
Proportionalitetsprincipen skulle dock tillampas bade for samtliga undersektorer och enskilt inom respektive
undersektor, nar de grundlaggande kraven faststalls for alla de viktigaste insatsomradena. Hansyn skulle bland
annat tas till skillnader i foretagsmodeller, storlek, riskprofil, systemvikt och sa vidare. Mindre finansféretag skulle
till exempel omfattas av mildare atgarder for incidentrapportering och testning.

Paverkas medlemsstaternas budgetar och férvaltningar i betydande grad?

Nej. Den ytterligare tillsynen kan, sdsom framgar ovan, krava ytterligare tillsynsresurser i viss man, vilka helt
eller delvis (om tillsynsavgifter inférs) bars av den offentliga budgeten.

Uppstar andra betydande konsekvenser?

De socioekonomiska effekterna av covid-19-pandemin pavisar den stora vikten av digitala finansmarknader och
av att dessa ar operativt motstandskraftiga. Det rekommenderade alternativet skulle utgéra en solid grund for att
ta tillvara den digitala omvandlingen genom att sdkerstalla att den inre marknaden for finansiella tjanster,
inbegripet inom bank- och kapitalmarknadsunionen, &r operativt motstandskraftig, utifran en gemensam
uppsattning bestammelser och krav med sakerhet, prestation, stabilitet och lika villkor som mal. Detta kommer
dessutom att starka Europas stallning som en global finansiell och digital ledare, ett mal som kommissionen
faststallde i sitt meddelande Att forma EU:s digitala framtid.

D. Uppfoljning

Nar kommer 3tgarderna att ses 6ver?

Den forsta oversynen kommer att &ga rum tre ar efter det rattsliga instrumentets ikrafttradande. Kommissionen
kommer att 6verlamna en rapport till Europaparlamentet och radet om Oversynen. Ett offentligt samrad, studier,
expertdiskussioner, undersékningar och seminarier skulle kunna anvandas som underlag till éversynen,
beroende pa vad som &r lampligt.
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