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Fisa rezumat

Evaluarea impactului propunerii de regulament privind rezilienta operationala digitala in sectorul financiar

A. Necesitatea de a actiona

De ce? Care este problema abordata?

Sectorul financiar se bazeaza in mare masura pe tehnologiile informatiei si comunicatiilor (TIC). Actuala
pandemie de COVID-19 va intensifica probabil aceasta utilizare, avand in vedere beneficiile asigurarii unui
acces continuu la distanta la serviciile financiare. Dependenta de tehnologiile digitale presupune, totusi, si
anumite motive de ingrijorare; intreprinderile trebuie sa fie in masura sa suporte eventualele perturbari TIC,
astfel Incat s& poata trata incidentele si amenintarile digitale si sa mentind serviciile. Intr-un sector financiar
foarte interconectat, care desfasoara servicii transfrontaliere vitale de care depinde economia reala,
vulnerabilitatile care decurg din dependenta de TIC, desi sunt aplicabile tuturor sectoarelor economice, sunt
deosebit de pronuntate din cauza (1) utilizarii profunde si extinse a TIC si (2) a potentialului ca efectele unui
incident operational in cadrul unei societati financiare sau al unui subsector financiar sa se raspandeasca rapid
la alte intreprinderi sau parti ale sectorului financiar si, in cele din urma, la restul economiei.
In pofida faptului ca sectorul financiar este foarte avansat in ceea ce priveste integrarea pietei si a cadrului de
reglementare si prospera pe baza unui set unic de norme armonizate — cadrul unic de reglementare al UE —,
raspunsul UE la necesitatile sporite in materie de rezilientd operationald, atat la nivel orizontal, cat si la nivel
sectorial, a fost fie:
- bazat pe o armonizare minima, |asand astfel loc pentru interpretarea si fragmentarea la nivel national in
cadrul pietei unice, fie
- prea general si cu aplicare limitata, abordand riscul operational general intr-o masurd variabila,
reglementand partial unele componente ale rezilientei operationale digitale (de exemplu, gestionarea
riscurilor TIC, raportarea incidentelor si riscul asociat furnizorilor terti de servicii TIC) ldsand pe dinafara
altele (testarea).
Interventia UE nu a abordat péna in prezent riscul operational intr-un mod care s& corespundad nevoilor
societatilor financiare de a rezista, a raspunde vulnerabilitatilor Th materie de TIC si a se redresa de pe urma
acestora, si nici nu le ofera autoritatilor de supraveghere financiara instrumentele necesare pentru a-si indeplini
mandatul de a limita instabilitatea financiara generata de respectivele vulnerabilitati in materie de TIC.
Lacunele si inconsecventele actuale au condus la o proliferare a initiativelor nationale (de exemplu, cu privire la
testare) si a abordarilor ih materie de supraveghere (de exemplu, in ceea ce priveste dependentele de furnizori
terti de servicii TIC) necoordonate, care se traduc fie prin suprapuneri, dublari ale cerintelor, costuri
administrative si de asigurare a conformitatii ridicate pentru societatile financiare transfrontaliere, fie prin riscuri
TIC ramase nedepistate si neremediate. Per ansamblu, stabilitatea si integritatea sectorului financiar nu sunt
garantate, iar piata unica a serviciilor financiare raméane fragmentata, astfel incat protectia consumatorilor si a
investitorilor este slabita.

Ce se asteapta de la aceasta initiativa?

Obiectivul general este de a consolida rezilienta operationala digitala a sectorului financiar al UE prin
simplificarea si actualizarea legislatiei financiare existente a UE si prin introducerea de noi cerinte acolo unde
exista lacune, care sa vizeze:

o Tmbunétatirea gestionarii de catre societatile financiare a riscurilor TIC;

e 0 mai buna cunoastere de catre autoritatile de supraveghere a amenintarilor si a incidentelor;

¢ imbunétatirea testarii de catre societétile financiare a propriilor sisteme TIC; si

e 0 mai buna supraveghere a riscurilor care decurg din dependenta societatilor financiare de furnizorii terti

de servicii TIC.

Mai precis, propunerea ar crea mecanisme mai coerente si mai consecvente de raportare a incidentelor si, prin
urmare, ar reduce sarcina administrativd pentru institutiile financiare si ar consolida eficienta in materie de
supraveghere.

Care este valoarea adaugata a actiunii la nivelul UE?

Piata unica a UE pentru servicii financiare este reglementata de un numar mare de norme stabilite la nivelul UE,
care le permit intreprinderilor financiare autorizate dintr-un stat membru sa furnizeze servicii ih cadrul intregii
piete unice cu ajutorul unui pasaport UE. Prin urmare, normele la nivel national nu ar fi o modalitate eficace de a
consolida rezilienta operationala a societatilor financiare care utilizeaza pasaportul. In plus, cadrul unic de
reglementare al UE contine, ca urmare a crizei financiare, norme foarte detaliate si prescriptive care abordeaza
riscuri mai ,traditionale”, cum ar fi riscul de credit, riscul de piata, riscul de contraparte si riscul de lichiditate.
Dispozitiile existente privind riscul operational raman generale. Consolidarea rezilientei operationale digitale
necesita ajustari ale dispozitiilor privind riscurile operationale care sunt deja definite la nivelul UE — si, prin




urmare, pot fi actualizate si completate numai la nivelul UE.

B. Solutii

Ce optiuni de politica legislative si fara caracter legislativ au fost luate in considerare? Exista sau
nu o optiune preferata? De ce?

Evaluarea impactului a luat in considerare trei optiuni, in plus fatéd de scenariul de referinta care nu implica nicio
actiune n ceea ce priveste legislatia UE privind serviciile financiare. Mai exact:

e ,Nicio actiune”: normele privind rezilienta operationala ar fi stabilite in continuare de setul actual,
divergent de dispozitii ale UE privind serviciile financiare, partial de Directiva NIS, precum si de
regimurile nationale existente sau viitoare;

e Optiunea1 — consolidarea amortizoarelor de capital: ar fi introdus un amortizor de capital
suplimentar pentru a spori capacitatea societatilor financiare de a absorbi pierderile care ar putea
aparea din cauza lipsei de rezilientad operational;

e Optiunea2 — un act privind rezilienta operationala digitala a serviciilor financiare: aceasta ar
introduce un cadru cuprinzator la nivelul UE care sa stabileascad norme privind rezilienta operationala
digitala pentru toate institutiile financiare reglementate, care

o ar aborda riscurile TIC in mod mai cuprinzator,

o le-ar permite autoritatilor de supraveghere financiara sa aiba acces la informatii cu privire la
incidentele legate de TIC;

o ar asigura ca societatile financiare evalueaza eficacitatea masurilor lor de prevenire si de
rezilienta si identifica vulnerabilitatile in materie de TIC;

o ar consolida normele privind externalizarea care reglementeaza supravegherea indirecta a
furnizorilor terti de servicii TIC;

o ar permite o supraveghere directd a activitatilor furnizorilor terti de servicii TIC atunci cand
acestia le furnizeaza servicii societatilor financiare si

o in plus, ar stimula schimbul de informatii privind amenintarile in sectorul financiar.

e Optiunea 3 — un act privind rezilienta combinat cu supravegherea centralizata a furnizorilor terti
critici: pe langa un act privind rezilienta operationala (optiunea 2), ar fi creata o noua autoritate care sa
supravegheze furnizorii terti de servicii TIC esentiale pentru societatile financiare. De asemenea, s-ar
delimita mai clar sectorul financiar fata de domeniul de aplicare al Directivei NIS.

Optiunea preferatd este optiunea 2. In comparatie cu celelalte optiuni, este cea care contribuie la indeplinirea
celui mai mare numar de obiective ale initiativei, tinand seama, Tn acelasi timp, de criteriile de eficienta si
coerentd. Aceasta optiune se bucura, de asemenea, de cel mai mare sprijin din partea partilor interesate.

Care sunt sustinatorii fiecarei optiuni?

Majoritatea partilor interesate (private, publice) sunt de acord ca este necesara o actiune a UE pentru a proteja
mai bine rezilienta operationalé a societatilor financiare. Multi considera, de asemenea, ca este necesar sa se ia
masuri la nivelul UE pentru a aborda sarcinile de reglementare care decurg din faptul ca societatile financiare
fac obiectul unor norme repetitive si inconsecvente prevazute in Directiva NIS, in legislatia UE privind serviciile
financiare si in regimurile nationale (de exemplu, in ceea ce priveste raportarea incidentelor). in consecinta,
putine parti interesate sprijina optiunea ,nicio actiune”. Putine parti interesate considera ca este necesara
protejarea rezilientei operationale prin intermediul unor amortizoare de capital sporite (optiunea 1). Totusi,
aceasta este abordarea traditionald a riscului operational, in special in sectorul bancar, si prin urmare, este
avuta Tn vedere, de exemplu, de catre organismele internationale de standardizare. Tipul de masuri calitative
prevazute la optiunea 2, care ar simplifica si ar actualiza legislatia financiara a UE si ar introduce noi cerinte in
cazul in care exista lacune, mentinand in acelasi timp legaturile cu Directiva orizontala NIS, beneficiaza de un
sprijin larg din partea partilor interesate care au participat la consultarea publica. in timp ce unele parti interesate
(in special publicul) recunosc valoarea unei supravegheri mai stricte a furnizorilor terti de servicii TIC de la
optiunea 3, crearea unei noi autoritati a UE Tn acest scop se bucura doar de un sprijin limitat din partea partilor
interesate, ca si excluderea completa de la aplicarea cadrului NIS.

C. Impactul optiunii preferate

Care sunt beneficiile optiunii preferate (sau ale optiunilor principale, daca nu exista o optiune
preferata)?

Optiunea 2 ar aborda riscurile TIC in intregul sector financiar prin consolidarea capacitatilor institutiilor
financiare de a face fata incidentelor TIC. Acest lucru ar reduce riscul raspandirii rapide a unui incident cibernetic
pe pietele financiare. Desi este dificil s& se estimeze costurile incidentelor operationale din sectorul financiar (nu
toate incidentele sunt raportate; sfera de cuprindere a costurilor este incerta), potrivit evaluarilor realizate de
sector, costurile pentru sectorul financiar al UE s-ar putea situa intre 2 si 27 de miliarde EUR pe an. Optiunea




preferatd ar atenua aceste costuri directe si orice impact mai extins pe care l-ar putea avea incidentele
cibernetice majore asupra stabilitatii financiare. Eliminarea cerintelor de raportare care se suprapun ar reduce
sarcinile administrative. De exemplu, pentru unele dintre cele mai mari banci, economiile aferente pot varia intre
40 si 100 de milioane EUR pe an. Raportarea directéd ar spori, de asemenea, cunostintele autoritatilor de
supraveghere cu privire la incidentele TIC. Practicile de testare armonizate ar spori gradul de detectare a
vulnerabilitatilor si riscurilor necunoscute. Aceasta ar reduce, de asemenea, costurile, in special pentru
societatile transfrontaliere. De exemplu, pentru cele mai mari 44 de banci transfrontaliere, beneficiile totale
preconizate ale unei abordari comune in materie de testare s-ar putea situa intre 11 si 88 milioane EUR. Prin
introducerea unui set coerent de norme privind gestionarea riscurilor asociate furnizorilor terti de servicii TIC,
societatile financiare ar avea mai mult control asupra modului in care furnizorii terti respectd cadrul de
reglementare, ceea ce ar putea ajuta autoritatile de supraveghere. De asemenea, ar exista avantaje prudentiale
care decurg din supravegherea prudentiald a furnizorilor terti de servicii TIC. Per ansamblu, optiunea preferata
se traduce prin beneficii societale mai ample, generate de un mediu operational mai rezilient pentru toti
participantii la piata financiara si printr-o protectie sporita a consumatorilor si a investitorilor.

Care sunt costurile optiunii preferate (sau ale optiunilor principale, daca nu exista o optiune
preferata)?

Optiunea preferatd ar genera atat costuri punctuale, cat si costuri recurente. In ceea ce priveste prima categorie,
acestea se datoreaza investitiilor in sistemele informatice si sunt dificil de cuantificat, avand in vedere starea
diferita a sistemelor preexistente ale societatilor. In absenta unei interventii de reglementare, unele societéti
financiare au facut deja investitii semnificative in sisteme TIC. Aceasta inseamna ca, pentru societatile financiare
mari, costurile cu punerea in aplicare a mésurilor din prezenta propunere vor fi probabil scizute. In cazul
societatilor mai mici, costurile ar trebui sa fie, de asemenea, mai mici, deoarece acestea ar face obiectul unor
masuri mai putin stricte, proportionale cu riscul lor mai scazut. In ceea ce priveste testarea, autoritatile europene
de supraveghere au estimat ca nivelul costurilor legate de testele de rezistenta la intruziuni bazate pe amenintari
variaza intre 0,1 % si 0,3 % din totalul bugetului TIC al societatilor in cauza. Costurile legate de raportarea
incidentelor ar fi reduse drastic, deoarece nu ar exista suprapuneri cu raportarea NIS. Autoritatile de
supraveghere vor suporta, de asemenea, unele costuri, din cauza sarcinilor suplimentare pe care si le-ar asuma.
De exemplu, Tn cazul autoritatilor de supraveghere care participa la supravegherea directa a furnizorilor terti de
servicii TIC, cresterea estimata a ENI ar putea fi preconizatd a se incadra intre 1 si 5 ENI pentru autoritatea
principala si aproximativ 0,25 ENI pentru autoritatile participante.

Care va fi impactul asupra societatilor, a IMM-urilor si a microintreprinderilor?

Optiunea preferatd ar viza toate societétile financiare, pentru a creste rezilienta operationald a sectorului in
ansamblul sau. Acest domeniu de aplicare extins este important, avand in vedere natura interconectata a
sectorului financiar si nevoia corespunzatoare de a dispune de un nivel solid de rezilienta operationala globala.
Cu toate acestea, atunci cand se definesc cerintele de baz& in principalele domenii de interventie, principiul
proportionalitatii s-ar aplica atat pentru subsectoare, cat si pentru fiecare subsector. Aceasta ar lua in
considerare, printre altele, diferentele in ceea ce priveste modelele de afaceri, dimensiunea, profilul de risc,
importanta sistemica etc. De exemplu, masurile privind raportarea incidentelor si testarea ar fi mai putin severe
pentru societatile financiare mai mici.

Va exista un impact semnificativ asupra bugetelor si asupra administratiilor nationale?

Nu. Supravegherea suplimentara poate necesita, dupa cum s-a demonstrat mai sus, un grad limitat de resurse
suplimentare de supraveghere, care ar putea fi suportate integral sau partial (dacad ar exista taxe de
supraveghere) de bugetele publice.

Vor exista si alte efecte semnificative?

Consecintele socioeconomice ale pandemiei de Covid-19 ilustreaza natura critica a pietelor financiare digitale si
rezilienta lor operationala. Optiunea preferata ar crea o baza solida pentru exploatarea transformarii digitale,
asigurandu-se ca piata unica a serviciilor financiare, inclusiv in sectorul bancar si al pietelor de capital, este
rezilientd din punct de vedere operational, bazatd pe un set comun de norme si cerinte care urmaresc sa
asigure securitatea, performanta, stabilitatea si conditii de concurentad echitabile. Aceasta va consolida, de
asemenea, pozitia Europei de lider financiar si digital in lume, un obiectiv stabilit de Comisie Th comunicarea sa
intitulata ,,Conturarea viitorului digital al Europei”.

D. Actiuni ulterioare

Cand va fi revizuita politica?

Prima revizuire va avea loc la 3 ani dupa intrarea in vigoare a instrumentului juridic. Comisia va prezenta un
raport Parlamentului European si Consiliului cu privire la revizuirea realizata. Revizuirea ar putea fi sprijinita de o




| consultare publicd, studii, discutii la nivel de experti, anchete, ateliere, dupa caz.
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