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Santraukos lentelé

Reglamento dél skaitmeninés veiklos atsparumo finansy sektoriuje pasitlymo poveikio vertinimas

A. Butinybé imtis veiksmy

Kodél? Kokia problema sprendziama?

Finansy sektorius yra labai priklausomas nuo informaciniy ir rySiy technologijy (IRT). Tikétina, kad jy svarba dar
labiau iSaugs dél dabartinés COVID-19 pandemijos, nes uZztikrinta nuolatiné nuotoliné prieiga prie finansiniy
paslaugy duoda naudos. Tadiau kliovimasis skaitmeninémis technologijomis kartu kelia ir susirtipinimg; jmonés
turi bati pajégios atlaikyti galimus IRT sutrikimus, kad bty reaguojama j skaitmeninius incidentus bei pavojus ir
nenutrikty paslaugy teikimas. Glaudziai tarpusavyje susijusio finansy sektoriaus, kuriame teikiamos
tarpvalstybinés gyvybiSkai svarbios paslaugos, nuo kuriy priklauso realioji ekonomika, pazZeidZziamumas dél
priklausomybés nuo IRT, nors ir aktualus visiems ekonomikos sektoriams, yra ypa€ didelis dél: 1) intensyvaus ir
plataus IRT naudojimo ir 2) pavojaus, kad operacinio incidento, jvykusio vienoje finansy jmonéje ar finansy
pasektoryje, poveikis greitai iSplis j kitas jmones ar finansy sektoriaus dalis ir galiausiai j likusig ekonomikos dal].
Nors finansy sektorius labai pazengé | priekj integruodamas rinkg ir reguliavimg ir puikiai veikia pagal bendrg
suderinty taisykliy rinkinj (ES bendrg taisykliy sgvada), ES atsakas | padidéjusius veiklos atsparumo poreikius
tiek horizontaliuoju, tiek sektoriniu lygmeniu yra:
- grindziamas minimaliu suderinimu, paliekant erdvés interpretacijoms nacionaliniu lygmeniu, lemiandioms
bendrosios rinkos susiskaidymg, arba
- pernelyg bendro pobdzio ir siauros taikymo srities: jvairiu mastu mazinama bendra operaciné rizika, i$
dalies reglamentuojami kai kurie skaitmeninés veiklos atsparumo komponentai (pvz., IRT rizikos
valdymas, praneSimo apie incidentus tvarka ir treCiyjy Saliy keliama IRT rizika), uzmirStant kitus
(testavima).
Iki Siol ES intervencija nebuvo skirta operacinei rizikai mazinti taip, kad bdty atsizvelgta | finansy jmoniy
poreikius nenukentéti dél IRT pazeidziamumuy, juos 3alinti ir atkurti dél jy sutrikdytg veikla, be to, Sia intervencija
finansy priezidros institucijoms nesuteikta priemoniy, kad jos galéty jgyvendinti savo jgaliojimus suvaldyti
finansinj nestabiluma, sukeltg tokiy IRT pazeidziamumuy.
Dél dabartiniy spragy ir nenuoseklumo padaugéjo nekoordinuojamy nacionaliniy iniciatyvy (pvz., susijusiy su
testavimu) ir prieziGros metody (pvz., taikomy sprendziant priklausomybés nuo IRT paslaugas teikianciy tre€iyjy
Saliy problemg), todél tarpvalstybinéms finansy jmonéms taikomi reikalavimai i$ dalies sutampa bei kartojasi, be
to, joms tenka didelés administracinés ir reikalavimy laikymosi iSlaidos, arba IRT rizika neaptinkama ir
nemazinama. Apskritai neuztikrinamas finansy sektoriaus stabilumas ir vientisumas, o bendroji finansiniy
paslaugy rinka tebéra susiskaidziusi, todél susilpnéja vartotojy ir investuotojy apsauga.

Ko siekiama Sia iniciatyva?

Bendras tikslas — stiprinti ES finansy sektoriaus skaitmeninés veiklos atsparumg racionalizuojant ir atnaujinant
galiojan&ius ES finansy teisés aktus ir nustatant naujus reikalavimus tose srityse, kuriose yra spraguy, kuriais
baty siekiama:

gerinti finansy jmoniy IRT rizikos valdyma;

plésti priezidros institucijy zinias apie grésmes ir incidentus;

gerinti finansy jmoniy IRT sistemy testavimg ir

geriau prizidreéti rizika, kylan€ig dél finansy jmoniy priklausomybés nuo IRT paslaugas teikian€iy treciyjy
Saliy.

Konkreciau, pasidlymu baty sukurti nuoseklesni ir darnesni praneSimo apie incidentus mechanizmai ir taip
sumazinta finansy jstaigoms tenkanti administraciné nasta bei padidintas prieZidros veiksmingumas.

Kokia buity papildoma ES lygmens veiksmy nauda?

ES bendroji finansiniy paslaugy rinka reglamentuojama pagal gausias ES lygmeniu nustatytas taisykles, pagal
kurias vienoje valstybéje naréje veiklos leidimg gavusios finansy jmonés, naudodamosi ES pasu, gali teikti
paslaugas visoje bendrojoje rinkoje. Todél nacionalinio lygmens taisyklés neblty veiksmingas biddas padidinti
pasu besinaudojanciy finansy jmoniy veiklos atsparuma. Be to, ES bendrame taisykliy sgvade dél finansy krizés
nustatytos labai iSsamios norminés taisyklés, taikomos labiau tradicinei rizikai, kaip antai kredito, rinkos,
sandorio 3alies ir likvidumo rizikai. Galiojangios operacinei rizikai skirtos nuostatos tebéra bendro pobudZio.
Norint sustiprinti skaitmeninés veiklos atsparumg, reikia pakoreguoti operacinei rizikai skirtas nuostatas, jau
apibréZtas ES lygmeniu, taigi jas atnauijinti ir papildyti taip pat galima tik ES lygmeniu.

B. Sprendimai




Kokios su teisékiira susijusios ir nesusijusios politikos galimybés apsvarstytos? Ar viena i$ politikos
galimybiy pasirinkta kaip tinkamiausia? Kodél?

Poveikio vertinime, be pagrindinio scenarijaus, pagal kurj nesiimama jokiy veiksmy dél ES finansiniy paslaugy
teisés akty, apsvarstytos trys galimybés. Konkreciau:

¢ ,nieko nekeisti“. Veiklos atsparumo taisyklés ir toliau bty nustatomos pagal dabartines skirtingas ES
finansiniy paslaugy nuostatas, i§ dalies Kibernetinio saugumo direktyvg (toliau — TIS direktyva) ir
galiojancias ar basimas nacionalines taisykles;

¢ 1 galimybé - kapitalo rezervy didinimas. Bty nustatyti papildomi kapitalo rezervai siekiant padidinti
finansy jmoniy gebéjimag padengti nuostolius, kuriy gali atsirasti dél nepakankamo veiklos atsparumo;

e 2 galimybé - finansiniy paslaugy skaitmeninés veiklos atsparumo aktas. Taip bty sukurta iSsami
ES lygmens sistema, pagal kurig visoms reguliuojamoms finansy jstaigoms bdty nustatytos
skaitmeninés veiklos atsparumo taisyklés ir kuria baty:

o nuodugniau sprendziami IRT rizikos klausimai;

o sudarytos salygos finansy priezilros institucijoms susipazinti su informacija apie su IRT
susijusius incidentus;

o uztikrinama, kad finansy |jmonés jvertinty savo prevenciniy ir atsparumo priemoniy
veiksmingumg ir identifikuoty IRT pazeidziamumus;

o sugrieztintos veiklos rangos taisyklés, kuriomis reglamentuojama netiesioginé IRT paslaugas
teikianciy treciyjy Saliy priezidra;

o sudarytos salygos tiesiogiai priziaréti IRT paslaugas teikianciy treCiyjy Saliy veiklg, kai jos teikia
paslaugas finansy jmonéms, ir

o papildomai skatinamas keitimasis zvalgybos informacija apie grésmes finansy sektoriuje.

o 3 galimybé — atsparumo aktas kartu su centralizuota ypatingos svarbos paslaugas teikianciy
tre€iyjy Saliy prieziura: be veiklos atsparumo akto (2 galimybé), baty jsteigta nauja institucija, kuri
finansy sektorius baty aiSkiau iSskirtas TIS direktyvos taikymo srityje.

Pirmenybé teikiama 2 galimybei. Palyginti su kitomis galimybémis, bdtent Sia galimybe pasiekiama dauguma
iniciatyvos tiksly, kartu atsizvelgiant j veiksmingumo ir nuoseklumo kriterijus. Siai galimybei labiausiai pritaria ir
suinteresuotosios Salys.

Kas kuriai galimybei pritaria?

Dauguma suinteresuotyjy Saliy (i$ privaciojo ir vieSojo sektoriy) sutinka, kad reikia imtis ES veiksmy siekiant
geriau uZztikrinti finansy jmoniy veiklos atsparumg. Daugelis taip pat mano, kad ES turi imtis veiksmy, kuriais
baty mazinama reguliavimo nasta, tenkanti finansy jmonéms dél joms taikomy pasikartojanéiy ir nenuosekliy
taisykliy, nustatyty TIS direktyvoje, ES finansiniy paslaugy teisés aktuose ir nacionalinése tvarkose (pvz., kiek tai
susije su praneSimu apie incidentus). Atitinkamai vos kelios suinteresuotosios Salys pritaria tam, kad nieko keisti
nereikia. Tik kelios suinteresuotosios 3alys mano, kad baty naudinga uztikrinti veiklos atsparumag didinant
kapitalo rezervg (1 galimybé). Vis délto tai tradicinis poZidris j operacine rizikg, ypa¢ bankininkystés srityje, kurio
kaip tokio laikosi, pvz., tarptautiniy standarty nustatymo institucijos. Pagal 2 galimybe nustatyty kokybiniy
priemoniy, kuriomis bty racionalizuoti ir atnaujinti ES finansy teisés aktai ir nustatyti nauji reikalavimai srityse,
kuriose yra spragy, kartu iSlaikant sgsajas su horizontaligia TIS direktyva, pobddis sulauké plataus
suinteresuotyjy Saliy, dalyvavusiy vieSose konsultacijose, pritarimo. Nors kai kurios suinteresuotosios Salys (visy
pirma vieSojo sektoriaus) mano, kad bity naudinga griezCiau prizitréti IRT paslaugas teikianCias treCigsias Salis
pagal 3 galimybe, naujos ES institucijos jsteigimas Siuo tikslu sulaukia tik menkos suinteresuotyjy Saliy paramos,
kaip ir iSsamesnis i§skyrimas iS TIS sistemos.

C. Tinkamiausios galimybés poveikis

Kokie buty tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiy) pranasumai?

Pasirinkus 2 galimybe, IRT rizika visame finansy sektoriuje blty mazinama didinant finansy jstaigy gebejimg
nenukentéti nuo IRT incidenty. Taip sumazéty rizika, kad kibernetinis incidentas greitai i8plis finansy rinkose.
Nors sunku jvertinti operaciniy incidenty finansy sektoriuje iSlaidas (ne apie visus incidentus pranesta; neaiSkus
iSlaidy mastas), pramonés vertinimai rodo, kad ES finansy sektoriaus iSlaidos gali svyruoti nuo 2 iki
27 mird. EUR per metus. Pasirinkus tinkamiausig galimybe, bty sumazintos Sios tiesioginés iSlaidos ir bet koks
didesnis poveikis, kurj dideli kibernetiniai incidentai gali turéti finansiniam stabilumui. Panaikinus i$ dalies
sutampandius informacijos teikimo reikalavimus, sumazéty administraciné nasta. PavyzdZiui, kai kurie
didziausi bankai dél to gali sutaupyti nuo 40 iki 100 min. EUR per metus. Del tiesiogiai teikiamos informacijos
taip pat pageréty priezitros institucijy zinios apie IRT incidentus. Suderinta testavimo praktika sudaryty
geresnes sglygas nezinomiems paZeidZiamumo ir rizikos atvejams aptikti. Dél to taip pat sumazéty islaidos,
ypac tarpvalstybiniy jmoniy. PavyzdZiui, tikétina bendro testavimo metodo bendra nauda 44 didziausiems
tarpvalstybiniams bankams galéty siekti nuo 11 iki 88 min. EUR. NustaCius nuoseklias IRT paslaugas




teikian€iy treciyjy Saliy rizikos valdymo taisykles, finansy jmonés galéty geriau kontroliuoti, kaip paslaugas
teikianCios treCiosios Salys laikosi reguliavimo sistemos, todél prieziGros institucijy darbas palengvéty. IRT
paslaugas teikian¢iy treCiyjy Saliy prieziara buty naudinga ir prudenciniu pozitriu. Apskritai tinkamiausia
galimybé teikia platesne naudg visuomenei, nes visiems finansy rinky dalyviams sudaroma atsparesné veiklos
aplinka ir sustiprinama vartotojy ir investuotojy apsauga.

Kokios buty tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiy) jgyvendinimo islaidos?

Pasirinkus tinkamiausig galimybe atsirasty ir vienkartiniy, ir pasikartojanciy islaidy. Kalbant apie pirmasias, jos
susijusios su investicijomis j IT sistemas ir jas sunku kiekybiSkai jvertinti atsizvelgiant j skirtingg jmoniy senyjy
sistemy bukle. Nesant reguliavimo priemoniy, kai kurios finansy jmonés jau daug investavo j IRT sistemas.
Vadinasi, jgyvendindamos Sio pasidlymo priemones didelés finansy jmonés greiciausiai dideliy iSlaidy nepatirs.
Numatoma, kad mazesniy jmoniy iSlaidos taip pat nebus didelés, nes joms bus taikomos ne tokios grieztos
priemonés, proporcingos jy mazesnei rizikai. Kalbant apie testavimg, Europos priezitros institucijos apskaiciavo,
kad iSlaidos, susijusios su grésmémis grindZziamu skverbimosi testavimu, sudaro nuo 0,1 iki 0,3 proc. viso
susijusiy jmoniy IRT biudzeto. Su praneSimu apie incidentus susijusios iSlaidos gerokai sumazéty, nes jam
taikomi reikalavimai nesidubliuoty su pranesimo apie tinkly ir informacijos saugumg reikalavimais. Priezilros
institucijos taip pat patirs tam tikry iSlaidy dél papildomy joms teksianciy uzduociy. PavyzdZiui, apskaiciuota, kad
priezidros institucijos, vykdancios tiesiogine IRT paslaugas teikianciy tre€iyjy Saliy priezitra, galéty papildomai
jdarbinti nuo 1 iki 5 etato ekvivalenty pagrindinéje institucijoje ir apie 0,25 etato ekvivalento dalyvaujanciose
institucijose.

Koks bus poveikis verslui, MVI ir labai maZzoms jmonéms?

Tinkamiausia galimybé baty taikoma visoms finansy jmonéms siekiant padidinti viso sektoriaus veiklos
atsparuma. Si plati taikymo sritis yra svarbi atsizvelgiant j finansy sektoriaus tarpusavio ry$ius ir atitinkamg
poreikj uztikrinti patikimg bendrg veiklos atsparumg. Tadiau, nustatant pagrindinius reikalavimus pagrindinése
intervencijos srityse, proporcingumo principas bity taikomas ir tarpsektoriniu mastu, ir kiekviename pasektoryje
atskirai. Baty atsizvelgta, inter alia, j verslo modeliy, dydzio, rizikos pobudzio, sisteminés svarbos ir kt. skirtumus.
Pavyzdziui, mazesnéms finansy jmonéms bity taikomos ne tokios grieztos praneSimo apie incidentus ir
testavimo priemonés.

Ar tai turés didelj poveikj nacionaliniams biudZzetams ir administravimo subjektams?

Ne. Kaip pirmiau nurodyta, papildomai priezidrai gali prireikti nedideliy papildomy priezitros istekliy, kurie gali
bati visiSkai arba i$ dalies (jei taikomi priezidros mokes¢iai) dengiami i$ valstybés biudzeto.

Ar bus dar koks nors didelis poveikis?

IS COVID-19 pandemijos socialiniy ir ekonominiy padariniy matyti, kad skaitmeniniy finansy rinky pobddis ir jy
veiklos atsparumas yra itin svarbis. Pagal tinkamiausig galimybe baty sukurtas tvirtas pagrindas pasinaudoti
skaitmenine transformacija uZtikrinant, kad bendroji finansiniy paslaugy rinka, jskaitant banky ir kapitalo rinky
sgjungas, buty veiklos poZidriu atspari, pagrista bendromis taisyklémis ir reikalavimais, kuriais siekiama uZtikrinti
saugumg, veiklos efektyvumag, stabilumg ir vienodas sglygas. Taip, be kita ko, bus stiprinama Europos, kaip
pasaulio finansy ir skaitmeninés srities lyderés, pozicija — §j tikslg Komisija nustaté savo komunikate ,Europos
skaitmeninés ateities formavimas®.

D. Tolesni veiksmai

Kada politika bus persvarstoma?

Pirmoji perzidra baty atliekama praéjus trejiems metams po teisinés priemonés jsigaliojimo. Komisija Europos
Parlamentui ir Tarybai pateikty perziiros ataskaitg. Prireikus perzidra galéty bdati grindZiama vieSomis
konsultacijomis, tyrimais, eksperty diskusijomis, apklausomis, praktiniais seminarais.
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