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Vaikutustenarvioinnin tiivistelma

Vaikutustenarviointi ehdotuksesta asetukseksi finanssialan digitaalisesta hairionsietokyvysta

A. Toimenpiteen tarve

Miksi toimenpide toteutetaan? Mihin ongelmaan puututaan?

Finanssiala toimii pitkalti tieto- ja viestintatekniikan (TVT) varassa. Tamanhetkinen covid-19-pandemia
todennakoisesti kiihdyttda tatd kehitystd entisestdan, kun otetaan huomioon edut, joita saavutetaan
varmistamalla finanssipalvelujen jatkuva saatavuus etayhteyksilla. Digitaaliteknologiaan turvautuminen herattaa
kuitenkin huolta. Yritysten on kyettdva selviytymaan mahdollisista TVT-keskeytyksista, jotta digitaalisiin
poikkeamiin ja uhkiin voidaan puuttua ja palveluja yllapitaa. Pitkalti ynteen kytkeytyneella finanssialalla on otettu
kayttoon elintarkeita rajatylittavid palveluja, joiden varassa reaalitalous toimii. Tieto- ja viestintatekniikan
riippuvuudesta aiheutuvia haavoittuvuuksia on kaikilla talouden aloilla, mutta finanssialalla ne ovat erityisen
huomattavia, koska 1) tieto- ja viestintatekniikkaa kaytetdan erityisen runsaasti ja laajasti ja 2) yhdenkin
finanssialan yrityksen tai alasektorin toimintah&irion vaikutukset voivat levitd nopeasti muihin yrityksiin tai
finanssialan osa-alueisiin ja vime kadessa muuhun talouteen.
Vaikka finanssialalla on paasty pitkalle markkinoiden ja saantelyn yhdentamisessa ja EU:n yhtenaiset saannot
toimivat hyvin, EU on reagoinut hairidnsietokyvyn parantamistarpeisiin seka horisontaalisella ettd alakohtaisella
tasolla joko
- mahdollisimman vahaiselld yhdenmukaistamisella kansallisen likkumavaran jattdmiseksi, mika voi
johtaa sisamarkkinoiden pirstaloitumiseen, tai
- liian yleisluonteisesti ja soveltamisalaltaan rajatusti, jolloin vaikutukset kokonaisriskiin ovat vaihtelevia, ja
saannellen vain joitakin digitaalisen hairibnsietokyvyn osatekij6itd (esim. TVT-riskinhallintaa,
poikkeamaraportointia ja ulkopuolisiin TVT-palveluntarjoajiin liittyvia riskeja), mutta jattden muita pois
(esim. testaus).
EU ei ole toistaiseksi puuttunut riskeihin tavalla, joka vastaisi finanssialan yritysten tarpeita kestda TVT-
haavoittuvuuksia, reagoida niihin ja toipua niista. EU ei mydskaan tarjoa finanssivalvontaviranomaisille valineita,
joiden avulla ne voisivat hoitaa tehtidvansa finanssialan TVT-haavoittuvuuksien aiheuttaman epavakauden
hillitsemisessa.
Nykyiset puutteet ja epajohdonmukaisuudet ovat johtaneet koordinoimattomien kansallisten hankkeiden (esim.
testauksessa) ja valvontaratkaisujen (esim. riippuvuus ulkopuolisista TVT-palveluntarjoajista) lisddntymiseen,
mika aiheuttaa rajatylittaville finanssialan yrityksille paallekkaisyyksia seka korkeita hallinnollisia ja sdanndsten
noudattamisesta aiheutuvia kustannuksia tai TVT-riskeja, jotka jaavat havaitsematta tai joihin ei puututa.
Yleisesti ottaen finanssialan vakaudesta ja luotettavuudesta ei ole takuita, ja finanssipalvelujen sisdmarkkinat
ovat edelleen pirstaloituneet, mika heikentaa kuluttajien ja sijoittajien suojaa.

Mita toimenpiteelld on tarkoitus saada aikaan?

Yleisend tavoitteena on vahvistaa EU:n finanssialan digitaalista hairionsietokykya virtaviivaistamalla ja
paivittamalla EU:n nykyista lainsdadantda ja korjata puutteita ottamalla kayttéon uusia vaatimuksia. Tavoitteena
on

parantaa finanssialan yritysten TVT-riskien hallintaa;

lisata valvontaviranomaisten tietdmysta uhkista ja poikkeamista;

parantaa finanssialan yritysten TVT-jarjestelmien testausta; ja

valvoa paremmin riskeja, jotka aiheutuvat finanssialan yritysten riippuvuudesta ulkopuolisista TVT-
palveluntarjoajista.

Erityisesti ehdotuksella luotaisiin yhtendisemmat ja johdonmukaisemmat poikkeamaraportointimekanismit ja
vahennettaisiin siten finanssilaitosten hallinnollista taakkaa ja tehostettaisiin valvontaa.

Mita lisdarvoa saadaan toimenpiteen toteuttamisesta EU:n tasolla?

EU:n finanssipalvelujen sisdmarkkinoita saatelevat lukuisat EU:n tasolla vahvistetut saannét, joiden mukaan
yhdessd jasenvaltiossa toimiluvan saaneet finanssialan yritykset voivat tarjota palveluja kaikkialla
sisdmarkkinoilla EU:n laajuisen toimiluvan ansiosta. Tdman vuoksi kansallisen tason sdannét eivat olisi tehokas
tapa vahvistaa toimilupaa hyddyntavien finanssialan yritysten hairidnsietokykya. Lisdksi EU:n yhteinen
saantokirja sisaltdd finanssikriisin seurauksena erittdin yksityiskohtaisia ja normeja asettavia saantoja, joilla
puututaan perinteisempiin riskeihin, kuten luotto-, markkina-, vastapuoli- ja likviditeettiriskeihin. Operatiivisia
riskeja koskevat nykyiset sddnndkset ovat edelleen yleisluonteisia. Digitaalisen hairidnsietokyvyn vahvistaminen
edellyttdd muutoksia operatiivisia riskeja koskeviin sdanndksiin, joita on jo annettu EU:n tasolla. Siksi niita
voidaan parantaa ja tdydentda vain EU:n tasolla.




B. Ratkaisut

Mita lainsaadanndllisia ja muita toimenpidevaihtoehtoja on harkittu? Onko jokin vaihtoehto
arvioitu parhaaksi? Miksi toimenpide toteutetaan?

Vaikutustenarvioinnissa on tarkasteltu kolmea vaihtoehtoa sen perusskenaarion lisdksi, jossa EU:n
finanssipalvelulainsdadantdon ei puututa. Vaihtoehdot ovat seuraavat:

e ”Ei toimenpiteita”: hairionsietokykya koskevat sdannot maaritettaisiin jatkossakin nykyisten toisistaan
poikkeavien EU:n finanssipalveluja koskevien saanndsten ja joiltain osin verkko- ja tietoturvadirektiivin
seka nykyisten tai tulevien kansallisten jarjestelmien perusteella;

e Vaihtoehto 1 — padomapuskureiden vahvistaminen: otetaan kayttdon ylimaarainen paddomapuskuri
tavoitteena parantaa finanssialan yritysten kykya kattaa tappioita, joita heikko hairidnsietokyky voi
aiheuttaa;

¢ Vaihtoehto 2 — finanssipalvelujen digitaalista hairionsietokykya koskeva saados: otetaan kayttéon
EU:n tason kattava kehys, jossa vahvistetaan kaikkien saantelyn alaisten finanssilaitosten digitaalista
hairionsietokykya koskevat sdannoét. Nailla sdannoilla

o puututtaisiin kattavammin TVT-riskeihin,

o mahdollistettaisiin finanssivalvontaviranomaisten paasy TVT-poikkeamia koskeviin tietoihin,

o varmistettaisiin, etta finanssialan yritykset arvioivat ennaltaehkaisy- ja
hairidnsietokykytoimenpiteidensa toimivuutta ja tunnistavat TVT-haavoittuvuudet;

o vahvistettaisiin ulkoistamissaantoéja, jotka koskevat ulkopuolisten TVT-palveluntarjoajien valillista
valvontaa;

o mahdollistettaisiin ulkopuolisten TVT-palveluntarjoajien toiminnan suora valvonta, kun ne
tarjoavat palvelujaan finanssialan yrityksille, ja

o lisdksi kannustettaisiin vaihtamaan finanssialan uhkia koskevaa tiedustelutietoa.

e Vaihtoehto 3 - hairionsietokykya koskeva saados yhdistettyna kriittisten ulkopuolisten
palveluntarjoajien keskitettyyn valvontaan: hairionsietokykyd koskevan saadoksen (vaihtoehto 2)
lisdksi perustettaisiin uusi viranomainen, joka valvoisi finanssiyritysten kriittisia ulkopuolisia TVT-
palveluntarjoajia. Siind myds rajattaisiin finanssiala selvemmin verkko- ja tietoturvadirektiivin
soveltamisalan ulkopuolelle.

Vaihtoehto 2 on suositeltavin. Muihin vaihtoehtoihin verrattuna silla saavutetaan parhaiten aloitteen tavoitteet
ottaen samalla huomioon tehokkuutta ja johdonmukaisuutta koskevat kriteerit. Tama vaihtoehto saa myos eniten
kannatusta sidosryhmilta.

Mitka toimijat kannattavat mitdkin vaihtoehtoa?

Useimmat sidosryhmat (yksityiset ja julkiset) ovat yhtd mielta siitd, ettd finanssialan yritysten toiminnallisen
hairionsietokyvyn parantamiseksi tarvitaan EU:n toimia. Monien mielestd EU:n toimet ovat tarpeen myos siksi,
ettd niilla voitaisiin vahentdd saantelytaakkaa, jota aiheuttavat verkko- ja tietoturvadirektiivista, EU:n
finanssipalvelulainsdadanndsta ja kansallisista jarjestelmista (esim. poikkeamaraportointia koskevat saannoét)
peraisin olevat paallekkaiset ja epajohdonmukaiset finanssialan yrityksiin sovellettavat sdannét. Nain ollen vain
harva sidosryhm@ kannattaa sitd, ettei mihinkdan toimenpiteisiin ryhdytd. Vain harva sidosryhma pitada
hairidnsietokyvyn turvaamista pddomapuskureita lisddmalld kannatettavana (vaihtoehto 1). Se on kuitenkin
perinteinen lahestymistapa operatiivisiin riskeihin erityisesti pankkialalla, ja esimerkiksi kansainvaliset
standardointielimet harkitsevat sitd. Vaihtoehdossa 2 esitetyt laadulliset toimenpiteet, joilla virtaviivaistettaisiin ja
paivitettaisiin EU:n finanssilainsdadantda ja korjattaisiin puutteita ottamalla kayttd6n uusia vaatimuksia samalla
sailyttden yhteydet horisontaaliseen verkko- ja tietoturvadirektiiviin, saavat laajaa kannatusta julkiseen
kuulemiseen vastanneilta sidosryhmilta. Jotkin sidosryhmat (erityisesti julkiset) pitavat vaihtoehdossa 3 esitettya
ulkopuolisten TVT-palveluntarjoajien parannettua valvontaa kannattavana, mutta sitd varten perustettava uusi
EU:n viranomainen saa vain rajallisesti tukea sidosryhmiltd, samoin kuin taydellinen irtautuminen verkko- ja
tietoturvadirektiivin puitteista.

C. Parhaaksi arvioidun vaihtoehdon vaikutukset

Mitka ovat parhaaksi arvioidun vaihtoehdon hyodyt (jos parhaaksi arvioitua vaihtoehtoa ei ole,
padvaihtoehtojen hyodyt)?

Vaihtoehdossa 2 puututtaisiin koko finanssialan TVT-riskeihin parantamalla finanssilaitosten valmiuksia kestaa
TVT-poikkeamia. Tama vahentaisi kyberhairiétilanteiden nopean leviamisen riskia finanssimarkkinoilla. Vaikka
poikkeamien kustannuksia finanssialalla on vaikea arvioida (kaikkia poikkeamia ei raportoida, kustannusten
laajuutta on vaikea maarittda), alan arvioiden mukaan EU:n finanssialalle voisi aiheutua vuosittain 2—27 miljardin
euron kustannukset. Parhaaksi arvioidulla vaihtoehdolla hillittdisiin naitd suoria kustannuksia ja mahdollisia
laajempia vaikutuksia, joita vakavilla kyberhairiditilanteilla voi olla rahoitusvakauteen. Pa&allekkaisten
raportointivaatimusten poistaminen vahentdisi hallinnollista taakkaa. Esimerkiksi jotkin suurimmat pankit




voisivat saastdd 40-100 miljoonaa euroa vuodessa. Suora raportointi lisdisi myds valvontaviranomaisten
tietdmysta TVT-poikkeamista. Yhdenmukaistetut testauskaytinnoét lisdisivat sellaisten haavoittuvuuksien ja
riskien havaitsemista, joita ei viela tiedosteta. Se myds vahentaisi erityisesti rajatylittaville yrityksille aiheutuvia
kustannuksia. Esimerkiksi 44 suurimman rajatylittdvan pankin osalta yhteinen lahestymistapa testaukseen voisi
tuottaa yhteensd 11-88 miljoonan euron hyodyt. Ulkopuolisiin TVT-palveluntarjoajiin liittyvien riskien hallintaa
koskevien johdonmukaisten saantdjen avulla finanssiyritykset saisivat enemman valtaa valvoa, miten hyvin
ulkopuoliset palveluntarjoajat noudattavat saantelykehystd. Tama voisi helpottaa valvontaviranomaisten tyota.
Ulkopuolisten TVT-palveluntarjoajien valvonnasta olisi hydétyd myos vakavaraisuuden kannalta. Parhaaksi
arvioidusta vaihtoehdosta saadaan yleisesti ottaen laajempia yhteiskunnallisia hyotyjd, joita kaikkien
finanssimarkkinoiden toimijoiden toimintaympariston hairidnsietokyvyn parantaminen seka kuluttajansuojan ja
sijoittajansuojan vahvistaminen saavat aikaan.

Mitka ovat parhaaksi arvioidun vaihtoehdon kustannukset (jos parhaaksi arvioitua vaihtoehtoa ei
ole, paadvaihtoehtojen kustannukset)?

Parhaaksi arvioitu vaihtoehto aiheuttaisi seka kertaluonteisia ettd toistuvia kustannuksia. Kertaluonteisia
kustannuksia aiheutuu tietotekniikkajarjestelmiin tehtdvista investoinneista. Niiden maarda on vaikea arvioida,
silla yrityksilla on kaytdssadan eritasoisia vanhoja jarjestelmia. Saantelytoimien puuttumisen vuoksi jotkin
finanssialan yritykset ovat jo tehneet merkittdvia investointeja TVT-jarjestelmiin. Nain ollen tdman ehdotuksen
taytantdéonpanosta suurille finanssialan yrityksille aiheutuvat kustannukset ovat todennakdisesti vahaisia.
Pienempiin yrityksiin kohdistuvien kustannusten odotetaan myds olevan alhaisia, silla pienemman riskin vuoksi
niihin sovellettaisiin lievempia toimenpiteitd. Testauksen suhteen Euroopan valvontaviranomaiset ovat
arvioineet, ettd uhkaperusteiseen tunkeutumistestaukseen liittyvat kustannukset ovat 0,1-0,3 prosenttia
asianomaisten yritysten TVT-kokonaisbudjetista. Poikkeamaraportointiin liittyvat kustannukset vahenisivat
huomattavasti, koska paallekkaisyydet verkko- ja tietoturvadirektiivin mukaisten raporttien kanssa katoaisivat.
Valvontaviranomaisille aiheutuu myos joitakin kustannuksia niiden lisdantyneiden tehtavien vuoksi. Esimerkiksi
ulkopuolisten TVT-palveluntarjoajien valittdmaan valvontaan osallistuvien valvontaviranomaisten osalta johtavan
viranomaisen kokoaikaisten tyOntekijdiden maaran arvioidaan kasvavan 1-5 tyontekijalla ja osallistuvien
viranomaisten kokoaikaisten tyontekijoiden maaran keskimaarin 0,25 tyontekijalla.

Mitka ovat vaikutukset yrityksiin, mukaan lukien pk- ja mikroyritykset?

Parhaaksi arvioitu vaihtoehto kattaisi kaikki finanssialan yritykset koko alan toiminnallisen hairiénsietokyvyn
parantamiseksi. Laaja soveltamisala on tarkea, kun otetaan huomioon finanssialan yhteen kytkeytynyt luonne ja
siihen liittyvd tarve pitdd vyleinen toiminnallinen hairidnsietokyky vakaana. Tarkeimpien toiminta-alojen
keskeisimpia vaatimuksia maariteltdessad sovellettaisiin  kuitenkin suhteellisuusperiaatetta seka kaikkiin
alasektoreihin yhdessd ettd kunkin alasektorin sisalld. Tassa otettaisiin huomioon esimerkiksi erot
liketoimintamalleissa, yritysten koossa, riskiprofilissa ja jarjestelmdn merkittdvyydessa. Esimerkiksi
poikkeamaraportointia ja testausta koskevat toimenpiteet olisivat vAhemman tiukkoja pienemmille finanssialan
yrityksille.

Kohdistuuko jasenvaltioiden budjettiin ja julkishallintoon merkittavia vaikutuksia?

Ei. Kuten edelld on osoitettu, lisdvalvonta voi edellyttdd valvontaresurssien lisdamistd jonkin verran, mika
voidaan kustantaa kokonaan tai osittain (jos kdytetdan valvontamaksuja) julkisista talousarvioista.

Onko toimenpiteellda muita merkittavia vaikutuksia?

Covid-19-pandemian sosioekonomiset seuraukset tuovat esiin digitaalisten finanssimarkkinoiden ja niiden
toiminnallisen  hairibnsietokyvyn kriittisyyden. Parhaaksi arvioitu vaihtoehto loisi vakaan perustan
digitalisaatiokehityksen hyddyntdmiselle varmistamalla, ettd finanssipalvelujen sisdmarkkinat, pankki- ja
padomamarkkinaunioni mukaan lukien, kestavat hairidita ja perustuvat yhteisiin sdantoihin ja vaatimuksiin, joilla
pyritdan varmistamaan turvallisuus, suorituskyky, vakaus ja tasapuoliset toimintaedellytykset. Tama myos
vahvistaa Euroopan asemaa finanssi- ja digitaalialojen johtajana maailmassa. Komissio asetti taman tavoitteen
tiedonannossaan "Euroopan digitaalista tulevaisuutta rakentamassa”.

D. Seuranta

Milloin asiaa tarkastellaan uudelleen?

Ensimmainen uudelleentarkastelu tehdaan kolmen vuoden kuluttua saadodsten voimaantulosta. Komissio
raportoi uudelleentarkastelusta Euroopan parlamentille ja neuvostolle. Uudelleentarkastelua voidaan tarvittaessa
tukea julkisella kuulemisella, tutkimuksilla, asiantuntijakeskusteluilla, selvityksilla ja tyopajoilla.
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