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Ficha resumen

Evaluacion de impacto de la propuesta de Reglamento sobre la resiliencia operativa digital en el sector

financiero

A. Necesidad de actuar

éPor qué? ¢Cual es el problema que se afronta?

El sector financiero hace un extenso uso de las tecnologias de la informacién y la comunicacién (TIC). Es
probable que la actual pandemia de COVID-19 fomente aun mas esa tendencia, dadas las ventajas de
garantizar un acceso remoto permanente a los servicios financieros. No obstante, la dependencia de las
tecnologias digitales plantea algunos problemas; las empresas deben ser capaces de resistir ante una posible
disfuncién de las TIC, de modo que puedan solventarse los incidentes y amenazas digitales y mantenerse los
servicios. En un sector financiero muy interconectado que presta servicios transfronterizos cruciales de los que
depende la economia real, las vulnerabilidades derivadas de la dependencia de las TIC, si bien afectan a todos
los sectores econdmicos, son especialmente pronunciadas debido: 1) al uso amplio y profundo de las TIC, y 2)
a la posibilidad de que los efectos de un incidente operativo en una empresa financiera o subsector financiero
se propaguen rapidamente a otras empresas o partes del sector financiero y, en ultima instancia, al resto de la
economia.

Pese a lo avanzado del proceso de integracion del sector financiero, ya sea desde la 6ptica del mercado o de la
normativa, y a su capacidad para funcionar sobre la base de un Unico conjunto de normas armonizadas —el
cddigo normativo unico de la UE—, la respuesta de la UE a las crecientes necesidades de resiliencia operativa,
tanto en el plano horizontal como en el sectorial:

- bien ha consistido en una armonizacién minima, dejando asi margen para la interpretacion nacional vy,
por ende, para la fragmentacion del mercado Unico,

- bien ha sido demasiado general y de aplicacién limitada, solventando en diverso grado el riesgo
operativo global y regulando parcialmente algunos componentes de la resiliencia operativa digital (por
ejemplo, la gestion de riesgos de las TIC, la notificacion de incidentes y el riesgo de las TIC derivado de
terceros), pero ignorando otros componentes (pruebas).

Hasta ahora, la intervencion de la UE no ha abordado el riesgo operativo de manera adecuada a la necesidad
de las empresas financieras de resistir frente a las vulnerabilidades de las TIC, responder a ellas y recuperarse
en el supuesto de que se materialicen, ni tampoco proporciona a los supervisores financieros las herramientas
necesarias para cumplir su cometido de contener la inestabilidad financiera derivada de dichas vulnerabilidades
delas TIC.

Las lagunas e incoherencias actuales han dado lugar a una proliferacién de iniciativas nacionales (por ejemplo,
sobre pruebas) y planteamientos de supervisién (por ejemplo, en relaciéon con la dependencia de terceros en el
ambito de las TIC) sin ninguna coordinacion, que se traduce en solapamientos, requisitos duplicados y elevados
costes administrativos y de cumplimiento para las empresas financieras transfronterizas, o en la persistencia de
riesgos relacionados con las TIC que no se detectan ni se subsanan. En términos generales, la estabilidad y la
integridad del sector financiero no estan garantizadas, y el mercado unico de servicios financieros sigue
fragmentado, lo que debilita la proteccion de los consumidores y los inversores.

&Cual es el objetivo que se espera alcanzar con esta iniciativa?

El objetivo general es reforzar la resiliencia operativa digital del sector financiero de la UE, racionalizando y
modernizando la legislacion financiera vigente de la UE e introduciendo nuevos requisitos para colmar las
lagunas existentes, con el propdsito de mejorar:

e la gestion de los riesgos de las TIC por parte de las empresas financieras,
el conocimiento de las amenazas e incidentes que tienen los supervisores,
las pruebas a las que las empresas financieras someten sus sistemas de TIC, y
la supervision de los riesgos derivados de la dependencia de las empresas financieras de proveedores
terceros de TIC.
Mas concretamente, la propuesta crearia unos mecanismos de notificacion de incidentes mas coherentes y
sistematicos, reduciendo asi las cargas administrativas para las entidades financieras y reforzando la eficiencia
de la supervision.

éCual es el valor anadido de la actuacion a nivel de la UE?

El mercado unico de servicios financieros de la UE se rige por un amplio conjunto de normas establecidas a
nivel de la UE que permiten a las empresas financieras autorizadas en un Estado miembro prestar servicios en
todo el mercado Unico gracias a un pasaporte de la UE. Asi pues, el establecimiento de normas a nivel nacional
no seria una forma eficaz de reforzar la resiliencia operativa de las empresas financieras que hacen uso del
pasaporte de la UE. Por otra parte, a raiz de la crisis financiera, el cédigo normativo unico de la UE contiene




normas muy detalladas y prescriptivas que contemplan riesgos mas «tradicionales», como los riesgos de
crédito, de mercado, de contraparte y de liquidez. Las actuales disposiciones sobre el riesgo operativo son, por
ahora, de caracter general. El refuerzo de la resiliencia operativa digital requiere que se reajusten las
disposiciones sobre riesgos operativos ya definidas a nivel de la UE y que, por tanto, solo pueden modernizarse
y complementarse a nivel de la UE.

B. Soluciones

éQué opciones legislativas y no legislativas se han estudiado? éExiste o no una opcion preferida?
éPor qué?

La evaluacion de impacto considera tres opciones, ademas de un escenario de referencia consistente en no
tomar ninguna medida en lo que respecta a la legislacion de la UE en materia de servicios financieros. En
concreto:

o «No intervenir»: las normas sobre resiliencia operativa seguirian estando determinadas por el actual
conjunto divergente formado por las disposiciones sobre servicios financieros de la UE —y en parte por
la Directiva SRI—, asi como por los regimenes nacionales actuales o futuros.

e Opcidon 1, reforzar los colchones de capital: se introduciria un colchén de capital adicional para
aumentar la capacidad de las empresas financieras de absorber las pérdidas que podrian derivarse de
una insuficiente resiliencia operativa.

e Opcién 2, texto normativo sobre resiliencia operativa digital en el ambito de los servicios
financieros: se instituiria asi un marco global a escala de la UE que estableciera normas sobre la
resiliencia operativa digital de todas las entidades financieras reguladas, y que

o regulara de forma mas exhaustiva los riesgos de las TIC,

o permitiera el acceso de los supervisores financieros a la informaciéon sobre incidentes
relacionados con las TIC,

o garantizara que las entidades financieras evallen la eficacia de sus medidas preventivas y de
resiliencia e identifiquen las vulnerabilidades de las TIC,

o reforzara las normas sobre externalizacion que rigen la supervisién indirecta de los proveedores
terceros de TIC,

o posibilitara una supervision directa de las actividades de los proveedores terceros de TIC
cuando presten servicios a empresas financieras, e

o incentivara, ademas, el intercambio de informacién sobre amenazas en el sector financiero.

e Opcion 3, texto normativo sobre resiliencia combinado con la supervision centralizada de los
proveedores terceros esenciales: ademas de la adopcién de un texto normativo sobre resiliencia
operativa (opcion 2), se crearia una nueva autoridad para supervisar a los proveedores terceros de
servicios de TIC esenciales para las empresas financieras. Ello permitiria delimitar también mas
claramente el sector financiero, distinguiéndolo del &mbito de aplicacion de la Directiva SRI.

La opcién 2 es la preferida. En comparacién con las demas opciones, es la que permite alcanzar la mayoria de
los objetivos de la iniciativa, teniendo en cuenta al mismo tiempo los criterios de eficiencia y coherencia. Esta
opcidn es también la que cuenta con el mayor apoyo de las partes interesadas.

éQuién apoya cada opcion?

La mayoria de las partes interesadas (privadas o publicas) coinciden en que es necesaria una actuacién de la
UE en pro de la resiliencia operativa de las empresas financieras. Muchas de ellas consideran también que la
actuacion de la UE es necesaria para poner fin a la carga normativa que supone el hecho de que las empresas
financieras estén sujetas a normas duplicadas e incoherentes establecidas en la Directiva SR, la legislacién de
la UE en materia de servicios financieros y los regimenes nacionales (por ejemplo, en lo que se refiere a la
notificacion de incidentes). Por consiguiente, son pocas las partes interesadas que se pronuncian a favor de no
intervenir. Igualmente escasas son aquellas que consideran conveniente salvaguardar la resiliencia operativa
mediante un aumento de los colchones de capital (opcidén 1). Sin embargo, este es el enfoque tradicional del
riesgo operativo, en particular en el sector bancario, y, como tal, los organismos internacionales responsables
de la elaboracién de normas lo tienen en cuenta. El tipo de medidas cualitativas recogidas en la opcion 2, que
racionalizarian y modernizarian la legislacién financiera de la UE y establecerian nuevos requisitos alli donde
existan lagunas, manteniendo al mismo tiempo una vinculacion con la Directiva SRI, de caracter horizontal, ha
recibido un amplio apoyo de las partes interesadas que respondieron a la consulta publica. Si bien algunas de
ellas (en particular las del sector publico) consideran adecuado el refuerzo de la supervision de los proveedores
terceros de TIC contemplado en la opcién 3, solo un nimero limitado apoya la creacién a tal fin de una nueva
autoridad de la UE, al igual que la ruptura mas rotunda con el marco SRI.

C. Repercusiones de la opcion preferida




éCuales son las ventajas de la opcion preferida (o, en su defecto, de las opciones principales)?

La opcion 2 abordaria los riesgos de TIC en todo el sector financiero, mejorando la capacidad de resistencia de
las entidades financieras ante incidentes de TIC. Se reduciria asi el peligro de que un ciberincidente se
propague rapidamente a través de los mercados financieros. Aunque es dificil estimar los costes de los
incidentes operativos en el sector financiero (no todos los incidentes se notifican, y el alcance de los costes es
incierto), las evaluaciones del sector sugieren que en la UE podrian oscilar entre 2 000 y 27 000 millones EUR
al afo. La opcion preferida reduciria estos costes directos y cualquier repercusion mas amplia que los
ciberincidentes de mayor envergadura puedan tener para la estabilidad financiera. La supresién de los
requisitos de notificacion que se solapen reduciria las cargas administrativas. Por ejemplo, en el caso de
algunos de los bancos mas grandes, el correspondiente ahorro puede oscilar entre 40 y 100 millones EUR al
afo. La notificacion directa también permitiria a los supervisores conocer mejor los incidentes de TIC. La
realizacion de pruebas armonizadas aumentaria la deteccion de vulnerabilidades y riesgos desconocidos.
Asimismo, reduciria los costes, especialmente para las empresas transfronterizas. Por ejemplo, en el caso de
los 44 mayores bancos transfronterizos, se estima que los beneficios totales de un enfoque comun en materia
de pruebas podrian estar comprendidos entre los 11 millones y los 88 millones EUR. Mediante la introduccion
de un conjunto coherente de normas para la gestion de los riesgos de los proveedores terceros de servicios
de TIC, las empresas financieras tendrian un mayor control sobre la manera en que los proveedores terceros
cumplen el marco regulador, lo que podria acallar la posible inquietud de los supervisores. La vigilancia ejercida
por los supervisores sobre los proveedores terceros de TIC también reportaria beneficios prudenciales. En
términos generales, la opcion preferida conlleva ventajas mas amplias para la sociedad, derivadas de un
entorno operativo mas resiliente para todos los participantes en los mercados financieros y de una mayor
proteccion de los consumidores y los inversores.

éCuales son los costes de la opcidon preferida (o, en su defecto, de las opciones principales)?

La opcién preferida daria lugar a costes puntuales y recurrentes. Los primeros se derivarian de las inversiones
en sistemas informaticos y son dificiles de cuantificar, dado que la situacion de los sistemas con que cuentan ya
las empresas no es la misma. En ausencia de una intervencion reguladora, algunas empresas financieras ya
han realizado importantes inversiones en sistemas de TIC. Esto significa que, en el caso de las grandes
empresas financieras, es probable que los costes ocasionados por la aplicacion de las medidas de la presente
propuesta sean reducidos. En el caso de las empresas mas pequefias, se espera que los costes sean también
mas bajos, ya que estarian sujetas a medidas menos estrictas, proporcionadas a su menor riesgo. Por lo que se
refiere a las pruebas, las Autoridades Europeas de Supervision han estimado que los costes relacionados con
las pruebas de penetracion basadas en las amenazas representan entre el 0,1 % y el 0,3 % del presupuesto
total dedicado a las TIC de las empresas afectadas. Los costes relacionados con la notificacion de incidentes se
reducirian marcadamente, ya que no habria solapamientos con la notificacion de la Directiva SRI. Los
supervisores también incurririan en algunos costes, debido a las tareas adicionales que asumirian. Por ejemplo,
en el caso de aquellos que participen en la supervisién directa de proveedores terceros de TIC, el aumento
estimado de los ETC podria ser de entre 1 y 5 ETC para la autoridad principal, y alrededor de 0,25 ETC para las
autoridades participantes.

¢Como se veran afectadas las empresas, las pymes y las microempresas?

La opcion preferida abarcaria a todas las empresas financieras, con el fin de aumentar la resiliencia operativa
del sector en su conjunto. La amplitud del ambito de aplicacién es importante a la luz de la interconexion del
sector financiero y de la correspondiente necesidad de contar, de forma general, con un buen grado de
resiliencia operativa. Sin embargo, al definir los requisitos basicos en los principales ambitos de intervencion, el
principio de proporcionalidad se aplicaria a todos los subsectores y dentro de cada subsector. Se tendrian en
cuenta, entre otras cosas, las diferencias en los modelos de negocio, el tamafo, el perfil de riesgo, la
importancia sistémica, etc. Por ejemplo, las medidas relativas a la notificacién de incidentes y las pruebas
serian menos estrictas para las empresas financieras mas pequefias.

ZHabra repercusiones significativas en los presupuestos y las administraciones nacionales?

No. Es posible que la supervision adicional requiera, tal como se ha sefalado anteriormente, un volumen
limitado de recursos de supervisién adicionales, que podrian sufragarse total o parcialmente (si se cobran tasas
de supervision) con cargo a los presupuestos publicos.

ZHabra otras repercusiones significativas?

Las consecuencias socioecondmicas de la pandemia de COVID-19 ilustran el caracter critico de los mercados
financieros digitales y de su resiliencia operativa. La opcién preferida sentaria una base sdélida para aprovechar
la transformacién digital, garantizando que el mercado Unico de servicios financieros, en particular en el marco
de las uniones bancaria y de los mercados de capitales, sea resiliente desde el punto de vista operativo,




merced a un conjunto comun de normas y requisitos encaminados a velar por la seguridad, el rendimiento, la
estabilidad y unas condiciones de competencia equitativas. De este modo, se reforzara igualmente la posicion
de Europa como lider financiero y digital en el mundo, objetivo fijado por la Comisién en su Comunicacién
«Configurar el futuro digital de Europay.

D. Seguimiento

éCuando se revisara la politica?

La primera evaluacion tendria lugar tres afios después de la entrada en vigor del instrumento juridico. La
Comision presentaria un informe al Parlamento Europeo y al Consejo sobre su revision, la cual podria venir
respaldada por una consulta publica, estudios, debates de expertos, encuestas o seminarios, segun proceda.
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