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Souhrnny prehled

Posouzeni dopadl navrhu nafizeni o digitalni provozni odolnosti ve financnim sektoru

A. Potieba opatreni

Proc? Jaky problém se resi?

Finanéni sektor ve velké mife vyuziva informacni a komunikacni technologie (IKT). Sou¢asna pandemie COVID-
19 tento proces pravdépodobné jesté uspiSi, vzhledem k vyhodam plynoucim ze zajisténi neustalého
vzdaleného pfistupu k finannim sluzbam. Spoléhani na digitalni technologie s sebou v3ak nese urcité obavy:
podniky musi byt schopny zvlddnout potencialni naruSeni fungovani IKT, aby digitalni incidenty a hrozby byly
feSeny a bylo zachovano poskytovani sluzeb. Ve zna&né& provazaném finanénim sektoru, ktery poskytuje
zadsadné dulezité preshrani¢ni sluzby, na nichZz zavisi realnd ekonomika, jsou slaba mista vyplyvajici ze
zavislosti na IKT (ackoliv to se tyka v8ech odvétvi ekonomiky) obzvlast zfetelna, a to vzhledem k 1) intenzivnimu
a Sirokému vyuzivani IKT a 2) moznému riziku Sifeni dopadl provozniho incidentu, k némuz dojde v jednom
finanénim podniku nebo finanénim subsektoru, do dalSich podnikGl &i subsektorl, a nakonec i do celé
ekonomiky.
Ackoli je finanéni sektor z hlediska trzni a regulacni integrace trhi znacné pokrocily a prospiva mu diky
jednotnému souboru harmonizovanych pravidel (,evropsky jednotny soubor pravidel”), reakce EU na potfebu
zvysené operacni odolnosti na horizontalni i sektorové urovni byla bud
- zalozena na minimalni harmonizaci, coz nechavalo prostor pro vnitrostatni interpretaci a fragmentaci
jednotného trhu, nebo
- prili§ obecna a s omezenou plsobnosti, pficemz Ffesila v riizné mife celkové provozni riziko a ¢astecné

regulovala nékteré slozky digitalni provozni odolnosti (napf. Fizeni rizik v oblasti IKT, hlaSeni incidentu

a riziko vyplyvajici z poskytovani IKT tfetimi stranami), zatimco jinymi se nezabyvala (testovani).
Intervence EU dosud nefeSily provozni riziko zplsobem, ktery by odpovidal potfebam finanénich podnik
zvladat slaba mista IKT, reagovat na né a zotavit se z nich, ani neposkytuje organim finanéniho dohledu
nastroje, aby mohly plnit svij Ukol spocivajici v omezovani finanéni nestability, ktera z téchto slabych mist IKT
vyplyva.
Stavajici nedostatky a nesrovnalosti vedly ke vzniku mnoha nekoordinovanych vnitrostatnich iniciativ (napf.
ohledné testovani) a pfistupu v oblasti dohledu (napf. pokud jde o zavislost na poskytovani IKT tfetimi stranami),
které se projevuji v podobé prekryvani pozadavku a vysokych nakladd na administrativu a dodrzovani predpist
pro preshraniéni finan¢ni podniky, nebo zpusobuiji, Ze rizika IKT zUstavaji nezjisténa a nefeSi se. Celkové neni
zajiSténa stabilita a integrita finanéniho sektoru, jednotny trh finanénich sluzeb je inadale fragmentovan
a nasledkem je oslabeni ochrany spotfebitelt a investora.

Ceho by méla tato iniciativa dosahnout?

Obecnym cilem je posilit digitalni provozni odolnost finan&niho sektoru EU prostfednictvim zjednodudeni
a aktualizace stavajicich pravnich pfedpisi EU ve finanéni oblasti a zavedeni novych pozadavku tam, kde
dosud existuji nedostatky, se zamérenim na:

e ZlepsSeni fizeni rizik z hlediska IKT ve finan¢nich podnicich,

¢ prohloubeni znalosti organ( financniho dohledu ohledné hrozeb a incidentd,

o ZzlepSeni testovani systému IKT ve finanénich podnicich a dale

e ZzlepSeni dohledu nad riziky, ktera vyplyvaji ze zavislosti finan¢nich podnik( na poskytovani IKT tfetimi

stranami.

administrativni zaté€z finan&nich instituci a posilit G¢innost dohledu.

Jakou pridanou hodnotu budou mit opatfeni na Grovni EU?

Jednotny trh finanénich sluzeb EU upravuje rozsahla soustava pravnich pfedpisi stanovenych na urovni EU,
ktera diky pasu EU umoznuje finanénim podnikim povolenym v jednom ¢lenském staté poskytovat sluzby na
celém jednotném trhu. V disledku toho by pravidla na vnitrostatni Urovni nepfedstavovala uc€inny zpUsob, jak
posilit provozni odolnost finan€nich podnikd, které tohoto pasu vyuzivaji. Evropsky jednotny soubor pravidel
jako jsou uvérova a trzni rizika, rizika selhani protistrany a rizika likvidity. Stavajici ustanoveni tykajici se
provozniho rizika jsou nadale jen vS8eobecna. Aby bylo mozné posilit digitalni provozni odolnost, je nutné zménit
ustanoveni o provoznich rizicich, ktera jsou jiz na urovni EU uréena — a mohou tedy byt dale aktualizovana
a doplfiovana pouze na urovni EU.

B. Reseni




Jaké legislativni a nelegislativhi moznosti byly zvaZzovany? Je néktera moznost uprednostiovana?
Proc?

Posouzeni dopadl zvazilo tfi moznosti, kromé zakladniho scénare Zadna opatfeni tykajici se pravnich predpis
EU v oblasti finan&nich sluzeb nepfijimat. Konkrétné:

e ,Nedélat nic“: pravidla pro provozni odolnost by byla inadale stanovena stavajicimi rozdilnymi
ustanovenimi, ktera se tykaji finanénich sluzeb v EU, ¢aste¢né smérnici o opatfenich k zajisténi vysoké
spoleéné urovné bezpecnosti siti a informacénich systém( v Unii ajiz existujicimi nebo budoucimi
vnitrostatnimi rezimy.

e Moznost ¢. 1 — posilit kapitalové rezervy: byly by zavedeny dalSi kapitalové rezervy, aby se zvysila
schopnost finan¢nich podnik( absorbovat ztraty, které by mohly vzniknout v disledku nedostate¢né
provozni odolnosti.

e Moznost €. 2 — akt o digitalni provozni odolnosti financnich sluzeb: tim by se zavedl komplexni
ramec na urovni EU, ktery by stanovil pravidla tykajici se digitalni provozni odolnosti pro veskeré
regulované finanéni instituce, jenz by

o ucelengji resil rizika IKT,

o umoznil organtm finanéniho dohledu pfistup k informacim o incidentech souvisejicich s IKT,

o zajistil, aby finanéni podniky posuzovaly ucinnost svych opatfeni tykajicich se prevence
a odolnosti a aby urcily slaba mista IKT,

o posilil pravidla pro externi zajisténi sluzeb, ktera plati pro nepfimy dohled nad tfetimi stranami —
poskytovateli IKT,

o umoznil pfimy dohled nad aktivitami tfetich stran — poskytovatel IKT, kdyZ poskytuji své sluzby
finanénim podnikim a

o rovnéz podnécoval vymeénu informaci o rizicich ve finanénim sektoru.

e Moznost ¢. 3 — akt o digitalni provozni odolnosti v kombinaci s centralizovanym dohledem nad
kliGovymi tietimi stranami — poskytovateli IKT: kromé aktu o digitalni provozni odolnosti (moznost
€. 2) by vznikl novy organ dohledu nad tfetimi stranami — poskytovateli kliCovych sluzeb IKT pro finanéni
podniky. Tento akt by rovnéz presnéji vyclenil finanéni sektor z oblasti plsobnosti smérnice o opatfenich
k zajisténi vysoké spole¢né Urovné bezpecnosti siti a informacénich systém v Unii.

Upfednostriovanou moznosti je moznost €. 2. Ve srovnani s ostatnimi moznostmi tato varianta splfiuje vétSinu
z cila této iniciativy a zaroven zohledruje kritéria G€innosti a soudrznosti. Tato mozZnost ma také nejvétsi
podporu zuc€astnénych stran.

Kdo podporuje kterou moznost?

VétSina zu€astnénych stran (soukromych, vefejnych) souhlasi s tim, Ze aby bylo mozZné Iépe chranit provozni
odolnost finan¢nich podnikd, jsou nutna opatfeni na urovni EU. Mnozi se rovnéz domnivaji, Ze opatfeni na
urovni EU jsou nutna k feSeni regulani zaté&Ze vyplyvajici z toho, Ze finanéni podniky podléhaji nesoudrznym
a duplicitnim pravidlim stanovenym ve smeérnici o opatfenich k zajisténi vysoké spole¢né urovné bezpecnosti
siti a informacnich systém( v Unii, v pravnich pfedpisech EU o finan¢nich sluzbach a v ramci vnitrostatnich
rezima (napfiklad pokud jde o oznamovani incidentl). Pouze maly pocet zuCastnénych stran proto podporuje
variantu nedélat nic. Nékolik zuCastnénych stran vidi pfinos v ochrané provozni odolnosti pomoci zvySeni
kapitalovych rezerv (moznost &. 1). Jedna se o tradini pfistup k provoznimu riziku, zejména v bankovnictvi,
a jako takovy ho zvazuji napfiklad mezinarodni tvlrci norem. Kvalitativni opatfeni vylozena pod moznosti €. 2,
ktera by zjednodusila a aktualizovala pravni pfedpisy EU ve finanéni oblasti a zavedla nové pozadavky tam, kde
existuji nedostatky, a zarovenn zachovala vazby na horizontalni smérnici o opatfenich k zajisténi vysoké
které reagovaly na vefejnou konzultaci. Zatimco nékteré zuCastnéné strany (zejména vefejné) vidi pfinos
v posileném dohledu nad tfetimi stranami — poskytovateli IKT, jak je uvedeno v mozZnosti €. 3, vytvofeni nového
orgdnu EU k tomuto UCelu se setkdva jen s omezenou podporou zu&astnénych stran, stejné jako rozsahlejsi
odklon od ramce smérnice o opatfenich k zajisténi vysoké spoleéné urovné bezpelnosti siti a informacénich
systém v Unii.

C. Dopady uprednostiiované moznosti

Jaké jsou vyhody upfednostiiované moznosti (je-li néjaka doporucena, jinak uvedte vyhody
hlavnich moznosti)?

Moznost €. 2 by feSila rizika z hlediska IKT v celém financnim sektoru posilenim schopnosti financnich instituci
zvladnout incidenty souvisejici s IKT. Tim by se snizilo riziko, ze se kyberneticky incident rychle rozsifi po
financnich trzich. Ackoliv je obtizné odhadnout naklady provoznich incidentl ve finanénim sektoru (vSechny
incidenty nejsou oznameny, rozsah nakladl je nejisty), primyslové analyzy naznacuji, ze naklady pro finanéni
sektor v EU by se mohly pohybovat v rozmezi 2—27 miliard EUR ro¢né. Upfednostiiovana moznost by snizila
tyto pfimé naklady ijakékoli SirS§i dopady, které by zavazné kybernetické incidenty mohly mit na finanéni




stabilitu. Odstranéni prekryvajicich se povinnosti informovani a oznamovani by snizilo administrativni zatéz.
Pro nékteré z nejvétSich bank by Uspory s tim spojené mohly dosahovat 40 az 100 milion EUR ro¢né. Pfimé
oznamovani by také zvySilo znalosti organt finanéniho dohledu o incidentech IKT. Harmonizované postupy
testovani by zvysily odhalovani dosud neznamych slabych mist a rizik. Rovnéz by se sniZily ndklady, zejména
pro pfeshrani¢ni podniky. Ocekavané celkové pfinosy spolec¢ného pfistupu k testovani by pro 44 nejvétSich
preshrani¢nich bank mohly dosahnout ¢astky 11-88 miliond EUR. Zavedenim soudrzného souboru pravidel pro
fizeni rizik vyplyvajicich z poskytovani sluzeb IKT tretimi stranami by mély finanéni podniky vétsi kontrolu nad
tim, jak treti strany — poskytovatelé IKT — dodrzuji regulaéni ramec, coz by mohlo podpofit organy finanéniho
dohledu. DalSim pfinosem by byla obezfetnost vyplyvajici z dohledu, ktery by pfisluSné organy vykonavaly nad
tfetimi stranami — poskytovateli IKT. Celkové znamena upfednostfiovana moznost vétsi pfinosy pro spolecnost
diky odolnéjSimu provoznimu prostfedi pro vSechny uc¢astniky finanéniho trhu a posileni ochrany spotfebitelt
a investor(.

Jaké jsou naklady na uprednostiiovanou moznost (je-li néjaka doporucena, jinak uved'te naklady
na hlavni moznosti)?

Upfednostriovana moznost pfinasi jednorazové i opakujici se naklady. Ty prvni vznikaji kvdli investicim do
systém( IT a je obtizné je vycislit vzhledem k riznému stavu stavajicich systému v podnicich. Nékteré finanéni
podniky jiz investovaly znaéné prostfedky do systému IKT i bez regulaéniho zasahu. Znamena to, Ze pro velké
finanéni podniky budou pravdépodobné naklady na zavedeni opatfeni tohoto navrhu nizké. Pokud jde o mensi
podniky, rovnéz se oCekavaji niz§i naklady, protoze pro né budou platit méné pfisna opatfeni umérna jejich
mensimu riziku. Pokud jde o testovani, odhadly evropské organy dohledu, ze naklady souvisejici s penetracnimi
testy na zjiStovani hrozeb se pohybuji mezi 0,1 % a 0,3 % celkového rozpoctu dotéenych podnikd na IKT.
Vyrazné by se snizily naklady na oznamovani incidentl, protoze by nedochazelo k zadnému prekryvani
s oznamovanim podle smérnice o opatfenich k zajisténi vysoké spoleéné urovné bezpecénosti siti a informacnich
systému v Unii. Organim finanéniho dohledu by rovnéz vznikly urcité naklady, protoZze by musely vykonavat
dodate¢né ukoly. Pokud by napfiklad pfislusny organ vykonaval pfimy dohled nad tfetimi stranami —
poskytovateli IKT, oekavany narGst zaméstnancl na plny Uvazek by byl pro hlavni organ finanéniho dohledu
jeden az pét zaméstnancl a pro zu¢astnény organ dohledu pfiblizné 0,25 pIného Uvazku zaméstnance.

Jaky bude dopad na podniky, véetné malych a stfednich podnik@i a mikropodnikd?

Upfednostriovana moznost by se tykala vSech finanénich podnik(, aby se zvySila provozni odolnost celého
odvétvi. Takto Siroka oblast plsobnosti je dllezita vzhledem k tomu, Ze je financni sektor natolik propojeny a ze
existuje s tim spojena potfeba mit celkové rozumny stupen provozni odolnosti. Pfi ur€ovani kli€ovych pozadavk
v hlavnich oblastech zasahu se v3ak bude ve v3ech subsektorech, stejné jako v ramci kazdého subsektoru
uplatfiovat zasada proporcionality. Bude zohledfiovat mimo jiné rozdily v obchodnich modelech, ve velikosti
podniku, rizikovy profil, systémovy vyznam atd. Napfiklad pravidla tykajici se oznamovani incident( a testovani
budou méné pfisna pro mensi finanéni podniky.

Ocekavaji se vyznamné dopady na vnitrostatni rozpocty a spravni organy?

Ne. Dodate¢ny dohled si mlze, jak bylo vySe ukazano, vyzadat v omezené mife dodate¢né zdroje, které mohou
plné nebo ¢astecné (v pfipadé poplatkl za dohled) nést vefejné rozpocty.

Ocekavaji se jiné vyznamné dopady?

Socialné-ekonomické dusledky pandemie COVID-19 ukazuji, jak jsou digitalni finanéni trhy a jejich provozni
odolnost klicové. Upfednostfiovana moznost by vytvofila solidni zakladnu pro vyuziti pfinost digitalni
transformace tim, Ze zajisti provozni odolnost jednotného trhu finan€nich sluZeb, v€etné bankovnictvi a unie
kapitalovych trh(, na zakladé spole¢ného souboru pravidel a pozadavkd, které budou usilovat o bezpecnost,
vykonnost, stabilitu a rovné podminky. Tim se rovnéz posili postaveni Evropy jako svétového lidra v oblasti
financi a digitalni ekonomiky, coz je cil, ktery Komise vytyCila ve svém sdéleni ,Formovani digitalni budoucnosti
Evropy“.

D. Navazna opatreni

Kdy bude tato politika pfezkoumana?

Prvni pfezkum by byl proveden 3 roky po vstupu tohoto pravniho nastroje v platnost. Komise by o svém
prfezkumu podala zpravu Evropskému parlamentu a Radé. Pfezkum by podle potfeby mohla podpofit vefejna
konzultace a dale studie, diskuse odbornik, Setfeni a seminare.




		2020-12-17T07:48:19+0000
	 Guarantee of Integrity and Authenticity


	



