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UZASADNIENIE

1. KONTEKST WNIOSKU
e Przyczyny i cele wniosku

Niniejszy wniosek stanowi cze$¢ pakietu dotyczacego finanséw cyfrowych, czyli pakietu
srodkdw umozliwiajacych i wspierajagcych wykorzystanie potencjalu finanséw cyfrowych
w zakresie innowacyjnosci 1 konkurencji przy jednoczesnym ograniczeniu zwigzanego z nimi
ryzyka. Jest on zgodny z priorytetami Komisji dotyczacymi zbudowania Europy na miar¢ ery
cyfrowej 1utworzenia gospodarki gotowej na przyszto$¢, ktora bedzie przynosi¢ korzysci
obywatelom. Pakiet dotyczacy finansow cyfrowych obejmuje nowa strategi¢ w zakresie
finansow cyfrowych dla unijnego sektora finansowego!, ktdrej celem jest zapewnienie, aby
UE byta przygotowana na rewolucje cyfrowa iprzewodzita jej wraz z innowacyjnymi
przedsigbiorstwami europejskimi, zapewniajac konsumentom i przedsigbiorstwom dostep do
korzy$ci wynikajacych z finanséw cyfrowych. Oprocz niniejszego wniosku pakiet zawiera
takze wniosek dotyczacy rozporzadzenia w sprawie rynkéw kryptoaktywow?, wniosek
dotyczacy rozporzadzenia w sprawie systemu pilotazowego na potrzeby infrastruktur
rynkowych opartych na technologii rozproszonego rejestru (DLT)> oraz wniosek dotyczacy
dyrektywy w sprawie wyjasnienia lub zmiany niektérych powigzanych unijnych przepisow
w zakresie ushug finansowych®. Cyfryzacja i odporno$é operacyjna w sektorze finansowym
stanowig dwie strony tego samego medalu. Z technologiami cyfrowymi, lub technologiami
informacyjno-komunikacyjnymi (ICT), wiaza si¢ zar6wno szanse, jak i zagrozenia. Nalezy je
dobrze zrozumie¢ i1 odpowiednio nim zarzadzaé, zwtaszcza w trudnych okresach.

W zwigzku z tym decydenci i organy nadzoru zwracaja coraz wigkszg uwage na zagrozenia
wynikajace zuzaleznienia od ICT. Podejmuja oni w szczegdlnosci proby zwigkszenia
odpornos$ci przedsigbiorstw dzigki ustanowieniu norm i koordynacji prac regulacyjnych lub
nadzorczych. Prace te prowadzone sa zaré6wno na szczeblu miedzynarodowym, jak
1 europejskim, a takze zardwno przekrojowo w odniesieniu do wszystkich gatezi gospodarki,
jak 1 w odniesieniu do szeregu konkretnych sektorow, w tym branzy ushug finansowych.

Ryzyko zwigzane z ICT nadal stanowi jednak wyzwanie dla odpornosci operacyjnej,
wydajnosci 1 stabilno$ci unijnego systemu finansowego. Reforma, ktora przeprowadzono po
kryzysie finansowym z 2008 r., doprowadzita przede wszystkim do wzmocnienia odpornosci
finansowej® unijnego sektora finansowego, zapobiegajac jedynie posrednio ryzyku
zwigzanemu z ICT w niektorych obszarach w ramach $rodkow majacych na celu tagodzenie
ryzyka operacyjnego w szerszym ujeciu.

Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Banku
Centralnego, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw z dnia 23
wrzesnia 2020 r. w sprawie strategii dla UE w zakresie finanséw cyfrowych, COM(2020) 591.

Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego iRady w sprawie rynkow
kryptoaktywow i zmieniajacego dyrektywe (UE) 2019/1937, COM(2020) 593.

Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie systemu pilotazowego
na potrzeby infrastruktur rynkowych opartych na technologii rozproszonego rejestru, COM(2020) 594.
Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady zmieniajacej dyrektywy 2006/43/WE,
2009/65/WE, 2009/138/WE, 2011/61/UE, 2013/36/UE, 2014/65/UE, (UE) 2015/2366 i (UE)
2016/2341, COM(2020) 596.

Podstawowym celem poszczegolnych przyjetych srodkow byto zwigkszenie zasobow kapitatowych
1 ptynnosci podmiotéw finansowych, a takze ograniczenie ryzyka rynkowego i kredytowego.
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Chociaz w wyniku zmian unijnych przepisow dotyczacych ustug finansowych dokonanych po
kryzysie przyjeto jednolity zbior przepiséw regulujacych znaczne czgsci ryzyka finansowego
zwigzanego zuslugami finansowymi, nie zapewniono w pelni operacyjnej odpornosci
cyfrowej. Srodki wprowadzone w zwiazku z ta odporno$cia posiadaty szereg cech, ktore
ograniczaty ich skuteczno$§¢. Na przyktad czesto byly projektowane jako dyrektywy
w sprawie minimalnej harmonizacji lub rozporzadzenia oparte na zasadach, co zostawiato
znaczne mozliwosci przyjmowania rozbieznych podejs¢ w ramach jednolitego rynku. Ponadto
zwracano jedynie czgsciowa lub niepelng uwage na ryzyko zwigzane z ICT w kontekscie
zakresu ochrony przed ryzykiem operacyjnym. Ponadto w przepisach sektorowych
dotyczacych ustlug finansowych przewidziano rozne tego typu S$rodki. W zwigzku z tym
interwencja na szczeblu Unii nie odpowiadala w pelni potrzebom europejskich podmiotow
finansowych w zakresie zarzadzania ryzykiem operacyjnym w sposob pozwalajacy przetrwac
skutki incydentdw zwigzanych z ICT, zareagowac na te skutki i je zwalczy¢. Nie zapewnita
ona réwniez organom nadzoru finansowego najodpowiedniejszych narzgdzi pozwalajacych
wykonywa¢ ich obowigzki polegajace na zapobieganiu niestabilnosci finansowej
spowodowanej wystapieniem tego ryzyka zwigzanego z ICT.

Brak szczegétowych 1kompleksowych przepisow w zakresie operacyjnej odpornosci
cyfrowej na poziomie UE doprowadzit do powstania licznych krajowych inicjatyw
regulacyjnych (np. w sprawie badania operacyjnej odpornosci cyfrowej) i podejsé
nadzorczych (np. dotyczacych zaleznosci od zewnetrznych dostawcow ustug ICT). Dziatania
na poziomie panstwa cztonkowskiego maja jednak jedynie ograniczony wpltyw ze wzgledu na
transgraniczny charakter ryzyka zwigzanego z ICT. Ponadto nieskoordynowane inicjatywy
krajowe doprowadzily do pokrywania si¢ dziatan, niespdjnosci, powielajacych si¢ wymogow,
wysokich kosztow administracyjnych i kosztoéw przestrzegania przepisow — zwlaszcza dla
transgranicznych podmiotéw finansowych — lub utrzymujacego si¢ niewykrywania — a co za
tym idzie nieuwzgledniania — ryzyka zwigzanego z ICT. Sytuacja ta prowadzi do fragmentacji
jednolitego rynku, ostabia stabilno$¢ i integralno$¢ unijnego sektora finansowego oraz
zagraza ochronie konsumentow i inwestorow.

W zwigzku ztym konieczne jest wprowadzenie szczegdétowych i1kompleksowych ram
operacyjnej odpornosci cyfrowej dla unijnych podmiotéw finansowych. Ramy te wzmocnia
wymiar jednolitego zbioru przepisow dotyczacy zarzadzania ryzykiem cyfrowym.
W szczeg6lnoséci przyczynig si¢ one do wzmocnienia i usprawnienia procesu zarzadzania
ryzykiem zwigzanym z ICT, wprowadzenia doktadnych testow systemow ICT, zwigkszenia
Swiadomosci organdw nadzoru na temat ryzyka w cyberprzestrzeni oraz incydentéw
zwigzanych z ICT, w obliczu ktérych staja podmioty finansowe, a takze wprowadzenia
uprawnien dla organéw nadzoru finansowego w zakresie nadzorowania ryzyka wynikajacego
z zaleznos$ci podmiotow finansowych od zewnetrznych dostawcow ustug ICT. We wniosku
przewiduje si¢ stworzenie spdjnego mechanizmu zglaszania incydentow, ktory przyczyni si¢
do zmniejszenia obcigzen administracyjnych cigzacych na podmiotach finansowych oraz
wzmocni skuteczno$¢ nadzoru.

e Spojnosé z przepisami obowigzujacymi w tej dziedzinie polityki

Niniejszy wniosek stanowi czg$¢ szerszych prac prowadzonych na szczeblu europejskim
i miedzynarodowym, ktéore maja na celu wzmocnienie cyberbezpieczenstwa ustug
finansowych oraz przeciwdzialanie bardziej ogdlnie rozumianemu ryzyku operacyjnemu®.

Bazylejski Komitet Nadzoru Bankowego, Cyber-resilience: Range of practices, grudzien 2018 r. oraz
Principles for sound management of operational risk (PSMOR), pazdziernik 2014 r.
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Stanowi on réwniez odpowiedZ na wspo6lng porade techniczng z2019r.” Europejskich
Urzedéw Nadzoru, w ktorej wezwano do przyjecia spojniejszego podejscia do
przeciwdziatania ryzyku zwigzanemu z ICT w sektorze finanséw oraz zalecono Komisji
wzmocnienie, w sposéb proporcjonalny, operacyjnej odpornosci cyfrowej sektora uslug
finansowych za posrednictwem unijnej inicjatywy sektorowej. Porada Europejskich Urzedow
Nadzoru stanowita odpowiedz na Plan dzialania Komisji w zakresie technologii finansowe;j
22018 r.*

e Spdjnos¢ z innymi politykami Unii

Jak stwierdzita przewodniczaca Ursula von der Leyen w swoich wytycznych politycznych®,
a takze jak okreslono w komunikacie zatytulowanym ,Ksztattowanie cyfrowej przysztosci
Europy”!®, Europa musi wykorzysta¢ wszystkie mozliwoéci, jakie daje era cyfrowa, a takze
wzmocni¢ swoje zdolnosci przemystowe 1 innowacyjne, w granicach bezpieczenstwa i norm
etycznych. W europejskiej strategii w zakresie danych!! wskazano cztery filary — ochrone
danych, prawa podstawowe, bezpieczenstwo i cyberbezpieczenstwo — jako podstawowe
warunki wstgpne istnienia spoleczenstwa posiadajacego mocng pozycje dzigki korzystaniu
z danych. W ostatnim czasie Parlament Europejski pracuje nad sprawozdaniem w sprawie
finans6w cyfrowych, w ktorym wzywa migdzy innymi do przyjecia wspolnego podejsécia do
cyberodporno$ci sektora finansowego'?. Ramy legislacyjne wzmacniajace operacyjna
odporno$¢ cyfrowa unijnych podmiotow finansowych sa spojne ztymi celami polityki.
Whniosek zapewni réwniez wsparcie strategii politycznych majacych na celu zwalczenie
skutkéw koronawirusa, poniewaz zapewni, by wigksza zalezno$¢ od finansow cyfrowych szta
w parze z odpornosciag operacyjna.

W ramach tej inicjatywy utrzymano by korzySci zwiazane z horyzontalnymi ramami
w zakresie cyberbezpieczenstwa (np. dyrektywa w sprawie bezpieczenstwa sieci i informacji
— dyrektywa dotyczaca cyberbezpieczenstwa) dzigki utrzymaniu objgcia sektora finansowego
jej zakresem. Sektor finansowy nadal bylby $ci§le zwigzany z organem ds. wspolpracy
w zakresie bezpieczenstwa sieci 1 informacji, a organy nadzoru finansowego bylyby w stanie
wymienia¢ istotne informacje w ramach istniejgcego ekosystemu bezpieczenstwa sieci
1 informacji. Inicjatywa ta bylaby spdjna z dyrektywa w sprawie europejskiej infrastruktury
krytycznej, ktora jest obecnie poddawana przegladowi w celu zwigkszenia poziomu ochrony
1 odpornosci infrastruktur krytycznych na zagrozenia niezwigzane z cyberatakami. Ponadto
niniejszy wniosek jest catkowicie zgodny ze strategia w zakresie unii bezpieczenstwa'?,

Wspolna porada Europejskich Urzedow Nadzoru skierowana do Komisji Europejskiej dotyczaca
koniecznosci wprowadzenia usprawnien legislacyjnych zwigzanych z wymogami w zakresie
zarzadzania ryzykiem zwigzanym z ICT w unijnym sektorze finansowym, JC 2019 26 (2019).
Komisja Europejska, Plan dzialania w zakresie technologii finansowej, COM(2018) 109 final.
Przewodniczaca Ursula von der Leyen, Wytyczne polityczne na nastgpna kadencje Komisji

Europejskiej, lata 2019-2024, https://ec.europa.ecu/commission/sites/beta-political/files/political-

guidelines-next-commission_pl.pdf
Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-

Spotecznego i Komitetu Regionow, Ksztaftowanie cyfrowej przysztosci Europy, COM(2020) 67 final.
Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionow, Europejska strategia w zakresie danych, COM(2020) 66 final.
»Sprawozdanie zawierajace zalecenia dla Komisji w sprawie finanséw cyfrowych: pojawiajace si¢
ryzyko zwigzane z kryptoaktywami — wyzwania w zakresie regulacji inadzoru w obszarze ustug,
instytucji i rynkow finansowych” (2020/2034(INL)
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&l=en
Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionéw w sprawie strategii UE w zakresie unii
bezpieczenstwa, COM(2020) 605 final.
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w ktorej wezwano do podjecia inicjatywy dotyczacej operacyjnej odpornosci cyfrowej
w sektorze finansowym ze wzgledu na jego duzg zalezno$¢ od ustug ICT 1ijego znaczng
podatno$¢ na cyberataki.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
o Podstawa prawna

Podstawg niniejszego wniosku dotyczacego rozporzadzenia jest art. 114 TFUE.

Whniosek usuwa przeszkody dla ustanowienia i funkcjonowania rynku wewnetrznego ushug
finansowych oraz usprawnia ten proces dzi¢ki harmonizacji przepisow obowigzujacych
w obszarze zarzadzania ryzykiem zwigzanym z ICT, udostgpniania informacji, testowania
1 ryzyka ze strony zewnetrznych dostawcow ustug ICT. Obecne rozbiezno$ci w tym obszarze,
zarbwno na szczeblu legislacyjnym, jak inadzorczym, atakze na szczeblu krajowym
1 unijnym, stanowig przeszkody dla jednolitego rynku ustug finansowych, poniewaz podmioty
finansowe, ktére prowadza dziatalno$¢ transgraniczng, mierza si¢ z roznymi — jezeli nie
dochodzi do ich pokrywania si¢ — wymogami regulacyjnymi lub oczekiwaniami w zakresie
nadzoru, co moze ograniczy¢ korzystanie z przystugujacej im swobody przedsigbiorczo$ci
1 swobody $wiadczenia ustug. Rdéznigce si¢ przepisy zaktocaja rowniez konkurencje migdzy
tego samego rodzaju podmiotami finansowymi w réznych panstwach cztonkowskich. Ponadto
w obszarach, w ktorych harmonizacja nie istnieje, jest czgsciowa lub ograniczona, rozwoj
rozbieznych przepisow lub podejs¢ krajowych, czy to juz obowiazujacych, czy to bedacych
w trakcie przyjmowania i wdrazania na szczeblu krajowym, moze stanowi¢ przeszkode dla
korzystania ze swobdd jednolitego rynku w przypadku ustug finansowych. Ma to zwlaszcza
miejsce w przypadku ram operacyjnego testowania cyfrowego oraz nadzoru nad kluczowymi
zewngtrznymi dostawcami ustug ICT.

Bioragc pod uwage, ze wniosek ma wptyw na kilka dyrektyw Parlamentu Europejskiego
i Rady przyjetych na podstawie art. 53 ust. I TFUE, jednocze$nie przyjmuje si¢ réwniez
wniosek w sprawie dyrektywy, aby odzwierciedli¢ niezbedne zmiany w tych dyrektywach.

° Pomocniczosé

Wysoki stopien wzajemnych powigzan mi¢dzy ustugami finansowymi, znaczaca dziatalnos¢
transgraniczna podmiotow finansowych oraz silne uzaleznienie catego sektora finansowego
od zewnetrznych dostawcow ustug ICT wymaga zapewnienia silnej operacyjnej odpornosci
cyfrowej bedacej przedmiotem wspdlnego zainteresowania w celu zachowania solidno$ci
unijnych rynkoéw finansowych. Rozbieznosci wynikajace z nieréwnych lub czesciowych
systemow regulacji, pokrywania si¢ wymogow lub wielu wymogéw majacych zastosowanie
do tych samych podmiotow finansowych prowadzacych dziatalno$¢ transgraniczng lub
posiadajacych kilka zezwolen'* na catym jednolitym rynku mozna zniwelowaé¢ skutecznie
tylko na szczeblu Unii.

Niniejszy wniosek harmonizuje cyfrowy element operacyjny silnie zintegrowanego
1 wzajemnie powigzanego sektora, ktory korzysta juz z jednego zestawu przepisow i nadzoru
w wiekszosci innych najwazniejszych obszarow. W przypadku kwestii takich jak zglaszanie
incydentow zwigzanych z ICT jedynie unijne zharmonizowane przepisy mogltyby ograniczy¢

14 Ten sam podmiot finansowy moze posiada¢ zezwolenia na prowadzenie dzialalnosci bankowej, jako

firma inwestycyjna ijako instytucja platnicza, wydane przez rézne organy nadzoru w jednym lub
w kilku panstwach cztonkowskich.
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poziom obcigzen administracyjnych i kosztow finansowych zwigzanych ze zglaszaniem tego
samego incydentu zwigzanego z ICT réznym organom unijnym i krajowym. Dziatania unijne
sa rowniez konieczne, aby utatwi¢ wzajemne uznawanie wynikoOw zaawansowanych testow
operacyjnej odpornosci cyfrowej dotyczacych podmiotéw prowadzacych dziatalnos¢
transgraniczng, ktére w przypadku braku unijnych przepiséw podlegaja lub moga podlegac
réoznym ramom w réznych panstwach cztonkowskich. Jedynie dziatania na szczeblu unijnym
moga zlikwidowaé¢ roznice w podejsciach do testowania, ktére wprowadzity panstwa
cztonkowskie. Ogodlnounijne dziatania s3 réwniez konieczne, aby zwalczy¢ brak
odpowiednich uprawnien nadzorczych umozliwiajagcych monitorowanie ryzyka zwigzanego
z zewnetrznymi dostawcami ushug ICT, wtym ryzyka koncentracji i wystgpienia efektu
domina w odniesieniu do unijnego sektora finansowego.

. Proporcjonalnos¢

Proponowane przepisy nie wykraczaja poza to, co jest konieczne do osiagnigcia celow
wniosku. Obejmujg one jedynie te aspekty, ktorych panstwa cztonkowskie nie moga osiggnaé
samodzielnie 1w ktorych obcigzenia i koszty administracyjne sg wspotmierne do celow
szczegolnych i ogolnych, ktdre maja zostac osiagnigte.

Pod wzgledem zakresu i intensywnosci proporcjonalno$¢ opracowano za pomocg kryteriow
oceny jakosciowej i ilosciowej. Maja one na celu zapewnienie, by nowe przepisy obejmujace
wszystkie podmioty finansowe byly jednoczesnie dostosowane do ryzyka i potrzeb
wynikajacych zich szczegdlnych wlasciwosci pod wzglegdem ich rozmiaru i profilu
dzialalnos$ci. Proporcjonalno$¢ jest réwniez zakorzeniona w przepisach dotyczacych
zarzadzania ryzykiem zwigzanym z ICT, testowania odpornosci cyfrowej, zglaszania
powaznych incydentow zwigzanych z ICT oraz nadzoru nad kluczowymi zewngtrznymi
dostawcami ustug ICT.

. Wybdr instrumentu

Srodki niezbedne do uregulowania zarzadzania ryzykiem zwigzanym z ICT, zglaszania
incydentow zwiazanych z ICT, testowania oraz nadzoru nad kluczowymi zewnetrznymi
dostawcami ustug ICT nalezy zawrze¢ w rozporzadzeniu, tak aby zapewni¢, by szczegdlowe
wymogi byly skutecznie i bezposrednio stosowane w jednolity sposob, bez uszczerbku dla
proporcjonalno$ci 1inie naruszajac przepisOw szczegotowych przewidzianych w tym
rozporzadzeniu. Spojnos¢ pod wzgledem przeciwdziatania cyfrowemu ryzyku operacyjnemu
przyczynia si¢ do wzmocnienia zaufania do systemu finansowego 1 chroni jego stabilnos¢.
Biorac pod uwage, Ze zastosowanie formy rozporzadzenia przyczynia si¢ do ograniczenia
ztozono$ci przepisOw regulacyjnych, wspiera spdjno$¢ w zakresie nadzoru 1zwigksza
pewnos$¢ prawa, niniejsze rozporzadzenie przyczynia si¢ rowniez do zmniejszenia kosztow
przestrzegania przepisow przez podmioty finansowe, zwlaszcza w przypadku podmiotow
finansowych prowadzacych dzialalno$¢ transgraniczng, co zkolei moze pomodc usunaé
zakldcenia konkurencji.

W ramach niniejszego rozporzadzenia likwiduje si¢ rowniez rozbieznosci legislacyjne i rozne
krajowe podejscia regulacyjne lub nadzorcze do ryzyka zwigzanego z ICT, a zatem usuwa si¢
przeszkody dla jednolitego rynku ushug finansowych, w szczeg6lnosci dla sprawnego
korzystania ze swobody przedsiebiorczosci iswobody s$wiadczenia ustug w przypadku
podmiotow finansowych obecnych na rynku transgranicznym.
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Ponadto jednolity zbior przepisOw opracowano gtownie w formie rozporzadzen, wigc
aktualizacj¢ rozszerzajaca go o element dotyczacy operacyjnej odpornosci cyfrowej nalezy
przeprowadzi¢ za posrednictwem tego samego instrumentu prawnego.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW

. Oceny ex post/oceny adekwatno$ci obowigzujgcego prawodawstwa

Jak dotad Zadne unijne przepisy w zakresie uslug finansowych nie dotyczyly glownie
odpornosci operacyjnej 1 nie uwzgledniaty kompleksowo zagrozen wynikajacych z cyfryzacji
— nawet przepisy odnoszace si¢ w bardziej ogélnym ujeciu do wymiaru ryzyka operacyjnego,
ktorego elementem jest ryzyko zwigzane z ICT. Dotychczasowa interwencja Unii przyczynita
si¢ do zajgcia si¢ potrzebami i problemami, ktére stanowity nastepstwo kryzysu finansowego
z 2008 r.: instytucje kredytowe nie posiadaty wystarczajacego kapitalu, rynki finansowe nie
byly wystarczajaco zintegrowane, a do tego momentu harmonizacja miata minimalny wymiar.
Ryzyka zwigzanego z ICT nie uznawano wowczas za priorytet i w rezultacie ramy prawne dla
poszczegb6lnych podsektorow finansowych ulegly zmianie w nieskoordynowany sposob.
Osiagnig¢to jednak cele dziatah Unii dotyczace zapewnienia stabilnosci finansowej
i ustanowienia jednego zestawu zharmonizowanych wymogow ostroznosciowych i zasad
dotyczacych zachowan na rynku majacych zastosowanie do podmiotéw finansowych w catej
UE. Biorac pod uwagg, ze czynniki wywotujace w przesztosci unijng interwencj¢ legislacyjna
nie zapewnily szczegotowych lub kompleksowych przepisow uwzgledniajacych powszechne
stosowanie technologii cyfrowych i1 wynikajacych z tego zagrozen w sektorze finansowym,
przeprowadzenie bezposredniej oceny wydaje si¢ problematyczne. Dorozumiang oceng
1 wynikajace zniej zmiany legislacyjne odzwierciedlono w kazdym z filar6w niniejszego
rozporzadzenia.

. Konsultacje z zainteresowanymi stronami

W trakcie procesu przygotowywania niniejszego wniosku Komisja prowadzila konsultacje
z zainteresowanymi stronami, w szczegolnos$ci:

(1) Komisja przeprowadzita specjalne otwarte konsultacje publiczne (od 19
grudnia 2019 r. do 19 marca 2020 r.)'*;

(i) Komisja przeprowadzita konsultacje publiczne za posrednictwem wstepnej
oceny skutkow (od 19 grudnia 2019 r. do 16 stycznia 2020 r.)°;

(111) Shuzby Komisji przeprowadzity dwukrotnie konsultacje z ekspertami panstw
cztonkowskich w ramach Grupy Ekspertow ds. Bankowos$ci, Platnosci
i Ubezpieczen (w dniach 18 maja 2020 r. i 16 lipca 2020 r.)!7;

(iv) Stuzby Komisji zorganizowaly specjalne webinarium na temat operacyjnej
odpornosci cyfrowej podczas serii wydarzen w ramach kampanii informacyjne;j
na temat finanséw cyfrowych w 2020 r. (w dniu 19 maja 2020 r.).

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial-
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance en
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Celem konsultacji publicznych bylto zebranie przez Komisj¢ informacji na temat mozliwos$ci
opracowania potencjalnych ram UE w zakresie mig¢dzysektorowe] operacyjnej odpornosci
cyfrowej w obszarze ustug finansowych. W odpowiedziach wyrazono szerokie poparcie dla
wprowadzenia specjalnych ram obejmujacych dziatania skupiajgce si¢ na czterech obszarach
objetych konsultacjami oraz podkreslono konieczno$¢ zapewnienia proporcjonalnosci
1 starannego uwzglednienia 1 wyjasnienia interakcji z horyzontalnymi przepisami dyrektywy
dotyczacej cyberbezpieczenstwa. Komisja otrzymata dwie odpowiedzi dotyczace wstepnej
oceny skutkow, w ktorych respondenci wypowiedzieli si¢ na temat szczegdlnych aspektow
zwigzanych ze swoim obszarem dziatalnosci.

Podczas posiedzenia Grupy Ekspertow ds. Bankowos$ci, Platnosci 1 Ubezpieczen
zorganizowanego w dniu 18 maja 2020 r. panstwa cztonkowskie wyrazily szerokie poparcie
dla wzmocnienia operacyjnej odpornosci cyfrowej sektora finansowego za posrednictwem
dzialan przewidzianych w ramach czterech elementéw nakre§lonych przez Komisje. Panstwa
cztonkowskie podkreslity rowniez konieczno$¢ wyraznego powigzania nowych przepisow
z przepisami dotyczacymi ryzyka operacyjnego (zawartymi w unijnych przepisach w sprawie
ustug finansowych) oraz horyzontalnymi przepisami w sprawie cyberbezpieczenstwa
(dyrektywa dotyczaca cyberbezpieczenstwa). W trakcie drugiego posiedzenia niektdre
panstwa  czlonkowskie  podkreslity  konieczno$¢  zapewnienia  proporcjonalnosci
i uwzglednienia szczegolnej sytuacji matych przedsigbiorstw lub spotek zaleznych wigkszych
grup, atakze konieczno$¢ wprowadzenia duzego zakresu uprawnien wilasciwych organow
krajowych sprawujacych nadzor.

We wniosku wykorzystano 1 uwzgledniono réwniez informacje zwrotne uzyskane podczas
spotkan z zainteresowanymi stronami oraz organami i instytucjami unijnymi. Zainteresowane
strony, wtym zewnetrzni dostawcy ustug ICT, wyrazali na ogot wsparcie. Z analizy
otrzymanych informacji zwrotnych wynika konieczno$¢ ochrony proporcjonalnosci oraz
przestrzegania zasad i1 stosowania opartego na analizie ryzyka podej$cia podczas tworzenia
przepisow. Na plaszczyznie instytucjonalnej gtowny wktad wniosly Europejska Rada ds.
Ryzyka Systemowego (ERRS), Europejskie Urzedy Nadzoru, Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) oraz Europejski Bank Centralny (EBC), a takze wlasciwe
organy panstw cztonkowskich.

. Gromadzenie 1 wykorzystanie wiedzy eksperckiej

Przygotowujac niniejszy wniosek, Komisja opieralta si¢ na dowodach jakosciowych
iiloSciowych zgromadzonych zuznanych Zrédel, wtym na dwodch wspolnych poradach
technicznych Europejskich Urzedéw Nadzoru. Ich uzupehlieniem byly dane poufne oraz
publicznie dostgpne sprawozdania organow nadzoru, mig¢dzynarodowych organow
normalizacyjnych 1 czotowych instytutow badawczych, jak roéwniez wklad ilosciowy
1 jakos$ciowy okreslonych zainteresowanych stron z catego Swiatowego sektora finansowego.

° Ocena skutkow

Niniejszemu wnioskowi towarzyszy ocena skutkow!® przedstawiona Radzie ds. Kontroli
Regulacyjnej w dniu 29 kwietnia 2020 r. i zatwierdzona w dniu 29 maja 2020 r. Rada ds.
Kontroli Regulacyjnej zalecita wprowadzenie usprawnien w niektorych obszarach w celu: (i)

Dokument roboczy stluzb Komisji — Sprawozdanie z oceny skutkéw towarzyszace wnioskowi
dotyczacemu rozporzadzenia Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajacego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014 oraz (UE) nr 909/2014, SWD(2020) 198 z 24 wrze$nia 2020 .
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udzielenia wigkszej ilosci informacji na temat sposobu zapewnienia proporcjonalnosci; (ii)
doktadniejszego okreslenia zakresu, w jakim preferowany wariant rézni si¢ od wspolnej
porady technicznej Europejskich Urzedéw Nadzoru oraz wyjasnienia, dlaczego wariant ten
jest rozwigzaniem optymalnym; oraz (iii) dalszego podkreslenia interakcji wniosku
z istniejacymi przepisami UE, w tym z przepisami objetymi obecnie przegladem. Oceng
skutkow dostosowano tak, aby uwzgledni¢ w niej te punkty, atakze bardziej szczegdtowe
uwagi Rady ds. Kontroli Regulacyjne;.

Komisja rozwazyla szereg wariantow strategicznych dotyczacych opracowania ram
operacyjnej odpornosci cyfrowe;j:

e brak dziatan: przepisy dotyczgce odpornosci operacyjnej beda nadal wynikaé
z obecnego, roznigcego si¢ zestawu unijnych przepisow dotyczacych ushug
finansowych, czesciowo =z dyrektywy dotyczacej cyberbezpieczenstwa oraz
z istniejacych lub przysztych systemow krajowych;

e Wariant 1: wzmocnienie buforéw kapitatlowych: wprowadzone zostang dodatkowe
bufory kapitatlowe majace na celu zwigckszenie zdolnosci podmiotéw finansowych do
pokrywania strat, ktore moga pojawic si¢ ze wzgledu na brak operacyjnej odpornosci
cyfrowej;

e Wariant 2: wprowadzenie aktu prawnego dotyczacego operacyjnej odpornosci
cyfrowej ushug finansowych: zapewnienie kompleksowych ram na szczeblu UE
zawierajacych spdjne przepisy zaspokajajace potrzeby w zakresie operacyjnej
odpornosci cyfrowej wszystkich podmiotéw finansowych objetych regulacjami oraz
ustanowienie ram nadzoru w odniesieniu do kluczowych zewnetrznych dostawcow
ustug ICT;

e Wariant 3: akt prawny dotyczacy operacyjnej odpornosci cyfrowej ushug
finansowych potaczony ze scentralizowanym nadzorem nad kluczowymi
zewnetrznymi dostawcami ustug ICT: poza aktem prawnym dotyczacym operacyjnej
odporno$ci cyfrowej (wariant 2) ustanowiono by nowy organ majacy nadzorowac
swiadczenie ustug przez zewnetrznych dostawcow ustug ICT.

Przyjeto wariant drugi, poniewaz pozwala osiaggna¢ najwigksza liczbe z zaktadanych celow
w sposob skuteczny, efektywny 1spojny zinnymi unijnymi strategiami politycznymi.
Wigkszo$¢ zainteresowanych stron rOwniez opowiedziata si¢ za tym wariantem.

Przyjety wariant moze wigza¢ si¢ z powstaniem zardéwno jednorazowych, jak 1 okresowych
kosztow'. Koszty jednorazowe wynikaja gtéwnie z inwestycji w systemy IT i w zwigzku
ztym ich okreslenie ilosciowe jest trudne, bioragc pod uwage aktualny stan zlozonych
srodowisk informatycznych poszczegdlnych przedsigbiorstw oraz w szczegodlnosci ich
dotychczasowych systemoéw IT. Mimo to w przypadku duzych przedsigbiorstw koszty te beda
prawdopodobnie ograniczone, poniewaz dokonaly juz one znacznych inwestycji zwigzanych
z ICT. Oczekuje si¢, ze koszty te beda réwniez ograniczone w przypadku mniejszych
przedsigbiorstw, poniewaz ze wzgledu na nizsze ryzyko zastosowanie beda miaty
proporcjonalne srodki.

Przyjety wariant bedzie miat pozytywne skutki dla MSP dziatajacych w sektorze ustug
finansowych pod wzgledem wplywu na gospodarke, spoteczenstwo i1 srodowisko. Wniosek

19 Ibidem, s. 89-94.
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zapewni MSP jasnosé co do przepisow, ktore obowiazuja, co ograniczy koszty przestrzegania
przepisow.

Gtoéwne skutki spoleczne przyjetego wariantu strategicznego beda dotyczy¢ konsumentéw
1inwestorow. Wyzsze poziomy operacyjnej odpornosci cyfrowej unijnego systemu
finansowego doprowadza do zmniejszenia liczby i $rednich kosztow incydentow. Cale
spoleczenstwo skorzysta dzigki wigkszemu zaufaniu do sektora ustug finansowych.

Ponadto pod wzglgdem wpltywu na $rodowisko wybrany wariant strategiczny zacheci do
powszechniejszego stosowania najnowszej generacji infrastruktur i ustug ICT, w przypadku
ktoérych oczekuje sig, ze stang si¢ bardziej zréwnowazone pod wzgledem wplywu na
srodowisko.

J Sprawno$¢ regulacyjna i uproszczenie

Usunigcie pokrywajacych si¢ wymogow w zakresie zglaszania incydentow zwigzanych z ICT
doprowadziloby do ograniczenia obcigzen administracyjnych izmniejszenia powigzanych
z tym kosztow. Ponadto zharmonizowane testy operacyjnej odpornosci cyfrowej obejmujace
wzajemne uznawanie na calym jednolitym rynku ograniczy koszty, zwlaszcza dla
przedsiebiorstw transgranicznych, ktére w przeciwnym razie podlegaja licznym testom
w réznych pafistwach cztonkowskich?’.

. Prawa podstawowe

UE dazy do zapewnienia najwyzszych standardow ochrony praw podstawowych. Wszystkie
uzgodnienia dotyczace dobrowolnej wymiany informacji mi¢dzy podmiotami finansowymi,
do ktorych zachgca si¢ w niniejszym rozporzadzeniu, beda przeprowadzane w zaufanych
otoczeniach, w pelnej zgodno$ci zunijnymi przepisami o ochronie danych, zwlaszcza
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679%!, w szczegdlnosci gdy
przetwarzanie danych osobowych jest niezbedne do celow wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez administratora.

4. WPLYW NA BUDZET

Jesli chodzi o wptyw na budzet, bioragc pod uwage, Ze w proponowanym rozporzadzeniu
przewidziano silniejsza role FEuropejskich Urzedow Nadzoru dzigki uprawnieniom
przyznanym im w celu sprawowania odpowiedniego nadzoru nad kluczowymi zewngtrznymi
dostawcami ustug ICT, wniosek moze skutkowaé konieczno$cig zwigkszenia zasobow, aby
w szczegllnosci wypetni¢ misje nadzorcze (takie jak kontrole na miejscu 1 kontrole
internetowe oraz audyty), oraz korzystania z ustug personelu posiadajacego szczegdlng
wiedze specjalistyczng w zakresie bezpieczenstwa ICT.

Skala 1 podziat tych kosztow beda zaleze¢ od zakresu nowych uprawnien nadzorczych oraz
(doktadnych) zadan, jakie beda mialy wykonywa¢ Europejskie Urzedy Nadzoru. Jezeli chodzi
0 zapewnienie nowych zasobow ludzkich, konieczne bedzie zatrudnienie w EUNB, ESMA i
EIOPA tacznie 18 pracownikéw zatrudnionych w pelnym wymiarze czasu pracy (EPC) — 6
EPC w kazdym organie — w momencie rozpocz¢cia stosowania poszczegolnych przepisow

2 Ibidem.

2z Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.U. L 119 2 4.5.2016, s. 1).
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wniosku (szacowane koszty: 15,71 mln EUR w okresie 2022-2027). Europejskie Urzedy
Nadzoru bedg réwniez ponosi¢ dodatkowe koszty zwigzane z IT, koszty podrozy stuzbowych
w celu przeprowadzenia kontroli na miejscu i koszty thumaczen (szacowane na 12 min EUR
w okresie 2022-2027), a takze inne wydatki administracyjne (szacowane na 2,48 min EUR
w okresie 2022-2027). W zwiazku z tym szacowany taczny wptyw na koszty bedzie wynosic¢
okoto 30,19 min EUR w okresie 2022-2027.

Nalezy réwniez zauwazy¢, ze chociaz liczba pracownikow (np. nowi cztonkowskie personelu
1 inne wydatki zwigzane z nowymi zadaniami) potrzebnych do sprawowania bezposredniego
nadzoru bedzie z czasem zaleze¢ od zmian pod wzgledem liczby i1 wielkosci kluczowych
zewnetrznych dostawcow ushug ICT, ktorzy maja podlega¢ nadzorowi, stosowne wydatki
beda w pelni finansowane z optat pobieranych od tych uczestnikow rynku. W zwigzku z tym
nie przewiduje si¢ zadnego wptywu na $rodki budzetowe UE (z wyjatkiem dodatkowego
personelu), poniewaz koszty te beda w petni finansowane z opfat.

Wplyw niniejszego wniosku na finanse i budzet wyjasniono szczegétowo w ocenie skutkow
finansowych regulacji dotgczonej do niniejszego wniosku.

5. ELEMENTY FAKULTATYWNE
o Plany wdrazania oraz uzgodnienia dotyczace monitorowania, oceny i udostepniania
informacji

Whniosek obejmuje ogdlny plan monitorowania ioceny wplywu na konkretne cele, co
wymaga od Komisji przeprowadzenia przegladu co najmniej trzy lata po wejsciu w zycie oraz
przedtozenia sprawozdania dla Parlamentu Europejskiego i Rady w sprawie gtéwnych ustalen
tego przegladu.

Przeglad przeprowadza si¢ zgodnie z wytycznymi Komisji dotyczacymi lepszego stanowienia
prawa.

o Szczegbdtowe objasnienia poszczegolnych przepisow wniosku

Whniosek opracowano wokot kilku gltéwnych obszaréw polityki, ktore sg najwazniejszymi,
wzajemnie  powigzanymi filarami ~ zgodnie = uwzglednionymi  w europejskich
1 migdzynarodowych wytycznych oraz najlepszych praktykach majacych na celu
wzmocnienie cyberodpornosci i odpornosci operacyjnej sektora finansowego.

Zakres rozporzadzenia izgodne z proporcjonalnoscia zastosowanie wymaganych
srodkow (art. 2)

Aby zapewni¢ spdjnos¢ wymogéw w zakresie zarzgdzania ryzykiem zwigzanym z ICT
majacych zastosowanie do sektora finansowego, rozporzadzenie obejmuje szereg podmiotow
finansowych regulowanych na szczeblu unijnym, a mianowicie instytucje kredytowe,
instytucje platnicze, instytucje pienigdza elektronicznego, firmy inwestycyjne, dostawcoéw
ushug w zakresie kryptoaktywdw, centralne depozyty papierow wartosciowych, kontrahentow
centralnych, systemy obrotu, repozytoria transakcji, zarzadzajacych alternatywnymi
funduszami inwestycyjnymi i spoiki zarzadzajace, dostawcoOw ustug w zakresie udostepniania
informacji, zaktady ubezpieczen i zaklady reasekuracji, posrednikéw ubezpieczeniowych,
instytucje pracowniczych programéw emerytalnych, agencje ratingowe, bieglych rewidentow
1 firmy audytorskie, administratorow kluczowych wskaznikéw referencyjnych i dostawcow
ustug finansowania spolecznosciowego.
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Taki zakres ulatwia jednolite ispdjne stosowanie wszystkich elementéw zarzadzania
ryzykiem w obszarach zwigzanych z ICT przy jednoczesnym zabezpieczeniu roéwnych
warunkow dzialania wséréd podmiotéw finansowych w odniesieniu do ich obowigzkéw
regulacyjnych w zakresie ryzyka zwigzanego z ICT. Jednoczes$nie w rozporzadzeniu
przyznano, ze istniejg znaczace roznice mig¢dzy podmiotami finansowymi pod wzgledem
rozmiaru, profilu dziatalnosci lub zwigzane z ich narazeniem na ryzyko cyfrowe. Biorac pod
uwage, ze wigksze podmioty finansowe maja wigcej zasobow, jedynie podmioty finansowe
niekwalifikujace si¢ jako mikroprzedsigbiorstwa maja obowigzek na przyktad ustanowié
ztozone zasady zarzadzania, specjalne stanowiska kierownicze, przeprowadza¢ szczegdtowe
oceny w nastgpstwie istotnych zmian w infrastrukturach sieci i systemow informatycznych,
regularnie przeprowadza¢ analizy ryzyka w odniesieniu do starszych wersji systemow ICT,
rozszerzy¢ zakres testowania cigglosci dziatania oraz plandw reagowania i przywrdcenia
gotowosci do pracy w celu uwzglednienia scenariuszy pracy awaryjnej w trakcie przelgczania
si¢ z podstawowej infrastruktury ICT na urzadzenia redundantne. Co wigcej, jedynie
podmioty finansowe, ktére uznano za znaczace do celéw zaawansowanego testowania
odpornosci cyfrowej, beda miaty obowigzek przeprowadzenia testow penetracyjnych pod
katem wyszukiwania zagrozen.

Chociaz zasigg ten jest szeroki, nie jest on wyczerpujacy. W szczegdlnosci niniejsze
rozporzadzenie nie obejmuje operatorow systemow zdefiniowanych w art. 2 lit. p) dyrektywy
98/26/WE* w sprawie zamkniecia rozliczen w systemach platnoéci i rozrachunku papieréw
wartosciowych (dyrektywy o ostatecznosci rozrachunku) ani zadnych uczestnikdw systemu,
chyba ze taki uczestnik sam jest podmiotem finansowym regulowanym na szczeblu unijnym
ijako taki bedzie objety zakresem niniejszego rozporzadzenia we wlasnym imieniu (tj.
instytucja kredytowa, firma inwestycyjna, kontrahent centralny). Ponadto unijny rejestr
uprawnien do emisji, ktory funkcjonuje — zgodnie z dyrektywa 2003/87/WE?* — pod egida
Komisji Europejskiej, rowniez nie wchodzi w jego zakres.

Takie wytaczenia z dyrektywy o ostateczno$ci rozrachunku uwzgledniajg potrzebe dalszego
przegladu kwestii prawnych 1 politycznych zwigzanych z operatorami 1 uczestnikami
systemow, o ktorych mowa w dyrektywie o ostatecznosci rozrachunku, przy nalezytym
uwzglednieniu wplywu obecnie obowigzujacych ram na systemy platnosci®* obstugiwane
przez banki centralne. Bioragc pod uwage, ze kwestie te moga obejmowac aspekty, ktore
pozostaja odrgbne od zagadnien objetych zakresem niniejszego rozporzadzenia, Komisja
bedzie nadal ocenia¢ koniecznos¢ 1wpltyw dalszego rozszerzenia zakresu niniejszego
rozporzadzenia na podmioty i infrastruktury ICT wykraczajace obecnie poza jego zakres.

Wymogi zwiazane z zarzadzaniem (art. 4)

Niniejsze rozporzadzenie opracowano, aby lepiej dostosowac strategie biznesowe podmiotow
finansowych 1proces zarzadzania ryzykiem zwigzanym z ICT. W tym celu organ
zarzadzajacy bedzie miat obowigzek utrzymac zasadnicza, aktywna role w ramach sterowania

2 Dyrektywa 98/26/WE Parlamentu Europejskiego i Rady z dnia 19 maja 1998 r. w sprawie zamkniecia

rozliczen w systemach ptatnosci i rozrachunku papieréw wartosciowych (Dz.U. L 166 z 11.6.1998, s.
45).

Dyrektywa 2003/87/WE Parlamentu Europejskiego i Rady z dnia 13 pazdziernika 2003 r. ustanawiajgca
system handlu przydziatami emisji gazéw cieplarnianych we Wspoélnocie oraz zmieniajaca dyrektywe
Rady 96/61/WE (Dz.U. L 275 z 25.10.2003, s. 32).

W szczegblnosci rozporzadzenie Europejskiego Banku Centralnego (UE) nr 795/2014 z dnia 3 lipca
2014 r. wsprawie wymogow nadzorczych w odniesieniu do systemoéw platnosci o znaczeniu
systemowym.

23
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ramami zarzadzania ryzykiem zwigzanym z ICT ipowinien dazy¢ do przestrzegania
odpowiedniej higieny cyberbezpieczenstwa. Petna odpowiedzialno$¢ organu zarzadzajacego
za zarzadzanie ryzykiem zwigzanym z ICT podmiotu finansowego bgdzie stanowi¢ nadrzedna
zasade, ktora przelozy si¢ nastgpnie na zestaw szczegdlnych wymogow, takich jak
przypisanie wyraznych rol i obowigzkéw w odniesieniu do wszystkich funkcji zwigzanych z
ICT, ciagle zaangazowanie w kontrol¢ monitorowania zarzadzania ryzykiem zwigzanym z
ICT, atakze w caly proces zatwierdzania ikontroli oraz odpowiedni przydziat inwestycji
1 szkolen zwigzanych z ICT.

Wymogi w zakresie zarzadzania ryzykiem zwiazanym z ICT (art. 5-14)

Operacyjna odpornos$¢ cyfrowa opiera si¢ na zestawie najwazniejszych zasad i wymogow
w zakresie ram zarzadzania ryzykiem zwigzanym z ICT zgodnie ze wspolng porada
techniczng Europejskich Urzedow Nadzoru. Wymogi te, oparte na wlasciwych
migdzynarodowych, krajowych i branzowych normach, wytycznych i zaleceniach, dotycza
szczegdlnych funkcji w ramach zarzadzania ryzykiem zwigzanym z ICT (identyfikacja,
ochrona i zapobieganie, wykrywanie, reagowanie i przywrocenie gotowosci do pracy, uczenie
si¢ 1rozw¢] oraz komunikacja). Aby nadazy¢ za szybko zmieniajacym si¢ spektrum
cyberzagrozen, podmioty finansowe majg obowigzek utworzenia i utrzymywania odpornych
systemoéw 1narzgdzi ICT wcelu zminimalizowania skutkow ryzyka zwigzanego z ICT,
ciggtego identyfikowania wszystkich zrédet ryzyka zwigzanego z ICT, utworzenia §rodkéw
ochrony 1zapobiegania, szybkiego wykrywania nietypowych dziatan, wprowadzenia
specjalnych i kompleksowych strategii dotyczacych ciaglosci dzialania oraz planow
przywrdcenia gotowosci do pracy po wystapieniu sytuacji nadzwyczajnej bedacych integralng
czescig polityki w zakresie operacyjnej ciggltosci dziatania. Te ostatnie elementy sg niezbgdne
do szybkiego przywrocenia gotowo$ci do pracy po incydentach zwigzanych z ICT,
w szczegblnosci po cyberatakach, dzieki ograniczeniu szkod i priorytetowemu traktowaniu
bezpiecznego wznowienia dziatalno$ci. W samym rozporzadzeniu nie przewidziano
konkretnej standaryzacji, ale raczej oparto si¢ na europejskich i miedzynarodowych uznanych
standardach technicznych lub najlepszych praktykach branzowych, w zakresie w jakim sa one
w pelni zgodne z instrukcjami w zakresie nadzoru dotyczacymi stosowania 1 wlgczania takich
norm mig¢dzynarodowych. Niniejsze rozporzadzenie obejmuje rowniez kwestie integralnosci,
bezpieczenstwa 1odpornosci infrastruktur fizycznych 1urzadzen, ktéore wspierajg
wykorzystywanie technologii oraz odpowiednich proceséw 1i0s0b zwigzanych z ICT
w ramach §ladu cyfrowego dziatan podmiotu finansowego.

Zglaszanie incydentow zwiazanych z ICT (art. 15-20)

Harmonizacje i usprawnienie procesu zgtaszania incydentow zwigzanych z ICT osiggnigto, po
pierwsze, dzigki ogoélnemu wymogowi dla podmiotéw finansowych dotyczacemu
ustanowienia 1wdrozenia procesu zarzgdzania w celu monitorowania 1irejestrowania
incydentow zwigzanych z ICT, atakze obowigzkowi klasyfikowania ich na podstawie
kryteriow okreslonych szczegotowo w rozporzadzeniu i1 dalej rozwijanych przez Europejskie
Urzedy Nadzoru w celu okreslenia progow istotnosci. Po drugie, wlasciwym organom nalezy
zglasza¢ wylacznie incydenty zwigzane z ICT, ktore uznano za powazne. Zgloszenie nalezy
przetwarzaé, stosujagc wspolny szablon i zgodnie ze zharmonizowang procedura opracowang
przez Europejskie Urzedy Nadzoru. Podmioty finansowe powinny przedktada¢ sprawozdania
wstepne, S$rodokresowe 1koncowe oraz informowaé swoich uzytkownikéw 1 klientow
w przypadku, gdy incydent ma lub moze mie¢ wplyw na ich interesy finansowe. Wlasciwe
organy powinny przekazywac istotne informacje szczegétowe na temat incydentow innym
instytucjom lub organom: Europejskim Urzedom Nadzoru, EBC oraz pojedynczym punktom
kontaktowym wyznaczonym zgodnie z dyrektywa (UE) 2016/1148.
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Aby rozpocza¢ dialog migdzy podmiotami finansowymi a wlasciwymi organami, ktory
przyczynitby si¢ do zminimalizowania wplywu 1 wskazania wtasciwych $rodkow zaradczych,
zglaszanie powaznych incydentow zwigzanych z ICT nalezy uzupeli¢ informacjami
zwrotnymi z nadzoru oraz wytycznymi.

Ponadto nalezy dokona¢ dalszej analizy mozliwo$ci centralizacji na szczeblu unijnym
zgltaszania incydentow zwigzanych z ICT we wspolnym sprawozdaniu Europejskich Urzedow
Nadzoru, EBC i ENISA, w ktorym oceniona zostanie wykonalno$¢ ustanowienia jednego
unijnego wezla informacyjnego na potrzeby zglaszania powaznych incydentow zwigzanych z
ICT przez podmioty finansowe.

Testowanie operacyjnej odpornosci cyfrowej (art. 21-24)

Zdolnosci i1 funkcje uwzglednione w ramach zarzadzania ryzykiem zwigzanym z ICT nalezy
poddawaé¢ okresowym testom pod katem gotowosci 1wykrywania stabych punktow,
niedociggni¢¢ lub brakow, a takze szybkiego wdrazania dziatan naprawczych. W niniejszym
rozporzadzeniu przewidziano proporcjonalne stosowanie wymogow w zakresie testowania
operacyjnej odpornosci cyfrowej w zaleznosci od rozmiaru, profilu dziatalnosci i profilu
ryzyka podmiotow finansowych: chociaz wszystkie podmioty powinny przeprowadzaé testy
narzedzi i systemow ICT, jedynie podmioty, ktore wlasciwe organy (na podstawie kryteriow
okreslonych w niniejszym rozporzadzeniu idalej rozwinigtych przez Europejskie Urzedy
Nadzoru) wskazaly jako istotne idojrzate pod wzgledem cyfrowym, powinny mieé
obowigzek przeprowadzania zaawansowanych testow na podstawie testOow penetracyjnych
wykorzystujacych scenariusz zagrozenia. W niniejszym rozporzadzeniu okre$lono rowniez
wymogi dla testerow oraz dotyczace uznawania wynikéw testOow penetracyjnych
wykorzystujacych scenariusz zagrozenia w calej Unii w przypadku podmiotéw finansowych
dzialajacych w wigkszej liczbie panstwach cztonkowskich.

Ryzyko ze strony zewnetrznych dostawcow ustug ICT (art. 25-39)

Rozporzadzenie opracowano w celu zapewnienia nalezytego monitorowania ryzyka ze strony
zewnetrznych dostawcow ustlug ICT. Cel ten zostanie osiggniety, po pierwsze, dzigki
przestrzeganiu opartych na zasadach przepiséw majacych zastosowanie do monitorowania
przez podmioty finansowe ryzyka zwigzanego z zewn¢trznymi dostawcami ustug ICT. Po
drugie, w niniejszym rozporzadzeniu zharmonizowano najwazniejsze elementy ustug i relacji
z zewnetrznymi dostawcami ustug ICT. Elementy te obejmujg minimalne aspekty uznane za
kluczowe, aby umozliwi¢ pelne monitorowanie przez podmiot finansowy ryzyka ze strony
zewnetrznych dostawcow ustug ICT na etapach zawierania, wykonywania 1 zakonczenia
relacji oraz w okresie po zakonczeniu relacji.

Przede wszystkim umowy, ktore reguluja t¢ relacje, beda musiaty zawiera¢ petlny opis ustug,
wskazanie lokalizacji, w ktorych maja by¢ przetwarzane dane, petne opisy poziomu ustug
wraz z iloSciowymi 1 jakosciowymi celami w zakresie wydajnosci, stosowne postanowienia
w sprawie dostepu, dostgpnosci, integralnosci, bezpieczenstwa i ochrony danych osobowych
oraz gwarancje dostgpu, odzyskiwania 1 zwrotu w przypadku awarii zewnetrznych dostawcow
ustug ICT, okresy wypowiedzenia iobowigzki sprawozdawcze zewngtrznych dostawcow
ustlug ICT, prawa dostgpu, kontroli iaudytu podmiotu finansowego lub wyznaczonego
podmiotu zewngtrznego, jasne prawa do odstgpienia od umowy i specjalne strategie wyjscia.
Ponadto, biorgc pod uwage, ze w przypadku niektérych z tych elementéw umownych mozna
réwniez dokona¢ standaryzacji, rozporzadzenie promuje dobrowolne stosowanie
standardowych klauzul umownych, ktére majg zosta¢ opracowane na potrzeby stosowania
ustug w chmurze przez Komisje.
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Ponadto rozporzadzenie ma na celu promowanie konwergencji podej$¢ nadzorczych do
ryzyka ze strony zewnetrznych dostawcow ustug ICT w sektorze finansowym poprzez objecie
kluczowych zewngetrznych dostawcow wustlug ICT unijnymi ramami nadzoru. Za
posrednictwem nowych zharmonizowanych ram legislacyjnych Europejski Urzad Nadzoru
wyznaczony jako wiodacy organ nadzorczy dla kazdego takiego kluczowego zewngtrznego
dostawcy ustug ICT otrzymuje uprawnienia pozwalajace zapewni¢, by dostawcy ustug
technologicznych odgrywajacy kluczowa rol¢ w funkcjonowaniu sektora finansowego byli
objeci odpowiednim monitorowaniem na skale paneuropejska. Ramy nadzoru przewidziane
w niniejszym rozporzadzeniu opierajg si¢ na istniejgcej strukturze instytucjonalnej w obszarze
ushug finansowych, w przypadku ktorej Wspolny Komitet Europejskich Urzgdéw Nadzoru
zapewnia mie¢dzysektorowa koordynacje w odniesieniu do wszystkich kwestii dotyczacych
ryzyka zwigzanego z ICT, zgodnie z jego zadaniami w zakresie cyberbezpieczenstwa, przy
wsparciu  wlasciwego  podkomitetu  (forum nadzoru) przeprowadzajacego  prace
przygotowawcze na potrzeby indywidualnych decyzji 1 wspdlnych zalecen skierowanych do
kluczowych zewngtrznych dostawcow ustug ICT.

Wymiana informacji (art. 40)

Aby zwigkszy¢ $wiadomos$¢ na temat ryzyka zwigzanego z ICT, zminimalizowaé jego
rozprzestrzenianie si¢, wspiera¢ zdolnosci obronne podmiotéw finansowych oraz techniki
wykrywania zagrozen, w rozporzadzeniu zapewniono podmiotom finansowym mozliwo$¢
tworzenia ustalen w celu wymiany miedzy sobg informacji i danych wywiadowczych na
temat cyberzagrozen.
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2020/0266 (COD)
Whniosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace

rozporzgdzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE)

nr 909/2014

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinig¢ Europejskiego Banku Centralnego®,

uwzgledniajgc opinie Europejskiego Komitetu Ekonomiczno-Spotecznego?®,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(1)

2)

W epoce cyfrowej technologie informacyjno-komunikacyjne (ICT) wspieraja ztoZzone
systemy wykorzystywane w codziennych dziataniach spolecznych. Napedzaja one
naszg gospodark¢ w najwazniejszych sektorach, w tym w sektorze finansow, oraz
wzmacniaja funkcjonowanie jednolitego rynku. Wigkszy zakres cyfryzacji
1 wzajemnych powigzan zwigksza réwniez ryzyko zwigzane z ICT, przez co cate
spoteczenstwo — 1 w szczegdlnosci system finansowy — staje si¢ bardziej narazone na
cyberzagrozenia lub zaklocenia w funkcjonowaniu ICT. Chociaz powszechne
wykorzystanie systemow ICT 1wysoki stopien cyfryzacji oraz laczno$ci stanowig
obecnie podstawowe cechy wszystkich dziatan podmiotow finansowych w Unii,
stopien uwzglednienia odpornosci cyfrowej wich ramach operacyjnych nie jest
jeszcze wystarczajacy.

W ostatnich dziesigcioleciach stosowanie ICT zaczgto odgrywaé kluczowa role
w sektorze finans6w iobecnie ICT maja zasadnicze znaczenie dla wykonywania
typowych codziennych funkcji wszystkich podmiotow finansowych. Cyfryzacja
obejmuje na przyktad ptatnosci, ktére w coraz wigkszym stopniu przechodza z metod
gotowkowych 1 papierowych na rzecz stosowania rozwigzan cyfrowych, a takze
rozliczanie  irozrachunek papieréw  wartoSciowych, handel elektroniczny
1 algorytmiczny, operacje udzielania pozyczek i finansowania, finansowanie ,,peer to
peer”, rating kredytowy, ubezpieczenia, obstuge roszczen i operacje dziatéw zaplecza.
Finanse nie tylko staly si¢ w duzej mierze cyfrowe w catym sektorze, ale cyfryzacja

25
26

[doda¢ odniesienie] Dz.U.C[...]z[...],s. [...]-
[doda¢ odniesienie] Dz.U.C[...]z[...],s. [...]-
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3)

(4)

©)

wzmocnita rowniez wzajemne potaczenia i zalezno$ci w ramach sektora finansowego
oraz z infrastrukturg zewnetrzng i zewng¢trznymi dostawcami ustug.

W sprawozdaniu z 2020 r. dotyczacym systemowego ryzyka w cyberprzestrzeni’’
Europejska Rada ds. Ryzyka Systemowego (ERRS) potwierdzita, ze istniejgcy wysoki
poziom wzajemnych powigzan mi¢dzy podmiotami finansowymi, rynkami
finansowymi 1 infrastrukturami rynku finansowego, a w szczegdlnosci wzajemne
zalezno$ci migdzy ich systemami ICT moga potencjalnie stanowié staba strong
o charakterze systemowym, poniewaz lokalne cyberincydenty moglyby szybko
rozprzestrzenié sie z kazdego z okoto 22 000 unijnych podmiotow finansowych?® na
caly system finansowy nieograniczony granicami geograficznymi. Powazne
naruszenia zwigzane z ICT wystepujace w sektorze finanséw nie dotycza wytacznie
podmiotow finansowych postrzeganych osobno. Naruszenia te zwigkszajg réwniez
ryzyko rozpowszechnienia lokalnych stabych stron we wszystkich kanatach transmisji
finansowej oraz potencjalnie wywotuja niekorzystne konsekwencje dla stabilnosci
unijnego systemu finansowego, powodujac utrate¢ pltynnosci i ogolng utrate pewnosci
1 zaufania w odniesieniu do rynkow finansowych.

W ostatnich latach ryzyko zwigzane z ICT przyciagnelo uwage krajowych,
europejskich 1 migdzynarodowych decydentow, organow regulacyjnych i podmiotéw
normalizacyjnych, ktore staraja si¢ zwigkszy¢ odpornos¢, okresli¢ standardy
1 koordynowa¢ prace regulacyjne lub nadzorcze w tym zakresie. Na szczeblu
migdzynarodowym Bazylejski Komitet Nadzoru Bankowego, Komitet ds. Systemow
Platnosci i Rozrachunku, Rada Stabilno$ci Finansowej, Instytut Stabilnosci
Finansowej, atakze grupy krajow G-7 i G-20 daza do zapewnienia wlasciwym
organom i podmiotom gospodarczym z rdznych jurysdykeji narzedzi majacych na celu
wzmocnienie odpornos$ci ich systeméw finansowych.

Pomimo  krajowych 1ieuropejskich  ukierunkowanych  polityk 1 inicjatyw
ustawodawczych ryzyko zwigzane z ICT nadal stanowi wyzwanie dla odpornosci
operacyjnej, wydajnosci i stabilnos$ci unijnego systemu finansowego. Reforma, ktora
przeprowadzono po kryzysie finansowym z 2008 r., doprowadzita przede wszystkim
do wzmocnienia odporno$ci finansowej unijnego sektora finansowego, a takze miala
na celu zabezpieczenie konkurencyjnosci i stabilnosci Unii z punktu widzenia
gospodarki, standardow ostrozno$ciowych izachowan rynkowych. Chociaz
bezpieczenstwo ICT i odporno$¢ cyfrowa sg czescia ryzyka operacyjnego, elementy te
zajmowaly mniej centralne miejsce w agendzie regulacyjnej po kryzysie i zostaty
opracowane tylko w niektorych obszarach wunijnej polityki dotyczacej ustug
finansowych oraz otoczenia regulacyjnego lub jedynie w niektorych panstwach
cztonkowskich.

27

28

Sprawozdanie  ERRS  pt.  ,Systemowe ryzyko  w cyberprzestrzeni” zlutego 2020r.
https://www.esrb.europa.cu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf.
Zgodnie z oceng skutkdw towarzyszacag przegladowi Europejskich Urzedow Nadzoru — SWD(2017)
308 — istnieje okoto 5 665 instytucji kredytowych, 5 934 firmy inwestycyjne, 2 666 zakladow
ubezpieczen, 1 573 instytucje pracowniczych programéw emerytalnych, 2 500 przedsigbiorstw
zarzadzajacych inwestycjami, 350 infrastruktur rynkowych (takich jak kontrahenci centralni, gieldy,
podmioty systematycznie internalizujgce transakcje, repozytoria transakcji i wielostronne platformy
obrotu (MTF)), 45 agencji ratingowych oraz 2 500 autoryzowanych instytucji ptatniczych i instytucji
pienigdza elektronicznego. Lacznie daje to okoto 21 233 podmioty, bez uwzglgdnienia podmiotow
finansowania spolecznosciowego, bieglych rewidentow i firm audytorskich, dostawcow ustug
w zakresie kryptoaktywow oraz administratorow wskaznikow referencyjnych.
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(6)

(7

(8)

)

(10)

W Planie dziatania Komisji w zakresie technologii finansowej z 2018 r.?’ podkreslono
kluczowe znaczenie zwigkszenia cyberodpornosci unijnego sektora finansowego
réwniez z operacyjnego punktu widzenia, dla zapewnienia jego bezpieczenstwa
technologicznego oraz sprawnego funkcjonowania, szybkiego przywracania gotowosci
do pracy po naruszeniach i incydentach zwigzanych z ICT, umozliwiajac ostatecznie
skuteczne i sprawne §wiadczenie ustug finansowych w catej Unii, w tym w sytuacjach
skrajnych, przy jednoczesnej ochronie konsumenta oraz zaufania ipewnosci
w odniesieniu do rynku.

W kwietniu 2019 r. Europejski Urzad Nadzoru Bankowego (EUNB), Europejski
Urzad Nadzoru Gietd i Papierow Wartosciowych (ESMA) oraz Europejski Urzad
Nadzoru Ubezpieczen 1 Pracowniczych Programéw Emerytalnych (EIOPA)
(nazywane wspdlnie ,,Europejskimi Urzegdami Nadzoru”) opublikowaty wspolnie dwa
zalecenia techniczne, w ktorych wezwaty do przyjecia spdjnego podejscia do ryzyka
zwigzanego z ICT w sektorze finanséw oraz zalecily wzmocnienie, w sposob
proporcjonalny, operacyjnej odpornosci cyfrowej sektora ustug finansowych za
posrednictwem unijnej inicjatywy sektorowe;.

Unijny sektor finansowy jest regulowany za pomocg zharmonizowanego jednolitego
zbioru przepisow 1ipodlega Europejskiemu Systemowi Nadzoru Finansowego.
Przepisy dotyczace operacyjnej odpornosci cyfrowej i bezpieczenstwa ICT nie zostaty
jednak jeszcze w pelni lub spojnie zharmonizowane, mimo ze operacyjna odpornosé¢
cyfrowa ma =zasadnicze znaczenie dla zapewnienia stabilnosci finansowej
1 integralnosci rynku w epoce cyfrowej i nie jest mniej wazna niz na przyktad wspolne
standardy ostrozno$ciowe lub zachowan rynkowych. Nalezy zatem rozbudowac
jednolity zbidr przepisOw 1isystem nadzoru, tak aby uwzglednialy réwniez ten
element, poprzez rozszerzenie kompetencji organow nadzoru finansowego, ktérym
powierzono zadanie monitorowania i ochrony stabilnos$ci finansowej i integralno$ci
rynku.

Rozbieznosci legislacyjne i niejednolite krajowe podejscia regulacyjne lub nadzorcze
do ryzyka zwigzanego z ICT powodujg powstanie przeszkod dla jednolitego rynku
ustug finansowych, utrudniajagc sprawne korzystanie ze swobody przedsigbiorczo$ci
1swobody $wiadczenia ushlug podmiotom finansowym dzialajacych w skali
transgranicznej. Moze zosta¢ rowniez zaktocona konkurencja miedzy tego samego
rodzaju podmiotami finansowymi dzialajagcymi w réznych panstwach cztonkowskich.
Zwlaszcza w przypadku obszaréw, w ktorych unijna harmonizacja jest bardzo
ograniczona — takich jak testowanie operacyjnej odpornosci cyfrowej — lub nie istnieje
— takich jak monitorowanie ryzyka ze strony zewnetrznych dostawcoéw ustug ICT —
rozbieznosci wynikajace ze zmian planowanych na szczeblu krajowym moglyby
spowodowac dalsze przeszkody dla funkcjonowania jednolitego rynku ze szkoda dla
uczestnikow rynku 1 stabilnos$ci finansowe;.

Dotychczasowe czeSciowe tylko uwzglednienie przepisow dotyczacych ryzyka
zwigzanego z ICT na szczeblu Unii $wiadczy o brakach lub pokrywaniu si¢ dzialan
w waznych obszarach takich jak zglaszanie incydentéw zwigzanych z ICT i testowanie
operacyjnej odpornosci cyfrowej oraz prowadzi do niespdjnosci wynikajacych

29

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Banku Centralnego,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw, Plan dzialania w zakresie
technologii finansowej: w kierunku bardziej konkurencyjnego i innowacyjnego europejskiego sektora
finansowego, COM(2018) 109 final, https://ec.europa.cu/info/publications/180308-action-plan-
fintech_en
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z wprowadzanych rozbieznych przepisow krajowych lub kosztownego stosowania
naktadajacych si¢ przepisow. Ma to szczegdlnie szkodliwy wplyw na uzytkownikow
intensywnie wykorzystujacych ICT, takich jak sektor finanséw, poniewaz ryzyko
zwiazane z technologia nie zna granic panstwowych, a sektor finansowy wprowadza
swoje ustugi na szeroka, transgraniczng skal¢ w Unii 1 poza nig.

Indywidualne podmioty finansowe prowadzace dziatalno$¢ transgraniczng lub
posiadajace kilka zezwolen (np. jeden podmiot finansowy moze posiada¢ zezwolenia
na prowadzenie dzialalno$ci bankowej, jako firma inwestycyjna ijako instytucja
platnicza, przy czym wszystkie z nich moga by¢ wydane przez rézne wlasciwe organy
wjednym Ilub wkliku panstwach cztonkowskich) staja przed wyzwaniami
operacyjnymi przy samodzielnym zwalczaniu ryzyka zwigzanego z ICT oraz
tagodzeniu szkodliwych skutkéw incydentow zwigzanych z ICT w spojny, optacalny
Sposob.

Biorgc pod uwage, ze do jednolitego zbioru przepisow nie dotagczono kompleksowych
ram dotyczacych ICT lub ryzyka operacyjnego, konieczna jest dalsza harmonizacja
najwazniejszych wymogoéw w zakresie operacyjnej odpornosci cyfrowej dla
wszystkich podmiotow finansowych. Zdolnosci iogoélna odpornosé, jakie — na
podstawie takich najwazniejszych wymogéw — rozwing podmioty finansowe w celu
przetrwania przestojow operacyjnych, przyczynityby si¢ do ochrony stabilno$ci
1integralnodci unijnych rynkéw finansowych, atym samym do zapewnienia
wysokiego poziomu ochrony inwestorow i konsumentéw w Unii. Bioragc pod uwage,
ze niniejsze rozporzadzenie ma na celu przyczynienie si¢ do sprawnego
funkcjonowania jednolitego rynku, powinno ono opiera¢ si¢ na przepisach art. 114
TFUE zgodnie zjego wykladnia przyjeta w Swietle utrwalonego orzecznictwa
Trybunatu Sprawiedliwosci Unii Europejskiej.

Niniejsze rozporzadzenie ma przede wszystkim na celu konsolidacje i aktualizacje
wymogoéw dotyczacych ryzyka zwigzanego z ICT zawartych dotychczas osobno
w poszczegdlnych rozporzadzeniach i dyrektywach. Chociaz te unijne akty prawne
obejmowaly gléwne kategorie ryzyka finansowego (np. ryzyko kredytowe, ryzyko
rynkowe, ryzyko kredytowe kontrahenta iryzyko ptynnosci, ryzyko zwiazane
z zachowaniem rynkowym), nie bylo mozliwosci kompleksowego uwzglednienia
w nich, w momencie ich przyjecia, wszystkich elementéw odpornosci operacyjne;.
Wymogi dotyczace ryzyka operacyjnego, jezeli zostaly szerzej opracowane w tych
unijnych aktach prawnych, czgsto sprzyjaty tradycyjnemu ilosciowemu podejsciu do
uwzgledniania ryzyka (polegajacemu na okresleniu wymogu kapitatlowego na
potrzeby pokrycia ryzyka zwigzanego z ICT), anie okresleniu ukierunkowanych
wymogow jakos$ciowych, aby zwigkszy¢ zdolnosci za posrednictwem wymogow
majacych na celu stworzenie zdolnosci w zakresie ochrony, wykrywania,
powstrzymywania, przywracania gotowosci do pracy i odbudowy w odniesieniu do
incydentow zwigzanych z ICT lub za posrednictwem okreslenia zdolno$ci w zakresie
udostgpniania  informacji  itestowania cyfrowego. Wspomniane dyrektywy
1 rozporzadzenia miaty przede wszystkim obejmowac podstawowe przepisy dotyczace
nadzoru ostroznosciowego, integralnosci rynku lub zachowan rynkowych.

W ramach niniejszego dziatania, ktore ma na celu konsolidacje i aktualizacje
przepisOw w sprawie ryzyka zwigzanego z ICT, wszystkie przepisy dotyczace ryzyka
cyfrowego w sektorze finanséw zostang po raz pierwszy zebrane w spojny sposob
w jednym akcie ustawodawczym. Niniejsza inicjatywa powinna zatem wypetni¢ braki
lub usuna¢ niespdjnosci w niektérych z tych aktéw prawnych, w tym zwigzane ze
stosowang w nich terminologia, oraz powinna wyraznie odnosi¢ si¢ do ryzyka
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zwigzanego z ICT za posrednictwem ukierunkowanych przepiséw w sprawie
zdolnosci w zakresie zarzadzania ryzykiem zwigzanym z ICT, udost¢pniania
informacji 1itestowania oraz monitorowania ryzyka ze strony podmiotow
zewngtrznych.

Podmioty finansowe powinny przyja¢ to samo podejécie i stosowac si¢ do tych
samych, opartych na zasadach przepisach podczas radzenia sobie z ryzykiem
zwigzanym z ICT. Spojno$¢ przyczynia si¢ do wzmocnienia zaufania do systemu
finansowego oraz ochrony jego stabilnosci, zwlaszcza w czasach naduzywania
systemow, platform i infrastruktur ICT, co powoduje wieksze ryzyko cyfrowe.

Przestrzeganie zasad podstawowej higieny cyberbezpieczenstwa powinno réwniez
pozwoli¢  unikng¢  obcigzania  gospodarki  znacznymi  kosztami  dzigki
zminimalizowaniu wptywu i kosztow zaktocen funkcjonowania ICT.

Zastosowanie rozporzadzenia sprzyja ograniczeniu ztozono$ci regulacyjnej, wspiera
spojnos¢ w zakresie nadzoru, zwigksza pewno$¢ prawa, przyczyniajac si¢
jednoczesnie do ograniczenia kosztow przestrzegania przepisow, zwlaszcza dla
podmiotow finansowych prowadzacych dziatalno$¢ transgraniczna, i zmniejszenia
zaklocen konkurencji. Wybor rozporzadzenia na potrzeby ustanowienia wspolnych
ram operacyjnej odpornosci cyfrowej podmiotéw finansowych wydaje si¢ zatem
najbardziej odpowiednim sposobem zagwarantowania jednolitego i spdjnego
stosowania wszystkich elementow zarzadzania ryzykiem zwiazanym z ICT przez
unijny sektor finansowy.

Obecnie poza przepisami w sprawie ustug finansowych ogoélne ramy
cyberbezpieczenstwa na poziomie Unii okres§la dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/1148°. Siedem sektoréw krytycznych, do ktérych dyrektywa ta ma
zastosowanie, obejmuje rowniez trzy rodzaje podmiotow finansowych, a mianowicie
instytucje kredytowe, systemy obrotu i1 kontrahentéw centralnych. Jednak biorac pod
uwage, ze w dyrektywie (UE) 2016/1148 okreslono mechanizm identyfikacji na
szczeblu krajowym operatorow ustug kluczowych, jedynie niektore instytucje
kredytowe 1 systemy obrotu oraz niektorzy kontrahenci centralni (zidentyfikowane lub
zidentyfikowani przez panstwa cztonkowskie) sg w praktyce objeci jej zakresem
1w zwigzku z tym maja obowigzek speinia¢ okreslone w niej wymogi w zakresie
bezpieczenstwa ICT i zgtaszania incydentow.

Bioragc pod uwage, ze niniejsze rozporzadzenie zwigksza poziom harmonizacji
w zakresie elementow odporno$ci cyfrowej dzieki wprowadzeniu wymogow
w zakresie zarzadzania ryzykiem zwigzanym z ICT 1zglaszania incydentow
zwigzanych z ICT, ktére sa bardziej rygorystyczne w poréwnaniu z wymogami
okreslonymi w obecnych unijnych przepisach w sprawie ustug finansowych, zapewnia
to zwigkszong harmonizacj¢ réwniez w porOwnaniu z wymogami okre§lonymi
w dyrektywie (UE) 2016/1148. W zwigzku z tym niniejsze rozporzadzenie stanowi lex
specialis wobec dyrektywy (UE) 2016/1148.

Utrzymanie silnego zwigzku miedzy sektorem finansowym a unijnymi
horyzontalnymi ramami cyberbezpieczenstwa ma zasadnicze znaczenie, poniewaz
pozwolitoby zapewni¢ spOjno$¢ zjuz przyjetymi przez panstwa czlonkowskie

30

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci isystemow informatycznych na
terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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strategiami w zakresie cyberbezpieczenstwa oraz umozliwitoby organom nadzoru
finansowego uzyskanie informacji na temat cyberincydentéw wplywajacych na inne
sektory objete dyrektywa (UE) 2016/1148.

Aby umozliwi¢ migdzysektorowy proces uczenia si¢ 1 skutecznie czerpad
z doswiadczen innych sektorow podczas reagowania na cyberzagrozenia, podmioty
finansowe, o ktorych mowa w dyrektywie (UE) 2016/1148, powinny pozosta¢ czescig
»ekosystemu” tej dyrektywy (np. grupa wspodtpracy NIS i CSIRT).

Europejskie Urzedy Nadzoru i wlasciwe organy krajowe powinny by¢ w stanie
uczestniczy¢ odpowiednio w dyskusjach na temat strategicznej polityki i technicznych
pracach grupy wspotpracy NIS, wymianach informacji oraz w dalszym ciggu
wspotpracowaé z pojedynczymi punktami kontaktowymi wyznaczonymi zgodnie
z dyrektywg  (UE) 2016/1148. Wilasciwe organy zgodnie z niniejszym
rozporzadzeniem powinny réwniez prowadzi¢ konsultacje 1 wspdtpracowac
z krajowymi CSIRT wyznaczonymi zgodnie z art. 9 dyrektywy (UE) 2016/1148.

Wazne jest réwniez zapewnienie spojnosci z dyrektywa w sprawie europejskiej
infrastruktury krytycznej, ktora jest obecnie poddawana przegladowi w celu
zwigkszenia poziomu ochrony i odpornosci infrastruktur krytycznych na zagrozenia
niezwigzane z cyberatakami, zuwzglednieniem mozliwych skutkow dla sektora
finansowego>!.

Dostawcy ustug w chmurze stanowia jedng z kategorii dostawcéw ustug cyfrowych
objetych zakresem stosowania dyrektywy (UE) 2016/1148. W zwiazku ztym
podlegaja oni nadzorowi ex post sprawowanemu przez organy krajowe wyznaczone
zgodnie z ta dyrektywa, ktory jest ograniczony do wymogoéw w zakresie
bezpieczenstwa ICT 1 zglaszania incydentéw okreslonych w tym akcie. Biorac pod
uwage, ze ramy nadzoru ustanowione niniejszym rozporzadzeniem majg zastosowanie
do wszystkich kluczowych zewngtrznych dostawcow ustug ICT, w tym dostawcow
ustug w chmurze, jezeli §wiadczg oni ustugi ICT na rzecz podmiotéw finansowych,
nalezy uzna¢, ze stanowig one uzupelnienie nadzoru sprawowanego zgodnie
z dyrektywa (UE) 2016/1148. Ponadto, wobec braku unijnych horyzontalnych
ogblnosektorowych ram ustanawiajacych organ nadzoru cyfrowego, ramy nadzoru
ustanowione w niniejszym rozporzadzeniu powinny obejmowac dostawcoéw ustug
w chmurze.

Aby zachowaé pelng kontrole nad ryzykiem zwigzanym z ICT, podmioty finansowe
musza posiada¢ kompleksowe umiejetnosci umozliwiajace solidne 1 skuteczne
zarzadzanie ryzykiem zwigzanym z ICT, wraz z konkretnymi mechanizmami oraz
strategiami dotyczacymi zglaszania incydentéw zwigzanych z ICT, testowania
systemow ICT, kontroli 1procesoOw, atakze zarzadzania ryzykiem ze strony
zewnetrznych dostawcow ustug ICT. Nalezy zaostrzy¢ wymogi dotyczace operacyjnej
odpornosci cyfrowej systemu finansowego, umozliwiajac jednoczesnie proporcjonalne
stosowanie wymogoéw w odniesieniu do podmiotéw finansowych bedacych
mikroprzedsigbiorstwami  zgodnie z definicja zawartg ~w zaleceniu Komisji
2003/361/WE*.

31

32

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345
z23.12.2008, s. 75).

Zalecenie Komisji zdnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz matych
1 rednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36).
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Progi isystematyki dotyczace zglaszania incydentdw zwigzanych z ICT rdznig si¢
znacznie na szczeblu krajowym. Chociaz ptaszczyzng porozumienia mozna o0siggnaé
dzicki witasciwym pracom podejmowanym przez Agencje Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA)*® igrupe wspolpracy NIS na rzecz podmiotow
finansowych zgodnie z dyrektywa (UE) 2016/1148, rozbiezne podejécia do progow
1 systematyki nadal istniejg lub moga pojawi¢ si¢ w przypadku pozostatych
podmiotéw finansowych. Wiaze si¢ to z licznymi wymogami, ktoére musza spetni¢
podmioty finansowe, zwtaszcza podczas prowadzenia dziatalnosci w kilku unijnych
jurysdykcjach i w przypadku, gdy sa czescig grupy finansowej. Ponadto rozbieznosci
te moga utrudnia¢ tworzenie dalszych unijnych jednolitych lub scentralizowanych
mechanizmoéw przyspieszajacych proces zglaszania oraz wspierajacych szybka
1 sprawng wymian¢ informacji migdzy wilasciwymi organami, co ma zasadnicze
znacznie dla zwalczenia ryzyka zwigzanego z ICT w przypadku atakéw na wielka
skale, ktore moga mie¢ konsekwencje systemowe.

Aby umozliwi¢ wlasciwym organom wykonywanie ich zadan nadzorczych poprzez
uzyskanie pelnego przegladu charakteru, czgstotliwosci, znaczenia i skutkow
incydentow zwigzanych z ICT oraz aby wzmocni¢ wymian¢ informacji migdzy
wlasciwymi organami publicznymi, w tym organami $cigania iorganami ds.
restrukturyzacji i uporzadkowanej likwidacji, konieczne jest ustanowienie przepisow
w celu uzupeklienia systemu zglaszania incydentow zwigzanych z ICT o wymogi,
ktérych nie ma obecnie w przepisach dotyczacych podsektora finansowego oraz
zniesienie wszelkich istniejagcych pokrywajacych si¢ i dublujacych si¢ przepisow
w celu obnizenia kosztow. W zwigzku ztym harmonizacja systemu zglaszania
incydentow zwigzanych z ICT poprzez zobowigzanie wszystkich podmiotow
finansowych do zglaszania ich wylacznie wlasciwym dla nich wiasciwym organom
ma zatem zasadnicze znaczenie. Ponadto nalezy przyzna¢ Europejskim Urzg¢dom
Nadzoru uprawnienia do doprecyzowania elementéw zglaszania incydentow
zwigzanych z ICT takich jak systematyka, ramy czasowe, zbiory danych, wzory
1 obowigzujace progi.

Wymogi w zakresie testowania operacyjnej odpornosci cyfrowej opracowano
w niektorych podsektorach finansowych w ramach kilku nieskoordynowanych ram
krajowych, w ktorych poruszono te same kwestie w rdézny sposob. Prowadzi to do
dublowania kosztow transgranicznych podmiotéw finansowych i utrudnia wzajemne
uznawanie wynikéw. Nieskoordynowane testowanie moze zatem dzieli¢ jednolity
rynek.

Ponadto w przypadku braku wymogu testowania luki pozostaja niewykryte, co naraza
podmiot finansowy, a w ostatecznym rozrachunku réowniez stabilno$¢ i1 integralnos¢
calego sektora finansowego, na wigksze ryzyko. Bez interwencji Unii testowanie
operacyjnej odpornosci cyfrowej pozostaloby niepetne inie istnialoby wzajemne
uznawanie wynikow testowania migdzy réznymi jurysdykcjami. Ponadto, biorgc pod
uwage, ze prawdopodobienstwo, ze inne podsektory finansowe przyjetyby takie
systemy na szeroka skale, jest niewielkie, ominglyby je potencjalne korzysci, takie jak
ujawnianie luk i zagrozen, testowanie zdolnosci obronnych 1 cigglosci dziatania oraz
wicksze zaufanie konsumentéw, dostawcOw 1 partnerow biznesowych. Aby

33

ENISA Reference Incident Classification Taxonomy,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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zlikwidowa¢ takie pokrywajace si¢ przepisy oraz rozbieznos$ci i luki w przepisach,
nalezy wprowadzi¢ przepisy majace na celu skoordynowane testowanie przez
podmioty finansowe oraz wlasciwe organy, ulatwiajac tym samym wzajemne
uznawanie zaawansowanego testowania w odniesieniu do znaczgcych podmiotow
finansowych.

Zaleznos¢ podmiotéw finansowych od ustug ICT wynika czesciowo z ich potrzeby
dostosowania si¢ do powstajacej konkurencyjnej globalnej gospodarki cyfrowej,
zwigkszenia skutecznosci ich dziatalno$ci oraz zaspokojenia potrzeb konsumentow.
Charakter izakres takiej zalezno$ci stale zmienial si¢ w ostatnich latach, co
przyczynito si¢ do obnizenia kosztéw posrednictwa finansowego, umozliwienia
rozszerzania dziatalnosci i skalowalno$ci w ramach prowadzenia dziatalno$ci
finansowej, przy jednoczesnym zapewnieniu szerokiego zakresu narzedzi ICT
stuzacych zarzadzaniu ztozonymi procesami wewnetrznymi.

O intensywnym korzystaniu z ustug ICT §wiadcza ztozone ustalenia umowne, przy
czym podmioty finansowe czgsto napotykaja trudnosci podczas negocjacji warunkow
umownych, ktére bylyby dostosowane do standardow ostroznosciowych lub innych
wymogow regulacyjnych, ktorym podlegaja, Iub podczas innego rodzaju
egzekwowania konkretnych praw, takich jak prawa dostepu lub prawa do audytu,
jezeli prawa te sg zapisane w umowach. Ponadto w wielu takich umowach nie
przewidziano  wystarczajagcych ~ gwarancji  umozliwiajacych  pelnoprawne
monitorowanie procesOw podwykonawstwa, pozbawiajac tym samym podmiot
finansowy mozliwosci oceny powigzanych zagrozen. Ponadto biorgc pod uwagg, ze
zewnetrzni dostawcy ustug ICT czesto $wiadczg znormalizowane ustugi na rzecz
réznego rodzaju klientéw, takie umowy moga nie zawsze odpowiednio uwzgledniaé¢
indywidualne lub szczegdlne potrzeby podmiotow sektora finansowego.

Pomimo kilku og6lnych przepiséw dotyczacych outsourcingu zawartych w niektorych
unijnych aktach prawnych dotyczacych ustug finansowych monitorowanie wymiaru
umownego nie jest w pelni zakorzenione w unijnym prawodawstwie. Z uwagi na brak
wyraznych 1idostosowanych do potrzeb standardow unijnych, ktére miatyby
zastosowanie do ustalen umownych zawieranych z zewnetrznymi dostawcami ustug
ICT, nie mozna kompleksowo uwzgledni¢ zewnetrznego zrddla ryzyka zwigzanego z
ICT. W zwigzku z tym konieczne jest okre§lenie pewnych najwazniejszych zasad
majacych wyznacza¢ kierunek zarzadzania przez podmioty finansowe ryzykiem ze
strony zewngtrznych dostawcow ustug ICT, ktorym towarzyszy¢ bedzie zestaw
podstawowych praw umownych zwigzanych z kilkoma elementami zwigzanymi
z wykonywaniem i rozwigzywaniem umow w celu zapisania pewnych minimalnych
gwarancji stanowigcych podstawe zdolnosci podmiotéw finansowych do skutecznego
monitorowania wszystkich zagrozen powstajacych na poziomie zewngtrznego
dostawcy ustug ICT.

Brakuje jednorodnosci ispdjnosci w zakresie ryzyka zwigzanego z zewngtrznymi
dostawcami ustug ICT oraz zaleznos$cia od zewnetrznych dostawcéw ustug ICT.
Pomimo pewnych starah na rzecz uwzglednienia obszaru outsourcingu, miedzy
innymi w postaci zalecen z 2017 r. w sprawie outsourcingu zlecanego dostawcom
ustug w chmurze.?*, kwestii ryzyka systemowego, ktore moze powsta¢ w wyniku
kontaktu sektora finansowego =z ograniczong liczbg kluczowych zewnetrznych

34

»Zalecenia dotyczace zlecania zadan dostawcom ustug w chmurze” (EBA/REC/2017/03), obecnie
uchylone przez wytyczne EUNB w sprawie outsourcingu (EBA/GL/2019/02).
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dostawcow ustug ICT, poswigcono w unijnych przepisach niewielkg uwage. Ten brak
odniesienia do tej kwestii na szczeblu unijnym jest spotggowany brakiem konkretnych
kompetencji 1narzedzi umozliwiajagcych krajowym organom nadzoru osiggnigcie
wlasciwego zrozumienia zalezno$ci od zewngtrznych dostawcow ustug ICT
1 odpowiednie monitorowanie zagrozen wynikajacych z koncentracji takich zaleznosci
od zewnetrznych dostawcow ustug ICT.

Biorgce pod uwage potencjalne ryzyko systemowe spowodowane rozpowszechnieniem
si¢ praktyk dotyczacych outsourcingu oraz koncentracjg zewngtrznych dostawcow
ustug ICT, atakze majagc na uwadze niewystarczajacy charakter krajowych
mechanizméw umozliwiajacych organom nadzoru finansowego okreslanie ilo$ciowo
1 jakosciowo konsekwencji ryzyka zwigzanego z ICT wystepujacego u kluczowych
zewngtrznych dostawcow ustug ICT, a takze tagodzenie tych konsekwencji, konieczne
jest ustanowienie odpowiednich unijnych ram nadzoru umozliwiajacych state
monitorowanie dziatan zewnetrznych dostawcéw ustug ICT bedacych kluczowymi
dostawcami dla podmiotow finansowych.

Biorgc pod uwage, ze zagrozenia zwigzane z ICT staja si¢ bardziej zlozone
i zaawansowane, odpowiednie $rodki wykrywania i zapobiegania zaleza w duzej
mierze od regularnej wymiany danych wywiadowczych na temat zagrozen i luk
migdzy podmiotami finansowymi. Wymiana informacji przyczynia si¢ do wiekszej
swiadomos$ci na temat cyberzagrozen, co z kolei wzmacnia zdolno$¢ podmiotow
finansowych do zapobiegania urzeczywistnieniu si¢ zagrozen oraz umozliwia
podmiotom finansowym skuteczniejsze ograniczanie skutkow incydentéw zwigzanych
z ICT oraz sprawniejsze przywracanie gotowosci. Wydaje sie, ze wobec braku
wytycznych na szczeblu unijnym szereg czynnikOw ogranicza taka wymiang¢ danych
wywiadowczych, zwlaszcza niepewno$¢ co do zgodnosci zochrong danych
osobowych, przepisami antymonopolowymi 1 zasadami dotyczacymi
odpowiedzialnosci.

Ponadto obawy dotyczace rodzaju informacji, ktére mozna udostgpni¢ innym
uczestnikom rynku lub organom innym niz organy nadzoru (takim jak ENISA —
w przypadku wkladu analitycznego, lub Europol — w odniesieniu do celow
egzekwowania prawa), skutkuja wstrzymaniem przekazywania przydatnych
informacji. Zakres i jako$§¢ wymiany informacji pozostaja ograniczone i podzielone,
aistotne wymiany przeprowadzane sg w wigkszosci lokalnie (za posrednictwem
inicjatyw krajowych) oraz bez Zzadnych spdjnych ogdlnounijnych ustalen w zakresie
wymiany informacji dostosowanych do potrzeb zintegrowanego sektora finansowego.

Nalezy zatem zache¢ca¢ podmioty finansowe do wspolnego wykorzystywania ich
indywidualnej wiedzy 1 praktycznego doswiadczenia na szczeblu strategicznym,
taktycznym ioperacyjnym w celu wzmocnienia ich zdolnosci w zakresie
odpowiedniego  oceniania 1 monitorowania cyberzagrozen, obrony przed
cyberzagrozeniami i reagowania na cyberzagrozenia. W zwigzku z tym konieczne jest
umozliwienie powstania na szczeblu Unii mechanizmow ustalen dotyczacych
dobrowolnej wymiany informacji, ktore — pod warunkiem wdrozenia w zaufanych
srodowiskach — pomoglyby spotecznosci finansowej zapobiega¢ zagrozeniom
1 wspolnie na nie reagowac dzigki szybkiemu ograniczeniu rozpowszechnienia ryzyka
zwigzanego z ICT 1iutrudnieniu wystgpienia potencjalnego efektu domina we
wszystkich kanalach finansowych. Mechanizmy te powinno si¢ stosowa¢ w pelnej
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zgodno$ci z majgcymi zastosowanie unijnymi przepisami prawa konkurencji*’, a takze
W sposob gwarantujacy petng zgodno$¢ z unijnymi przepisami o ochronie danych,
glownie rozporzadzeniem (UE) 2016/679 Parlamentu Europejskiego i Rady’®,
w szczegolnosci w konteks$cie przetwarzania danych osobowych, ktore jest niezbedne
do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strong trzecig, o czym jest mowa w art. 6 ust. 1 lit. f) tego
rozporzadzenia.

Niezaleznie od szerokiego zakresu stosowania przewidzianego W niniejszym
rozporzadzeniu, stosujgc zasady dotyczace operacyjnej odpornosci cyfrowej, nalezy
uwzglednia¢ istotne rdéznice migdzy podmiotami finansowymi pod wzgledem
wielko$ci, profilu dziatalno$ci lub narazenia na ryzyko cyfrowe. Co do zasady,
ukierunkowujgc zasoby 1izdolnosci na wdrazanie ram zarzadzania ryzykiem
w zakresie ryzyka zwigzanego z ICT, podmioty finansowe powinny odpowiednio
dostosowac swoje potrzeby w obszarze ICT do swojej wielkosci i profilu dziatalnosci,
natomiast wlasciwe organy powinny nadal ocenia¢ i weryfikowaé podejscie do takiego
podziatu.

Poniewaz wigksze podmioty finansowe moga korzysta¢ z wigkszych zasobow i sa
w stanie szybko przeznaczy¢ fundusze na opracowanie struktur zarzadzania
i stworzenie szeregu strategii korporacyjnych, wytacznie od podmiotéw finansowych,
ktore nie sa mikroprzedsigbiorstwami w rozumieniu niniejszego rozporzadzenia,
powinno wymagaé¢ si¢ tworzenia bardziej zlozonych rozwigzan w zakresie
zarzadzania. Podmioty takie sg lepiej przygotowane w szczegdlno$ci do ustanowienia
specjalnych stanowisk w strukturach zarzadzania w celu nadzorowania ustalen
umownych zzewng¢trznymi dostawcami ustug ICT lub wcelu zarzadzania
kryzysowego, organizowania zarzadzania w zakresie ryzyka zwigzanego z ICT
zgodnie z modelem trzech linii obrony lub do przyjecia dokumentu dotyczacego
zasobow ludzkich, ktory kompleksowo objasniatby polityke w zakresie praw dostepu.

Z tego samego powodu tylko od takich podmiotéw finansowych powinno wymagac
si¢ przeprowadzania doglebnych ocen po istotnych zmianach w infrastrukturze sieci
i systemoéw informatycznych oraz powigzanych procedurach, do regularnego
przeprowadzania analiz ryzyka w odniesieniu do starszych wersji systemow ICT lub
do rozszerzenia zakresu testowania ciaglo$ci dzialania oraz planéw reagowania
1 przywrocenia gotowosci do pracy w celu uwzglednienia scenariuszy pracy awaryjnej
obejmujacych przetaczanie si¢ z podstawowej infrastruktury ICT na urzadzenia
redundantne.

Co wigcej, poniewaz jedynie od tych podmiotéw finansowych, ktére uznano za
znaczace do celow zaawansowanego testowania odpornosci cyfrowej, powinno
wymagac si¢ przeprowadzenia testow penetracyjnych pod katem wyszukiwania
zagrozen, procesy administracyjne i koszty finansowe zwigzane z przeprowadzeniem
takich testOw powinny zosta¢ przeniesione na niewielki odsetek podmiotow
finansowych. Ponadto w celu zmniejszenia obcigzen regulacyjnych tylko podmioty
finansowe niebedace mikroprzedsiebiorstwami powinny by¢ proszone o regularne

35

36

Komunikat Komisji — Wytyczne w sprawie stosowania art. 101 Traktatu o funkcjonowaniu Unii
Europejskiej do horyzontalnych porozumien kooperacyjnych (Dz.U. 2011/C 11/01).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.U. L 119 2 4.5.2016, s. 1).
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zglaszanie wilasciwym organom wszystkich kosztow 1istrat spowodowanych
zaktoceniami w funkcjonowaniu ICT oraz wynikow przegladéw powypadkowych
dokonanych w nastepstwie powaznych zaktocen w funkcjonowaniu ICT.

Aby zapewni¢ pelng zgodnos¢ 1 0golng spdjnos¢ miedzy strategiami biznesowymi
poszczego6lnych podmiotow finansowych a zarzadzaniem ryzykiem zwigzanym z ICT,
nalezy zobowigza¢ organ zarzadzajacy do utrzymania kluczowej i aktywnej roli
w kierowaniu i dostosowywaniu ram zarzadzania ryzykiem zwigzanym z ICT oraz
ogolnej strategii w zakresie odpornosci cyfrowej. W podejsciu, ktére przyjmie organ
zarzadzajacy, nalezy nie tylko skoncentrowa¢ si¢ na $rodkach zapewniajacych
odpornos¢ systemow ICT, ale takze uwzgledni¢ ludzi i1procesy poprzez zestaw
polityk, w ktorych na kazdym szczeblu struktury korporacyjnej i w odniesieniu do
wszystkich ~ pracownikow  buduje si¢  $wiadomo$¢  czynnikéw  ryzyka
w cyberprzestrzeni i zaangazowanie na rzecz $cistego przestrzegania zasad w zakresie
higieny cyberbezpieczenstwa na wszystkich szczeblach.

Ostateczna odpowiedzialno$¢ organu zarzadzajacego za zarzadzanie w zakresie
ryzyka zwigzanego z ICT podmiotu finansowego powinna stanowi¢ nadrzgdng zasade
wtym kompleksowym podejsciu, przekladajaca si¢ dodatkowo na ciagle
zaangazowanie organu zarzadzajagcego w kontrol¢ monitorowania zarzadzania
w zakresie ryzyka zwigzanego z ICT.

Ponadto petna rozliczalno$¢ organu zarzadzajacego idzie w parze z zabezpieczeniem
poziomu inwestycji w ICT oraz ogolnego budzetu ICT podmiotu finansowego, tak aby
mogt on osiggnaé swoj podstawowy poziom operacyjnej odpornosci cyfrowej.

W niniejszym rozporzadzeniu, inspirowanym odpowiednimi mig¢dzynarodowymi,
krajowymi 1branzowymi normami, wytycznymi, zaleceniami lub podejSciami
w zakresie zarzadzania ryzykiem w cyberprzestrzeni’’, promuje si¢ zestaw funkcji
utatwiajacych ustanowienie ogélnej struktury zarzadzania ryzykiem zwigzanym z ICT.
Dopoki gtowne funkcjonalnosci, jakie wdrazaja podmioty finansowe, spetniajg
potrzeby w zakresie celow przewidzianych w funkcjach (identyfikacja, ochrona
1 zapobieganie, wykrywanie, reagowanie 1 przywrocenie gotowosci do pracy, uczenie
si¢ 1rozw(@j oraz komunikacja) okreslonych w niniejszym rozporzadzeniu, podmioty
finansowe zachowuja swobode korzystania z modeli zarzadzania ryzykiem zwigzanym
z ICT, dla ktorych opracowano inne ramy lub kategorie.

Aby nadazy¢ za zmieniajacym si¢ krajobrazem cyberzagrozen, podmioty finansowe
powinny na biezaco aktualizowaé systemy ICT, ktéore musza by¢ niezawodne
1 posiada¢ wystarczajacg zdolno$¢ nie tylko do zagwarantowania przetwarzania
danych, ktoére jest niezbedne do $wiadczenia ich ustug, ale rowniez do zapewnienia
odpornosci technologicznej pozwalajacej podmiotom finansowym na odpowiednie
zaspokajanie dodatkowych potrzeb w zakresie przetwarzania danych, jakie moga
wynika¢ z trudnych warunkéw rynkowych lub innych niekorzystnych sytuacji.

37

CPMI-IOSCO, Guidance on cyber resilience for financial market infrastructures (Wytyczne w sprawie
cyberodpornosci  infrastruktur rynku finansowego), https://www.bis.org/cpmi/publ/d146.pdf G7,
Fundamental Elements of Cybersecurity for the Financial Sector (Podstawowe elementy
cyberbezpieczenstwa dla sektora finansowego),
https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf; Ramy
cyberbezpieczenstwa NIST, https://www.nist.gov/cyberframework; Rada Stabilnosci Finansowej, CIRR
toolkit (zestaw narzedzi w zakresie reagowania na cyberincydenty i odzyskiwania danych),
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document
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Niniejsze rozporzadzenie nie pocigga za soba zadnej normalizacji okre§lonych
systemow, narzedzi lub technologii ICT, lecz opiera si¢ na odpowiednim stosowaniu
przez podmioty finansowe europejskich i uznanych na szczeblu migdzynarodowym
norm technicznych (np. ISO) lub najlepszych praktyk branzowych, o ile takie
stosowanie jest w pelni zgodne ze szczegodlnymi instrukcjami w zakresie nadzoru
dotyczacymi stosowania 1 wlgczania norm mi¢dzynarodowych.

Aby umozliwi¢ podmiotom finansowym szybkie isprawne rozwigzywanie
incydentow zwigzanych z ICT, w szczegolnosci cyberatakdw, poprzez ograniczenie
szkod 1 priorytetowe traktowanie wznowienia dzialalno$ci i dziatan naprawczych,
konieczne jest opracowanie skutecznych plandéw cigglosci dziatania 1 planow
przywrdcenia gotowosci do pracy. Chociaz systemy kopii zapasowych powinny
rozpocza¢ przetwarzanie bez zbednej zwtloki, ich uruchomienie nie powinno jednak
w zaden sposob zagraza¢ integralnoSci 1 bezpieczenstwu sieci i systemoOw
informatycznych lub poufnos$ci danych.

Podczas gdy niniejsze rozporzadzenie pozwala podmiotom finansowym na okreslenie
w sposOb elastyczny zakladanego czasu wznowienia funkcji, atym samym na
wyznaczanie go poprzez pelne uwzglednienie charakteru i krytycznos$ci danej funkcji
oraz wszelkich szczeg6lnych potrzeb biznesowych, przy okres§laniu zakladanego czasu
wznowienia funkcji nalezy réwniez wymagac oceny potencjalnego ogdlnego wptywu
na efektywnos$¢ rynku.

Powazne konsekwencje cyberatakéw nasilaja si¢, gdy dochodzi do nich w sektorze
finansowym, ktory jest obszarem o wiele bardziej narazonym na to, Ze stanie si¢ celem
ztosliwych propagatoréw dazacych do osiagniecia zyskow finansowych bezposrednio
uzrodla. Aby ograniczy¢ takie ryzyko i zapobiec niedostgpnosci lub utracie
integralnosci systemow ICT oraz naruszeniu poufnych danych lub uszkodzeniu
fizycznej infrastruktury ICT, nalezy znacznie usprawni¢ procedur¢ zglaszania przez
podmioty finansowe powaznych incydentéw zwigzanych z ICT.

Udostegpnianie informacji w zakresie incydentow zwigzanych z ICT powinno by¢
ujednolicone w odniesieniu do wszystkich podmiotéw finansowych poprzez natozenie
na nie obowiazku zgtaszania ich wylacznie wlasciwym dla nich wlasciwym organom.
Chociaz takie udostepnianie informacji obejmowatoby wszystkie podmioty finansowe,
nie powinno ono obejmowac wszystkich w ten sam sposob, poniewaz odpowiednie
progi w zakresie istotnosci i ramy czasowe powinny by¢ skalibrowane w taki sposob,
aby uwzglednia¢ jedynie powazne incydenty zwigzane z ICT. Bezposrednie
udostgpnianie informacji umozliwitloby organom sprawujagcym nadzér finansowy
dostep do informacji na temat incydentow zwigzanych z ICT. Niemniej jednak organy
sprawujace nadzor finansowy powinny przekazywac te informacje niefinansowym
organom publicznym (wlasciwym organom ds. bezpieczenstwa sieci i informacji,
krajowym organom ochrony danych 1organom $cigania w przypadku zdarzen
o charakterze przestgpczym). Informacje na temat incydentow zwigzanych z ICT
powinny by¢ wzajemnie przekazywane: organy sprawujace nadzor finansowy
powinny przekazywa¢ podmiotowi finansowemu wszelkie niezbgdne informacje
zwrotne lub wytyczne, natomiast Europejskie Urzedy Nadzoru powinny udostepniac
zanonimizowane dane na temat zagrozen i luk zwigzanych z danym zdarzeniem, aby
wspomoc szerzej pojeta zbiorowa obrone.

Nalezy rozwazy¢ ewentualng centralizacje zgloszen dotyczacych incydentéw
zwigzanych z ICT za pomocg jednego centralnego unijnego wezta informacyjnego,
ktéry odpowiednie zgloszenia otrzymywatby bezposrednio i automatycznie
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powiadamial wlasciwe organy krajowe albo stuzytby jedynie jako centralne miejsce
do przekazywania zgloszen przez wlasciwe organy krajowe 1 pehitby funkcje
koordynujaca. Europejskie Urzgdy Nadzoru powinny by¢ zobowigzane do
przygotowania, w porozumieniu z EBC 1 ENISA, w okreslonym terminie, wspolnego
sprawozdania badajacego mozliwos$¢ ustanowienia takiego centralnego unijnego wezta
informacyjnego.

W celu osiaggnigcia solidnej operacyjnej odpornosci cyfrowej oraz zgodnie z normami
mi¢dzynarodowymi (np. okre§lonymi przez G-7 podstawowymi elementami
dotyczacymi testow penetracyjnych pod katem wyszukiwania zagrozen) podmioty
finansowe powinny regularnie testowa¢ swoje systemy ICT i personel pracujacy z ICT
pod katem skuteczno$ci ich zdolno$ci w zakresie zapobiegania, wykrywania,
reagowania 1iprzywrocenia gotowosci do pracy, aby wykrywaé i eliminowac
potencjalne luki w obszarze ICT. Aby uwzgledni¢ réznice migdzy podsektorami
finansowymi 1w ramach tych podsektorow w zakresie gotowosci podmiotéw
finansowych do reagowania w obszarze cyberbezpieczenstwa, testy powinny
obejmowaé szeroki zakres narzedzi i dziatan, poczawszy od oceny podstawowych
wymogéw (np. oceny narazenia iskanowanie pod tym katem, analizy otwartego
oprogramowania, oceny bezpieczenstwa sieci, analizy brakéw, fizyczne kontrole
bezpieczenstwa, kwestionariusze irozwigzania w zakresie  oprogramowania
skanujacego, w miar¢ mozliwosci przeglady kodu zrédlowego, testy scenariuszowe,
testy kompatybilnosci, testy wydajnosci lub testy typu ,,end-to-end”), az po bardziej
zaawansowane testy (np. testy penetracyjne pod katem wyszukiwania zagrozen
w przypadku podmiotéw finansowych wystarczajaco zaawansowanych z punktu
widzenia ICT, aby byly wstanie przeprowadzi¢ takie testy). Test operacyjnej
odpornosci cyfrowej powinien by¢ zatem bardziej wymagajacy dla znaczacych
podmiotow finansowych (takich jak duze instytucje kredytowe, gieldy papierow
warto$ciowych, centralne depozyty papieréw wartoSciowych, kontrahenci centralni
itp.). Jednoczesnie test operacyjnej odpornosci cyfrowej powinien takze mie¢ wigksze
znaczenie w przypadku niektorych podsektoréw odgrywajacych kluczowa role
systemowa (np. platnosci, bankowo$¢, systemy rozliczen i rozrachunku), a mniejsze
w przypadku innych (np. podmiotow zarzadzajacych aktywami, agencji ratingowych
itp.). Transgraniczne podmioty finansowe korzystajace ze swobody przedsigbiorczosci
lub $wiadczenia ustug w Unii powinny spetnia¢ jeden zestaw wymogdéw w zakresie
zaawansowanych testow (np. testow penetracyjnych pod katem wyszukiwania
zagrozen) w swoim macierzystym panstwie cztonkowskim, atest ten powinien
obejmowac infrastrukture ICT we wszystkich jurysdykcjach, w ktorych grupa
transgraniczna prowadzi dziatalno§¢ w Unii, co pozwoli grupom transgranicznym
ponosi¢ koszty przeprowadzenia testow tylko w jednej jurysdykcji.

Aby zapewni¢ nalezyte monitorowanie ryzyka ze strony zewngtrznych dostawcow
ustug ICT, konieczne jest ustanowienie zbioru opartych na zasadach przepisow
regulujagcych monitorowanie przez podmioty finansowe ryzyka wystepujacego
w kontekscie funkcji zlecanych zewng¢trznym dostawcom ustug ICT oraz, w bardziej
ogolnym zakresie, w kontekscie zaleznosci pod wzgledem ICT od 0s6b trzecich.

Podmiot finansowy powinien przez caly czas ponosi¢ pelng odpowiedzialno$¢ za
wypetnianie obowiazkow wynikajacych z niniejszego rozporzadzenia. Proporcjonalne
monitorowanie zagrozen wystepujacych na poziomie zewngtrznego dostawcy ustug
ICT nalezy zorganizowa¢ tak, aby odpowiednio uwzgledni¢ skale, zlozono$¢
1 znaczenie zaleznos$ci w zakresie ICT, krytycznos$¢ lub znaczenie ushug, procesow lub
funkcji objetych ustaleniami umownymi, a ostatecznie na podstawie starannej oceny
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jakiegokolwiek potencjalnego wplywu na ciaglos¢ ijakos¢ ushug finansowych na
szczeblu indywidualnym i grupowym, w zaleznosci od przypadku.

Takie monitorowanie nalezy prowadzi¢ zgodnie ze strategicznym podejsciem do
ryzyka ze strony zewnetrznych dostawcoéw ustug ICT sformalizowanym poprzez
przyjecie przez organ zarzadzajacy podmiotu finansowego specjalnej strategii, opartej
na cigglym badaniu wszystkich takich zaleznosci w zakresie ICT od osob trzecich.
Aby zwigkszy¢ $wiadomo$¢ organdw sprawujacych nadzor co do zaleznoSci
w zakresie ICT od oséb trzecich, a takze w celu dalszego wspierania ram dotyczacych
nadzoru ustanowionych w niniejszym rozporzadzeniu, organy sprawujace nadzor
powinny regularnie otrzymywacé istotne informacje zrejestrow 1powinny mieé
mozliwo$¢ zadania wyciagdw z tych rejestrow na zasadzie ad hoc.

Gruntowna analiza poprzedzajaca zawarcie umowy powinna mie¢ miejsce przed
formalnym dokonaniem ustalen umownych oraz stanowi¢ ich podstawg, natomiast
wypowiedzenie umowy powinno by¢ spowodowane co najmniej szeregiem
okolicznos$ci wskazujacych na braki po stronie zewnetrznego dostawcy ustug ICT.

Aby zaradzi¢ skutkom systemowym koncentracji ryzyka ze strony osob trzecich
w obszarze ICT, nalezy promowaé zréwnowazone rozwigzania poprzez elastyczne
1 stopniowe podej$cie, poniewaz sztywne limity lub S$ciste ograniczenia moga
utrudnia¢ prowadzenie dziatalno$ci gospodarczej iswobode zawierania umow.
Podmioty finansowe powinny doktadnie ocenia¢ ustalenia umowne w celu okreslenia
prawdopodobienstwa wystgpienia takiego ryzyka, w tym poprzez doglebng analize
ustalen dotyczacych podoutsourcingu, zwlaszcza w przypadku zawierania ich
z zewnetrznymi dostawcami ustug ICT majacymi siedzibe w panstwie trzecim. Na
tym etapie oraz w celu osiggnigcia odpowiedniej réwnowagi miedzy koniecznoS$cia
zachowania swobody zawierania umow a konieczno$cig zagwarantowania stabilnos$ci
finansowej, nie uwaza si¢ za wlasciwe wprowadzenia sztywnych limitéw i ograniczen
dotyczacych ekspozycji wobec o0sob trzecich w obszarze ICT. Europejskie Urzedy
Nadzoru wyznaczone do sprawowania nadzoru nad kazdym z kluczowych
zewnetrznych  dostawcow ustug ICT (,wiodacy organ nadzorczy”) podczas
wykonywania zadan w zakresie nadzoru powinny zwroci¢ szczegdlng uwage na petne
zrozumienie skali wzajemnych zaleznosci i1 wykrycie konkretnych przypadkéw,
w ktorych wysoki poziom koncentracji kluczowych zewngtrznych dostawcow ustug
ICT wUnii moze stanowi¢ zagrozenie dla stabilnos$ci 1 integralno$ci systemu
finansowego Unii, atakze powinny zapewni¢ dialog z kluczowymi zewngtrznymi
dostawcami ustug ICT w przypadku stwierdzenia takiego zagrozenia>®.

Aby moc regularnie ocenia¢ i monitorowaé zdolno$¢ zewnetrznego dostawcy ustug
ICT do bezpiecznego $wiadczenia uslug na rzecz podmiotu finansowego bez
negatywnego wptywu na odporno$¢ tego podmiotu, nalezy ujednolici¢ kluczowe
elementy umowne w trakcie realizacji umow z zewnetrznymi dostawcami ustug ICT.
Elementy te obejmuja jedynie minimum aspektow umownych uznawanych za
kluczowe dla umozliwienia pelnego monitorowania przez podmiot finansowy
z punktu widzenia zapewnienia jego odpornosci cyfrowej uzaleznionej od stabilnosci
1 bezpieczenstwa ustug ICT.

38

Ponadto w przypadku wystapienia ryzyka naduzy¢ ze strony zewnetrznego dostawcy ustug ICT,
ktorego uznano za dominujacego, podmioty finansowe powinny mie¢ rowniez mozliwos¢ wniesienia
formalnej lub nieformalnej skargi do Komisji Europejskiej Iub do krajowych organdéw ds. prawa
konkurencji.
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W ustaleniach umownych nalezy w szczegdlno$ci zawrze¢ specyfikacj¢ kompletnych
opisoOw funkcji 1ustug, miejsc, w ktorych takie funkcje 1ustugi sa $wiadczone
i w ktorych przetwarzane sa dane, jak rowniez wskazanie pelnych opiséw poziomu
ustlug wraz z ilosciowymi 1 jako$ciowymi celami w zakresie wydajno$ci w ramach
uzgodnionych pozioméw ustug, aby umozliwi¢ podmiotowi finansowemu skuteczne
monitorowanie. Podobnie przepisy dotyczace dostepu, dostepnosci, integralnosci,
bezpieczenstwa iochrony danych osobowych, jak rowniez gwarancji dostepu,
odzyskiwania i zwrotu w przypadku niewyplacalnosci, rozwigzania lub zaprzestania
dziatalnosci gospodarczej przez zewngtrznego dostawce ustug ICT, powinno si¢
roOwniez uznawac za istotne elementy zapewniajgce zdolno$¢ podmiotu finansowego
do zapewnienia monitorowania ryzyka ze strony osob trzecich.

W celu zapewnienia, aby podmioty finansowe zachowaty peilng kontrolg nad
wszelkimi wydarzeniami, ktére mogg mie¢ negatywny wptyw na ich bezpieczenstwo
w obszarze ICT, nalezy okresli¢ okresy wypowiedzenia i obowigzki sprawozdawcze
zewnetrznego dostawcy ustug ICT w przypadku wydarzen, ktére moga mie¢ istotny
wptyw na zdolno$¢ skutecznego wykonywania przez tego dostawce kluczowych lub
waznych funkcji, w tym udzielania przez niego pomocy w przypadku wystapienia
incydentu zwiazanego z ICT, bez dodatkowych kosztow lub po kosztach okre§lonych
ex ante.

Prawa dostepu oraz prawo do kontroli iaudytu przez podmiot finansowy lub
wyznaczong osobg trzecig stanowia kluczowe instrumenty biezagcego monitorowania
przez podmioty finansowe wynikow zewnetrznego dostawcy ustug ICT w potaczeniu
z pelng wspoélpraca tego ostatniego podczas kontroli. Analogicznie wiasciwemu
organowi podmiotu finansowego powinny przystugiwaé, na podstawie otrzymanych
zawiadomien, podobne prawa do kontroli i audytu zewnetrznego dostawcy ustug ICT,
z zastrzezeniem zachowania poufnosci.

W ustaleniach umownych nalezy zawrze¢ wyrazne prawo do rozwigzania umowy
1zwigzane znim minimalne okresy wypowiedzenia, atakze specjalne strategie
wyj$cia umozliwiajace w szczegolnosci obowigzkowe okresy przejsciowe, w ktorych
zewngtrzni dostawcy ustug ICT powinni nadal peli¢ odpowiednie funkcje, aby
zmniejszy¢ ryzyko zaklocen na poziomie podmiotu finansowego lub umozliwi¢ temu
ostatniemu skuteczne przej$cie do innego zewngtrznego dostawcy ustug ICT lub
alternatywnie skorzystanie zrozwigzan dostgpnych na miejscu, zgodnie ze
ztozono$cig $wiadczonej ustugi.

Ponadto dobrowolne stosowanie standardowych klauzul umownych opracowanych
przez Komisj¢ na potrzeby uslug w chmurze moze zapewni¢ dodatkowy komfort
podmiotom finansowym 1ich zewnetrznym dostawcom usthug ICT poprzez
zwigkszenie poziomu pewno$ci prawa w zakresie korzystania zustug w chmurze
przez sektor finansowy, zzachowaniem pelnej zgodnosci z wymogami
1 oczekiwaniami okreslonymi w regulacjach dotyczacych ustug finansowych. Prace te
opieraja si¢ na srodkach przewidzianych juz w Planie dziatania w zakresie technologii
finansowej z 2018 r., w ktorym zapowiedziano, Zze Komisja zamierza wspieraé
1 ulatwia¢ opracowywanie standardowych klauzul umownych dotyczacych korzystania
zushug w chmurze na zasadzie outsourcingu przez podmioty finansowe, czerpiac
z migdzysektorowych wysitkéw zainteresowanych stron $§wiadczacych ustugi
w chmurze, ktore Komisja utatwita dzigki zaangazowaniu sektora finansowego.

Aby wesprze¢ ujednolicenie i poprawe efektywnosci podejs¢ w zakresie nadzoru nad
ryzykiem ze strony zewngtrznych dostawcow ustug ICT w sektorze finansowym,
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wzmocni¢ operacyjng odporno$¢ cyfrowa podmiotow finansowych, ktore przy
wykonywaniu funkcji operacyjnych polegaja na kluczowych zewnetrznych
dostawcach ushug ICT, atym samym przyczyni¢ si¢ do utrzymania stabilno$ci
systemu finansowego Unii oraz integralnosci jednolitego rynku ustug finansowych,
kluczowi zewnetrzni dostawcy ustug ICT powinni podlega¢ unijnym ramom nadzoru.

Poniewaz szczegOlne traktowanie jest uzasadnione wylacznie w przypadku
kluczowych zewnetrznych dostawcéw ustug, nalezy wprowadzi¢ mechanizm
wyznaczania do celéw stosowania unijnych ram nadzoru, aby uwzgledni¢ wymiar
i charakter zaleznosci sektora finansowego od takich zewngtrznych dostawcow ustug
ICT, co przektada si¢ na zestaw kryteriow ilosciowych 1 jako$ciowych, ktore
okreslatyby parametry w zakresie krytycznosci jako podstawe do objecia ramami
nadzoru. Kluczowi zewnetrzni dostawcy ustug ICT, ktérzy nie zostali automatycznie
wyznaczeni na podstawie wspomnianych wyzej kryteriow, powinni mie¢ mozliwosé
dobrowolnego przystagpienia do ram nadzoru, natomiast ci zewnetrzni dostawcy ustug
ICT, ktorych objeto juz mechanizmami ram nadzoru ustanowionymi na poziomie
Eurosystemu w celu wspierania realizacji zadan, o ktérych mowa w art. 127 ust. 2
Traktatu o funkcjonowaniu Unii Europejskiej, nie powinni w zwiazku z tym podlegaé
tym kryteriom.

Wymég bycia zarejestrowanym w Unii odnoszacy si¢ do zewnetrznych dostawcow
ustug ICT, ktorych uznano za kluczowych, nie przeklada si¢ na lokalizacj¢ danych,
poniewaz niniejsze rozporzadzenie nie pocigga za sobg zadnych dalszych wymogow
w zakresie podejmowania w Unii dzialan zwigzanych z przechowywaniem lub
przetwarzaniem danych.

Ramy te powinny pozostawac bez uszczerbku dla kompetencji panstw cztonkowskich
w zakresie prowadzenia wlasnych misji w zakresie sprawowania nadzoru
w odniesieniu do zewngtrznych dostawcow ustug ICT, ktéorych nie uznano za
kluczowych w $wietle niniejszego rozporzadzenia, ale ktérzy moga by¢ uznani za
waznych na szczeblu krajowym.

Aby wykorzysta¢ obecng wielowarstwowg strukturg instytucjonalng w obszarze ustug
finansowych, Wspo6lny Komitet Europejskich Urzedow Nadzoru powinien nadal
zapewnia¢ 0golng migdzysektorowg koordynacj¢ w odniesieniu do wszystkich kwestii
dotyczacych ryzyka zwigzanego z ICT, zgodnie ze swoimi zadaniami w zakresie
cyberbezpieczenstwa, i powinien by¢ przy tym wspierany przez nowy podkomitet
(forum nadzoru), ktory bedzie prowadzil prace przygotowawcze zarowno w zakresie
indywidualnych decyzji skierowanych do kluczowych zewnetrznych dostawcow ustug
ICT, jak izbiorowych zalecen, w szczegolnosci w zakresie analizy porOwnawczej
programéw dotyczacych sprawowania nadzoru nad kluczowymi zewnetrznymi
dostawcami ustug ICT, atakze okreSlania najlepszych praktyk w zakresie
rozwigzywania problemow zwigzanych z ryzykiem koncentracji w obszarze ICT.

Aby zapewni¢ odpowiedni nadzor w calej Unii nad zewngtrznymi dostawcami uslug
ICT odgrywajacymi kluczowa role w funkcjonowaniu sektora finansowego, jeden
z Europejskich Urzedéw Nadzoru powinien zosta¢ wyznaczony jako wiodacy organ
nadzorczy w odniesieniu do kazdego kluczowego zewnetrznego dostawcy ustug ICT.

Wiodace organy nadzorcze powinny posiada¢ niezbgdne uprawnienia do prowadzenia
dochodzen, kontroli na miejscu 1kontroli zdalnych u kluczowych zewngtrznych
dostawcow ustug ICT, dostgpu do wszystkich istotnych lokali i lokalizacji oraz
pelnych 1 aktualnych informacji, co umozliwi im uzyskanie rzeczywistego wgladu
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w rodzaj, wymiar i wptyw ryzyka ze strony zewnetrznych dostawcow ustug ICT dla
podmiotow finansowych i ostatecznie dla systemu finansowego Unii.

Powierzenie Europejskim Urzgdom Nadzoru roli wiodacych organdéw nadzorczych
jest warunkiem wstepnym do zrozumienia i wyeliminowania systemowego wymiaru
ryzyka zwigzanego z ICT w sektorze finansowym. Wplyw wywierany w Unii przez
kluczowych zewnetrznych dostawcow ustug ICT oraz zwigzane z nim potencjalne
problemy dotyczace ryzyka koncentracji w obszarze ICT wymagaja przyjecia
wspolnego podejscia na poziomie Unii. Przeprowadzanie licznych audytow
i korzystanie z praw dostgpu przez szereg wlasciwych organéw osobno przy
niewielkiej lub braku jakiejkolwiek koordynacji nie zapewnitoby petnego przegladu
ryzyka ze strony zewnetrznych dostawcow ustlug ICT, powodujac jednocze$nie
niepotrzebng redundancje, obcigzenie 1 zlozono$¢ na poziomie kluczowych
zewnetrznych dostawcow ustug ICT mierzacych si¢ z tak duza liczba wnioskow.

Ponadto wiodace organy nadzorcze powinny mie¢ mozliwos¢ przedstawiania zalecen
w zakresie ryzyka zwigzanego z ICT oraz odpowiednich $rodkoéw zaradczych, w tym
sprzeciwiania si¢ okreslonym ustaleniom umownym, ktore ostatecznie wplywaja na
stabilno$¢ podmiotu finansowego lub systemu finansowego. Wtasciwe organy krajowe
powinny nalezycie uwzglednia¢ przestrzeganie takich zalecen merytorycznych
wydanych przez wiodace organy nadzorcze w ramach swoich funkcji zwigzanych
z nadzorem ostroznosciowym nad podmiotami finansowymi.

Ramy nadzoru w zaden sposob ani w zadnej czesci nie zastgpuja zarzadzania przez
podmioty finansowe ryzykiem wynikajacym z korzystania z zewnetrznych dostawcow
ustug ICT, wtym obowigzku biezgcego monitorowania ustalen umownych
uzgodnionych z kluczowymi zewnetrznymi dostawcami ustug ICT, oraz nie wptywaja
na pelng odpowiedzialnos¢ podmiotéw finansowych za  przestrzeganie
1 wywigzywanie si¢ ze wszystkich wymogow niniejszego rozporzadzenia
i odpowiednich przepisow dotyczacych ustug finansowych. Aby unikng¢ powielania
1 nakladania si¢ dziatan, wlasciwe organy powinny powstrzymac si¢ od samodzielnego
podejmowania jakichkolwiek dzialan majacych na celu monitorowanie ryzyka ze
strony kluczowych zewnetrznych dostawcow ustug ICT. Wszelkie takie dziatania
nalezy uprzednio skoordynowac i1 uzgodni¢ w konteks$cie ram nadzoru.

Aby wspiera¢ ujednolicenie na szczeblu migdzynarodowym najlepszych praktyk, ktore
maja by¢ stosowane przy dokonywaniu przegladu cyfrowego zarzadzania ryzykiem ze
strony zewngtrznych dostawcoéw ustug ICT, nalezy zacheca¢ Europejskie Urzedy
Nadzoru do zawierania porozumien o wspOlpracy z odpowiednimi wihasciwymi
organami nadzoru iorganami regulacyjnymi panstw trzecich w celu ulatwienia
opracowania najlepszych praktyk w zakresie zarzadzania ryzykiem ze strony
zewngtrznych dostawcow ustug ICT.

Aby wykorzysta¢ wiedzg techniczng ekspertow wilasciwych organow w zakresie
zarzadzania operacyjnego i zarzadzania ryzykiem zwigzanym z ICT, wiodace organy
nadzorcze powinny korzysta¢ z doswiadczen poszczegdlnych krajéw w zakresie
nadzoru 1 ustanowi¢ specjalne zespoly ds. kontroli dla kazdego z poszczegdlnych
kluczowych zewnetrznych dostawcow ustug ICT, taczac multidyscyplinarne zespoty
w celu wspierania zaré6wno przygotowania, jak 1rzeczywiste] realizacji dziatan
nadzorczych, w tym kontroli na miejscu u kluczowych zewnetrznych dostawcow
ustug ICT, a takze niezbednych dziatan nastepczych.

Wiasciwe organy powinny posiada¢ wszelkie niezbgdne uprawnienia w zakresie
sprawowania nadzoru, prowadzenia dochodzen i nakladania sankcji, aby zapewnié
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stosowanie niniejszego rozporzadzenia. Informacje o karach administracyjnych
powinny by¢ co do zasady publikowane. Poniewaz podmioty finansowe i zewnetrzni
dostawcy ustug ICT moga mie¢ siedziby w réznych panstwach cztonkowskich oraz
podlega¢ nadzorowi roznych wilasciwych organow sektorowych, nalezy zapewnié
Scista wspotprace pomigdzy odpowiednimi wlasciwymi organami, wtym EBC
w zakresie zadan szczegolnych powierzonych mu na mocy rozporzadzenia Rady (UE)
nr 1024/2013%°, oraz konsultacje z Europejskimi Urzedami Nadzoru, a wspotpraca ta
powinna opiera¢ si¢ na wzajemnej wymianie informacji i1zapewnieniu pomocy
w konteks$cie dziatalno$ci nadzorczej.

W celu dalszego ilosciowego 1 jakosciowego okreslenia kryteriow wyznaczania
kluczowych zewngtrznych dostawcow ustug ICT oraz ujednolicenia optat z tytutu
nadzoru, nalezy przekaza¢ Komisji uprawnienia do przyjecia aktow zgodnie z art. 290
Traktatu o funkcjonowaniu Unii  Europejskiej w odniesieniu do: bardziej
szczegdtowego okreslenia skutkéw systemowych, jakie niedopelnienie obowigzkoéw
przez zewnetrznego dostawce ushug ICT mogloby mie¢ dla obstlugiwanych przez
niego podmiotow finansowych, liczby globalnych instytucji o znaczeniu systemowym
lub innych instytucji o znaczeniu systemowym, ktore polegaja na danym zewngtrznym
dostawcy ustlug ICT, liczby zewngtrznych dostawcow ustug ICT dziatajacych na
okreslonym rynku, kosztow przejscia na ustugi innego zewnetrznego dostawcy ustug
ICT, liczby panstw cztonkowskich, w ktérych dany zewnetrzny dostawca ustug ICT
swiadczy ustugi i w ktorych dziataja podmioty finansowe korzystajace z ustug takiego
dostawcy, a takze wysokosci optat z tytutu nadzoru oraz sposobu ich uiszczania.

Szczegblnie wazne jest, aby w czasie prac przygotowawczych Komisja prowadzita
stosowne konsultacje, wtym na poziomie ekspertow, oraz aby konsultacje te
prowadzone  byly  zgodnie z zasadami okreslonymi w Porozumieniu
migdzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia
prawa®. W szczegdlnosci, aby zapewnié¢ udzial na réwnych zasadach Parlamentu
Europejskiego i Rady w przygotowaniu aktow delegowanych, instytucje te otrzymuja
wszelkie dokumenty w tym samym czasie co eksperci panstw cztonkowskich,
a eksperci tych instytucji moga systematycznie bra¢ udzial w posiedzeniach grup
ekspertdéw Komisji zajmujacych sie przygotowaniem aktow delegowanych.

Poniewaz niniejsze rozporzadzenie, wraz z dyrektywa Parlamentu Europejskiego
iRady (UE) nr20xx/xx*!, pocigga za soba konsolidacje przepisoéw dotyczacych
zarzadzania ryzykiem zwigzanym z ICT, obejmujacych wiele rozporzadzen i dyrektyw
z dorobku prawnego UE w zakresie ustug finansowych, w tym rozporzadzenia (WE)
nr 1060/2009, rozporzadzenia (UE) nr 648/2012, rozporzadzenia (UE) nr 600/2014
oraz rozporzadzenia (UE) nr 909/2014, w celu zapewnienia pelnej spdjnosci nalezy
zmieni¢ te rozporzadzenia, aby wyjasni¢, ze odpowiednie przepisy dotyczace ryzyka
zwigzanego z ICT ustanowiono w niniejszym rozporzadzeniu.

Standardy techniczne powinny zapewnia¢ spojna harmonizacje¢ wWymogow
okreslonych w niniejszym rozporzadzeniu. Opracowanie projektow regulacyjnych
standardow technicznych, ktére nie wymagaja podejmowania decyzji politycznych,
w celu przedtozenia Komisji, nalezy powierzy¢ Europejskim Urzedom Nadzoru jako
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Rozporzadzenie Rady (UE) nr 1024/2013 z dnia 15 pazdziernika 2013 r. powierzajace Europejskiemu
Bankowi Centralnemu szczeg6lne zadania w odniesieniu do polityki zwigzanej z nadzorem
ostroznosciowym nad instytucjami kredytowymi (Dz.U. L 287 z 29.10.2013, s. 63).

Dz.U.L 123 2 12.5.2016, s. 1.

[Prosze wstawic pelne odniesienie]
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(70)

(71)

(72)

(73)

organom dysponujacym wysokim poziomem wiedzy specjalistycznej. Nalezy
opracowa¢ regulacyjne standardy techniczne w dziedzinie zarzadzania ryzykiem
zwigzanym z ICT, udostgpniania informacji, testowania ikluczowych wymogéw
dotyczacych nalezytego monitorowania ryzyka ze strony zewnetrznych dostawcow
ustug ICT.

Szczegbdlnie wazne jest, aby w czasie prac przygotowawczych Komisja prowadzita
stosowne konsultacje, w tym z udziatem ekspertow. Komisja i Europejskie Urzedy
Nadzoru powinny zapewni¢, aby wspomniane standardy i wymogi mogly by¢
stosowane przez wszystkie podmioty finansowe w sposéb proporcjonalny do
charakteru, skali 1 stopnia ztozonos$ci tych podmiotoéw oraz ich dziatalnosci.

W celu utatwienia poréwnywalnosci sprawozdan dotyczacych powaznych incydentéw
zwigzanych z ICT oraz zapewnienia przejrzystosci w zakresie ustalen umownych
dotyczacych korzystania z ustug ICT §wiadczonych przez zewngtrznych dostawcow
ustug ICT, Europejskie Urzedy Nadzoru nalezy upowazni¢ do opracowania projektow
wykonawczych standardow technicznych ustanawiajacych standardowe szablony,
formularze iprocedury dla podmiotéw finansowych na potrzeby zglaszania
powaznych incydentéw zwigzanych z ICT, jak rowniez standardowych szablonéw na
potrzeby rejestrowania informacji. Przy opracowywaniu tych standardow Europejskie
Urzedy Nadzoru powinny uwzgledni¢ wielko$¢ i ztozono$¢ podmiotéw finansowych
oraz charakter i poziom ryzyka prowadzonej przez nie dziatalno$ci. Komisja powinna
by¢ uprawniona do przyjmowania tych wykonawczych standardow technicznych
w drodze aktow wykonawczych zgodnie z art. 291 TFUE oraz zgodnie z art. 15,
odpowiednio, rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010
oraz rozporzadzenia (UE) nr 1095/2010. Poniewaz dalsze wymogi okreslono juz
w aktach delegowanych i wykonawczych opartych na regulacyjnych i wykonawczych
standardach technicznych odpowiednio w rozporzadzeniach (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014 i (UE) nr 909/2014, nalezy upowazni¢ Europejskie
Urzgdy Nadzoru, indywidualnie albo wspolnie za posrednictwem Wspolnego
Komitetu, do przedlozenia Komisji regulacyjnych iwykonawczych standardow
technicznych w celu przyjecia aktow delegowanych 1 wykonawczych przenoszacych
1 aktualizujacych istniejace przepisy dotyczace zarzadzania ryzykiem zwigzanym z
ICT.

Dziatanie to bedzie si¢ wigzato z pdzniejszymi zmianami istniejagcych aktow
delegowanych i wykonawczych  przyjetych  w poszczegdlnych  obszarach
prawodawstwa dotyczacego ustug finansowych. Nalezy zmieni¢ zakres artykutow
dotyczacych ryzyka operacyjnego, na podstawie ktérych uprawnienia zawarte w tych
aktach upowazniaty do przyjmowania aktéw delegowanych i wykonawczych, w celu
przeniesienia do niniejszego rozporzadzenia wszystkich przepisow dotyczacych
operacyjnej odpornosci cyfrowej, ktore stanowig obecnie czgs¢ tych rozporzadzen.

Poniewaz cele niniejszego rozporzadzenia, a mianowicie osiagni¢cie wysokiego
poziomu operacyjnej odpornosci cyfrowej w odniesieniu do wszystkich podmiotéw
finansowych, nie moga zosta¢ w wystarczajagcym stopniu osiggnigte przez panstwa
cztonkowskie, gdyz wymaga to harmonizacji wielu réznych przepiséw istniejacych
obecnie w niektorych aktach Unii albo w systemach prawnych poszczegdlnych panstw
cztonkowskich, natomiast ze wzgledu na skale 1 skutki tych celow osiagniecie ich
moze by¢ bardziej skuteczne na szczeblu unijnym, Unia moze przyjac¢ srodki zgodnie
z zasada pomocniczosci okreslong wart. 5 Traktatu o Unii Europejskiej. Zgodnie
z zasadg proporcjonalno$ci okreslong w tym samym artykule niniejsze rozporzadzenie
nie wykracza poza zakres niezbedny do osiggniecia tego celu,
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PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1

Przedmiot

1. Niniejszym rozporzadzeniem ustanawia si¢ nast¢pujace jednolite wymogi dotyczace
bezpieczenstwa sieci i systemow informatycznych wspierajacych procesy biznesowe
podmiotow finansowych, niezbedne do osiggni¢cia wysokiego wspolnego poziomu
operacyjnej odpornosci cyfrowej:

a)

b)

©)

d)

wymogi majgce zastosowanie do podmiotéw finansowych w odniesieniu do:

zarzadzania ryzykiem zwigzanym z wykorzystaniem technologii informacyjno-
komunikacyjnych (ICT);

zglaszania powaznych incydentéw zwigzanych z ICT wlasciwym organom;
testowania operacyjnej odpornosci cyfrowej;

wymiany informacji i danych wywiadowczych w zwigzku z cyberzagrozeniami
1 lukami w tym obszarze;

srodkoéw na rzecz nalezytego zarzadzania przez podmioty finansowe ryzykiem
ze strony zewngetrznych dostawcow ustug ICT;

wymogi w odniesieniu do ustalen umownych zawartych miedzy zewnetrznymi
dostawcami ustug ICT a podmiotami finansowymi;

ramy nadzoru nad kluczowymi zewngtrznymi dostawcami ustug ICT
Swiadczacymi ustugi na rzecz podmiotéw finansowych;

zasady wspolpracy miedzy wlasciwymi organami oraz zasady nadzoru
i egzekwowania przepisOw przez wilasciwe organy w odniesieniu do
wszystkich kwestii objetych niniejszym rozporzadzeniem.

2. W odniesieniu do podmiotow finansowych zidentyfikowanych jako operatorzy ushug
kluczowych na mocy przepisow krajowych transponujacych art. 5 dyrektywy (UE)
2016/1148 niniejsze rozporzadzenie uznaje si¢ za sektorowy akt prawny Unii do
celow art. 1 ust. 7 tej dyrektywy.

Artykut 2
Zakres podmiotowy
1. Niniejsze rozporzadzenie ma zastosowanie do nastepujacych podmiotow:
a)  instytucji kredytowych;
b)  instytucji ptatniczych;
c) instytucji pienigdza elektronicznego;
d)  firm inwestycyjnych;
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e) dostawcow ushug w zakresie kryptoaktywow, emitentoéw kryptoaktywow,
emitentow tokenow powigzanych z aktywami oraz emitentow znaczacych
tokenow powigzanych z aktywami;

f)  centralnych depozytow papierow warto§ciowych;

g)  kontrahentow centralnych;

h)  systemow obrotu;

1)  repozytoriow transakcji;

J)  zarzadzajacych alternatywnymi funduszami inwestycyjnymi;
k)  spotek zarzadzajacych;

1) dostawcow ustug w zakresie udostepniania informacji;

m) zakladow ubezpieczen i zaktadow reasekuracji;

n)  posrednikow ubezpieczeniowych, posrednikow reasekuracyjnych
i posrednikéw oferujacych ubezpieczenia uzupetniajace;

0) instytucji pracowniczych programéw emerytalnych;

p)  agencji ratingowych;

q)  biegtych rewidentéw i firm audytorskich;

r)  administratorow kluczowych wskaznikéw referencyjnych;
s)  dostawcow uslug finansowania spotecznosciowego;

t)  repozytoridw sekurytyzacji;

u)  zewngtrznych dostawcow ustug ICT.

Do celow niniejszego rozporzadzenia podmioty, o ktorych mowa w lit. a)-t), sa
wspolnie okreslane jako ,,podmioty finansowe”.

Artykut 3
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastgpujace definicje:

1)

2)

3)

4)

»operacyjna odporno$¢ cyfrowa” oznacza zdolno$¢ podmiotu finansowego do
budowania, gwarantowania 1 weryfikowania swojej integralnosci operacyjnej
z technologicznego punktu widzenia przez zapewnianie, bezposrednio albo
posrednio (korzystajac z uslug zewnetrznych dostawcow ustug ICT), pelnego
zakresu mozliwosci w obszarze ICT niezbednych do zapewnienia bezpieczenstwa
sieci 1systemow informatycznych, z ktérych korzysta podmiot finansowy 1 ktore
wspierajg ciagle §wiadczenie ustug finansowych oraz ich jakos$¢;

»sieci 1systemy informatyczne” oznaczaja sieci 1systemy informatyczne
w rozumieniu art. 4 pkt 1 dyrektywy (UE) 2016/1148;

,bezpieczenstwo sieci 1 systemow informatycznych” oznacza bezpieczenstwo sieci
1 systemow informatycznych w rozumieniu art. 4 pkt 2 dyrektywy (UE) 2016/1148;

»Iyzyko zwigzane z ICT” oznacza kazda dajaca si¢ racjonalnie okresli¢ okoliczno$¢
zwigzang z uzytkowaniem sieci i systemow informatycznych, w tym nieprawidtowe
funkcjonowanie, przekroczenie przepustowosci, awari¢, zakldcenie, zaburzenie,
niewlasciwe uzytkowanie, utrate lub inny rodzaj zto$liwego lub niezlosliwego
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5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

zdarzenia, ktéra — jezeli dojdzie do jej urzeczywistnienia — moze zagrozi¢
bezpieczenstwu sieci 1 systemow informatycznych, dowolnego narzedzia lub procesu
zaleznego od technologii, dziatania iprocesu lub §wiadczenia ushug, tym samym
naruszajac integralnos¢ lub dostepnos¢ danych, oprogramowania lub jakiegokolwiek
innego sktadnika ustug i infrastruktury ICT lub powodujac naruszenie poufnosci,
uszkodzenie fizycznej infrastruktury ICT lub inne niekorzystne skutki;

,»zasoby informacyjne” oznaczaja zbidr informacji, w formie materialnej albo
niematerialnej, ktory jest wart ochrony;

»incydent zwigzany z ICT” oznacza nieprzewidziane, stwierdzone zdarzenie
w sieciach i systemach informatycznych, wynikajgce z dzialalnos$ci ztosliwej lub nie,
ktore zagraza bezpieczenstwu sieci 1isystemow informatycznych, informacji
przetwarzanych, przechowywanych lub przesylanych przez te systemy lub ma
negatywny wplyw na dostepnos¢, poufnos$¢, ciaglos¢ lub autentyczno$¢ ustug
finansowych §wiadczonych przez podmiot finansowy;

,powazny incydent zwigzany z ICT” oznacza incydent zwigzany z ICT
o potencjalnie duzym negatywnym wplywie na sieci i1 systemy informatyczne, ktore
wspieraja krytyczne funkcje podmiotu finansowego;

»~Cyberzagrozenie”  oznacza  cyberzagrozenie = w rozumieniu art.2  pkt 8
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881%%;

»cyberatak” oznacza zto§liwy incydent zwigzany z ICT polegajacy na probie
zniszczenia, ujawnienia, zmiany, dezaktywacji, kradziezy Iub uzyskania
nieuprawnionego dostgpu do sktadnika aktywow lub jego nieuprawnionego
wykorzystania przez jakiegokolwiek agresora;

»analiza zagrozen” oznacza informacje, ktore zostaty zagregowane, przeksztatcone,
przeanalizowane, zinterpretowane lub wzbogacone w celu zapewnienia niezbg¢dnego
kontekstu na potrzeby podejmowania decyzji i ktére umozliwiaja odpowiednie
1 wystarczajgce zrozumienie w celu ztagodzenia skutkow incydentu zwigzanego z
ICT lub cyberzagrozenia, w tym informacje dotyczace technicznych szczegdtow
cyberataku, osob odpowiedzialnych za atak oraz ich sposobu dziatania i motywacji;

»ochrona w glab” oznacza strategi¢ zwigzang z ICT, integrujaca ludzi, procesy
1 technologie w celu ustanowienia szeregu barier na wielu poziomach 1 w zakresie
wielu wymiarow podmiotu;

»luka” oznacza stabo$¢, podatnos¢ lub wade zasobu, systemu, procesu lub kontroli,
ktére moga by¢ wykorzystane do stworzenia zagrozenia;

»testy penetracyjne pod katem wyszukiwania zagrozen” oznaczaja ramy nasladujace
taktyke, techniki 1iprocedury stosowane w rzeczywisto$ci przez agresorow
stanowigcych cyberzagrozenie, ktore zapewniaja kontrolowane, dostosowane do
konkretnych zagrozen, oparte na analizie zagrozen (zespot atakujacy) testy
dziatajacych na biezaco krytycznych systemow produkcji podmiotu;

,»Iyzyko ze strony zewnetrznych dostawcow ustug ICT” oznacza ryzyko zwigzane z
ICT, ktére moze wystgpi¢ w przypadku podmiotu finansowego w zwigzku

42

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).
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15)

16)

17)

18)

19)

20)

21)

z korzystaniem przez niego zushug ICT $wiadczonych przez zewngtrznych
dostawcow ustug ICT lub przez ich podwykonawcéow;

»zewnetrzny dostawca ustug ICT” oznacza przedsiebiorstwo $wiadczace ustugi
cyfrowe iustugi w zakresie danych, wtym dostawcéw uslug w chmurze,
oprogramowania, ustug analizy danych, o$rodkow przetwarzania danych, ale
z wylaczeniem dostawcoéw komponentow sprzetowych 1 przedsiebiorstw, ktore
uzyskaly zezwolenie na mocy prawa Unii i $wiadcza ustugi tacznos$ci elektronicznej,
o ktorych mowa w art. 2 pkt 4 of dyrektywy Parlamentu Europejskiego i Rady (UE)
2018/1972%;

,ustugi ICT” oznaczaja ustugi cyfrowe i ustugi w zakresie danych $wiadczone za
posrednictwem systemoéw ICT na rzecz wuzytkownika wewnetrznego lub
zewngtrznego lub wigkszej liczby takich uzytkownikow, w tym dostarczanie danych,
wprowadzanie danych, przechowywanie danych, przetwarzanie danych i ustugi
w zakresie udostepniania informacji, monitorowanie danych, atakze oparte na
danych ustugi w zakresie wspierania dziatalnosci gospodarczej i podejmowania
decyzji;

,kluczowa lub wazna funkcja” oznacza funkcje, ktérej zaprzestanie lub wadliwe lub
zakonczone niepowodzeniem dziatanie mogtoby stanowi¢ istotne zagrozenie dla
dalszego wypelniania przez podmiot finansowy warunkéw i obowigzkow
wynikajacych zudzielonego mu zezwolenia Iub jego innych obowigzkow
wynikajacych z obowiazujacych przepiséw dotyczacych ustug finansowych, dla
wynikéw finansowych podmiotu finansowego lub dla bezpieczenstwa lub cigglosci
ustug i dziatalnosci tego podmiotu;

,kluczowy zewnetrzny dostawca ustug ICT” oznacza zewngtrznego dostawce ushug
ICT wyznaczonego na mocy art. 29 ipodlegajacego ramom nadzoru, o ktérych
mowa w art. 30-37;

»zewnetrzny dostawca ustlug ICT zsiedzibg w panstwie trzecim” oznacza
zewnetrznego dostawce ustug ICT, ktory jest osoba prawng majaca siedzibe
w panstwie trzecim, nie zatozyt dziatalnosci gospodarczej ani nie jest obecny w Unii
1 zawarl z podmiotem finansowym umowe o $wiadczenie ustug ICT;

»podwykonawca ustug ICT z siedzibg w panstwie trzecim” oznacza podwykonawce
ustug ICT, ktory jest osobg prawng majaca siedzib¢ w panstwie trzecim, nie zatozyt
dziatalnosci gospodarczej ani nie jest obecny w Unii 1 zawarl umowg z zewngtrznym
dostawcg ustug ICT lub z zewnetrznym dostawca ustug ICT majacym siedzibe
W panstwie trzecim;

,»Iyzyko koncentracji w obszarze ICT” oznacza ekspozycje na poszczegdlnych lub
wielu powigzanych ze sobg kluczowych zewnetrznych dostawcéw ustug ICT, ktora
prowadzi do takiego stopnia uzaleznienia od takich dostawcow, Ze niedostgpnos$e,
awaria lub innego rodzaju niedociggnigcie tych ostatnich moze potencjalnie zagrozic¢
zdolno$ci podmiotu finansowego, a ostatecznie takze catego systemu finansowego
Unii, do wypeliania kluczowych funkcji lub przyczyni¢ si¢ do poniesienia innego
rodzaju negatywnych skutkow, w tym duzych strat;
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Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca
Europejski kodeks tacznosci elektronicznej (wersja przeksztatcona) (Dz.U. L 321 z 17.12.2018, s. 36).
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22)

23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

,organ zarzadzajacy” oznacza organ zarzadzajacy w rozumieniu art. 4 ust. 1 pkt 36
dyrektywy 2014/65/UE, art. 3 ust. 1 pkt 7 dyrektywy 2013/36/UE, art. 2 ust. 1 lit. s)
dyrektywy 2009/65/WE, art. 2 ust. 1 pkt 45 rozporzadzenia (UE) nr 909/2014, art. 3
ust. 1 pkt 20 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/1011%,
art. 3 ust. 1 lit. u) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20xx/xx*’
[MiCA] lub rownorzedne osoby, ktore faktycznie zarzadzaja podmiotem lub petnig
kluczowe funkcje zgodnie z odpowiednimi przepisami unijnymi lub krajowymi;

»instytucja kredytowa” oznacza instytucj¢ kredytowa w rozumieniu art. 4 ust. 1 pkt 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 575/20134;

»firma inwestycyjna” oznacza firm¢ inwestycyjng w rozumieniu art. 4 ust. 1 pkt 1
dyrektywy 2014/65/UE;

»instytucja ptatnicza” oznacza instytucj¢ ptatnicza w rozumieniu art. 1 ust. 1 lit. d)
dyrektywy (UE) 2015/2366;

»instytucja pienigdza elektronicznego” oznacza instytucje pienigdza elektronicznego
w rozumieniu art. 2 pkt1 dyrektywy Parlamentu Europejskiego 1 Rady
2009/110/WEY,

,kontrahent centralny” oznacza kontrahenta centralnego w rozumieniu art. 2 pkt 1
rozporzadzenia (UE) nr 648/2012;

,repozytorium transakcji” oznacza repozytorium transakcji w rozumieniu art. 2 pkt 2
rozporzadzenia (UE) nr 648/2012;

,centralny depozyt papierow wartosciowych” oznacza centralny depozyt papieréw
warto§ciowych w rozumieniu art. 2 ust. 1 pkt 1 rozporzadzenia (UE) nr 909/2014;

,,System obrotu” oznacza system obrotu w rozumieniu art. 4 ust. 1 pkt 24 dyrektywy
2014/65/UE;

»zarzadzajacy alternatywnymi funduszami inwestycyjnymi” oznacza zarzadzajacego
alternatywnymi funduszami inwestycyjnymi w rozumieniu art.4 ust. 1 lit. b)
dyrektywy 2011/61/UE;

,»spoOtka zarzadzajaca” oznacza spotke zarzadzajaca w rozumieniu art. 2 ust. 1 lit. b)
dyrektywy 2009/65/WE;

»dostawca ustug w zakresie udostgpniania informacji” oznacza dostawce ustug
w zakresie udostgpniania informacji w rozumieniu art. 4 ust. 1 pkt 63 dyrektywy
2014/65/UE;

44

45
46

47

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/1011 z dnia 8 czerwca 2016 r. w sprawie
indeksow stosowanych jako wskazniki referencyjne w instrumentach finansowych iumowach
finansowych lub do pomiaru wynikéw funduszy inwestycyjnych i zmieniajace dyrektywy 2008/48/WE
12014/17/UE oraz rozporzadzenie (UE) nr 596/2014 (Dz.U. L 171 2 29.6.2016, s. 1).

[Prosze wstawi¢ petny tytul i szczegotowe informacje dotyczqce publikacji w Dz.U. ]

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 zdnia 26 czerwca 2013 r.
w sprawie wymogow ostroznosciowych dla instytucji kredytowych i firm inwestycyjnych, zmieniajgce
rozporzadzenie (UE) nr 648/2012 (Dz.U. L 176 z 27.6.2013, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009 r. w sprawie
podejmowania i prowadzenia dziatalnosci przez instytucje pieniadza elektronicznego oraz nadzoru
ostroznosciowego nad ich dzialalnoscia, zmieniajaca dyrektywy 2005/60/WE 12006/48/WE oraz
uchylajaca dyrektywe 2000/46/WE (Dz.U. L 267 z 10.10.2009, s. 7).
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34)

35)

36)

37)

38)

39)

40)

41)

42)

43)

44)

45)

46)

47)

48)

49)

50)

,zaktad ubezpieczen” oznacza zaklad ubezpieczen w rozumieniu art. 13 pkt 1
dyrektywy 2009/138/WE;

,zaklad reasekuracji” oznacza zaktad reasekuracji w rozumieniu art. 13 pkt4
dyrektywy 2009/138/WE;

,posrednik ubezpieczeniowy” oznacza posrednika ubezpieczeniowego w rozumieniu
art. 2 ust. 1 pkt 3 dyrektywy (UE) 2016/97;

,posrednik oferujacy ubezpieczenia uzupelniajagce” oznacza posrednika oferujacego
ubezpieczenia uzupetniajgce w rozumieniu art. 2 ust. 1 pkt4 dyrektywy (UE)
2016/97,;

»posrednik reasekuracyjny” oznacza posrednika reasekuracyjnego w rozumieniu
art. 2 ust. 1 pkt 5 dyrektywy (UE) 2016/97;

»instytucja  pracowniczych programow emerytalnych” oznacza instytucje
pracowniczych programéw emerytalnych w rozumieniu art. 1 pkt 6 dyrektywy (UE)
2016/2341;

»agencja ratingowa” oznacza agencje¢ ratingowa w rozumieniu art. 3 pkt 1 lit. a)
rozporzadzenia (WE) nr 1060/2009;

,biegly rewident” oznacza biegtego rewidenta w rozumieniu art. 2 pkt 2 dyrektywy
2006/43/WE;

,firma audytorska” oznacza firme audytorska w rozumieniu art. 2 pkt 3 dyrektywy
2006/43/WE;

,dostawca ustug w zakresie kryptoaktywdéw” oznacza dostawce uslug w zakresie
kryptoaktywow w rozumieniu art. 3 ust. 1 lit. n) rozporzadzenia (UE) 202x/xx r. [do
Urzedu Publikacji: wstawic¢ odniesienie do MiCA];

~emitent kryptoaktywdéw” oznacza emitenta kryptoaktywow w rozumieniu art. 3
ust. 1 lit. h) [do Urzedu Publikacji: wstawi¢ odniesienie do MiCA];

Lemitent tokenow powigzanych zaktywami” oznacza emitenta tokenow
powigzanych z aktywami w rozumieniu art. 3 ust. 1 lit. 1) [do Urzedu Publikacji:
wstawic¢ odniesienie do MiCA];

»emitent znaczacych tokenéw powigzanych z aktywami” oznacza emitenta
znaczacych tokenéw powigzanych z aktywami w rozumieniu art. 3 ust. 1 lit. j) [do
Urzedu Publikacji: wstawic¢ odniesienie do MiCA];

»administrator kluczowych wskaznikéw referencyjnych” oznacza administratora
kluczowych wskaznikow referencyjnych w rozumieniu art. x pkt x rozporzadzenia
xx/202x . [do Urzedu Publikacji: wstawi¢ odniesienie do rozporzqdzenia
o wskaznikach referencyjnych];,

,dostawca ustug finansowania spotecznos$ciowego” oznacza dostawce ushug
finansowania spolecznosciowego w rozumieniu art. X pkt x rozporzadzenia (UE)
202x/xx 1. [do Urzedu Publikacji: wstawic¢ odniesienie do rozporzqdzenia w sprawie
finansowania spotecznosciowego];

,repozytorium sekurytyzacji” oznacza repozytorium sekurytyzacji w rozumieniu
art. 2 pkt 23 rozporzadzenia (UE) 2017/2402;

,mikroprzedsigbiorstwo” oznacza mikroprzedsigbiorstwo w rozumieniu art. 2 ust. 3
zalacznika do zalecenia 2003/361/WE.
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ROZDZIAL 11

ZARZADZANIE RYZYKIEM ZWIAZANYM Z ICT

SEKCJA I

Artykut 4
Zarzqdzanie i organizacja

Podmioty finansowe posiadaja wewnegtrzne ramy zarzadzania i kontroli, ktore
zapewniaja skuteczne 1iostrozne zarzadzanie wszystkimi rodzajami ryzyka
zwigzanego z ICT.

Organ zarzadzajacy podmiotu finansowego okresla, zatwierdza i nadzoruje
wdrazanie wszystkich ustalen dotyczacych ram zarzadzania ryzykiem zwigzanym z
ICT, o ktorych mowa w art. 5 ust. 1, oraz ponosi odpowiedzialno$¢ za ich wdrazanie.

Do celow akapitu pierwszego organ zarzadzajacy:

a)  ponosi ostateczng odpowiedzialno$¢ za zarzadzanie ryzykiem zwigzanym z
ICT podmiotu finansowego;

b) ustala wyrazne role 1iobowigzki w odniesieniu do wszystkich funkcji
zwigzanych z ICT;

c) okresla odpowiedni poziom tolerancji ryzyka zwigzanego z ICT podmiotu
finansowego, o ktorym mowa w art. 5 ust. 9 lit. b);

d) zatwierdza inadzoruje wdrazanie polityki cigglosci dziatania podmiotu
finansowego w zakresie ICT oraz planu przywrdcenia gotowosci do pracy po
wystgpieniu sytuacji nadzwyczajnej w zakresie ICT, o ktorych mowa
odpowiednio w art. 10 ust. 1 1 3, i okresowo dokonuje przegladu ich wdrazania;

e) zatwierdza plany audytow ICT, audyty ICT 1ich istotne zmiany 1 okresowo
dokonuje ich przegladu;

f)  przydziela odpowiedni budzet wcelu zaspokojenia potrzeb podmiotu
finansowego w zakresie operacyjnej odpornosci cyfrowej w odniesieniu do
wszystkich rodzajow zasobow, wtym szkoleh poswigconych ryzyku
zwigzanemu z ICT iumiejetnosci wszystkich odpowiednich pracownikow,
1 okresowo dokonuje jego przegladu;

g) zatwierdza polityke podmiotu finansowego w zakresie ustalen dotyczacych
korzystania z ustug ICT §wiadczonych przez zewngtrznych dostawcow ustug
ICT 1 okresowo dokonuje jej przegladu;

h) jest nalezycie informowany o ustaleniach zawartych 2z zewngtrznymi
dostawcami ustug ICT w sprawie korzystania zustug ICT, o wszelkich
odnos$nych planowanych istotnych zmianach dotyczacych zewngtrznych
dostawcow ustug ICT oraz o potencjalnym wplywie takich zmian na kluczowe
lub wazne funkcje objete tymi ustaleniami, wtym otrzymuje streszczenie
analizy ryzyka w celu oceny wptywu tych zmian;
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1)  jest nalezycie informowany o incydentach zwigzanych z ICT 1iich skutkach
oraz o $rodkach reagowania, $rodkach przywrocenia gotowosci do pracy
i $srodkach naprawczych.

Podmioty finansowe inne niz mikroprzedsigbiorstwa ustanawiajg funkcje¢ polegajaca
na monitorowaniu ustalen zawartych zzewngtrznymi dostawcami ustug ICT
w sprawie korzystania z ustug ICT lub wyznaczaja czlonka kadry kierowniczej
wyzszego szczebla jako odpowiedzialnego za nadzorowanie zwigzanej z tym
ekspozycji na ryzyko i odpowiedniej dokumentac;ji.

Czlonkowie organu zarzadzajacego regularnie odbywaja specjalne szkolenia w celu
zdobycia 1 aktualizacji wiedzy iumiejetnosci wystarczajacych do zrozumienia
ioceny ryzyka zwigzanego z ICT ijego wplywu na dziatalno$¢ podmiotu
finansowego.

SEKCJA II

Artykut 5
Ramy zarzqdzania ryzykiem zwigzanym 7 ICT

Podmioty  finansowe  dysponuja  solidnymi,  kompleksowymi i dobrze
udokumentowanymi ramami zarzadzania ryzykiem zwigzanym z ICT, ktore
umozliwiajg im szybkie, skuteczne i kompleksowe reagowanie na ryzyko zwigzane z
ICT oraz zapewnienie wysokiego poziomu operacyjnej odpornosci cyfrowej
odpowiadajacego ich potrzebom biznesowym oraz wielkosci i zlozonosci tych
podmiotow.

Ramy zarzadzania ryzykiem zwigzanym z ICT, o ktéorych mowa w ust. 1, obejmuja
strategie, polityki, procedury, protokoly inarz¢dzia ICT niezbedne do wilasciwej
i skutecznej  ochrony  wszystkich  odpowiednich  elementéw  fizycznych
1 infrastruktury, wtym sprzetu komputerowego, serwerdow, atakze wszystkich
odpowiednich obiektow, osrodkow przetwarzania danych 1 wyznaczonych obszarow
wrazliwych, w celu zapewnienia odpowiedniej ochrony wszystkich tych elementow
fizycznych przed ryzykiem, w tym przed uszkodzeniem i nieuprawnionym dostepem
lub uzytkowaniem.

Podmioty finansowe minimalizuja wptyw ryzyka zwigzanego z ICT, wdrazajac
odpowiednie strategie, polityki, procedury, protokoly 1narzgdzia okreslone
w ramach zarzadzania ryzykiem zwigzanym z ICT. Dostarczaja one pelnych
1 aktualnych informacji na temat ryzyka zwigzanego z ICT zgodnie z wymogami
wlasciwych organow.

W kontekS$cie ram zarzadzania ryzykiem zwigzanym z ICT, o ktéorych mowa
w ust. 1, podmioty finansowe inne niz mikroprzedsigbiorstwa wdrazajg system
zarzadzania bezpieczenstwem informacji oparty na uznanych normach
mig¢dzynarodowych 1 zgodny z wytycznymi nadzorczymi oraz regularnie dokonujg
jego przegladu.

Podmioty finansowe inne niz mikroprzedsi¢biorstwa zapewniaja odpowiednie
rozdzielenie funkcji zarzadzania ICT, funkcji kontroli oraz funkcji audytu
wewngetrznego, zgodnie z modelem trzech linii obrony lub wewnetrznym modelem
zarzadzania ryzykiem i kontroli ryzyka.

Ramy zarzadzania ryzykiem zwigzanym z ICT, o ktéorych mowa wust. 1, s3
dokumentowane ipoddawane przegladowi co najmniej raz wroku, a takze
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10.

w przypadku wystagpienia powaznych incydentoéw zwigzanych z ICT oraz zgodnie
z instrukcjami nadzorczymi lub wnioskami wynikajacymi z odpowiednich testow lub
procesoOw audytu operacyjnej odpornosci cyfrowej. Sa one stale ulepszane na
podstawie wnioskéw ptynacych z wdrazania i monitorowania.

Ramy zarzadzania ryzykiem zwigzanym z ICT, o ktéorych mowa wust. 1, sa
regularnie  kontrolowane przez audytorow w zakresie ICT posiadajacych
wystarczajaca wiedze, umiejetnosci 1 wiedze fachowa w zakresie ryzyka zwigzanego
z ICT. Czestotliwos¢ 1przedmiot audytow ICT sg wspotmierne do ryzyka
zwigzanego z ICT podmiotu finansowego.

Ustanawia si¢ formalny proces dziatan nastepczych, w tym zasady terminowe;j
weryfikacji oraz wdrazania $rodkdw naprawczych w nastgpstwie krytycznych
ustalen audytu ICT, bioragc pod uwage wnioski z przegladu audytu, przy
jednoczesnym nalezytym uwzglednieniu charakteru, skali izlozono$ci ustug
1 dziatalno$ci podmiotéw finansowych.

Ramy zarzadzania ryzykiem zwigzanym z ICT, o ktéorych mowa w ust. 1, obejmuja
strategie odpornosci cyfrowej, w ktorej okreslono sposéb wdrazania tych ram.
W tym celu zawieraja one metody przeciwdzialania ryzyku zwigzanemu z ICT
1 osiggania szczeg6lnych celow w dziedzinie ICT,

a)  wyjasniajagc, w jaki sposob ramy zarzadzania ryzykiem zwigzanym z ICT
wspierajg strategi¢ biznesowg 1 cele biznesowe podmiotu finansowego;

b)  ustalajac poziom tolerancji ryzyka w odniesieniu do ryzyka zwigzanego z ICT,
zgodnie z apetytem na ryzyko podmiotu finansowego, oraz analizujac
tolerancj¢ wptywu zaklécen w funkcjonowaniu ICT;

c)  okreslajac jasne cele w zakresie bezpieczenstwa informacji;

d)  objasniajac referencyjng architekture ICT oraz wszelkie zmiany niezbedne do
osiggniecia konkretnych celow biznesowych;

e) przedstawiajac poszczegdlne mechanizmy wprowadzone w celu wykrywania
skutkow incydentéw zwiazanych z ICT, ochrony przed nimi i zapobiegania im;

f)  dokumentujgc liczbe zgloszonych powaznych incydentow zwigzanych z ICT
oraz skuteczno$¢ srodkow zapobiegawczych;

g)  okreslajac catosciowy strategi¢ obejmujaca wielu dostawcow ICT na poziomie
podmiotu, w ktérej pokazano kluczowe zaleznosci od zewnetrznych
dostawcow ustug ICT 1uzasadniono 1aczenie zamowien urdéznych
zewngtrznych dostawcow ustug ICT;

h)  wdrazajac testowanie operacyjnej odpornosci cyfrowej;

1)  przedstawiajac strategi¢ komunikacji w przypadku incydentéw zwigzanych z
ICT.

Za zgoda wlasciwych organdow podmioty finansowe moga powierzy¢ zadania
zwigzane ze sprawdzaniem zgodno$ci z wymogami dotyczacymi zarzadzania
ryzykiem zwigzanym z ICT przedsigbiorstwom wewnatrz grupy lub
przedsigbiorstwom zewngetrznym.
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Artykut 6
Systemy, protokoly i narzedzia ICT

Podmioty finansowe stosuja iutrzymuja zaktualizowane systemy, protokoty
1 narzedzia ICT, ktére spetniajg nastepujgce warunki:

a)  systemy inarzedzia sg odpowiednie do charakteru, r6znorodnosci, ztozonos$ci
1 skali operacji wspierajacych prowadzenie ich dziatalnosci;

b)  s3niezawodne;

c) majg wystarczajacg zdolnos¢ do dokladnego przetwarzania danych
niezbednych do prowadzenia dziatalnosci i §wiadczenia ustug w odpowiednim
czasie oraz do obstugi wolumenow zlecen, komunikatow lub transakcji
wystepujacych w okresach szczytowego obcigzenia, w zaleznosci od potrzeb,
w tym w przypadku wprowadzenia nowej technologii;

d) s3 odporne pod wzgledem technologicznym, aby odpowiednio poradzi¢ sobie
z dodatkowymi potrzebami w zakresie przetwarzania informacji, ktore moga
by¢ wymagane w skrajnych warunkach rynkowych lub w innych
niekorzystnych sytuacjach.

W przypadku gdy podmioty finansowe stosuja uznane na szczeblu
migdzynarodowym normy techniczne iwiodace praktyki branzowe w zakresie
bezpieczenstwa informacji i wewnetrznych kontroli ICT, stosuja one te normy
1 praktyki zgodnie z wszelkimi odpowiednimi zaleceniami nadzorczymi dotyczacymi
ich wlaczenia.

Artykut 7
Identyfikowanie

W kontek$cie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 5
ust. 1, podmioty finansowe identyfikuja, klasyfikuja 1 odpowiednio dokumentujg
wszystkie funkcje biznesowe zwigzane z ICT, zasoby informacyjne wspierajace te
funkcje oraz konfiguracje i1 wzajemne polaczenia systemu ICT z wewnetrznymi
1 zewnetrznymi systemami ICT. Podmioty finansowe dokonuja w miarg potrzeb, a co
najmniej raz w roku, przegladu adekwatnosci klasyfikacji zasobow informacyjnych
1 wszelkiej stosownej dokumentacji.

Podmioty finansowe na biezaco identyfikuja wszystkie zrodla ryzyka zwigzanego z
ICT, w szczegolnosci ekspozycje na ryzyko w odniesieniu do innych podmiotéw
finansowych 1 pochodzace od tych podmiotéw, oraz oceniajg cyberzagrozenia i luki
w obszarze ICT istotne dla ich funkcji biznesowych 1 zasobow informacyjnych
zwigzanych z ICT. Podmioty finansowe dokonuja regularnie, a co najmniej raz
w roku, przegladu scenariuszy ryzyka, ktére maja na nie wptyw.

Podmioty finansowe inne niz mikroprzedsigbiorstwa przeprowadzaja ocene ryzyka
przy kazdej wigkszej zmianie w infrastrukturze sieci i systemow informatycznych,
w procesach lub procedurach majacych wplyw na ich funkcje, procesach
wspierajacych lub zasobach informacyjnych.

Podmioty finansowe wskazuja wszystkie konta systemow ICT, w tym konta zdalne,
zasoby sieciowe icaly sprzgt komputerowy, oraz ewidencjonuja urzadzenia
materialne uznane za krytyczne. Podmioty finansowe ewidencjonuja konfiguracje
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zasobow ICT oraz powigzania i wspotzaleznos$ci migedzy poszczegdlnymi zasobami
ICT.

Podmioty finansowe okres$laja i dokumentuja wszystkie procesy, ktére zaleza od
zewnetrznych dostawcow ustug ICT, oraz okre$laja wzajemne powigzania
z zewngtrznymi dostawcami ustug ICT.

Do celow ust. 1, 4 15 podmioty finansowe prowadza iregularnie aktualizuja
odpowiednie zapasy.

Podmioty finansowe inne niz mikroprzedsiebiorstwa regularnie, a co najmniej raz
w roku, przeprowadzaja szczegdtowa oceng ryzyka zwigzanego z ICT w odniesieniu
do wszystkich starszych wersji systemow ICT, w szczegolnosci przed potaczeniem i
po polaczeniu starych i nowych technologii, aplikacji lub systemow.

Artykut 8
Ochrona i zapobieganie

Na potrzeby odpowiedniej ochrony systeméw ICT oraz w celu organizacji $rodkow
reagowania podmioty finansowe na biezaco monitorujg i kontroluja funkcjonowanie
systemow 1 narzedzi ICT oraz minimalizuja wptyw powiazanego ryzyka, wdrazajac
odpowiednie narzgdzia, polityki i procedury w zakresie bezpieczenstwa ICT.

Podmioty finansowe opracowuja, nabywaja i wdrazajg strategie, polityki, procedury,
protokoly inarzgdzia w zakresie bezpieczenstwa ICT, ktoérych celem jest
w szczegllnosci zapewnienie odpornosci, ciaglosci dziatania 1 dostgpnosci systemow
ICT oraz utrzymanie wysokich standardow bezpieczenstwa, poufnosci i integralnosci
danych, zar6wno gdy sa przechowywane, jak i wykorzystywane lub przesytane.

Aby osiggna¢ cele, o ktorych mowa wust.2, podmioty finansowe stosuja
najnowoczesniejsze technologie i procesy ICT, ktore:

a) gwarantujg bezpieczenstwo srodkéw przekazu informac;ji;

b)  minimalizujg ryzyko uszkodzenia lub utraty danych, nieuprawnionego dostepu
1usterek technicznych, ktére moga utrudnia¢é prowadzenie dziatalnosci
gospodarczej;

C) zapobiegaja wyciekowi informacji;

d)  zapewniaja ochron¢ danych przed ryzykiem zwigzanym z niewlasciwym
administrowaniem lub przetwarzaniem, w tym nieodpowiednim prowadzeniem
dokumentacji.

W konteks$cie ram zarzadzania ryzykiem zwigzanym z ICT, o ktéorych mowa w art. 5
ust. 1, podmioty finansowe:

a) opracowuja i1dokumentuja polityke bezpieczenstwa informacji okreslajaca
zasady ochrony poufno$ci, integralnosci i dostepnosci zasobow, danych
1 zasobow informacyjnych ICT tych podmiotéw oraz ich klientow;

b)  zgodnie z podej$ciem opartym na analizie ryzyka ustalaja nalezyte zarzadzanie
sieciag 1 infrastrukturg z wykorzystaniem odpowiednich technik, metod
i protokotéw, wtym wdrazajac automatyczne mechanizmy izolowania
zasobow informacyjnych, ktére byty przedmiotem cyberataku;

c) wdrazaja polityki ograniczajace fizyczny i wirtualny dostgp do zasobow
1 danych systemu ICT do tego, co jest wymagane jedynie do uzasadnionych
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1 zatwierdzonych funkcji i dzialan, oraz ustanawiajg w tym celu zestaw polityk,
procedur 1ikontroli dotyczacych uprawnien do dostgpu 1 nalezytego
zarzadzania nimi;

d) wdrazaja  polityki  1protokoly  dotyczace  silnych  mechanizmow
uwierzytelniania, oparte na odpowiednich normach i specjalnych systemach
kontroli, aby uniemozliwi¢ dost¢p do kluczy kryptograficznych, dzigki ktorym
dane szyfruje si¢ na podstawie wynikoéw zatwierdzonych proceséw klasyfikacji
danych i oceny ryzyka;

e) wdrazaja polityki, procedury ikontrole w zakresie zarzadzania zmiang
w systemach ICT, wtym zmianami W oprogramowaniu, Sprzecie
komputerowym, komponentach oprogramowania ukladowego, systemie lub
zmianami dotyczgcymi bezpieczenstwa, ktore opieraja si¢ na podejSciu
opartym na ocenie ryzyka istanowig integralng czg¢s¢ ogolnego procesu
zarzadzania zmianami w podmiocie finansowym, w celu zapewnienia
rejestrowania, testowania, oceniania, zatwierdzania, wdrazania
1 weryfikowania w sposob kontrolowany wszystkich zmian w systemach ICT;

f)  maja odpowiednia i kompleksowa polityke dotyczaca poprawek i aktualizacji.

Do celow lit. b) podmioty finansowe projektuja infrastrukture przylaczeniowa do sieci
w sposOb umozliwiajacy jej natychmiastowe wydzielenie i zapewniaja jej podzial
i segmentacje w celu zminimalizowania efektu domina i zapobiegania mu, zwlaszcza
w przypadku wzajemnie powigzanych procesow finansowych.

Do celow lit.e) proces zarzadzania zmianami ICT zatwierdzaja wlasciwe struktury
kierownicze 1iobejmuje on specjalne protokoly umozliwiajace wprowadzanie zmian
w sytuacjach nadzwyczajnych.

Artykut 9
Wykrywanie

1. Podmioty finansowe dysponujag mechanizmami pozwalajacymi na szybkie
wykrywanie nietypowych dzialan, zgodnie z art. 15, w tym probleméw zwigzanych
z wydajnoscig sieci ICT 1incydentow zwigzanych z ICT, oraz na identyfikacje
wszystkich potencjalnych pojedynczych istotnych punktéw awarii.

Wszystkie mechanizmy wykrywania, o ktorych mowa w akapicie pierwszym, s3
regularnie testowane zgodnie z art. 22.

2. Mechanizmy wykrywania, o ktérych mowa w ust. 1, umozliwiajag wielopoziomowa
kontrole, okreslaja progi alarmowe i kryteria uruchamiania procesow wykrywania
incydentéw zwigzanych z ICT oraz reagowania na incydenty zwigzane z ICT, a takze
wprowadzaja automatyczne mechanizmy ostrzegawcze dla odpowiednich
pracownikow odpowiedzialnych za reagowanie na incydenty zwigzane z ICT.

3. Podmioty finansowe przeznaczaja wystarczajace zasoby i zdolno$ci, z nalezytym
uwzglednieniem swojej wielkosci, profilu dziatalnosci 1profilu ryzyka, na
monitorowanie dzialalno$ci uzytkownikdéw, wystgpowania nieprawidtowosci
w zakresie ICT oraz incydentéw zwigzanych z ICT, w szczegdlnosci cyberatakow.

4. Podmioty finansowe, o ktorych mowa w art. 2 ust. 1 lit. 1), dodatkowo posiadaja
systemy umozliwiajagce skuteczng kontrole sprawozdan z transakcji pod katem
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kompletnosci, wykrywanie przeoczen 1ioczywistych bledow oraz zZadanie
ponownego przestania wszelkich takich btednych sprawozdan.

Artykut 10
Reagowanie i przywracanie gotowosci do pracy

W kontek$cie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 5
ust. 1, oraz w oparciu o wymogi dotyczace identyfikacji okreslone w art. 7, podmioty
finansowe wprowadzaja specjalng i kompleksowa polityke ciaglosci dziatania
w zakresie ICT stanowigcg integralng czes¢ polityki w zakresie operacyjnej cigglosci
dziatania podmiotu finansowego.

Podmioty finansowe realizujg polityke cigglosci dzialania w zakresie ICT, o ktorej
mowa w ust. 1, poprzez specjalne, odpowiednie i udokumentowane ustalenia, plany,
procedury i mechanizmy, ktorych celem jest:

a)  rejestrowanie wszystkich incydentow zwigzanych z ICT;

b)  zapewnienie cigglosci pelnienia przez podmiot finansowy jego kluczowych
funkcji;

c) szybkie, wlasciwe i skuteczne reagowanie na wszystkie incydenty zwigzane z
ICT, w szczegblnosci miedzy innymi cyberataki, i ich rozwigzywanie w sposob
ograniczajacy szkody inadajacy priorytet wznowieniu dzialan i dziataniom
majacym na celu przywrdcenie gotowosci do pracy;

d)  bezzwloczne uruchamianie specjalnych planow umozliwiajacych zastosowanie
srodkoéw, procesow i technologii ograniczajacych rozprzestrzenianie —sig,
dostosowanych do kazdego rodzaju incydentu zwigzanego z ICT
1 zapobiegajacych dalszym szkodom, jak réwniez dostosowanych do potrzeb
procedur reagowania i przywracania gotowosci do pracy ustanowionych
zgodnie z art. 11;

e) szacowanie wstepnych skutkow, szkod i strat;

f)  okreslanie dziatan w zakresie komunikacji 1 zarzadzania kryzysowego, ktore
zapewniaja przekazywanie aktualnych informacji wszystkim odpowiednim
pracownikom wewngetrznym i1 zewng¢trznym zainteresowanym stronom zgodnie
z art. 13 1 zglaszanie ich wlasciwym organom zgodnie z art. 17.

W konteks$cie ram zarzadzania ryzykiem zwigzanym z ICT, o ktéorych mowa w art. 5
ust. I, podmioty finansowe wdrazaja powigzany zich dziatalno$cia plan
przywrocenia gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej w zakresie
ICT, ktory w przypadku podmiotow finansowych innych niz mikroprzedsigbiorstwa
podlega niezaleznym przegladom audytowym.

Podmioty finansowe wprowadzaja, utrzymuja i okresowo testuja odpowiednie plany
cigglosci dziatania w zakresie ICT, w szczeg6lnosci w odniesieniu do kluczowych
lub waznych funkcji zlecanych zewnetrznym dostawcom ustug ICT lub bedacych
przedmiotem ustalen z tymi dostawcami.

W ramach kompleksowego zarzadzania ryzykiem zwigzanym z ICT podmioty
finansowe:

a)  co najmniej raz w roku oraz po wprowadzeniu istotnych zmian w systemach
ICT testuja polityke cigglosci dziatania w zakresie ICT oraz plan przywrdcenia
gotowosci do pracy po wystapieniu sytuacji nadzwyczajnej w zakresie ICT;
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b) testuja plany dziatan informacyjnych na wypadek wystgpienia sytuacji
kryzysowej ustanowione zgodnie z art. 13.

Do celow lit. a) podmioty finansowe inne niz mikroprzedsigbiorstwa uwzgledniaja
w planach testow scenariusze cyberatakow 1 pracy awaryjnej w trakcie przetaczania
si¢ z podstawowej infrastruktury ICT na nadmiarowe zdolnosci w zakresie ICT,
kopie zapasowe 1iurzadzenia redundantne, ktore sg konieczne do wypelniania
obowigzkow okreslonych w art. 11.

Podmioty finansowe dokonujg regularnych przegladow swojej polityki cigglosci
dzialania w zakresie ICT oraz planu przywrocenia gotowosci do pracy po
wystapieniu sytuacji nadzwyczajnej w zakresie ICT, uwzgledniajagc wyniki testow
przeprowadzonych zgodnie z akapitem pierwszym oraz zalecenia wynikajace
z kontroli audytowych lub przegladow nadzorczych.

Podmioty finansowe inne niz mikroprzedsigbiorstwa posiadaja funkcj¢ zarzadzania
w sytuacji kryzysowej, w ktorej — w przypadku uruchomienia ich polityki cigglosci
dziatania w zakresie ICT lub planu przywrocenia gotowosci do pracy po wystapieniu
sytuacji nadzwyczajnej w zakresie ICT — okreslono jasne procedury zarzadzania
wewnetrznymi i zewngtrznymi dziataniami informacyjnymi na wypadek wystapienia
sytuacji kryzysowej zgodnie z art. 13.

W przypadku uruchomienia polityki ciaglosci dziatania w zakresie ICT lub planu
przywrdcenia gotowosci do pracy po wystapieniu sytuacji nadzwyczajnej w zakresie
ICT podmioty finansowe prowadza ewidencj¢ dziatan prowadzonych przed
wystapieniem zaktocen iw trakcie ich wystgpienia. Taka ewidencja jest tatwo
dostepna.

Podmioty finansowe, o ktérych mowa w art. 2 ust. 1 lit. f), dostarczaja wlasciwym
organom kopie wynikow testow ciaglosci dzialania w zakresie ICT lub podobnych
testow przeprowadzonych w okresie objetym przegladem.

Podmioty finansowe inne niz mikroprzedsigbiorstwa zglaszajg wlasciwym organom
wszystkie koszty i straty spowodowane zaktoceniami w funkcjonowaniu ICT oraz
incydentami zwigzanymi z ICT.

Artykut 11
Zasady tworzenia kopii zapasowych i metody odzyskiwania danych

W celu zapewnienia przywrocenia systemOow ICT przy minimalnym przestoju
1 ograniczonych zaktdceniach, w kontekscie ram zarzadzania ryzykiem zwigzanym z
ICT podmioty finansowe opracowuja:

a)  zasady tworzenia kopii zapasowych, w ktorych okreslono zakres danych, ktore
obejmuje kopia zapasowa, oraz minimalng czestotliwo$¢ tworzenia kopii
zapasowej, w oparciu o krytycznos$¢ informacji lub wrazliwo$¢ danych;

b)  metody odzyskiwania danych.

Systemy kopii zapasowych rozpoczynaja przetwarzanie bez zbednej zwloki, chyba
ze ich uruchomienie zagrazaloby bezpieczenstwu sieci i systeméw informatycznych
lub integralnos$ci badz poufnosci danych.

Przy przywracaniu danych z kopii zapasowych przy uzyciu wlasnych systemow
podmioty finansowe korzystajg z systeméw ICT, ktére maja inne Srodowisko
operacyjne niz S$rodowisko gtéwne, ktére nie jest bezposrednio polaczone ze
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srodowiskiem  gldéwnym  iktore jest zabezpieczone przed  wszelkim
nieupowaznionym dostepem lub zaktoceniem integralnosci ICT.

W przypadku podmiotéow finansowych, o ktérych mowa w art. 2 ust. 1 lit. g), plany
naprawcze umozliwiajg odzyskanie wszystkich transakcji realizowanych w chwili
wystgpienia zaktocenia, tak aby umozliwi¢ kontrahentowi centralnemu dalsze
niezawodne prowadzenie dziatalno$ci oraz ukonczenie rozrachunku w wyznaczonym
terminie.

Podmioty finansowe utrzymuja nadmiarowe zdolnosci w zakresie ICT posiadajace
zasoby 1 funkcje, ktore sa wystarczajace 1 odpowiednie do zaspokojenia potrzeb
biznesowych.

Podmioty finansowe, o ktorych mowa w art. 2 ust. 1 lit. ), utrzymuja lub zapewniaja
utrzymanie przez swoich zewnetrznych dostawcow ustug ICT co najmniej drugiej
lokalizacji przetwarzania danych, wyposazonej w zasoby, zdolno$ci, funkcje
1 personel wystarczajace i odpowiednie do zaspokojenia potrzeb biznesowych.

Druga lokalizacja przetwarzania danych:

a) znajduje si¢ wtakiej odleglosci geograficznej od gldwnego miejsca
przetwarzania danych, ktéra zapewnia posiadanie odmiennego profilu ryzyka
1 zapobiega oddzialywaniu na nig zdarzenia, ktore wptyneto na gtowne miejsce
przetwarzania danych;

b) moze zapewni¢ ciaglo$§¢ kluczowych ustug identycznie jak w przypadku
gldwnego miejsca przetwarzania danych lub $wiadczy¢ ushugi na poziomie
niezbednym do zapewnienia realizacji przez podmiot finansowy kluczowych
dziatah w ramach celow zwigzanych ze wznowieniem funkcji;

c) jest niezwtocznie dostgpna dla personelu podmiotu finansowego, aby zapewnic
cigglos¢ $wiadczenia kluczowych ustug, w przypadku gdy glowne miejsce
przetwarzania danych stanie si¢ niedostgpne.

Okreslajac zakladany czas wznowienia oraz akceptowalny poziom utraty danych
w odniesieniu do kazdej funkcji, podmioty finansowe biora pod uwage potencjalny
ogolny wpltyw na efektywnos$¢ rynku. Takie zaktadane czasy wznowienia funkcji
zapewniaja osiagnigcie uzgodnionych poziomoéw ustug w scenariuszach warunkow
skrajnych.

Podczas odzyskiwania danych po incydencie zwigzanym z ICT podmioty finansowe
przeprowadzaja wielokrotne kontrole, w tym uzgodnienia, w celu zapewnienia
najwyzszego poziomu integralnosci danych. Kontrole te przeprowadza si¢ rowniez
podczas odtwarzania danych pochodzacych od zewngtrznych zainteresowanych
stron, aby zapewni¢ spojnos$¢ wszystkich danych migdzy systemami.

Artykut 12
Uczenie si¢ i rozwdj

Podmioty finansowe dysponuja zdolno$ciami i personelem, dostosowanymi do ich
wielkosci, profilu dziatalnosci i profilu ryzyka, umozliwiajacymi im gromadzenie
informacji na temat luk oraz cyberzagrozen, incydentdéw zwigzanych z ICT,
w szczeglOlnosci cyberatakow, oraz analiz¢ ich prawdopodobnego wptywu na
operacyjng odporno$¢ cyfrowa podmiotow finansowych.
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Podmioty finansowe przeprowadzaja przeglady incydentow zwigzanych z ICT po
wystgpieniu  istotnych zaktocen wich gléwnej dziatalnosci zwigzanych
z funkcjonowaniem ICT, analizujac przyczyny zaktocenia i identyfikujac wymagane
ulepszenia operacji ICT lub polityki ciagtosci dziatania w zakresie ICT, o ktorej
mowa w art. 10.

W  przypadku  wprowadzenia zmian podmioty finansowe inne niz
mikroprzedsi¢gbiorstwa informuja o tych zmianach wtasciwe organy.

W ramach przegladéw incydentow zwigzanych z ICT, o ktorych mowa w akapicie
pierwszym, przeprowadzanych po ich wystapieniu bada sie, czy przestrzegano
ustalonych procedur i czy podj¢te dziatania byty skuteczne, w tym pod wzgledem:

a)  szybko$ci reagowania na ostrzezenia dotyczace bezpieczenstwa i okreslania
skutkow incydentéw zwigzanych z ICT oraz ich wagi,

b)  jakosci i szybkos$ci przeprowadzania analizy $ledczej;
c) skutecznosci eskalacji incydentdow w podmiocie finansowym;
d)  skutecznosci komunikacji wewnetrznej i zewnetrzne;.

W procesie oceny ryzyka zwigzanego z ICT nalezycie uwzglednia si¢ na biezaco
wnioski z testow operacyjnej odpornosci cyfrowej przeprowadzonych zgodnie
z art. 23 124 oraz z rzeczywistych incydentow zwigzanych z ICT, w szczegolnosci
cyberatakow, wraz z wyzwaniami zwigzanymi z uruchomieniem plandéw ciagtosci
dzialania lub planéw przywrdcenia gotowosci do pracy, atakze z odpowiednimi
informacjami wymienianymi z kontrahentami i ocenianymi podczas przegladow
nadzorczych. Ustalenia te przekladaja si¢ na stosowne przeglady odpowiednich
elementow ram zarzadzania ryzykiem zwigzanym z ICT, o ktorych mowa w art. 5
ust. 1.

Podmioty finansowe monitorujg skuteczno$¢ wdrazania swojej strategii odpornosci
cyfrowej okre§lonej w art. 5 ust. 9. Ewidencjonuja one zmiany ryzyka zwigzanego z
ICT wczasie, analizujg czestotliwos¢, rodzaje, skale izmiany incydentow
zwigzanych z ICT, w szczeg6lno$ci cyberatakow 1 ich wzorcoéw, w celu zrozumienia
poziomu narazenia na ryzyko zwigzane z ICT oraz zwigkszenia dojrzatosci
1 gotowos$ci podmiotu finansowego do dziatania w cyberprzestrzeni.

Kadra kierownicza ds. ICT sktada organowi zarzadzajacemu co najmniej raz w roku
sprawozdanie z ustalen, o ktorych mowa w ust. 3, i przedstawia zalecenia.

Podmioty finansowe w ramach swoich programoéw szkoleniowych dla personelu
przygotowuja obowiazkowe moduly obejmujace programy zwigkszania §wiadomosci
w zakresie bezpieczenstwa ICT oraz szkolenia w zakresie operacyjnej odpornosci
cyfrowej. Skierowane sa one do wszystkich pracownikow oraz do kadry
kierowniczej wyzszego szczebla.

Podmioty finansowe na biezagco monitorujg zmiany technologiczne, rowniez aby
zrozumie¢ mozliwy wpltyw wdrazania takich nowych technologii na wymogi
bezpieczenstwa ICT ioperacyjna odpornosé cyfrowa. Sledza one rozwdj
najnowszych procesoOw zarzadzania ryzykiem zwigzanym z ICT, skutecznie
przeciwdziatajagc dotychczasowym lub nowym formom cyberatakdw.
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Artykut 13
Komunikacja

1. W kontek$cie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 5
ust. 1, podmioty finansowe posiadajg plany dzialan informacyjnych umozliwiajace
odpowiedzialne ujawnianie incydentéw zwigzanych z IT lub powaznych luk
klientom i kontrahentom, a takze, w stosownych przypadkach, opinii publicznej.

2. W kontek$cie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 5
ust. 1, podmioty finansowe realizujg polityke komunikacyjng dla pracownikow
1 zewnetrznych zainteresowanych stron. W polityce komunikacyjnej skierowanej do
pracownikow uwzglednia si¢ potrzebe rozroznienia migdzy pracownikami
zaangazowanymi Ww zarzadzanie ryzykiem zwigzanym z ICT, w szczegolnosci
w zakresie reagowania i przywracania gotowosci do pracy, a pracownikami, ktorych
nalezy informowac.

3. Co najmniej jednej osobie w podmiocie powierza si¢ zadanie wdrozenia strategii
komunikacyjnej w zakresie incydentdow zwigzanych z ICT oraz role rzecznika ds.
kontaktow z opinig publiczng i mediami.

Artykut 14
Dalsza harmonizacja narzedzi, metod, procesow i polityk zarzgdzania ryzykiem zwigzanym g
ICT

Europejski Urzad Nadzoru Bankowego (EUNB), Europejski Urzad Nadzoru Gietd i Papieréw
Wartosciowych (ESMA) oraz Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych
Programéw Emerytalnych (EIOPA) opracowuja, w porozumieniu z Agencja Unii
Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), projekty regulacyjnych
standardow technicznych do nastgpujacych celow:

a) doprecyzowanie elementow, ktore nalezy uwzgledni¢ w politykach,
procedurach, protokotach inarzgdziach w zakresie bezpieczenstwa ICT,
o ktorych mowa w art. 8 ust. 2, w celu zapewnienia bezpieczenstwa sieci,
odpowiednich zabezpieczen przed wilamaniami i wykorzystaniem danych
niezgodnie z przeznaczeniem, zachowania autentyczno$ci 1 integralno$ci
danych, w tym technik kryptograficznych, oraz zagwarantowania doktadnego
1 szybkiego przesytania danych bez powaznych zaktocen;

b)  okreslenie, wjaki sposdb polityki, procedury inarzedzia w zakresie
bezpieczenstwa ICT, o ktorych mowa w art. 8 ust. 2, zapewniaja wlaczenie
kontroli bezpieczenstwa do systemoéw od ich powstania (bezpieczenstwo juz na
etapie projektowania), umozliwiaja dostosowanie do zmieniajgcego si¢
krajobrazu zagrozen oraz wykorzystanie technologii ochrony w glab;

c) doprecyzowanie wiasciwych technik, metod i protokotow, o ktorych mowa
w art. 8 ust. 4 lit. b);

d) doprecyzowanie elementéw kontroli praw zarzadzania dostgpem, o ktorych
mowa w art. 8 ust. 4 lit. ¢), oraz zwigzanej z nimi polityki zasobéw ludzkich
okreslajagcej prawa dostepu, procedury przyznawania icofania praw,
monitorowanie nietypowych zachowan w odniesieniu do ryzyka zwigzanego z
ICT za pomoca odpowiednich wskaznikow, w tym dotyczacych wzorcow
wykorzystania sieci, godzin, dzialalno$ci informatycznej i nieznanych
urzadzen;
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e) doprecyzowanie elementow okreSlonych wart. 9 ust. I umozliwiajacych
szybkie wykrywanie nietypowych dzialan oraz kryteriow, o ktorych mowa
w art. 9 ust. 2, uruchamiania procesow wykrywania incydentéw zwigzanych z
ICT i reagowania na nie;

f)  doprecyzowanie elementdw polityki ciagglosci dziatania w zakresie ICT,
o ktorej mowa w art. 10 ust. 1;

g) doprecyzowanie testowania plandw ciaglosci dziatania w zakresie ICT,
o ktorych mowa w art. 10 ust. 5, aby zapewni¢ nalezyte uwzglednienie
scenariuszy, w ktorych jakos¢ pelienia kluczowej lub waznej funkcji pogarsza
si¢ do niedopuszczalnego poziomu lub funkcja ta przestaje by¢ peiniona,
a takze nalezyte uwzglednienie potencjalnego wptywu niewyptacalnosci lub
innych rodzajow awarii ktoregokolwiek z odnosnych zewnetrznych dostawcow
ustug ICT oraz, w stosownych przypadkach, ryzyka politycznego
w jurysdykcjach odnosnych dostawcow;

h)  doprecyzowanie elementow planu przywrdcenia gotowosci do pracy po
wystapieniu sytuacji nadzwyczajnej w zakresie ICT, o ktérym mowa w art. 10
ust. 3.

EUNB, ESMA 1 EIOPA przedkladaja Komisji te projekty regulacyjnych standardow
technicznych do dnia [Dz. U.: nalezy wstawi¢ date przypadajgcq 1 rok od dnia wejscia w Zycie
niniejszego rozporzgdzenia] t.

Komisja jest uprawniona do przyjmowania regulacyjnych standardow technicznych,
o ktérych mowa w akapicie pierwszym, zgodnie z art. 10-14 odpowiednio rozporzadzenia
(UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010.

ROZDZIAL 111
INCYDENTY ZWIAZANE Z ICT

ZARZADZANIE, KLASYFIKACJA i ZGLASZANIE

Artykut 15
Proces zarzgdzania incydentami zwigzanymi 7 ICT

1. Podmioty finansowe ustanawiaja 1wdrazaja proces zarzadzania incydentami
zwigzanymi z ICT w celu wykrywania incydentoéw zwigzanych z ICT, zarzadzania
nimi iich zglaszania oraz wprowadzaja jako ostrzezenia wskazniki wczesnego
ostrzegania.

2. Podmioty finansowe ustanawiaja odpowiednie procesy majace zapewnié spdjne
1 zintegrowane monitorowanie incydentow zwigzanych z ICT 1 postepowanie
z takimi incydentami oraz dziatania nastgpcze w zwigzku z takimi incydentami, aby
zagwarantowa¢ zidentyfikowanie 1 wyeliminowanie podstawowych przyczyn, co ma
zapobiec wystepowaniu takich incydentow.

3. Proces zarzadzania incydentami zwigzanymi z ICT, o ktérym mowa w ust. 1,
obejmuje:
a) ustanowienie  procedur  identyfikowania,  S$ledzenia,  rejestrowania,

kategoryzowania i klasyfikowania incydentow zwigzanych z ICT wedhlug ich
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priorytetu oraz wagi i krytycznosci ustug, na ktore incydenty te maja wpltyw,
zgodnie z kryteriami, o ktorych mowa w art. 16 ust. 1;

b)  przydzielenie rol i obowigzkéw, ktore nalezy wprowadzi¢ w odniesieniu do
roznych rodzajéw i scenariuszy incydentow zwigzanych z ICT;

c) okreslenie planéw dzialan informacyjnych skierowanych do pracownikéw,
zewnetrznych  zainteresowanych stron 1mediow zgodnie zart. 13 oraz
powiadamiania klientow, wewnetrznych procedur eskalacji, wtym skarg
klientow zwigzanych z ICT, jak rowniez, w stosownych przypadkach,
dostarczania informacji podmiotom finansowym dziatajacym jako kontrahenci;

d) zapewnienie zgtaszania powaznych incydentow zwigzanych z ICT wiasciwej
kadrze kierowniczej wyzszego szczebla oraz informowanie organu
zarzadzajacego o powaznych incydentach zwigzanych z ICT wraz
z wyjasnieniem wptywu, reakcji 1dodatkowych kontroli, ktore nalezy
ustanowi¢ w wyniku incydentéw zwigzanych z ICT;

e) ustanowienie procedur reagowania na incydenty zwigzane z ICT w celu
ztagodzenia skutkow 1zapewnienia  przywrdcenia  operacyjnosci
i bezpieczenstwa ustug w rozsadnym terminie.

Artykut 16
Klasyfikacja incydentow zwigzanych 7 ICT

Podmioty finansowe dokonuja klasyfikacji incydentoéw zwiazanych z ICT 1 okreslaja
ich wptyw na podstawie nastepujacych kryteriow:

a) liczby uzytkownikéw Iub kontrahentéw finansowych, ktorych dotkneto
zaklécenie spowodowane incydentem zwigzanym z ICT, oraz to, czy incydent
zwigzany z ICT spowodowat skutki wizerunkowe;

b) czasu trwania incydentu zwigzanego z ICT, w tym przerwa w $§wiadczeniu
ushug;

c) zasiggu geograficznego, ktéry ma incydent zwigzany z ICT, w szczeg6lnosci
jezeli dotyczy on wigcej niz dwdch panstw cztonkowskich;

d) utraty danych, ktéra powoduje incydent zwigzany z ICT, np. utraty
integralno$ci, utraty poufnosci lub utraty dostepnosci;

e) wagi wplywu incydentu zwigzanego z ICT na systemy ICT podmiotu
finansowego;

f)  krytycznosci ustug, ktorych dotyczy incydent zwigzany z ICT, w tym
transakcji 1 operacji podmiotu finansowego;

g)  wplywu gospodarczego incydentu zwigzanego z ICT, zarowno w kategoriach
bezwzglednych, jak i wzglednych.

Europejskie Urzedy Nadzoru — za posrednictwem Wspolnego Komitetu
Europejskich  Urzgdow Nadzoru (,,Wspolny Komitet”) 1 po konsultacji
z Europejskim Bankiem Centralnym (EBC) 1 ENISA — opracowujg wspdlne projekty
regulacyjnych standardow technicznych, doprecyzowujac:

a)  kryteria okreslone wust. 1, wtym progi istotnosci do celow ustalania
powaznych incydentow zwigzanych z ICT, ktére podlegaja obowigzkowi
zgltaszania okreslonemu w art. 17 ust. 1;
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b)  kryteria, ktore majg by¢ stosowane przez wilasciwe organy do celow oceny
znaczenia powaznych incydentow zwigzanych z ICT dla jurysdykcji innych
panstw cztonkowskich, oraz szczegdlowe informacje dotyczace zglaszania
incydentow zwigzanych z ICT, ktére majg by¢ udostepniane innym wiasciwym
organom zgodnie z art. 17 ust. 51 6.

Opracowujgc wspolne projekty regulacyjnych standardow technicznych, o ktorych
mowa wust. 2, FEuropejskie Urzgdy Nadzoru biora pod uwage normy
miedzynarodowe, jak rowniez specyfikacje opracowane i opublikowane przez
ENISA, w tym, w stosownych przypadkach, specyfikacje dotyczace innych sektorow
gospodarki.

Europejskie Urzedy Nadzoru przedstawiaja Komisji te wspdlne projekty
regulacyjnych standardéw technicznych do dnia [Urzgd Publikacji: nalezy wstawic¢
date przypadajqcq 1 rok od dnia wejscia w Zycie niniejszego rozporzgdzenial r.

Komisja jest uprawniona do uzupetnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardéw technicznych, o ktorych mowa w ust. 2,
zgodnie zart. 10-14  odpowiednio  rozporzadzenia (UE) nr 1093/2010,
rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010.

Artykut 17
Zglaszanie powaznych incydentow zwigzanych z ICT

Podmioty finansowe zglaszaja powazne incydenty zwigzane z ICT odpowiedniemu
wlasciwemu organowi, o ktorym mowa w art. 41, w terminach okreslonych w ust. 3.

Do celow akapitu pierwszego podmioty finansowe — po zebraniu i przeanalizowaniu
wszystkich istotnych informacji — sporzadzaja sprawozdanie z incydentu,
wykorzystujac wzoér, o ktérym mowa w art. 18, 1 przedktadaja je wlasciwemu
organowi.

Sprawozdanie to zawiera wszystkie informacje niezbedne wiasciwemu organowi do
okreslenia znaczenia powaznego incydentu zwigzanego z ICT oraz do oceny
ewentualnych skutkéw transgranicznych.

W przypadku gdy powazny incydent zwigzany z ICT ma lub moze mie¢ wplyw na
interesy finansowe uzytkownikéw ustug i klientow, podmioty finansowe bez zbedne;j
zwloki informujg swoich uzytkownikoéw ustug 1 klientéw o powaznym incydencie
zwigzanym z ICT oraz jak najszybciej informuja ich o wszystkich $rodkach, ktore
podjeto w celu ograniczenia niekorzystnych skutkow takiego incydentu.

Podmioty finansowe przedkladaja wtasciwemu organowi, o ktérym mowa w art. 41:

a)  wstepne powiadomienie, niezwtocznie, ale nie pozniej niz do konca dnia
roboczego, lub, w przypadku powaznego incydentu zwigzanego z ICT, ktéry
mial miejsce pdzniej niz 2 godziny przed koncem dnia roboczego, nie pdzniej
niz 4 godziny od poczatku nastgpnego dnia roboczego, lub, jezeli kanaly
dokonywania zgloszen sg niedostepne, niezwtocznie po ich udostgpnieniu;

b) sprawozdanie S$rodokresowe, nie pdzniej niz tydzien po wstepnym
powiadomieniu, o ktérym mowa wlit.a), po ktérym, w stosownych
przypadkach, sktada si¢ uaktualnione powiadomienia za kazdym razem, gdy
dostgpna jest odpowiednia aktualizacja statusu, jak rowniez na specjalny
wniosek wlasciwego organu;
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c) sprawozdanie koncowe, po zakonczeniu analizy podstawowych przyczyn,
niezaleznie od tego, czy wdrozono juz $rodki ograniczajace niekorzystne skutki
incydentu, oraz po udostgpnieniu danych dotyczacych rzeczywistego
oddziatywania zastepujacych dane szacunkowe, jednak nie pdzniej niz
w terminie jednego miesigca od chwili przestania wstepnego powiadomienia.

Podmioty finansowe moga powierzy¢ obowigzki zglaszania na podstawie
niniejszego artykulu zewnetrznemu dostawcy ushlug wyltacznie po zatwierdzeniu
przekazania przez odpowiedni wlasciwy organ, o ktorym mowa w art. 41.

Po otrzymaniu sprawozdania, o ktorym mowa w ust. 1, wlasciwy organ bez zbednej
zwloki przekazuje szczegdtowe informacje dotyczace incydentu:

a) EUNB, ESMA lub EIOPA, stosownie do przypadku;

b) EBC, wstosownych przypadkach, w przypadku podmiotéw finansowych,
o ktérych mowa w art. 2 ust. 1 lit. a), b) i ¢); oraz

c) pojedynczemu punktowi kontaktowemu wyznaczonemu zgodnie z art. 8
dyrektywy (UE) 2016/1148.

EUNB, ESMA lub EIOPA i1 EBC oceniajg istotno$¢ powaznego incydentu
zwigzanego z ICT dla innych odpowiednich organdéw publicznych i jak najszybciej
odpowiednio je powiadamiajg. EBC powiadamia czlonkéw Europejskiego Systemu
Bankow Centralnych o kwestiach majacych znaczenie dla systemu ptatnosci. Na
podstawie tego powiadomienia wlasciwe organy podejmuja w stosownych
przypadkach wszelkie niezbedne $rodki w celu ochrony biezacej stabilnos$ci systemu
finansowego.

Artykut 18
Harmonizacja tresci i wzorow zgloszen

Europejskie Urzedy Nadzoru, za posrednictwem Wspolnego Komitetu 1 po
konsultacji z ENISA oraz EBC, opracowuja:

a)  wspolne projekty regulacyjnych standardéow technicznych w celu:

1) ustalenia treSci zgloszen dotyczacych powaznych incydentéw
zwigzanych z ICT;

2)  doprecyzowania warunkow, na jakich podmioty finansowe moga
powierzy¢ zewnetrznemu dostawcy uslug, po uprzednim zatwierdzeniu
przez wlasciwy organ, obowigzki sprawozdawcze okreslone
W niniejszym rozdziale;

b)  wspdlne projekty wykonawczych standardow technicznych w celu
ustanowienia standardowych formularzy, wzorow 1 procedur stosowanych
przez podmioty finansowe do celow zglaszania powaznych incydentow
zwigzanych z ICT.

Europejskie Urzedy Nadzoru przedktadaja Komisji wspolne projekty regulacyjnych
standardow technicznych, o ktorych mowa w ust. 1 lit. a), oraz wspdlne projekty
wykonawczych standardéw technicznych, o ktérych mowa w ust. 1 lit. b), do dnia
xx 202x r. [Urzqd Publikacji: nalezy wstawi¢ date przypadajgcq 1 rok od dnia
wejscia w Zycie niniejszego rozporzqdzenia).
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Komisja jest uprawniona do uzupehlienia niniejszego rozporzadzenia w drodze
przyjmowania wspolnych regulacyjnych standardéw technicznych, o ktérych mowa
w ust. 1 lit. a), zgodnie z art. 10—14 odpowiednio rozporzadzenia (UE) nr 1093/2010,
rozporzadzenia (UE) nr 1095/2010 1 rozporzadzenia (UE) nr 1094/2010.

Komisja jest uprawniona do przyjmowania wspolnych wykonawczych standardow
technicznych, o ktérych mowa wust. 1 lit. b), zgodnie zart. 15 odpowiednio
rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1095/2010
1 rozporzadzenia (UE) nr 1094/2010.

Artykut 19
Centralizacja zglaszania powaZnych incydentow zwigzanych 7 ICT

Europejskie Urzedy Nadzoru, za posrednictwem Wspolnego Komitetu oraz
w porozumieniu z EBC 1 ENISA, przygotowujg wspolne sprawozdanie, w ktorym
oceniona zostanie wykonalno$¢ dalszej centralizacji zglaszania incydentow poprzez
ustanowienie jednego unijnego we¢zta informacyjnego na potrzeby zglaszania
powaznych incydentdéw zwigzanych z ICT przez podmioty finansowe.
W sprawozdaniu zbadane =zostaja sposoby ulatwienia przeptywu zgloszen
incydentow zwigzanych z ICT, ograniczenia zwigzanych z nimi kosztow i wsparcia
analiz tematycznych w celu zwigkszenia konwergencji w zakresie nadzoru.

Sprawozdanie, o ktorym mowa w ust. 1, obejmuje co najmnie;j:

a)  warunki wstepne do utworzenia takiego unijnego wezla informacyjnego;
b)  korzysci, ograniczenia i mozliwe ryzyko;

c) elementy zarzadzania operacyjnego;

d)  warunki cztonkostwa;

e) zasady dostepu podmiotéw finansowych i1 wlasciwych organow krajowych do
unijnego wezta informacyjnego;

f)  wstgpna oceng kosztéw finansowych zwigzanych z utworzeniem platformy
operacyjnej wspierajacej unijny wezet informacyjny, w tym wymagang wiedze
fachowa.

Europejskie Urzedy Nadzoru przedktadaja Komisji, Parlamentowi Europejskiemu
i Radzie sprawozdanie, o ktérym mowa wust. 1, do dnia xx 202x r. [Urzqd
Publikacji: nalezy wstawi¢ date przypadajgcqg 3 lata od dnia wejscia w Zycie
niniejszego rozporzqdzenial.

Artykut 20
Informacje zwrotne od organow nadzoru

Po otrzymaniu sprawozdania, o ktorym mowa w art. 17 ust. 1, wlasciwy organ
potwierdza otrzymanie powiadomienia ijak najszybciej przekazuje podmiotowi
finansowemu wszelkie niezbedne informacje zwrotne lub wytyczne, w szczegolnosci
w celu oméwienia srodkéw zaradczych na poziomie danego podmiotu lub sposobow
ograniczenia do minimum negatywnych skutkow we wszystkich sektorach.

Europejskie Urzedy Nadzoru — za posrednictwem Wspolnego Komitetu — sktadaja
corocznie, na podstawie zanonimizowanych i zbiorczych danych, sprawozdanie
dotyczace powiadomien o incydentach zwigzanych z ICT otrzymanych od
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wlasciwych organdéw, okreslajac co najmniej liczbe powaznych incydentéw
zwigzanych z ICT, ich charakter, wptyw na dziatalno$¢ podmiotow finansowych lub
klientow, koszty i podjete dziatania naprawcze.

Europejskie Urzedy Nadzoru wydaja ostrzezenia iopracowujg dane statystyczne
wysokiego poziomu w celu wsparcia oceny zagrozen i luk w obszarze ICT.

ROZDZIAL 1V

TESTOWANIE OPERACYJNEJ ODPORNOSCI CYFROWEJ

Artykut 21
Ogdlne wymogi dotyczqce przeprowadzania testow operacyjnej odpornosci cyfrowej

Do celéw oceny gotowosci na wypadek incydentéw zwigzanych z ICT, okre$lania
brakéw, niedociagnig¢ lub stabych punktow w zakresie operacyjnej odpornosci
cyfrowej oraz niezwtocznego wdrazania srodkdw naprawczych podmioty finansowe
ustanawiajg 1utrzymuja, z nalezytym uwzglednieniem swojej wielkosci, profilu
dziatalnosci i profilu ryzyka, solidny i kompleksowy program testowania operacyjne;j
odpornosci cyfrowej stanowigcy integralng cze$¢ ram zarzadzania ryzykiem
zwigzanym z ICT, o ktérych mowa w art. 5, oraz dokonuja przegladu tego programu.

Program testowania operacyjnej odpornosci cyfrowej obejmuje szereg ocen, testow,
metodyk, praktyk i narzedzi, ktore nalezy stosowaé zgodnie z przepisami art. 22 1 23.

Podczas realizacji programu testowania operacyjnej odpornosci cyfrowej, o ktérym
mowa w ust. I, podmioty finansowe stosuja podejscie oparte na analizie ryzyka,
uwzgledniajac zmieniajace si¢ Srodowisko ryzyka zwiazanego z ICT, wszelkie
szczegolne rodzaje ryzyka, na ktore podmiot finansowy jest lub moze by¢ narazony,
krytyczno$¢ zasobow informacyjnych i §wiadczonych ustug, jak rowniez wszelkie
inne czynniki, ktore podmiot finansowy uzna za stosowne.

Podmioty finansowe zapewniaja, aby testy byly przeprowadzane przez niezalezne
strony wewngtrzne lub zewnetrzne.

Podmioty finansowe ustanawiaja procedury 1zasady ustalania hierarchii,
klasyfikowania irozwigzywania wszystkich probleméw stwierdzonych w trakcie
przeprowadzania testow oraz ustanawiajag wewnetrzne metody zatwierdzania w celu
dopilnowania, aby w pelni usunigto wszystkie stwierdzone braki, niedociaggnigcia lub
stabe punkty.

Podmioty finansowe co najmniej raz w roku testujg wszystkie kluczowe systemy
1 aplikacje ICT.

Artykut 22
Testowanie narzedzi i systemow ICT

Program testowania operacyjnej odpornosci cyfrowej, o ktorym mowa w art. 21,
przewiduje przeprowadzenie pelnego zakresu odpowiednich testow, w tym ocen
narazenia iskanowania pod tym katem, analiz otwartego oprogramowania, ocen
bezpieczenstwa sieci, analiz brakow, fizycznych kontroli bezpieczenstwa,
kwestionariuszy 1rozwigzan w zakresie oprogramowania skanujgcego, w miarg
mozliwosci przegladow kodu zZrédtowego, testow scenariuszowych, testow
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kompatybilnosci, testow wydajnosci, testow typu ,end-to-end” lub testow
penetracyjnych.

Podmioty finansowe, o ktorych mowa w art. 2 ust. 1 lit. f) i g), przeprowadzaja
oceny narazenia przed kazdym wdrozeniem lub przeniesieniem nowych lub
istniejacych ustug wspierajacych kluczowe funkcje, aplikacje 1 elementy
infrastruktury podmiotu finansowego.

Artykul 23

Zaawansowane testowanie narzedzi, systemow i procesow ICT z wykorzystaniem testow

penetracyjnych pod kgtem wyszukiwania zagrozen

Podmioty finansowe okreslone zgodnie z ust. 4 przeprowadzaja co najmniej raz na
trzy lata zaawansowane testy za pomocg testow penetracyjnych pod katem
wyszukiwania zagrozen.

Testy penetracyjne pod katem wyszukiwania zagrozen obejmuja co najmniej
kluczowe funkcje 1ustugi podmiotu finansowego i sa przeprowadzane na
dzialajacych systemach produkcyjnych wspierajacych takie funkcje. Doktadny
zakres testOw penetracyjnych pod katem wyszukiwania zagrozen, na podstawie
oceny kluczowych funkcji iustug, okreslaja podmioty finansowe i zatwierdzaja
wlasciwe organy.

Do celow akapitu pierwszego podmioty finansowe okreslaja wszystkie istotne
bazowe procesy, systemy 1 technologie ICT wspierajace kluczowe funkcje 1 ustugi,
w tym funkcje iustugi zlecone zewnetrznym dostawcom ustug ICT lub bedace
przedmiotem umowy z takimi dostawcami.

W przypadku zakres zadan zwigzanych ztestami penetracyjnymi pod katem
wyszukiwania zagrozen obejmuje zewngtrznych dostawcow ustug ICT, podmiot
finansowy stosuje niezbedne $rodki w celu zapewnienia udzialu tych dostawcow.

Podmioty finansowe stosuja skuteczne $rodki kontroli zarzadzania ryzykiem w celu
ograniczenia ryzyka potencjalnego wplywu na dane, zniszczenia zasobow
1 zaktocenia kluczowych ustug lub operacji samego podmiotu finansowego, jego
kontrahentoéw lub sektora finansowego.

Na koniec testu, po uzgodnieniu sprawozdan iplanéw naprawczych, podmiot
finansowy 1 testerzy zewnetrzni przedstawiajg wiasciwemu organowi dokumentacje
potwierdzajaca, ze test penetracyjny pod katem wyszukiwania zagrozen
przeprowadzono zgodnie z wymogami. Wiasciwe organy zatwierdzaja dokumentacje
1 wydaja potwierdzenie.

Zgodnie z art. 24 podmioty finansowe zawierajg z testerami umowy, ktorych
przedmiotem jest przeprowadzenie testoOw penetracyjnych pod katem wyszukiwania
zagrozen.

Wilasciwe organy okreslaja podmioty finansowe, ktore maja przeprowadzié testy
penetracyjne pod katem wyszukiwania zagrozen, w sposob proporcjonalny do
wielkosci, skali, dziatalnos$ci iogolnego profilu ryzyka podmiotu finansowego,
W oparciu o oceng:

a) czynnikow  zwigzanych  z wplywem,  w szczegolnosci  krytycznos$ci
Swiadczonych ustug oraz dziatan podejmowanych przez podmiot finansowy;
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b) ewentualnych obaw dotyczacych stabilnosci finansowej, w tym systemowego
charakteru podmiotu finansowego na poziomie krajowym Ilub unijnym,
w stosownych przypadkach;

c) specyficznego profilu ryzyka zwigzanego z ICT, poziomu zaawansowania
podmiotu finansowego pod wzgledem ICT lub rozwigzan technologicznych,
ktore sg z nim zwigzane.

4. EUNB, ESMA i EIOPA, po konsultacji z EBC i z uwzglednieniem odpowiednich
ram obowigzujacych w Unii, ktore majg zastosowanie do testow penetracyjnych
opartych na analizie zagrozen, opracowuja projekty regulacyjnych standardéw
technicznych, aby doprecyzowac:

a)  kryteria wykorzystywane do celow stosowania ust. 6 niniejszego artykutu;
b)  wymogi dotyczace:

a)  zakresu testow penetracyjnych pod katem wyszukiwania zagrozen,
o ktérych mowa w ust. 2 niniejszego artykutu;

b) metodyki testowania i podejscia, ktoére nalezy stosowa¢ na kazdym
konkretnym etapie procesu testowania;

c) etapéw testow odnoszacych si¢ do wynikow, zamykania i $rodkdéw
naprawczych;

c) rodzaj wspolpracy w zakresie nadzoru potrzebny do przeprowadzenia testow
penetracyjnych pod katem wyszukiwania zagrozen w kontek$cie podmiotow
finansowych, ktore dziatajg w wigcej niz jednym panstwie cztonkowskim, aby
umozliwi¢ odpowiedni poziom zaangazowania organdéw nadzoru i elastyczne
wdrazanie uwzgledniajace specyfike podsektoréw finansowych lub lokalnych
rynkow finansowych.

Europejskie Urzedy Nadzoru przedktadaja Komisji te projekty regulacyjnych standardow
technicznych do dnia [Urzqd Publikacji: nalezy wstawi¢ date przypadajgcq 2 miesigce przed
dniem wejscia w zZycie niniejszego rozporzgdzenia] r.

Komisja jest uprawniona do uzupehnienia niniejszego rozporzadzenia w drodze przyjmowania
regulacyjnych standardow technicznych, o ktéorych mowa w akapicie drugim, zgodnie
z art. 10-14 odpowiednio rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE)
nr 1095/2010 1 rozporzadzenia (UE) nr 1094/2010.

Artykut 24
Wymogi dotyczgce testerow
1. Przy przeprowadzaniu testow penetracyjnych pod katem wyszukiwania zagrozen
podmioty finansowe korzystaja wytacznie z ustug testerow, ktorzy:
a)  sgnajbardziej odpowiedni do tego zadania i cieszg si¢ najwicksza renoma;

b)  posiadaja zdolno$ci techniczne 1 organizacyjne oraz wykazujg si¢ szczegdlng
wiedzg fachowa w zakresie analizy zagrozen, testow penetracyjnych lub testow
z udziatem zespotoéw atakujacych;

c) posiadaja certyfikat wydany przez jednostk¢ akredytujaca w panstwie
cztonkowskim lub stosujg si¢ do formalnych kodekséw postepowania lub ram
etycznych;
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d) w przypadku testeréw zewnetrznych — przedstawiaja niezalezne zapewnienie
lub sprawozdanie zaudytu dotyczace nalezytego =zarzadzania ryzykiem
zwigzanym z wykonywaniem testow penetracyjnych pod katem wyszukiwania
zagrozen, w tym nalezytej ochrony poufnych informacji jednostki finansowe;j
i dochodzenia roszczen z tytutu ryzyka biznesowego jednostki finansowej;

e) w przypadku testeréw zewnetrznych — sg nalezycie 1w pelni objeci
odpowiednimi ubezpieczeniami od odpowiedzialnosci cywilnej z tytulu
wykonywania zawodu, w tym od ryzyka wykroczen i zaniedban.

Podmioty finansowe zapewniajg, aby umowy zawarte z testerami zewngtrznymi
wymagaly nalezytego zarzadzania wynikami testow penetracyjnych pod katem
wyszukiwania zagrozen oraz aby zadne ich przetwarzanie, w tym generowanie,
sporzadzanie, przechowywanie, agregowanie, zglaszanie, przekazywanie lub
niszczenie, nie stwarzaly ryzyka dla podmiotu finansowego.

ROZDZIAL V

ZARZADZANIE RYZYKIEM ZE STRONY ZEWNETRZNYCH

DOSTAWCOW USLUG ICT

SEKCJA I

GLOWNE ZASADY NALEZYTEGO ZARZADZANIA RYZYKIEM ZE STRONY

ZEWNETRZNYCH DOSTAWCOW USLUG ICT

Artykut 25
Zasady ogolne

Podmioty finansowe zarzadzaja ryzykiem ze strony zewnetrznych dostawcow ustug ICT jako
integralnym elementem ryzyka zwigzanego z ICT wchodzacym w zakres ich ram zarzadzania
ryzykiem zwigzanym z ICT oraz zgodnie z opisanymi ponizej zasadami.

1.

Podmioty finansowe, ktore zawarty ustalenia umowne dotyczace korzystania z ustug
ICT w celu prowadzenia dziatalno$ci gospodarczej, pozostajg przez caly czas w pelni
odpowiedzialne za wypelnianie i1 wywigzywanie si¢ z wszystkich obowigzkow
wynikajagcych  z niniejszego  rozporzadzenia  i1obowigzujacych  przepisow
dotyczacych ustug finansowych.

Zarzadzanie przez podmioty finansowe ryzykiem ze strony zewng¢trznych dostawcow
ustug ICT odbywa si¢ w $wietle zasady proporcjonalnosci, z uwzglednieniem:

a)  skali, ztozonosci 1 znaczenia zaleznosci w zakresie ICT;

b) ryzyka wynikajacego z ustaleh umownych dotyczacych korzystania z ustug
ICT zawartych z zewnetrznymi dostawcami ustug ICT, biorgc pod uwage
krytyczno$¢ lub znaczenie danej ushugi, procesu lub funkcji oraz potencjalny
wplyw na ciaglo$¢ 1jakos¢ ushug finansowych i dziatalno$ci finansowej, na
poziomie indywidualnym i grupowym.

Jako cz¢$¢ swoich ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe
przyjmuja i regularnie weryfikuja strategi¢ dotyczaca ryzyka ze strony zewnetrznych
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dostawcow ustug ICT, uwzgledniajac strategie obejmujaca wielu dostawcow,
o ktorej mowa w art. 5 ust. 9 lit. g). Strategia ta obejmuje polityke korzystania
zustug ICT $wiadczonych przez zewngtrznych dostawcéw ushug ICT 1 ma
zastosowanie na zasadzie indywidualnej oraz, w stosownych przypadkach, na
zasadzie subskonsolidowanej i skonsolidowanej. Organ zarzadzajacy regularnie
dokonuje przegladu ryzyka zidentyfikowanego w odniesieniu do outsourcingu
kluczowych lub waznych funkc;ji.

W kontek$cie swoich ram zarzadzania ryzykiem zwigzanym z ICT podmioty
finansowe prowadza i aktualizuja na poziomie podmiotu oraz na poziomie
subskonsolidowanym 1 skonsolidowanym rejestr informacji w odniesieniu do
wszystkich ustalen umownych dotyczacych korzystania z ustug ICT $wiadczonych
przez zewnetrznych dostawcow ustug ICT.

Ustalenia umowne, o ktérych mowa w akapicie pierwszym, s3 odpowiednio
udokumentowane, z rozroznieniem na ustalenia, ktore obejmuja kluczowe lub wazne
funkcje, oraz ustalenia, ktore takich funkcji nie obejmuja.

Podmioty finansowe co najmniej raz w roku przedstawiaja wlasciwym organom
informacje na temat liczby nowych ustalen dotyczacych korzystania z ustug ICT,
kategorii zewnetrznych dostawcoéw ustug ICT, rodzaju ustalen umownych oraz
$wiadczonych ustug i obstugiwanych funkc;ji.

Podmioty finansowe udostepniaja wlasciwemu organowi, na jego wniosek, pelny
rejestr informacji lub, zgodnie z trescig takiego wniosku, okre$lone sekcje tego
rejestru wraz ze wszelkimi informacjami uznanymi za niezbe¢dne, aby umozliwi¢
skuteczny nadzér nad podmiotem finansowym.

Podmioty finansowe informuja w odpowiednim terminie wlasciwy organ
o planowanym udzieleniu zamowienia obejmujacego kluczowe lub wazne funkcje
oraz o tym, ze dana funkcja stata si¢ kluczowa lub wazna.

Przed zawarciem ustalenia umownego dotyczacego korzystania zustlug ICT
podmioty finansowe s3 zobowigzane:

a)  ocenié, czy ustalenie umowne dotyczy kluczowej lub waznej funkcji;
b)  oceni¢, czy spelniono warunki nadzorcze dotyczace zawierania umow;

c)  okresli¢ ioceni¢ wszystkie rodzaje istotnego ryzyka zwigzane z ustaleniem
umownym, w tym mozliwos$¢, ze takie ustalenie umowne moze przyczynic si¢
do zwiekszenia ryzyka koncentracji w obszarze ICT;

d) dolozy¢ nalezytej starannosci w stosunku do potencjalnych zewnegtrznych
dostawcow ustug ICT 1izapewnié, aby w trakcie catego procesu wyboru
1 oceny zewnetrzny dostawca ushug ICT byt odpowiedni;

e) zidentyfikowac 1 oceni¢ konflikty interesow, ktore mogag wynika¢ z ustalenia
umownego.

Podmioty finansowe mogg zawiera¢ ustalenia umowne wylacznie z zewnetrznymi
dostawcami ustug ICT, ktorzy przestrzegaja wysokich, odpowiednich i najnowszych
standardow w zakresie bezpieczenstwa informacji.

Korzystajac z praw dostgpu, kontroli iaudytu w odniesieniu do zewnegtrznego
dostawcy ustlug ICT, podmioty finansowe, stosujac podejsScie oparte na analizie
ryzyka, okre$laja z gory czgstotliwos¢ audytow i kontroli oraz obszary, ktdre maja
podlega¢ kontroli, przestrzegajac powszechnie przyjetych standardow audytu
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zgodnie z wszelkimi instrukcjami nadzorczymi dotyczacymi stosowania i wiaczania
takich standardow audytu.

W przypadku ustalen umownych, ktére wigza si¢ z wysokim poziomem ztozonosci
technologicznej, podmiot finansowy sprawdza, czy audytorzy — zaro6wno
wewnetrzni, jak 1grupy audytorow lub audytorzy zewngtrzni — posiadaja
odpowiednie umiejetnosci 1 wiedze umozliwiajace skuteczne przeprowadzanie
odpowiednich kontroli i ocen.

Podmioty finansowe zapewniaja, aby ustalenia umowne dotyczace korzystania
z ustug ICT wypowiadano co najmniej w nastepujacych okolicznos$ciach:

a)  naruszenie przez zewnetrznego dostawce ustug ICT obowigzujacych przepiséw
ustawowych, wykonawczych lub warunkéw umowy;

b)  zidentyfikowanie okolicznosci w trakcie monitorowania ryzyka ze strony
zewnetrznych dostawcow ushug ICT, w przypadku ktérych to okoliczno$ci
uznano, ze mogg one zmieni¢ wykonywanie funkcji przewidzianych
w ustaleniu umownym, w tym istotne zmiany majace wplyw na ustalenie
umowne lub sytuacj¢ zewngtrznego dostawcy ustug ICT;

c) wykazanie w przypadku zewnetrznego dostawcy ustug ICT brakow w og6lnym
zarzadzaniu ryzykiem zwigzanym z ICT, a w szczegdlnosci w sposobie, w jaki
zapewnia on bezpieczenstwo i integralno$¢ danych poufnych, osobowych lub
w inny sposob wrazliwych lub danych nieosobowych;

d)  wystapienie okolicznosci, w ktérych wlasciwy organ wskutek odpowiednich
ustalen umownych nie moze juz skutecznie nadzorowa¢ podmiotu
finansowego.

Podmioty finansowe wprowadzaja strategie wyjscia w celu uwzglednienia ryzyka,
ktére moze pojawi¢ si¢ na poziomie zewngtrznego dostawcy ushug ICT,
w szczegblnosci jego mozliwe] awarii, pogorszenia jakosci obstugiwanych funkc;ji,
wszelkich zaklocen w dziatalnosci spowodowanych niewtasciwym lub nieudanym
Swiadczeniem ustug lub istotnego ryzyka zwigzanego z odpowiednig i systematyczng
realizacjg funkcji.

Podmioty finansowe zapewniaja sobie mozliwo$¢ wycofania si¢ z ustalen
umownych:

a)  bez powodowania zakldcen w swojej dziatalnosci;

b)  bez ograniczania zgodnosci z wymogami regulacyjnymi;

c) bez szkody dla ciggloéci ijakosci ustug $wiadczonych przez nie na rzecz

klientow.

Plany wyjscia sa kompleksowe, udokumentowane i, w stosownych przypadkach,
wystarczajaco przetestowane.

Podmioty finansowe okreslaja rozwigzania alternatywne i opracowuja plany
przejsciowe umozliwiajace im odebranie funkcji bedacych przedmiotem umowy
i odpowiednich danych zewngtrznemu dostawcy ushlug ICT oraz bezpieczne
1 integralne przekazanie ich dostawcom alternatywnym lub ponowne wiaczenie ich
do struktury wewnetrznej.
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10.

11.

Podmioty finansowe stosuja odpowiednie $rodki awaryjne w celu utrzymania
ciggtosci dziatania we wszystkich okolicznos$ciach, o ktorych mowa w akapicie

pierwszym.
Europejskie Urzedy Nadzoru — za posrednictwem Wspdlnego Komitetu —

opracowujg projekty wykonawczych standardow technicznych w celu ustanowienia
standardowych wzordéw na potrzeby rejestru informacji, o ktorym mowa w ust. 4.

Europejskie Urzedy Nadzoru przedstawiaja Komisji te projekty wykonawczych
standardow technicznych do dnia [Urzqd Publikacji: nalezy wstawic¢ date
przypadajgcq 1 rok od dnia wejscia w Zycie niniejszego rozporzqdzenia] t.

Komisja jest uprawniona do przyjmowania wykonawczych standardow
technicznych, o ktérych mowa w akapicie pierwszym, zgodnie z art. 15 odpowiednio
rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1095/2010
i rozporzadzenia (UE) nr 1094/2010.

Za posrednictwem Wspolnego Komitetu Europejskie Urzedy Nadzoru opracowuja
projekty regulacyjnych standardéw technicznych w celu doprecyzowania:

a)  szczegbdlowej tresci polityki, o ktorej mowa w ust. 3, w odniesieniu do ustalen
umownych dotyczacych korzystania zustug ICT $§wiadczonych przez
zewnetrznych dostawcow ustug ICT, poprzez odniesienie do gtéwnych etapoéw
cyklu zycia odpowiednich ustalen dotyczacych korzystania z ustug ICT;

b) rodzajow informacji, ktére maja by¢ ujete w rejestrze informacji, o ktérym
mowa w ust. 4.

Europejskie Urzedy Nadzoru przedktadaja Komisji te projekty regulacyjnych
standardow technicznych do dnia [Urzqd Publikacji: nalezy wstawié date
przypadajgcq 1 rok od dnia wejscia w Zycie niniejszego rozporzqdzenia] t.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardow technicznych, o ktérych mowa w akapicie
drugim, zgodnie z art. 10—-14 odpowiednio rozporzadzenia (UE) nr 1093/2010,
rozporzadzenia (UE) nr 1095/2010 i rozporzadzenia (UE) nr 1094/2010.

Artykul 26

Wstepna ocena ryzyka koncentracji w obszarze ICT i uzgodnien dotyczgcych dalszego

podoutsourcingu

Dokonujac identyfikacji i oceny ryzyka koncentracji w obszarze ICT, o ktorym
mowa w art. 25 ust. 5 lit. ¢), podmioty finansowe biorg pod uwage, czy zawarcie
uzgodnienia umownego w zwiazku z ustugami ICT prowadziloby do ktoéregokolwiek
z ponizszych skutkow:

a)  zawarcia umowy z zewng¢trznym dostawcg ustug ICT, ktérego nie mozna tatwo
zastapic¢; lub

b)  posiadania wielu ustalen umownych dotyczacych $wiadczenia ustug ICT z tym
samym zewnetrznym dostawcg ustug ICT lub zblisko powigzanymi
zewnetrznymi dostawcami ushug ICT.

Podmioty finansowe rozwazaja korzysSci 1 koszty rozwigzan alternatywnych, takich
jak korzystanie z ushug réznych zewngtrznych dostawcoOw ustug ICT, biorac pod
uwage, czy 1w jaki sposob przewidywane rozwigzania odpowiadaja potrzebom
i celom biznesowym okreslonym w ich strategii odpornosci cyfrowe;.
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W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT obejmuja
mozliwos¢ dalszego zlecania podwykonawstwa kluczowej lub waznej funkcji przez
zewnetrznego dostawce ustug ICT innym zewnetrznym dostawcom ushug ICT,
podmioty finansowe rozwazajg korzysci iryzyko, ktore moga wystapi¢ w zwigzku
ztakim  ewentualnym  podwykonawstwem, w szczegdlnosci  w przypadku
podwykonawcy ICT majacego siedzibe w panstwie trzecim.

W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT sg zawierane
z zewngtrznym dostawcg ustug ICT majgcym siedzibe w panstwie trzecim, podmioty
finansowe biorg pod uwage istotne, co najmniej nastepujace czynniki:

a)  przestrzeganie ochrony danych;
b)  skuteczne egzekwowanie prawa;

c) przepisy prawa upadtosciowego, ktore mialyby zastosowanie w przypadku
upadtosci zewnetrznego dostawcy ustug ICT;

d) wszelkie ograniczenia, ktore moga powsta¢ wzwigzku z pilnym
odzyskiwaniem danych podmiotu finansowego.

Podmioty finansowe oceniaja, czy i w jaki sposdb potencjalnie dtugie lub zlozone
tancuchy podwykonawstwa moga wptywaé na ich zdolno$¢ do pelnego
monitorowania funkcji bedacych przedmiotem umowy oraz na zdolno$¢ wiasciwego
organu do skutecznego nadzoru nad podmiotem finansowym w tym zakresie.

Artykut 27
Kluczowe postanowienia umowne

Prawa 1 obowiazki podmiotu finansowego 1 zewngtrznego dostawcy ustug ICT sa
wyraznie przypisane i okreslone na pi§mie. Catos¢ umowy, ktéra obejmuje klauzule
o gwarantowanym poziomie ustug, musi znalez¢ si¢ w jednym dokumencie majagcym
form¢ pisemng, dostepnym dla stron w wersji papierowej lub w formacie
umozliwiajacym pobieranie i dostep.

Ustalenia umowne dotyczace korzystania zustlug ICT obejmujg co najmniej
nastgpujace elementy:

a) jasny 1 kompletny opis wszystkich funkcji 1 ustug, ktére maja by¢ swiadczone
przez zewngtrznego dostawce ustug ICT, ze wskazaniem, czy dozwolone jest
podwykonawstwo kluczowej lub waznej funkcji lub jej istotnych czesci,
a jezeli tak, to jakie warunki maja zastosowanie do takiego podwykonawstwa;

b) miejsca, wktorych maja by¢ Swiadczone objete  umowag lub
podwykonawstwem funkcje 1ustugi oraz w ktéorych majg by¢ przetwarzane
dane, w tym miejsce przechowywania, oraz wymog, aby zewnetrzny dostawca
ustug ICT powiadomil podmiot finansowy, jezeli przewiduje zmiang¢ tych
miejsc;

c) postanowienia dotyczace dostepu, dostepnosci, integralnosci, bezpieczenstwa
1 ochrony danych osobowych oraz zapewnienia dostepu, odzyskiwania i zwrotu
w tatwo  dostepnym  formacie danych osobowych i nieosobowych
przetwarzanych przez podmiot finansowy w przypadku niewyptacalnosci lub
rozwigzania zewnetrznego dostawcy ustug ICT lub zaprzestania przez niego
dziatalno$ci gospodarczej;
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d)

g)

h)

)

k)

peine opisy poziomu ustug, w tym ich aktualizacje i zmiany, oraz doktadne
ilosciowe 1 jakosciowe cele w zakresie wynikOw w ramach uzgodnionych
pozioméw ustug, aby umozliwi¢ podmiotowi finansowemu skuteczne
monitorowanie oraz umozliwi¢ bezzwloczne podjecie odpowiednich dziatan
naprawczych w przypadku nieosiggniecia uzgodnionych poziomoéw ustug;

okresy wypowiedzenia i obowigzki sprawozdawcze zewnetrznego dostawcy
ustug ICT w stosunku do podmiotu finansowego, wtym powiadamianie
o kazdej zmianie, ktéra moze mie¢ istotny wplyw na zdolno$¢ skutecznego
wykonywania przez tego dostawce kluczowych lub waznych funkcji zgodnie
z uzgodnionymi poziomami ustug;

obowigzek zapewnienia przez zewnetrznego dostawce ustug ICT pomocy
w przypadku incydentu zwigzanego z ICT, bez dodatkowych optat lub za
optata okreslong ex ante;

wymogi wobec zewnetrznego dostawcy ustug ICT w zakresie wdrazania
i testowania planow awaryjnych w zwiazku z prowadzong dziatalno$cia oraz
posiadania $rodkéw, narzedzi i polityk w zakresie bezpieczenstwa ICT, ktore
odpowiednio gwarantuja bezpieczne $wiadczenie ushug przez podmiot
finansowy zgodnie z jego ramami regulacyjnymi;

prawo do monitorowania na biezagco wynikow osigganych przez zewnetrznego
dostawce ustug ICT, ktore obejmuje:

(i) prawa dostepu, kontroli iaudytu przez podmiot finansowy lub przez
wyznaczong osobg¢ trzecig oraz prawo do sporzadzania kopii odnos$nej
dokumentacji, przy czym skuteczne wykonywanie tych praw nie jest
utrudnione lub ograniczone przez inne ustalenia umowne lub polityke
w zakresie wdrazania;

(i) prawo do uzgodnienia alternatywnych poziomow zabezpieczenia
w przypadku naruszenia praw innych klientow;

(iii) zobowigzanie do pelnej wspolpracy podczas kontroli na miejscu
przeprowadzanych przez podmiot finansowy oraz szczegotowe
informacje na temat zakresu, warunkow 1 czgstotliwosci zdalnego
przeprowadzania audytow;

obowigzek pelnej wspolpracy zewnetrznego dostawcey ustug ICT z wlasciwymi
organami 1organami ds. restrukturyzacji 1uporzadkowanej likwidacji
podmiotu finansowego, w tym z osobami przez nie wyznaczonymi;

prawa do odstgpienia od umowy 1izwigzany znimi minimalny okres
wypowiedzenia umowy, zgodnie z oczekiwaniami wlasciwych organow;

strategie ~ wyjscia,  w szczegolnoSci  ustanowienie ~ obowigzkowego
odpowiedniego okresu przejsciowego:

a)  podczas ktorego zewnetrzny dostawca ustug ICT bedzie nadal swiadczyt
odpowiednie funkcje lub ustugi w celu zmniejszenia ryzyka wystapienia
zaktocen w funkcjonowaniu podmiotu finansowego;

b)  ktory umozliwia podmiotowi finansowemu zmiang zewnetrznego
dostawcy ustug ICT na innego dostawce lub przej$cie na rozwigzania
dostepne na miejscu zgodnie ze zlozonoscig §wiadczonej ustugi.
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Negocjujac ustalenia umowne, podmioty finansowe 1 zewnetrzni dostawcy ustug ICT
rozwazaja zastosowanie standardowych klauzul umownych opracowanych dla
okreslonych ustug.

Europejskie Urzedy Nadzoru — za posrednictwem Wspolnego Komitetu —opracowuja
projekty regulacyjnych standardow technicznych doprecyzowujacych elementy,
ktore podmiot finansowy musi okre§li¢ 1 oceni¢, zlecajac podwykonawstwo
kluczowych lub waznych funkcji, w celu zapewnienia skuteczno$ci przepisow ust. 2
lit. a).

Europejskie Urzedy Nadzoru przedkiadaja Komisji te projekty regulacyjnych
standardow technicznych do dnia [Urzqd Publikacji: nalezy wstawi¢ date
przypadajgcq 1 rok od dnia wejscia w Zycie niniejszego rozporzqdzenia] t.

Komisja jest uprawniona do uzupetnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardow technicznych, o ktérych mowa w akapicie
pierwszym, zgodnie z art. 10—14 odpowiednio rozporzadzenia (UE) nr 1093/2010,
rozporzadzenia (UE) nr 1095/2010 i rozporzadzenia (UE) nr 1094/2010.

SEKCJA II

RAMY NADZORU NAD KLUCZOWYMI ZEWNETRZNYMI DOSTAWCAMI USLUG ICT

Artykut 28
Wyznaczenie kluczowych zewnetrznych dostawcow ustug ICT

Za posrednictwem Wspolnego Komitetu i na podstawie zalecenia forum nadzoru
ustanowionego zgodnie z art. 29 ust. 1 Europejskie Urzedy Nadzoru:

a)  wyznaczajg zewnetrznych dostawcow ustug ICT, ktorzy maja dla podmiotow
finansowych kluczowe znaczenie, uwzgledniajac kryteria okreslone w ust. 2;

b)  wyznaczaja EUNB, ESMA albo EIOPA jako wiodacy organ nadzorczy
w odniesieniu do kazdego z kluczowych zewnetrznych dostawcow ustug ICT,
w zaleznos$ci od tego, czy taczna wartos¢ aktywow podmiotow finansowych
korzystajacych z ustug danego kluczowego zewnetrznego dostawcy ustug ICT
1 objetych jednym zrozporzadzen, odpowiednio, (UE) nr 1093/2010 (UE),
nr 1094/2010 lub (UE) nr 1095/2010, stanowi ponad potowe wartosci tagcznych
aktywow wszystkich podmiotéw finansowych korzystajacych z uslug tego
kluczowego zewngtrznego dostawcy ustug ICT, wykazanych w bilansach
skonsolidowanych lub w indywidualnych bilansach, jezeli bilanse nie sg
skonsolidowane, tych podmiotow finansowych.

Wyznaczenie, o ktorym mowa w ust. 1 lit. a), opiera si¢ na wszystkich nastepujacych
kryteriach:

a)  systemowym wplywie na stabilno$¢, ciaglo$¢ lub jakos¢ $wiadczenia ustug
finansowych, w przypadku gdy dany zewnetrzny dostawca ustug ICT musiatby
sprosta¢ bledowi operacyjnemu na duza skale w zakresie §wiadczenia swoich
ushlug, biorgc pod uwagg liczbg podmiotéw finansowych, na rzecz ktérych dany
zewngtrzny dostawca ustug ICT $wiadcezy ustugi;

b)  systemowym charakterze lub znaczeniu podmiotéw finansowych, ktoére
korzystaja zustug danego zewnetrznego dostawcy ushug ICT, ocenianym
zgodnie z ponizszymi parametrami:
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d)

e)

f)

1)  liczbg globalnych instytucji o znaczeniu systemowym lub innych
instytucji o znaczeniu systemowym, ktére korzystaja z ustug danego
zewnetrznego dostawcy ustug ICT;

i1) wzajemng zalezno$cia miedzy globalnymi instytucjami o znaczeniu
systemowym lub innymi instytucjami o znaczeniu systemowym,
o ktorych mowa w ppkt (i), ainnymi podmiotami finansowymi,
obejmujaca sytuacje, w ktorych globalne instytucje o znaczeniu
systemowym lub inne instytucje o znaczeniu systemowym S$wiadczg
ustugi w zakresie infrastruktury finansowej na rzecz innych podmiotow
finansowych;

korzystaniu przez podmioty finansowe z ustug $wiadczonych przez danego
zewnetrznego dostawce ustlug ICT w odniesieniu do kluczowych lub waznych
funkcji podmiotéw finansowych, ktére ostatecznie obejmuja tego samego
zewnetrznego dostawce ustug ICT, niezaleznie od tego, czy podmioty
finansowe korzystaja z tych uslug bezposrednio czy posrednio, za pomocg lub
w ramach umow dalszego podwykonawstwa;

stopniu substytucyjnosci zewnetrznego dostawcy ustug ICT, biorgc pod uwage
nastgpujace parametry:

(i) brak realnych alternatyw, nawet czg¢sciowych, ze wzgledu na
ograniczong liczbe zewngtrznych dostawcow ustug ICT dziatajacych na
okreslonym rynku lub udziat w rynku danego zewngtrznego dostawcy
ustug ICT, badz techniczng zlozono$¢ Iub techniczny stopien
zaawansowania, w tym w odniesieniu do jakiejkolwiek zastrzezonej
technologii, badz szczegdlne cechy organizacji lub dziatalno$ci tego
dostawcy;

(i1)) trudno$ci zczeSciowa lub catkowita migracja stosownych danych
1 nakladow pracy od danego zewngtrznego dostawcy ustug ICT do
innego zewngtrznego dostawcy ustug ICT, ze wzgledu na znaczace
koszty finansowe, czas lub inny rodzaj zasobow, ktére moga wigzac si¢
z procesem migracji, albo ze wzgledu na zwigkszone ryzyko zwigzane z
ICT lub inne ryzyko operacyjne, na ktore podmiot finansowy moze by¢
narazony w wyniku takiej migracji;

liczbie panstw cztonkowskich, w ktorych dany zewnetrzny dostawca ustug ICT
Swiadczy ustugi;

liczbie panstw czlonkowskich, w ktérych dziataja podmioty finansowe
korzystajace z ustug danego zewnetrznego dostawcy ustug ICT.

Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 50
w celu uzupetnienia kryteriow, o ktorych mowa w ust. 2.

Mechanizmu wyznaczania, o ktorym mowa w ust. 1 lit. a), nie mozna stosowa¢ do
czasu przyjecia przez Komisj¢ aktu delegowanego zgodnie z ust. 3.

Mechanizm wyznaczania, o ktorym mowa w ust. 1 lit. a), nie ma zastosowania do
zewnetrznych  dostawcow ustug  ICT, ktorzy podlegaja ramom nadzoru
ustanowionym na potrzeby wspierania realizacji zadan, o ktorych mowa w art. 127
ust. 2 Traktatu o funkcjonowaniu Unii Europejskie;.
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Za posrednictwem Wspdlnego Komitetu Europejskie Urzedy Nadzoru sporzadzaja,
publikuja 1 kazdego roku aktualizujg wykaz kluczowych zewngtrznych dostawcow
ustug ICT na poziomie Unii.

Do celow ust. 1 lit. a) wlasciwe organy przekazuja forum nadzoru ustanowionemu na
podstawie art. 29 sprawozdania w ujeciu rocznym i zagregowanym, o ktorych mowa
w art. 25 ust. 4. Forum nadzoru ocenia zaleznosci podmiotow finansowych od
zewnetrznych dostawcéw ustug ICT na podstawie informacji uzyskanych od
wiasciwych organow.

Zewngtrzni dostawcy ustug ICT, ktérych nie uwzgledniono w wykazie, o ktérym
mowa w ust. 6, moga zwr6ci¢ si¢ z wnioskiem o umieszczenie ich w tym wykazie.

Na potrzeby akapitu pierwszego zewnetrzni dostawcy ustug ICT skladaja
umotywowany wniosek do EUNB, ESMA Iub EIOPA, ktére za posrednictwem
Wspodlnego Komitetu podejmuja decyzje, czy uwzgledni¢ danego zewnetrznego
dostawce ustug ICT w przedmiotowym wykazie zgodnie z ust. 1 lit. a).

Decyzja, o ktorej mowa w akapicie drugim, zostaje przyjeta i przekazana
zewngtrznemu dostawcey ustug ICT w terminie 6 miesi¢cy od otrzymania wniosku.

Podmioty finansowe nie korzystaja z uslug zewngtrznego dostawcy ustug ICT
z siedzibg w panstwie trzecim, ktory na podstawie ust. 1 lit. a) zostatby wyznaczony
jako jeden z kluczowych dostawcow, gdyby miat siedzibe w Unii.

Artykut 29
Struktura ram nadzoru

Zgodnie zart. 57 rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE)
nr 1094/2010 irozporzadzenia (UE) nr 1095/2010 Wspdlny Komitet ustanawia
forum nadzoru jako podkomitet na potrzeby wspierania prac Wspolnego Komitetu
1 wiodacego organu nadzorczego, o ktorym mowa w art. 28 ust. 1 lit. b), w obszarze
ryzyka ze strony zewnetrznych dostawcow ustug ICT w catym sektorze finansowym.
Forum nadzoru sporzadza projekty wspolnych stanowisk 1 wspolnych aktow
Wspodlnego Komitetu w tym obszarze.

Forum nadzoru regularnie omawia istotne zmiany dotyczace ryzyka i luk zwigzanych
z ICT oraz promuje spdjne podejScie przy monitorowaniu ryzyka ze strony
zewnetrznych dostawcow ustug ICT w skali Unii.

Forum nadzoru co roku dokonuje zbiorowej oceny wynikoéw 1 ustalen z dziatan
nadzorczych przeprowadzonych w odniesieniu do wszystkich kluczowych
zewngtrznych dostawcow ustug ICT i promuje Srodki koordynacji majace na celu
zwiekszenie  operacyjne] odpornosci cyfrowej podmiotow  finansowych,
propagowanie najlepszych praktyk w zakresie eliminowania ryzyka koncentracji
w obszarze ICT oraz analize czynnikow lagodzacych przenoszenie ryzyka migdzy
sektorami.

Forum nadzoru przedklada kompleksowe wskazniki referencyjne kluczowych
zewnetrznych dostawcow ustug ICT, ktore maja zostaé przyjete przez Wspdlny
Komitet jako wspdlne stanowiska Europejskich Urzedow Nadzoru zgodnie z art. 56
akapit pierwszy rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE)
nr 1094/2010 1 rozporzadzenia (UE) nr 1095/2010.
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W sktad forum nadzoru wchodza Przewodniczacy kazdego z Europejskich Urzedow
Nadzoru oraz po jednym przedstawicielu wysokiego szczebla z aktualnego personelu
stosownego wiasciwego organu z kazdego panstwa cztonkowskiego. W forum
nadzoru jako obserwatorzy uczestniczg dyrektorzy wykonawczy kazdego
Europejskiego Urzedu Nadzoru oraz po jednym przedstawicielu z Komisji
Europejskiej, ERRS, EBC i ENISA.

Zgodnie zart. 16 rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE)
nr 1094/2010 1irozporzadzenia (UE) nr 1095/2010 Europejskie Urzedy Nadzoru
wydaja wytyczne w zakresie wspoOlpracy miedzy Europejskimi Urzedami Nadzoru
1 wlasciwymi organami na potrzeby niniejszej sekcji dotyczace szczegdtowych
procedur i warunkéw odnoszacych si¢ do wykonywania zadan migdzy wiasciwymi
organami i Europejskimi Urzgdami Nadzoru oraz szczegdétow wymiany informacji
niezbednych dla wilasciwych organéw do =zapewnienia dzialan nastepczych
w zwigzku z zaleceniami skierowanymi przez wiodacy organ nadzorczy na
podstawie art. 31 ust. 1 lit. d) do kluczowych zewnetrznych dostawcow ustug ICT.

Wymogi okreslone w niniejszej sekcji pozostaja bez uszczerbku dla stosowania
dyrektywy (UE) 2016/1148 i nie naruszaja innych unijnych przepiséw dotyczacych
nadzoru majacych zastosowanie do dostawcow ustug w chmurze.

Za posrednictwem Wspolnego Komitetu i na podstawie prac przygotowawczych
przeprowadzonych przez forum nadzoru Europejskie Urzgdy Nadzoru kazdego roku
przedstawiaja Parlamentowi Europejskiemu, Radzie iKomisji sprawozdanie na
temat stosowania przepisOw niniejszej sekcji.

Artykut 30
Zadania wiodgcego organu nadzorczego

Wiodacy organ nadzorczy ocenia, czy kazdy z kluczowych zewnetrznych dostawcow
ustug ICT wprowadzil kompleksowe, rozsadne i skuteczne zasady, procedury,
mechanizmy 1 ustalenia stuzace do zarzadzania ryzykiem zwigzanym z ICT, ktore
dostawca ten moze stanowi¢ dla podmiotow finansowych.

Ocena, o ktérej mowa w ust. 1, obejmuje:

a) wymogi zzakresu ICT majace na celu zapewnienie Ww szczegodlnosci
bezpieczenstwa, dostgpnosci, ciggtosci, skalowalnosci 1 jakosci ustug, ktore
zewngtrzny dostawca ustug ICT $wiadczy na rzecz podmiotéw finansowych,
jak réwniez mozliwosci utrzymania przez caty czas wysokich standardow
bezpieczenstwa, poufnosci i1 integralno$ci danych;

b)  bezpieczenstwo fizyczne majace wptyw na zapewnienie bezpieczenstwa ICT,
w tym bezpieczenstwo obiektéw, urzadzen i os§rodkow przetwarzania danych;

c) procesy zarzadzania ryzykiem, wtym strategie zarzadzania ryzykiem
zwigzanym z ICT, ciagto$¢ dziatania ICT oraz plany przywrocenia gotowosci
do pracy po wystgpieniu sytuacji nadzwyczajnej w zakresie ICT;

d) zasady zarzadzania obejmujace struktur¢ organizacyjng z wyraznymi,
przejrzystymi  ispOjnymi  obszarami  odpowiedzialno$ci 1 zasadami
rozliczalno$ci umozliwiajaca skuteczne zarzadzanie ryzykiem zwigzanym z
ICT;
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e) identyfikacj¢ i monitorowanie incydentow zwigzanych z ICT oraz ich szybkie
zglaszanie podmiotom finansowym, zarzadzanie tymi incydentami
1 rozwigzywanie tych incydentow, w szczegdlno$ci cyberatakow;

f)  mechanizmy przenoszenia danych oraz mozliwosci przenoszenia aplikacji 1 ich
interoperacyjno$¢, ktore zapewniaja skuteczne wykonywanie praw do
odstgpienia od umowy przez podmioty finansowe;

g)  testowanie systemow, infrastruktury i kontroli ICT;
h) audyty ICT;

1)  stosowanie odnosnych krajowych 1miedzynarodowych norm majacych
zastosowanie do $wiadczenia ustug ICT na rzecz podmiotow finansowych.

Na podstawie oceny, o ktorej mowa w ust. 1, wiodacy organ nadzorczy przyjmuje
jasny, szczegotowy 1 uzasadniony indywidualny plan nadzoru dla kazdego
kluczowego zewnetrznego dostawcy ustug ICT. Kazdego roku plan ten przekazuje
si¢ kazdemu z kluczowych zewnetrznych dostawcow ustug ICT.

Po uzgodnieniu i przekazaniu rocznych planow nadzoru, o ktérych mowa w ust. 3,
kluczowym zewnetrznym dostawcom ustug ICT wiasciwe organy moga zastosowac
srodki dotyczace kluczowych zewngtrznych dostawcow ustug ICT wylacznie
W porozumieniu z wiodgcym organem nadzorczym.

Artykut 31
Uprawnienia wiodgcego organu nadzorczego

Na potrzeby wykonywania obowigzkow okre$lonych w niniejszej sekcji wiodacy
organ nadzorczy posiada uprawnienia do:

a)  wystgpowania z wnioskiem o przekazanie wszystkich stosownych informacji
1 dokumentow zgodnie z art. 32;

b)  prowadzenia og6lnych dochodzen i kontroli zgodnie z art. 33 1 34;

c)  wystgpowania z wnioskiem o ztozenie sprawozdah po zakonczeniu dziatan
nadzorczych, w ktorych omodwiono dziatania podjete lub $rodki zaradcze
wdrozone przez kluczowych zewnetrznych dostawcow ushug ICT w zwiagzku
z zaleceniami, o ktorych mowa w lit. d) niniejszego ustepu;

d) kierowania zalecen dotyczacych obszardéw, o ktorych mowa w art. 30 ust. 2,
odnoszacych si¢ w szczegdlnosci do:

(i) stosowania szczegdlnych ~wymogéw lub  procesow  z zakresu
bezpieczenstwa 1 jakosci ICT, zwlaszcza w zwigzku z wprowadzaniem
poprawek, aktualizacji, szyfrowania iinnych $rodkéw bezpieczenstwa,
ktore wiodacy organ nadzorczy uwaza za istotne dla zapewnienia
bezpieczenstwa ICT wuslug $wiadczonych na rzecz podmiotow
finansowych;

(i) korzystania z warunkéw izasad, wtym ich technicznego wdrozenia,
zgodnie z ktérymi kluczowi zewnetrzni dostawcy ustug ICT $wiadczg
ustugi na rzecz podmiotéw finansowych, ktére wiodacy organ nadzorczy
uwaza za istotne dla zapobiegania powstawaniu pojedynczych punktow
awarii lub ich nasileniu, lub dla minimalizowania potencjalnego wptywu
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systemowego na caty sektor finansowy Unii w przypadku ryzyka
koncentracji w obszarze ICT;

(iii) po przeprowadzeniu analizy zgodnie z art. 32 133 dotyczacej] umow
podwykonawstwa, wtym uméw podoutsourcingu, ktore kluczowi
zewngtrzni  dostawcy ustug ICT zamierzajg zawrze¢ z innymi
zewnetrznymi dostawcami ustug ICT lub z podwykonawcami ustug ICT
z siedzibg ~ w panstwie  trzecim —  wszelkiego  planowanego
podwykonawstwa, w tym podoutsourcingu, w przypadku ktérego
wiodacy organ nadzorczy uwaza, ze dalsze podwykonawstwo moze
wywota¢ ryzyko dla $wiadczenia ustug przez podmiot finansowy lub
ryzyko dla stabilnosci finansowej;

(iv) odstgpienia od zawarcia umowy dalszego podwykonawstwa, jezeli
spelnione sg tacznie ponizsze warunki:

— przewidzianym podwykonawca jest zewnegtrzny dostawca ustug
ICT lub podwykonawca ustug ICT z siedzibg w panstwie trzecim;

— podwykonawstwo dotyczy kluczowej lub waznej funkcji podmiotu
finansowego.

Przed wykonaniem uprawnien, o ktérych mowa w ust. 1, wiodacy organ nadzorczy
konsultuje si¢ z forum nadzoru.

Kluczowi zewngetrzni dostawcy ustug ICT wspotpracujg w dobrej wierze z wiodacym
organem nadzorczym i pomagaja mu w wykonywaniu jego zadan.

Wiodacy organ nadzorczy moze natozy¢ okresowa kare pieniezng, aby naklonié
kluczowego zewnetrznego dostawce ustug ICT do zachowania zgodnos$ci z ust. 1
lit. a), b) i c).

Okresowa kara pieni¢zna, o ktorej] mowa w ust. 4, jest nakladana za kazdy dzien do
czasu osiggnigcia zgodnosci 1 nie dluzej niz przez szes¢ miesiecy po powiadomieniu
kluczowego zewnetrznego dostawcy ustug ICT.

Kwota okresowej kary pieni¢znej, naliczana od dnia okreSlonego w decyzji
naktadajacej okresowgq karg pieniezng, wynosi 1 % Sredniego dziennego Swiatowego
obrotu kluczowego zewngtrznego dostawcy ustug ICT w poprzedzajacym roku
obrotowym.

Okresowe kary pieni¢zne maja charakter administracyjny i podlegaja egzekucji.
Przebieg postepowania egzekucyjnego regulujg przepisy dotyczace postepowania
cywilnego obowigzujace w panstwie czlonkowskim, na ktérego terytorium
prowadzone s3 kontrole 1idostep. Do rozpatrywania skarg dotyczacych
nieprawidlowego przeprowadzania postgpowania egzekucyjnego wilasciwe sa sady
danego panstwa cztonkowskiego. Kwoty okresowych kar pieni¢znych przypisuje sie
do budzetu ogbélnego Unii Europejskie;.

Europejskie Urzedy Nadzoru podaja do wiadomosci publicznej kazdg natozong
okresowg kare pieni¢zna, chyba Ze takie publiczne ujawnienie zagrazatoby powaznie
rynkom finansowym lub wyrzadziloby nieproporcjonalng szkode stronom, ktérych
dotyczy.

Przed nalozeniem okresowej kary pienieznej na podstawie ust. 4 wiodacy organ
nadzorczy musi zapewni¢ przedstawicielom kluczowego zewnegtrznego dostawcy
ushlug ICT, wobec ktorego toczy si¢ postepowanie, mozliwos¢ bycia wystuchanym
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w sprawie ustalen i musi oprze¢ swoja decyzje wytacznie na ustaleniach, do ktorych
kluczowy zewnetrzny dostawca ustug ICT objety postepowaniem mial szanse si¢
odnies¢. W postepowaniu w pelni przestrzega si¢ prawa do obrony osob, ktorych
dotyczy postepowanie. Osobom tym przystuguje prawo dostepu do akt sprawy,
z zastrzezeniem prawnie uzasadnionego interesu innych os6b w zakresie ochrony ich
tajemnicy handlowej. Prawo dostgpu do akt sprawy nie obejmuje dostepu do
informacji poufnych ani wewngtrznych dokumentow przygotowawczych wiodacego
organu nadzorczego.

Artykut 32
Whniosek o informacje

Wiodacy organ nadzorczy moze w drodze zwyklego wniosku lub decyzji
zobowigza¢ kluczowych zewnetrznych dostawcow ustug ICT do przekazania
wszelkich informacji, ktére sa niezbedne dla wiodacego organu nadzorczego do
wykonywania jego obowiazkéw wynikajacych z niniejszego rozporzadzenia, w tym
wszystkich ~ stosownych  dokumentéw  przedsigbiorstwa lub  dokumentow
operacyjnych, uméw, dokumentacji strategii, sprawozdan z audytu dotyczacego
bezpieczenstwa ICT, sprawozdan z incydentéw zwigzanych z ICT, jak réwniez
wszelkich informacji na temat stron, ktérym kluczowy zewnetrzny dostawca uslug
ICT zlecat funkcje lub dziatania operacyjne.

Wysylajac zwykly wniosek o przekazanie informacji, o ktérym mowa w ust. 1,
wiodacy organ nadzorczy:

a)  odwotuje si¢ do niniejszego artykutu jako podstawy prawnej wniosku;
b)  podaje cel tego wniosku;

c)  okredla, jakie informacje s3 wymagane;

d)  wskazuje termin przekazania informacji;

e) informuje przedstawiciela kluczowego zewnetrznego dostawcy ustug ICT, do
ktorego zwraca si¢ z wnioskiem o informacje, ze nie jest on zobowigzany do
ich przekazania, lecz w przypadku dobrowolnej odpowiedzi na wniosek
przekazane informacje nie mogg by¢ niezgodne z prawdg ani mylace.

Wzywajac w drodze decyzji do przekazania informacji zgodnie z ust. 1, wiodacy
organ nadzorczy:

a)  odwotuje si¢ do niniejszego artykutu jako podstawy prawnej wniosku;
b)  podaje cel tego wniosku;

c)  okresla, jakie informacje sa wymagane;

d)  wskazuje termin przekazania informacji;

e)  wskazuje okresowe kary pieni¢zne przewidziane w art. 31 ust. 4, w przypadku
gdy przekazane wymagane informacje sg niekompletne;

f)  informuje o prawie do odwotania od decyzji do Komisji Odwolawczej
Europejskiego Urzedu Nadzoru iprawie do zaskarzenia tej decyzji do
Trybunalu Sprawiedliwosci Unii Europejskiej (,,Trybunat Sprawiedliwos$ci”)
zgodnie zart. 60 161 odpowiednio rozporzadzenia (UE) nr 1093/2010,
rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010.
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Przedstawiciele kluczowych zewnetrznych dostawcéw ustug ICT musza przekazad
wymagane informacje. Prawnicy nalezycie upowaznieni do dziatania moga
przekaza¢ informacje w imieniu swoich klientéw. Kluczowy zewnetrzny dostawca
uslug ICT pozostaje w pelni odpowiedzialny, jezeli przekazane informacje sa
niepelne, niezgodne z prawda lub mylace.

Wiodacy organ nadzorczy niezwlocznie przesyla kopi¢ decyzji, w ktorej wzywa do
przekazania informacji, organom witasciwym dla podmiotow finansowych, ktoére
korzystaja z ustug kluczowego zewnetrznego dostawcy ustug ICT.

Artykut 33
Dochodzenia ogolne

W celu wykonywania swoich obowigzkow wynikajacych  z niniejszego
rozporzadzenia wiodgcy organ nadzorczy, przy wsparciu zespotu ds. kontroli,
o ktéorym mowa w art. 34 ust. 1, moze prowadzi¢ wszelkie niezb¢dne dochodzenia
wzgledem zewngtrznych dostawcow ustug ICT.

Wiodacy organ nadzorczy jest uprawniony do:

a) wgladu w dokumenty, dane, procedury iwszelkie inne materiaty istotne
z punktu widzenia realizacji swoich zadan, niezaleznie od nosnika, na jakim sa
one przechowywane;

b) wykonania lub uzyskania uwierzytelnionych kopii lub wyciggdéw z takich
dokumentow, danych, procedur i innych materialow;

c) wzywania przedstawicieli zewnetrznego dostawcy ustug ICT w celu zlozenia
przez nich ustnych lub pisemnych wyjasnien na temat sytuacji faktycznej lub
dokumentéw zwigzanych z przedmiotem 1icelem dochodzenia oraz do
zaprotokolowania odpowiedzi;

d) prowadzenia rozmoOw z wszelkimi innymi osobami fizycznymi lub prawnymi,
ktére wyrazag na to zgode, wcelu pozyskania informacji dotyczacych
przedmiotu dochodzenia;

e)  zadania rejestrow potaczen telefonicznych i przesylu danych.

Urzednicy wiodacego organu nadzorczego 1 inne osoby upowaznione przez ten organ
do prowadzenia dochodzen, o ktorych mowa w ust. 1, wykonuja swoje uprawnienia
po przedstawieniu pisemnego upowaznienia okreslajagcego przedmiot 1 cel
dochodzenia.

W upowaznieniu tym wskazuje si¢ rowniez okresowe kary pieni¢zne przewidziane
w art. 31 ust. 4, nakltadane w przypadku, gdy wymagane dokumenty, dane, procedury
lub inne materialy lub odpowiedzi na pytania zadane przedstawicielom zewngtrznego
dostawcy ustug ICT nie zostang przekazane badz udzielone lub sg niepeine.

Przedstawiciele zewnetrznego dostawcy ustug ICT maja obowigzek poddac sig
dochodzeniom na mocy decyzji wiodacego organu nadzorczego. W decyzji okresla
si¢ przedmiot i1 cel dochodzenia, okresowe kary pieni¢zne przewidziane w art. 31
ust. 4 i $rodki odwotawcze dostgpne na mocy rozporzadzenia (UE) nr 1093/2010,
rozporzadzenia (UE) nr 1094/2010 1rozporzadzenia (UE) nr 1095/2010 oraz
wskazuje si¢ na prawo do zaskarzenia decyzji do Trybunalu Sprawiedliwosci.

Z odpowiednim wyprzedzeniem przed rozpoczeciem dochodzenia wiodacy organ
nadzorczy informuje organy wiasciwe dla podmiotow finansowych, ktore korzystaja
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zustug danego zewnetrznego dostawcy ustug ICT, osamym dochodzeniu
1 0 tozsamos$ci upowaznionych osob.

Artykut 34
Kontrole na miejscu

W celu wykonywania swoich obowigzkow wynikajacych  z niniejszego
rozporzadzenia wiodacy organ nadzorczy, przy wsparciu zespotéw ds. kontroli,
o ktéorych mowa w art. 35 wust. I, moze wejs¢ do lokali, na grunty lub do
nieruchomos$ci stanowigcych miejsce prowadzenia dzialalnosci gospodarczej
zewnetrznych dostawcow ushug ICT, takich jak siedziby, centra operacyjne i lokale
dodatkowe, oraz przeprowadza¢ w nich wszystkie niezbedne kontrole na miejscu,
a takze przeprowadza¢ kontrole poza godzinami prowadzenia dziatalno$ci.

Urzednicy wiodgcego organu nadzorczego i inne osoby upowaznione przez ten organ
do przeprowadzenia kontroli na miejscu moga wej$¢ do takich lokali, na grunty lub
do nieruchomosci stanowigcych miejsce prowadzenia dzialalnosci gospodarczej
1 maja oni wszelkie prawa do pieczetowania wszelkich lokali stanowigcych miejsce
prowadzenia dziatalno$ci gospodarczej oraz wszelkich ksigg lub dokumentéw na
czas kontroli i w zakresie koniecznym do jej przeprowadzenia.

Wykonujg oni swoje uprawnienia po przedstawieniu pisemnego upowaznienia
okreslajacego przedmiot i cel kontroli oraz okresowe kary pieni¢zne przewidziane
wart. 31 wust. 4, ktore podlegaja nalozeniu w przypadku, gdy przedstawiciele
odnos$nych zewnetrznych dostawcdéw ustug ICT nie poddadza si¢ kontroli.

Z odpowiednim wyprzedzeniem przed rozpoczeciem kontroli wiodacy organ
nadzorczy informuje organy wiasciwe dla podmiotow finansowych, ktore korzystaja
z ushug danego zewnetrznego dostawcy ustug ICT.

Kontrole obejmuja peten zakres stosownych systemow, sieci, urzadzen, informacji
idanych zwigzanych z ICT wykorzystywanych do $wiadczenia uslug na rzecz
podmiotow finansowych albo majacych wptyw na Swiadczenie tych ustug.

Przed kazda planowang kontrolg na miejscu wiodacy organ nadzorczy powiadamia
z odpowiednim wyprzedzeniem danego kluczowego zewnetrznego dostawce ustug
ICT, chyba zZe takie powiadomienie jest niemozliwe ze wzgledu na nadzwyczajng lub
kryzysowa sytuacje, lub jezeli prowadzitoby do sytuacji, w ktorej kontrola lub audyt
nie bytyby juz skuteczne.

Kluczowy zewnetrzny dostawca ustug ICT jest zobowigzany poddac si¢ kontrolom
na miejscu zarzagdzonym na mocy decyzji wiodacego organu nadzorczego. W decyzji
tej okresla si¢ przedmiot i cel kontroli, date jej rozpoczecia oraz okresowe kary
pieniezne przewidziane w art. 31 ust. 4, Srodki odwotawcze dostgpne na mocy
rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010
i rozporzadzenia (UE) nr 1095/2010 oraz prawo do zaskarzenia decyzji do Trybunatu
Sprawiedliwosci.

Jezeli urzgdnicy wiodacego organu nadzorczego 1 inne osoby upowaznione przez ten
organ stwierdza, ze kluczowy zewnetrzny dostawca ustug ICT sprzeciwia si¢
kontroli zarzadzonej na mocy niniejszego artykulu, wiodacy organ nadzorczy
informuje kluczowego zewnetrznego dostawce ustug ICT o konsekwencjach takiego
sprzeciwu, wtym o mozliwosci wypowiedzenia przez organy wlasciwe dla
odno$nych podmiotéw finansowych ustalen umownych zawartych z danym
kluczowym zewnetrznym dostawca ustug ICT.
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Artykut 35
BieZqcy nadzor

Przy przeprowadzaniu dochodzen ogélnych lub kontroli na miejscu wiodace organy
nadzorcze sg wspierane przez zespot ds. kontroli ustanowiony dla kazdego
z kluczowych zewngtrznych dostawcow ustug ICT.

Wspolny zespot ds. kontroli, o ktorym mowa w ust. 1, sklada si¢ z pracownikow
zatrudnionych w wiodagcym organie nadzorczym i w odpowiednich wiasciwych
organach nadzorujagcych podmioty finansowe, ma rzecz ktoérych kluczowy
zewnetrzny dostawca ustug ICT $wiadczy ustugi, ktorzy to pracownicy dotacza do
przygotowywania 1 wykonywania dziatan nadzorczych, przy czym do zespotu moze
naleze¢ maksymalnie 10 czlonkéow. Wszyscy cztonkowie wspolnego zespotu
badawczego muszg posiada¢ wiedz¢ fachowg z zakresu ICT iryzyka operacyjnego.
Prace wspdlnego zespolu ds. kontroli podlegaja koordynacji wyznaczonego
pracownika Europejskiego Urzedu Nadzoru (,.koordynator ze strony wiodacego
organu nadzorczego”).

Za posrednictwem Wspolnego Komitetu Europejskie Urzedy Nadzoru opracowuja
wspolne projekty regulacyjnych standardow technicznych, aby doprecyzowad
wyznaczenie cztonkéw wspolnego zespotu ds. kontroli z odpowiednich wiasciwych
organow, jak rowniez zadania i ustalenia robocze zespotu ds. kontroli. Europejskie
Urzedy Nadzoru przedkladaja Komisji te projekty regulacyjnych standardow
technicznych do dnia [Urzqd Publikacji: nalezy wstawi¢ date przypadajgcg 1 rok od
dnia wejscia w Zycie niniejszego rozporzgdzenial .

Komisja jest uprawniona do przyjmowania regulacyjnych standardow technicznych,
o ktéorych mowa w akapicie pierwszym, zgodnie zart. 10-14 odpowiednio
rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010
1 rozporzadzenia (UE) nr 1095/2010.

W terminie trzech miesigcy od zakonczenia dochodzenia lub kontroli na miejscu
wiodacy organ nadzorczy, po konsultacji z forum nadzoru, przyjmuje zalecenia,
ktore maja by¢ skierowane przez wiodacy organ nadzorczy do kluczowego
zewngtrznego dostawcy ushlug ICT na podstawie uprawnien, o ktérych mowa
w art. 31.

Zalecenia, o ktorych mowa w ust. 4, bezzwlocznie przekazuje si¢ kluczowemu
zewnetrznemu dostawcy ustug ICT oraz organom wilasciwym dla podmiotow
finansowych, na rzecz ktorych dostawca ten §wiadczy swoje ushugi.

Do celow wykonania dzialan nadzorczych wiodacy organ nadzorczy moze
uwzgledni¢ wszelkie stosowne certyfikacje wydane przez strong trzecig oraz
sprawozdania z wewnetrznych lub zewnetrznych audytow dotyczacych ustug ICT
swiadczonych przez stron¢ trzecig udostgpnione przez kluczowego zewnetrznego
dostawce ustug ICT.

Artykul 36

Harmonizacja warunkow umozliwiajgcych prowadzenie nadzoru

Za posrednictwem Wspdlnego Komitetu Europejskie Urzedy Nadzoru opracowuja
projekty regulacyjnych standardéw technicznych okreslajacych:
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a) informacje, ktore kluczowy zewngtrzny dostawca ustug ICT musi zawrze¢ we
wniosku o dobrowolne przystapienie okreslonym w art. 28 ust. §;

b)  tres¢ i format sprawozdan, o ktére mozna si¢ zwroci¢ do celow art. 31 ust. 1
lit. ¢);

c) przedstawienie informacji, wtym strukturg, formaty imetody, ktérych
przedlozenia, ujawnienia lub zgloszenia wymaga si¢ od kluczowego
zewnetrznego dostawcy ustug ICT na podstawie art. 31 ust. 1;

d) szczegély przeprowadzonej przez wiasciwe organy oceny Srodkoéw
wprowadzonych przez kluczowego zewnetrznego dostawce ustug ICT
w nastepstwie zalecen wydanych przez wiodacy organ nadzorczy na podstawie
art. 37 ust. 2.

Europejskie Urzedy Nadzoru przedktadaja Komisji te projekty regulacyjnych
standardow technicznych do dnia 1 stycznia 20xx r. [Urzqd Publikacji.: nalezy
wstawi¢ date przypadajgcqg 1 rok od dnia wejscia w Zycie niniejszego
rozporzqdzenia]

Komisji przekazuje si¢ uprawnienia do uzupetnienia niniejszego rozporzadzenia
w drodze przyjmowania regulacyjnych standardéw technicznych, o ktéorych mowa
w akapicie pierwszym, zgodnie z procedura okreslong w art. 10-14 odpowiednio
rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010
1 rozporzadzenia (UE) nr 1095/2010.

Artykut 37
Dzialania nastepcze podejmowane przez wlasciwe organy

W terminie 30 dni kalendarzowych od otrzymania zalecen wydanych przez wiodacy
organ nadzorczy na podstawie art. 31 ust. 1 lit. d) kluczowi zewnetrzni dostawcy
ustug ICT powiadamiajg wiodacy organ nadzorczy o tym, czy zamierzajg zastosowac
si¢ do tych zalecen. Wiodace organy nadzorcze niezwlocznie przekazuja te
informacj¢ wtasciwym organom.

Wilasciwe organy monitoruja, czy podmioty finansowe uwzgledniaja ryzyko
zidentyfikowane w zaleceniach skierowanych do kluczowych zewnetrznych
dostawcow ustug ICT przez wiodacy organ nadzorczy zgodnie z art. 31 ust. 1 lit. d).

Zgodnie z art. 44 wlasciwe organy moga zobowigza¢ podmioty finansowe do
tymczasowego zawieszenia, wczg¢sci albo wcalo$ci, korzystania z ustugi
swiadczonej przez kluczowego zewnetrznego dostawce ustug ICT lub jej wdrazania
do czasu wyeliminowania ryzyka zidentyfikowanego w zaleceniach skierowanych do
kluczowych zewnetrznych dostawcow ustug ICT Gdy zachodzi taka koniecznosé,
wlasciwe organy moga nakaza¢ podmiotom finansowym wypowiedzenie, w czesci
lub  wcatosci, stosownych wustalen umownych zawartych z kluczowymi
zewnetrznymi dostawcami ustug ICT.

Podejmujac decyzje, o ktorych mowa w ust. 3, wlasciwe organy biorg pod uwage
rodzaj 1iskal¢ ryzyka, ktoére nie zostalo wyeliminowane przez kluczowego
zewnetrznego dostawce ustug ICT, a takze istotno$¢ braku zgodnosci, uwzgledniajac
nastgpujace kryteria:

a)  wage braku zgodnosci i czas jego trwania;
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b)  kwestie, czy brak zgodno$ci ujawnit powazne stabosci w procedurach,
systemach zarzadzania, zarzgdzaniu ryzykiem 1 kontrolach wewngtrznych
kluczowego zewngtrznego dostawcy ustug ICT;

c)  kwestig, czy brak zgodnosci doprowadzit do przestgpstwa finansowego lub
utatwil przestepstwo finansowe lub jest winny sposdb zwigzany z takim
przestepstwem;

d) kwestig, czy brak zgodnosci jest wynikiem dzialania umyS$lnego lub
zaniedbania.

Wilasciwe organy regularnie informuja wiodace organy nadzorcze o podej$ciach
1 srodkach, ktére zastosowaly w ramach swoich zadan nadzorczych w odniesieniu do
podmiotéw finansowych, jak rowniez o $rodkach umownych zastosowanych przez te
podmioty, w przypadku gdy kluczowy zewnetrzny dostawca ustug ICT nie uznat,
w czesci lub w cato$ci, zalecen skierowanych przez wiodace organy nadzorcze.

Artykut 38
Oplaty nadzorcze

Europejskie Urzgdy Nadzoru pobieraja od kluczowych zewngtrznych dostawcow
ustug ICT optaty, ktére w peini pokrywaja niezbedne wydatki Europejskich Urzgdow
Nadzoru zwigzane z wykonywaniem zadan nadzorczych na podstawie niniejszego
rozporzadzenia, w tym zwrot wszelkich kosztéw, ktore moga zosta¢ poniesione
w wyniku prac prowadzonych przez wlasciwe organy przystepujace do dzialan
nadzorczych zgodnie z art. 35.

Wysoko$§¢ oplaty pobieranej od kluczowego zewnetrznego dostawcy ushug ICT
pozwala na pokrycie wszystkich kosztow administracyjnych oraz jest proporcjonalna
do jego obrotow.

Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 50
w celu uzupelnienia niniejszego rozporzadzenia poprzez okreslenie wysokos$ci optat
oraz sposobu ich uiszczania.

Artykut 39
Wspélpraca miedzynarodowa

EUNB, ESMA 1 EIOPA moga zgodnie z art. 33 odpowiednio rozporzadzenia (UE)
nr 1093/2010, rozporzadzenia (UE) nr 1094/2010 1irozporzadzenia (UE)
nr 1095/2010 zawrze¢ porozumienia administracyjne z organami regulacyjnymi
1 organami nadzoru panstw trzecich, aby wspiera¢ wspolprace miedzynarodowa
w obszarze ryzyka ze strony zewngtrznych dostawcow ustug ICT w réznych
sektorach finansowych, w szczeg6lnosci przez opracowanie najlepszych praktyk
dotyczacych przegladu praktyk zarzadzania ryzykiem zwigzanym z ICT i przegladu
kontroli takiego ryzyka, srodkow ograniczajacych takie ryzyko i reakcji na incydenty
zwigzane z takim ryzykiem.

Za posrednictwem Wspolnego Komitetu Europejskie Urzedy Nadzoru co pie¢ lat
przedktadaja Parlamentowi Europejskiemu, Radzie iKomisji wspdlne poufne
sprawozdanie, w ktorym podsumowuja ustalenia ze stosownych rozmow
przeprowadzonych z organami panstw trzecich, o ktérych mowa wust. 1,
koncentrujac si¢ na rozwoju ryzyka ze strony zewnetrznych dostawcow ustug ICT
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i nastepstwach dla stabilnosci finansowe;j, integralnosci rynku, ochrony inwestorow
lub funkcjonowania jednolitego rynku.

ROZDZIAL V1

USTALENIA DOTYCZACE WYMIANY INFORMACJI

Artykut 40

Ustalenia dotyczgce wymiany informacji odnoszqgce si¢ do informacji o cyberzagrozeniu

i wynikow analiz takiego cyberzagroZenia

Podmioty finansowe moga wymienia¢ mie¢dzy sobg informacje o cyberzagrozeniu
1 wyniki analiz takiego cyberzagrozenia, w tym oznaki naruszenia integralnosci
systemu, taktyke, techniki i procedury, ostrzezenia dotyczace cyberbezpieczenstwa
oraz narzedzia konfiguracji w zakresie, w jakim wymiana takich informacji
1 wynikow analiz:

a) ma na celu zwigkszenie operacyjnej odpornosci cyfrowej podmiotéw
finansowych, = w szczegdlnosci  poprzez  zwigkszanie — §wiadomosci
w odniesieniu  do  cyberzagrozen,  ograniczanie = lub  utrudnianie
rozprzestrzeniania si¢ zdolnosci do stwarzania cyberzagrozen, wspieranie
zakresu mozliwo$ci obronnych podmiotéw finansowych, techniki wykrywania
zagrozenia, strategie jego minimalizowania lub etapy reagowania
1 przywracania gotowosci do pracy;

b)  odbywa si¢ w zaufanych spotecznosciach podmiotéw finansowych;

c) jest realizowana za posrednictwem ustalen dotyczacych wymiany informacji,
ktore chronig potencjalnie poufny charakter wymienianych informacji i ktore
sag regulowane przez zasady prowadzenia dziatalnosci z pelnym
poszanowaniem tajemnicy przedsiebiorstwa, ochrony danych osobowych*®
i wytycznych dotyczacych polityki konkurencji®’.

Na potrzeby ust. 1 lit. ¢) ustalenia dotyczace wymiany informacji okreslaja warunki
przystapienia 1w stosownych przypadkach przewiduja szczegdlty uczestnictwa
organow publicznych 1 mozliwosci wigczenia ich do ustalen dotyczacych wymiany
informacji, atakze szczegoty elementéw operacyjnych, wtym korzystania ze
specjalnych platform informatycznych.

Podmioty finansowe powiadamiajag wlasciwe organy o swoim przystgpieniu do
ustalen dotyczacych wymiany informacji, o ktorych mowa w ust. 1, po zatwierdzeniu
ich cztonkostwa lub, w stosownych przypadkach, o ustaniu ich czlonkostwa, gdy
stanie si¢ ono skuteczne.

48

49

Zgodnie zrozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych wzwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

Komunikat Komisji — Wytyczne w sprawie stosowania art. 101 Traktatu o funkcjonowaniu Unii
Europejskiej do horyzontalnych porozumien kooperacyjnych, 2011/C 11/01.
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ROZDZIAL VI

WLASCIWE ORGANY

Artykut 41

Wlasciwe organy

Nie naruszajac przepisOw dotyczacych ram nadzoru nad kluczowymi zewne¢trznymi
dostawcami ustug ICT, o ktorych mowa w rozdziale V sekcja Il niniejszego
rozporzadzenia, zgodno$¢ z obowigzkami okreslonymi w niniejszym rozporzadzeniu
zapewniaja nastepujace wlasciwe organy zgodnie z uprawnieniami przyznanymi im na
mocy odno$nych aktéw prawnych:

a)

b)

©)

d)

g)

h)

)
k)

D

w odniesieniu do instytucji kredytowych — wlasciwy organ wyznaczony
zgodnie z art. 4 dyrektywy 2013/36/UE, bez uszczerbku dla szczeg6lnych
zadan powierzonych EBC na mocy rozporzadzenia (UE) nr 1024/2013;

w odniesieniu do dostawcow ustug ptatniczych — wlasciwy organ wyznaczony
zgodnie z art. 22 dyrektywy (UE) 2015/2366;

w odniesieniu do instytucji pienigdza elektronicznego — wiasciwy organ
wyznaczony zgodnie z art. 37 dyrektywy 2009/110/WE;

w odniesieniu do firm inwestycyjnych — wtasciwy organ wyznaczony zgodnie
z art. 4 dyrektywy (UE) 2019/2034;

w odniesieniu do dostawcow ustug w zakresie kryptoaktywow, emitentow
kryptoaktywow, emitentow tokenow powigzanych z aktywami oraz emitentow
znaczacych tokendéw powiazanych z aktywami — wlasciwy organ wyznaczony
zgodnie zart.3 ust. 1 lit. ee) tiret pierwsze [rozporzqdzenia (UE) 20xx
w sprawie rynkow kryptoaktywow (MiCA)J;

w odniesieniu do centralnych depozytéw papierow wartosciowych — wlasciwy
organ wyznaczony zgodnie z art. 11 rozporzadzenia (UE) nr 909/2014;

w odniesieniu do kontrahentow centralnych — wlasciwy organ wyznaczony
zgodnie z art. 22 rozporzadzenia (UE) nr 648/2012;

w odniesieniu do systemOw obrotu 1idostawcow ushug w zakresie
udostgpniania informacji — wlasciwy organ wyznaczony zgodnie z art. 67
dyrektywy 2014/65/UE,;

w odniesieniu do repozytoriow transakcji — wlasciwy organ wyznaczony
zgodnie z art. 55 rozporzadzenia (UE) nr 648/2012;

w odniesieniu do zarzadzajacych alternatywnymi funduszami inwestycyjnymi
— wlasciwy organ wyznaczony zgodnie z art. 44 dyrektywy 2011/61/UE;

w odniesieniu do spotek zarzadzajacych — wiasciwy organ wyznaczony
zgodnie z art. 97 dyrektywy 2009/65/WE;

w odniesieniu do zaktadow ubezpieczen i zakltadow reasekuracji — wlasciwy
organ wyznaczony zgodnie z art. 30 dyrektywy 2009/138/WE;

w  odniesieniu do  posrednikéw  ubezpieczeniowych,  posrednikéw
reasekuracyjnych 1 posrednikéw oferujacych ubezpieczenia uzupeiniajace —
wlasciwy organ wyznaczony zgodnie z art. 12 dyrektywy (UE) 2016/97;
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n) w odniesieniu do instytucji pracowniczych programoéw emerytalnych —
wlasciwy organ wyznaczony zgodnie z art. 47 dyrektywy 2016/2341;

0)  w odniesieniu do agencji ratingowych — wlasciwy organ wyznaczony zgodnie
z art. 21 rozporzadzenia (WE) nr 1060/2009;

p) W odniesieniu do biegltych rewidentow i firm audytorskich — wlasciwy organ
wyznaczony zgodnie z art. 3 ust. 2 i art. 32 dyrektywy 2006/43/WE;

q) W odniesieniu do administratorow kluczowych wskaznikow referencyjnych —
wlasciwy organ wyznaczony zgodnie z art. 40 1 41 rozporzgdzenia xx/202x;

r) w odniesieniu do dostawcow ustug finansowania spotecznosciowego —
wlasciwy organ wyznaczony zgodnie z art. x rozporzqdzenia xx/202x;

s)  w odniesieniu do repozytoridéw sekurytyzacji — wlasciwy organ wyznaczony
zgodnie z art. 10 1 art. 14 ust. 1 rozporzadzenia (UE) 2017/2402.

Artykul 42

Wspolpraca ze strukturami i organami ustanowionymi na mocy dyrektywy (UE) 2016/1148

1.

Aby usprawni¢ wspoltprace iumozliwi¢ wymian¢ informacji na temat nadzoru
migdzy wlasciwymi organami wyznaczonymi zgodnie z niniejszym rozporzadzeniem
i grupa wspolpracy ustanowiong na mocy art. 11 dyrektywy (UE) 2016/1148,
Europejskie Urzedy Nadzoru i wlasciwe organy moga zwrdci€ si¢ o zaproszenie do
udzialu w pracach grupy wspotpracy.

W stosownych przypadkach wiasciwe organy moga konsultowac si¢ z pojedynczym
punktem kontaktowym ikrajowymi zespotami reagowania na incydenty
bezpieczenstwa komputerowego, o ktorych mowa odpowiednio wart. 8 19
dyrektywy (UE) 2016/1148.

Artykut 43

Cwiczenia wykonywane miedzy sektorami finansowymi oraz komunikacja i wspélpraca

miedzy tymi sektorami

Europejskie Urzedy Nadzoru, za posrednictwem Wspolnego Komitetu 1 we
wspotpracy z wlasciwymi organami, EBC 1 ERRS, moga ustanowi¢ mechanizmy
umozliwiajagce wymian¢ skutecznych praktyk miedzy sektorami finansowymi, aby
zwigkszy¢ orientacje sytuacyjng i zidentyfikowac wspolne dla sektoréw finansowych
luki 1 rodzaje ryzyka w cyberprzestrzeni.

Moga one opracowaé c¢wiczenia z zakresu zarzadzania kryzysowego 1 sytuacji
awaryjnych obejmujace scenariusze cyberatakow w celu wypracowania kanatow
komunikacyjnych i stopniowego umozliwiania skutecznej skoordynowanej reakcji na
poziomie UE w przypadku powaznego transgranicznego incydentu zwigzanego z
ICT lub powigzanego zagrozenia majacego systemowy wplyw na caly sektor
finansowy Unii.

Cwiczenia te mogg w stosownych przypadkach sthizyé rowniez zbadaniu zaleznosci
sektora finansowego od innych sektorow gospodarki.

Wiasciwe organy, EUNB, ESMA lub EIOPA i EBC S$cisle wspotpracuja ze soba
1 wymieniajg si¢ informacjami na potrzeby wykonywania swoich obowiazkow na
podstawie art. 42—48. Scisle koordynuja one prowadzony przez siebie nadzér w celu
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identyfikowania naruszen niniejszego rozporzadzenia oraz stosowania wobec nich
srodkow naprawczych, atakze w celu opracowywania i promowania najlepszych
praktyk, ulatwiania wspotpracy, promowania spdjnej interpretacji oraz zapewniania
ocen przekrojowych dotyczacych odnosnych jurysdykcji w przypadku jakichkolwiek
SpPOrow.

Artykut 44
Kary administracyjne i srodki naprawcze

Wilasciwe organy posiadajag wszelkie uprawnienia do sprawowania nadzoru,
prowadzenia dochodzen inaktadania sankcji niezbedne do wykonywania swoich
obowigzkow wynikajacych z niniejszego rozporzadzenia.

Uprawnienia, o ktorych mowa w ust. 1, obejmujg co najmniej uprawnienia do:

a)  uzyskania dostepu do wszelkich dokumentéw lub danych przechowywanych
w jakiejkolwiek formie, ktore wiasciwy organ uwaza za istotne z punktu
widzenia wykonywania swoich obowigzkow oraz do otrzymywania lub
sporzadzania ich duplikatow;

b)  przeprowadzania kontroli na miejscu lub dochodzen;

c) wymagania zastosowania $rodkéw naprawczych w odniesieniu do naruszen
wymogow okre§lonych w niniejszym rozporzadzeniu.

Bez uszczerbku dla prawa panstw cztonkowskich do nakladania sankcji karnych
zgodnie z art. 46, panstwa czlonkowskie okreslaja przepisy ustanawiajace wilasciwe
kary administracyjne i $rodki naprawcze w odniesieniu do naruszen przepiséw
niniejszego rozporzadzenia i zapewniaja ich skuteczne stosowanie.

Te sankcje i srodki muszg by¢ skuteczne, proporcjonalne i odstraszajace.

Panstwa cztonkowskie powierzaja wlasciwym organom uprawnienie do stosowania
kar administracyjnych lub $rodkow naprawczych w przypadku naruszen przepisow
niniejszego rozporzadzenia, obejmujacych co najmnie;j:

a)  wydanie nakazu zobowigzujacego osobe fizyczng lub prawng do zaprzestania
danego postgpowania oraz do powstrzymania si¢ od ponownego podejmowania
tego postepowania;

b)  wymaganie tymczasowego lub stalego zaprzestania wszelkiej praktyki lub
postepowania, ktore wilasciwy organ uwaza za sprzeczne z przepisami
niniejszego  rozporzadzenia, oraz niedopuszczenie do  ponownego
podejmowania takiej praktyki lub postepowania;

c) przyjecie wszelkiego rodzaju S$rodkdéw, wtym o charakterze pieni¢znym,
majacych zapewni¢ dalsze przestrzeganie wymogoéw prawnych przez podmioty
finansowe;

d) wymaganie, w zakresie, w jakim zezwala na to prawo krajowe, udostepnienia
istniejacych rejestrow przesylu danych bedacych w posiadaniu operatora
telekomunikacyjnego, w przypadku gdy istnieje uzasadnione podejrzenie
naruszenia przepisOw niniejszego rozporzadzenia oraz w przypadku gdy takie
rejestry moga mie¢ znaczenie dla dochodzenia w sprawie naruszen przepisow
niniejszego rozporzadzenia; oraz
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e) wydanie publicznych ogloszen, w tym podanie do wiadomos$ci publicznej
informacji wskazujacej tozsamos$¢ osoby fizycznej lub prawnej oraz charakter
naruszenia.

W przypadku gdy przepisy, o ktorych mowa wust.2 lit.c) iust.4, maja
zastosowanie do osob prawnych, panstwa cztonkowskie powierzaja wlasciwym
organom uprawnienie do stosowania kar administracyjnych i srodkéw naprawczych,
z zastrzezeniem warunkow przewidzianych w prawie krajowym, wobec cztonkow
organu zarzadzajagcego oraz innych o0so6b fizycznych, ktore w Swietle prawa
krajowego ponoszg odpowiedzialno$¢ za naruszenie.

Panstwa cztonkowskie zapewniaja, aby kazda decyzja nakladajagca kary
administracyjne lub $rodki naprawcze okreslone wust. 2 lit. ¢) byla wiasciwie
uzasadniona i podlegata prawu do odwotania.

Artykut 45

Wykonywanie uprawnien do naktadania kar administracyjnych i sSrodkow naprawczych

Wilasciwe organy wykonuja uprawnienia do nakladania kar administracyjnych
1 srodkdw naprawczych, o ktorych mowa w art. 44, zgodnie ze swoimi krajowymi
ramami prawnymi, stosownie do sytuacji:

a)  bezposrednio;
b)  we wspotpracy z innymi organami;

c) w drodze przekazania uprawnien innym = organom, zachowujac
odpowiedzialno$¢ za wykonanie tych uprawnien;

d) poprzez wnoszenie spraw do wlasciwych organow sadowych.

Ustalajac rodzaj i poziom kary administracyjnej lub srodka naprawczego, ktore maja
zosta¢ natozone na mocy art. 44, wlasciwe organy biora pod uwage zakres, w jakim
dane naruszenie ma charakter umys$lny lub jest wynikiem zaniedbania, a takze
wszystkie inne stosowne okolicznosci, w tym rowniez, w stosownych przypadkach:

a)  istotnos$¢ 1 wage naruszenia oraz czas jego trwania;

b) stopien odpowiedzialnosci osoby fizycznej lub prawnej odpowiedzialnej za
dane naruszenie;

c) sytuacje finansowa odpowiedzialnej osoby fizycznej lub prawnej;

d) skalg korzysci uzyskanych lub strat uniknietych przez odpowiedzialng osobeg
fizyczng lub prawna, o ile mozna je ustali¢;

e) straty poniesione przez osoby trzecie w wyniku naruszenia, o ile mozna je
ustali¢;

f)  poziom wspotpracy odpowiedzialnej osoby fizycznej lub prawnej z wlasciwym
organem, bez uszczerbku dla konieczno$ci zapewnienia wydania uzyskanych
korzysci lub wyrownania strat uniknietych przez te osobeg;

g) uprzednie naruszenia popelnione przez odpowiedzialng osobg fizyczng lub
prawna.
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Artykut 46
Sankcje karne

1. Panstwa cztonkowskie moga zadecydowaé¢ o nieustanowieniu  przepisow
dotyczacych kar administracyjnych lub $rodkow naprawczych w odniesieniu do
naruszen, ktére podlegaja sankcjom karnym na podstawie ich prawa krajowego.

2. W przypadku gdy panstwa czlonkowskie postanowity ustanowi¢ sankcje karne za
naruszenia przepisOw niniejszego rozporzadzenia, zapewniaja one wprowadzenie
odpowiednich $rodkéw, tak aby wlasciwe organy miaty wszystkie niezbedne
uprawnienia do wspoétdziatania z organami sadowymi, organami S$cigania lub
organami wymiaru sprawiedliwosci w sprawach karnych w ramach ich jurysdyke;ji
na potrzeby otrzymywania szczegdélowych informacji dotyczacych dochodzen lub
postepowan karnych wszczetych w zwigzku z naruszeniami przepisOw niniejszego
rozporzadzenia oraz przekazywania takich informacji innym wlasciwym organom,
atakze EUNB, ESMA Iub EIOPA wcelu wypehienia swojego obowigzku
wspotpracy do celow niniejszego rozporzadzenia.

Artykut 47
Obowiqgzki w zakresie powiadamiania

Panstwa cztonkowskie powiadamiaja Komisje, ESMA, EUNB i EIOPA o przepisach
ustawowych, wykonawczych 1administracyjnych wdrazajacych przepisy niniejszego
rozdzialu, w tym o odpowiednich przepisach prawa karnego, do dnia [Urzqd Publikacji:
nalezy wstawi¢ date przypadajgcq 1 rok od dnia wejscia w Zycie niniejszego rozporzqdzenial
r. Panstwa czlonkowskie bez zbednej zwloki powiadamiaja Komisje, ESMA, EUNB i EIOPA
o wszelkich p6zniejszych zmianach tych przepisow.

Artykut 48
Publikowanie informacji o natoZonych karach administracyjnych

1. Wilasciwe organy bez zbednej zwloki publikuja na swojej oficjalnej stronie
internetowe] kazda decyzj¢ naktadajacag kary administracyjne, wobec ktorej, po tym
jak adresat sankcji zostal powiadomiony o tej decyzji, nie zostalo wniesione

odwotanie.

2. Publikacja, o ktérej mowa w ust. 1, zawiera informacje na temat rodzaju i charakteru
naruszenia oraz tozsamosci osob odpowiedzialnych, a takze informacje o natozonych
karach.

3. Jezeli po przeprowadzeniu indywidualnej oceny wiasciwy organ uzna, ze publikacja

tozsamosci, w przypadku osob prawnych, lub tozsamosci idanych osobowych,
w przypadku osob fizycznych, bylaby nieproporcjonalna, zagrazataby stabilnosci
rynkéw  finansowych lub  prowadzeniu  toczacego si¢  postgpowania
przygotowawczego w sprawie karnej lub wyrzadzitaby nieproporcjonalng szkode,
o ile mozna ja ustali¢, stronom, ktérych dotyczy, przyjmuje on jedno z ponizszych
rozwigzan w stosunku do decyzji naktadajacej kar¢ administracyjna:

a) odracza jej publikacje do momentu, kiedy wszystkie powody uzasadniajace
nieopublikowanie przestang by¢ aktualne;

b)  publikuje ja w formie zanonimizowanej zgodnie z prawem krajowym; lub
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c) odstepuje od jej opublikowania, jezeli mozliwosci okreslone wlit.a) i b)
zostang uznane za niewystarczajace, aby zagwarantowaé brak wszelkiego
zagrozenia dla stabilno$ci rynkéw finansowych, albo w przypadku gdy
publikacja nie bytaby proporcjonalna do tagodnego wymiaru natozonej kary.

W przypadku decyzji o publikacji informacji o karze administracyjnej w formie
zanonimizowanej zgodnie z ust. 3 lit. b), opublikowanie odpowiednich danych moze
zosta¢ odtozone w czasie.

W przypadku gdy wlasciwy organ publikuje decyzje o natozeniu kary
administracyjnej, od ktorej ztozono odwotanie do odpowiedniego organu sadowego,
wlasciwe organy niezwtocznie publikujg na swojej oficjalnej stronie internetowej
odpowiednig informacj¢, a na dalszych etapach wszelkie pozniejsze powigzane
informacje o wyniku takiego odwotania. Publikuje si¢ réwniez wszelkie orzeczenia
sadowe uniewazniajace decyzj¢ o nalozeniu kary administracyjne;.

Wilasciwe organy zapewniajg, by publikacja, o ktéorej mowa w ust. 1-4, byla
dostepna na ich oficjalnej stronie internetowej przez co najmniej pie¢ lat po jej
dokonaniu. Opublikowane dane osobowe pozostawia si¢ na oficjalnej stronie
internetowej wlasciwego organu jedynie przez okres, ktéry jest niezbedny zgodnie
Z majacymi zastosowanie przepisami o ochronie danych.

Artykut 49

Tajemnica zawodowa

Wszelkie poufne informacje otrzymywane, wymieniane lub przekazywane na mocy
niniejszego rozporzadzenia podlegajag warunkom zachowania tajemnicy zawodowej
ustanowionym w ust. 2.

Obowiazek zachowania tajemnicy zawodowej ma zastosowanie do wszystkich osob,
ktore pracujg lub pracowaly dla witasciwych organdéw zgodnie z niniejszym
rozporzadzeniem lub dla dowolnego organu lub przedsiebiorstwa rynkowego badz
osoby fizycznej lub prawnej, ktorym te wlasciwe organy przekazaty swoje
uprawnienia, wlacznie z zatrudnionymi przez nie audytorami i ekspertami.

Informacje objete tajemnicag zawodowa nie moga zosta¢ ujawnione jakiejkolwiek
innej osobie ani jakiemukolwiek innemu organowi, z wyjatkiem przypadkéw
okreslonych w prawie Unii lub prawie krajowym.

Wszystkie informacje wymieniane mi¢dzy wlasciwymi organami na podstawie
niniejszego rozporzadzenia, ktore dotycza warunkéw biznesowych lub operacyjnych
oraz innych kwestii gospodarczych lub osobistych, uznaje si¢ za informacje poufne
oraz obejmuje obowigzkiem zachowania tajemnicy zawodowej, z wyjatkiem
przypadkéw gdy w momencie ich przekazania wilasciwy organ stwierdzi, ze
informacje te moga by¢ ujawnione lub ich ujawnienie jest niezbedne do celow
postgpowania sadowego.
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ROZDZIAL VIII

AKTY DELEGOWANE

Artykut 50
Wykonywanie przekazanych uprawnien

Powierzenie Komisji uprawnien do przyjecia aktow delegowanych podlega
warunkom okreslonym w niniejszym artykule.

Uprawnienia do przyjecia aktow delegowanych, o ktorych mowa w art. 28 ust. 3
iart. 38 ust. 2, powierza si¢ Komisji na okres pieciu lat od dnia [Urzad Publikacji:
nalezy wstawi¢ date przypadajaca 5 lat od dnia wejScia w zycie niniejszego
rozporzadzenia] r.

Parlament Europejski lub Rada moga w dowolnym czasie odwola¢ przekazanie
uprawnien, o ktérym mowa w art. 28 ust. 3 1iart. 38 ust. 2. Decyzja o odwotaniu
konczy przekazanie okreslonych w niej uprawnien. Decyzja o odwotaniu staje si¢
skuteczna nastepnego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii
Europejskiej lub w p6zniejszym terminie okreslonym w tej decyzji. Nie wplywa ona
na wazno$¢ juz obowiazujacych aktow delegowanych.

Przed przyjeciem aktu delegowanego Komisja konsultuje sie z ekspertami
wyznaczonymi przez kazde panstwo cztonkowskie zgodnie z zasadami okre§lonymi

w Porozumieniu miedzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie
lepszego stanowienia prawa.

Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rownoczesnie
Parlamentowi Europejskiemu i Radzie.

Akt delegowany przyjety na podstawie art. 28 ust. 3 lub art. 38 ust. 2 wchodzi
w zycie tylko wowczas, gdy ani Parlament Europejski, ani Rada nie wyrazily
sprzeciwu w terminie dwoch miesigcy od przekazania tego aktu Parlamentowi
Europejskiemu 1 Radzie, lub gdy, przed uptywem tego terminu, zar6wno Parlament
Europejski, jak 1 Rada poinformowaty Komisje, Ze nie wniosg sprzeciwu. Termin ten
przedtuza si¢ o dwa miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

ROZDZIAL IX

PRZEPISY PRZEJSCIOWE I KONCOWE

SEKCJA I
Artykut 51

Klauzula przeglgdowa

Do dnia [Urzgd Publikacji: nalezy wstawi¢ date przypadajgcq 5 lat od dnia wejscia w Zycie
niniejszego rozporzgdzenia] r., po konsultacji z EUNB, ESMA, EIOPA 1 ERRS, stosownie do
przypadku, Komisja przeprowadza przeglad i przedktada Parlamentowi Europejskiemu
1 Radzie sprawozdanie, w stosownych przypadkach wraz z wnioskiem ustawodawczym,
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dotyczace kryteriow wyznaczania kluczowych zewnetrznych dostawcow ustug ICT
okreslonych w art. 28 ust. 2.

SEKCJA II

ZMIANY

Artykut 52
Zmiany w rozporzqdzeniu (WE) nr 1060/2009

W zalaczniku I do rozporzadzenia (WE) nr 1060/2009 sekcja A pkt4 akapit pierwszy
otrzymuje brzmienie:

»Agencja ratingowa posiada prawidlowe procedury administracyjne i ksiggowe,
mechanizmy kontroli wewnetrznej, skuteczne procedury oceny ryzyka i skuteczne
rozwigzania w zakresie kontroli ibezpieczenstwa zarzadzania systemami ICT
zgodnie zrozporzadzeniem Parlamentu Europejskiego iRady (UE) 2021/xx*
[DORA].

* Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2021/xx [...] (Dz.U. L
XX z DD.MM.RRRR, s. X).”.

Artykut 53
Zmiany w rozporzgdzeniu (UE) nr 648/2012
W rozporzadzeniu (UE) nr 648/2012 wprowadza si¢ nastepujace zmiany:
1) w art. 26 wprowadza si¢ nastepujace zmiany:
a)  ust. 3 otrzymuje brzmienie:

»3. CCP utrzymuje 1stosuje struktur¢ organizacyjng zapewniajaca
ciggtos¢ dziatania oraz prawidlowe funkcjonowanie w zakresie
swiadczenia ustug 1 prowadzenia dziatalnosci. CCP stosuje odpowiednie
1 proporcjonalne systemy, zasoby iprocedury, wtym systemy ICT
zarzadzane zgodnie z rozporzadzeniem Parlamentu Europejskiego 1 Rady
(UE) 2021/xx* [DORA].

* Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2021/xx [...]
(Dz.U. L XX z DD.MM.RRRR, s. X).”;

b) uchyla si¢ ust. 6;
2) w art. 34 wprowadza si¢ nast¢pujace zmiany:
a) ust. 1 otrzymuje brzmienie:

»1. CCP ustanawia, wprowadza i utrzymuje odpowiednig strategi¢ na
rzecz cigglosci dziatania oraz plan przywrocenia gotowosci do pracy po
wystapieniu sytuacji nadzwyczajnej, ktore obejmuja cigglos¢ dziatania
w zakresie ICT oraz plany przywrocenia gotowosci do pracy po
wystagpieniu sytuacji nadzwyczajnej zwigzane] z ICT opracowane
zgodnie zrozporzadzeniem (UE) 2021/xx [DORA], ktére stuza
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b)

zachowaniu petlionych funkcji, szybkiemu przywroceniu dzialalno$ci
1 wywigzywaniu si¢ z obowigzkow.”;

ust. 3 akapit pierwszy otrzymuje brzmienie:

,»W celu zapewnienia spdjnego stosowania niniejszego artykutu ESMA,
po konsultacji z cztonkami ESBC, opracowuje projekt regulacyjnych
standardow technicznych okreslajagcych minimalny zakres i minimalne
wymogi dotyczace strategii na rzecz ciaglosci dzialania oraz planu
przywrocenia  gotowosci do pracy po  wystgpieniu  sytuacji
nadzwyczajnej, z wyjatkiem ciaglo$ci dziatania w zakresie ICT i planow
przywrocenia gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej
zwigzanej z ICT.”;

3) art. 56 ust. 3 akapit pierwszy otrzymuje brzmienie:

,»3. W celu zapewnienia spojnego stosowania niniejszego artykutu ESMA
opracowuje  projekty  regulacyjnych  standardow  technicznych
okreslajacych szczegotowe informacje, inne niz informacje w przypadku
wymogoéw w zakresie zarzadzania ryzykiem zwigzanym z ICT,
dotyczace wniosku o rejestracje, o ktorym mowa w ust. 1.”;

4) art. 79 ust. 1 1 2 otrzymujg brzmienie:

»l. Repozytorium transakcji okresla zrédla ryzyka operacyjnego
1ogranicza je rowniez dzigki opracowaniu odpowiednich systemow,
kontroli 1iprocedur, wtym systeméw ICT zarzadzanych zgodnie
z rozporzadzeniem (UE) 2021/xx /DORA].

2. Repozytorium transakcji ustanawia, wprowadza i stosuje odpowiednig
strategi¢ na rzecz ciagtosci dziatania oraz plan przywrocenia gotowosci
do pracy po wystapieniu sytuacji nadzwyczajnej, ktore obejmuja ciggtosc
dziatania w zakresie ICT i plany przywrdcenia gotowosci do pracy po
wystagpieniu sytuacji nadzwyczajne] zwigzane] z ICT ustanowione
zgodnie z rozporzadzeniem (UE) 2021/xx/DORA], stluzace zachowaniu
petnionych funkcji, szybkiemu przywroceniu dziatalnosci
1 wywigzywaniu si¢ z obowiagzkow repozytorium transakcji.”;

5) w art. 80 uchyla si¢ ust. 1.

Artykut 54
Zmiany w rozporzqdzeniu (UE) nr 909/2014

W art. 45 rozporzadzenia (UE) nr 909/2014 wprowadza si¢ nastgpujace zmiany:

1) ust. 1 otrzymuje brzmienie:

”1-

CDPW identyfikuje Zrédla ryzyka operacyjnego, zardowno wewnetrzne, jak
1 zewnetrzne, oraz ogranicza do minimum ich wplyw rowniez poprzez
stosowanie odpowiednich narzedzi i procesow ICT oraz strategii w zakresie
ICT ustanowionych 1 zarzagdzanych zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2021/xx*[DORA], a takze stosujac wszelkie inne
stosowne narzedzia, Srodki kontroli 1procedury w odniesieniu do innych
rodzajow ryzyka operacyjnego, w tym dla wszystkich systemoéw rozrachunku
papieréw wartosciowych, ktore prowadzi.
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2)
3)

4)

5)

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/xx [...] (Dz.U. L
XX z DD.MM.RRRR, s. X).”;

uchyla si¢ ust. 2;
ust. 3 14 otrzymujg brzmienie:

»3. W odniesieniu do $wiadczonych przez siebie ustug oraz dla kazdego
prowadzonego przez siebie systemu rozrachunku papieréw wartosciowych CDPW
ustanawia, wprowadza iutrzymuje odpowiednig strategi¢ ciaglosci dziatania oraz
plan przywrocenia gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej, ktore
obejmuja ciaglos¢ dziatania w zakresie ICT i plany przywrdcenia gotowosci do pracy
po wystgpieniu sytuacji nadzwyczajnej zwigzanej z ICT ustanowione zgodnie
z rozporzadzeniem (UE) 2021/xx [DORA], aby zapewni¢ zachowanie swoich ustug,
szybkie przywrocenie dzialalnosci i wywigzywanie si¢ z obowigzkow CDPW
w przypadku zdarzen stwarzajacych powazne ryzyko zaktocenia dziatalno$ci.

4. Plan, o ktérym mowa w ust. 3, pozwala na przywrocenie wszystkich transakcji
i pozycji uczestnikoOw istniejacych w momencie wystapienia zaktocenia, tak aby
umozliwi¢ uczestnikom CDPW dalsze dziatanie z zachowaniem pewnos$ci oraz
ukonczenie rozrachunku w wyznaczonym terminie, w tym poprzez zapewnienie, by
najwazniejsze systemy informatyczne mogly wznowi¢ operacje od momentu
wystapienia zakldcenia, jak przewidziano w art. 11 ust. 5 17 rozporzadzenia (UE)
2021/xx [DORA].”;

ust. 6 akapit pierwszy otrzymuje brzmienie:

,CDPW identyfikuje i monitoruje ryzyka dla jego dzialalnos$ci, ktoére moga stwarzac¢
najwazniejsi uczestnicy prowadzonych przez niego systemow rozrachunku papieréw
wartosciowych oraz dostawcy ustug imediow, atakze inne CDPW lub inne
infrastruktury rynkowe, oraz zarzadza tymi ryzykami. Na zadanie przedstawia on
wilasciwym 1odpowiednim organom informacje dotyczace wszelkich takich
zidentyfikowanych ryzyk. Niezwlocznie informuje on takze wlasciwy organ
iodpowiednie organy o wszelkich zdarzeniach operacyjnych, innych niz
w odniesieniu do ryzyka zwigzanego z ICT, wynikajacych z takich ryzyk.”;

ust. 7 akapit pierwszy otrzymuje brzmienie:

»EUNGIiPW opracowuje, w S$cistej wspolpracy z cztonkami ESBC, projekty
regulacyjnych standardow technicznych w celu okreslenia ryzyk operacyjnych,
o ktorych mowa w ust. 1 16, innych niz ryzyka zwigzane z ICT, metod testowania,
usuwania lub ograniczania do minimum tych ryzyk, wtym strategii ciaglosci
dzialania 1iplanu przywrocenia gotowosci do pracy po wystgpieniu sytuacji
nadzwyczajnej, o ktorych mowa w ust. 3 1 4, oraz metod ich oceny.”.

Artykut 55

Zmiany w rozporzqdzeniu (UE) nr 600/2014

W rozporzadzeniu (UE) nr 600/2014 wprowadza si¢ nastepujgce zmiany:

Y

w art. 27g wprowadza si¢ nastepujace zmiany:
a)  uchyla si¢ ust. 4;
b)  ust. 8 lit. ¢) otrzymuje brzmienie:
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¢) ,c) konkretne wymogi organizacyjne okreslone w ust. 315.”;
2) w art. 27h wprowadza si¢ nastepujgce zmiany:

a)  uchyla sig ust. 5;

b) ust. 8 lit. ) otrzymuje brzmienie:

,,€) konkretne wymogi organizacyjne okre§lone w ust. 4.”;

3) w art. 271 wprowadza si¢ nast¢pujgce zmiany:

a)  uchyla sig ust. 3;

b)  ust. 5 lit. b) otrzymuje brzmienie:

,,b) konkretne wymogi organizacyjne okreslone w ust. 2 1 4.”.

Artykut 56
Wejscie w Zycie i stosowanie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie stosuje si¢ od dnia [Urzgd Publikacji: nalezy wstawi¢ date
przypadajgcq 12 miesigcy od dnia wejscia w Zycie niniejszego rozporzqdzenia] 1.

Art. 23 124 stosuje si¢ jednak od dnia [Urzqd Publikacji: nalezy wstawic¢ date przypadajgcq
36 miesigcy od dnia wejscia w Zycie niniejszego rozporzqdzenia] t.

Niniejsze rozporzadzenie wigze w catosci ijest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy Przewodniczgcy
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OCENA SKUTKOW FINANSOWYCH REGULACJI

1. STRUKTURA WNIOSKU/INICJATYWY

1.1. Tytul wniosku/inicjatywy

1.2. Dziedziny polityki, ktérych dotyczy wniosek/inicjatywa

1.3. Charakter wniosku/inicjatywy

1.4. Cel(e)

1.5. Uzasadnienie wniosku/inicjatywy

1.6. Okres trwania i wptyw finansowy wniosku/inicjatywy

1.7. Planowane tryby zarzadzania
2. SRODKI ZARZADZANIA

2.1. Zasady nadzoru i sprawozdawczo$ci

2.2. System zarzadzania i1 kontroli

2.3. Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom
3. SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

3.1. Dziaty wieloletnich ram finansowych i linie budzetowe po stronie wydatkow, na ktore
wniosek/inicjatywa ma wplyw

3.2. Szacunkowy wptyw na wydatki
3.2.1. Synteza szacunkowego wplywu na wydatki
3.2.2. Szacunkowy wptyw na $rodki
3.2.3. Szacunkowy wptyw na zasoby ludzkie
3.2.4. Zgodno$¢ z obowigzujagcymi wieloletnimi ramami finansowymi
3.2.5. Udziat os6b trzecich w finansowaniu
3.3. Szacunkowy wptyw na dochody
Zalacznik
Zatozenia ogblne

Uprawnienia nadzorcze
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

OCENA SKUTKOW FINANSOWYCH REGULACJI — ., AGENCJE”

STRUKTURA WNIOSKU/INICJATYWY
Tytul wniosku/inicjatywy

Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego 1 Rady w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego.

Dziedziny polityki, ktorych dotyczy wniosek/inicjatywa

Dziedzina polityki: stabilno$¢ finansowa, ustugi finansowe i1 unia rynkow kapitatowych

Dzialanie: operacyjna odpornos¢ cyfrowa

Whniosek dotyczy:
M nowego dzialania

[0 nowego dzialania, bedacego nastepstwem projektu pilotazowego/dzialania
przygotowawczego’

L] przedluzenia biezacego dzialania

[0 polaczenia lub przeksztalcenia co najmniej jednego dzialania pod katem
innego/nowego dzialania

Cel(e)
Cel(e) ogdlny(e)

Ogoélnym celem inicjatywy jest zwigkszenie operacyjnej odpornosci cyfrowej podmiotow
z sektora finansowego UE poprzez uproszczenie i udoskonalenie istniejgcych przepisOw oraz
wprowadzenie nowych wymogoéw w obszarach, w ktoérych odnotowano braki. Wzmocnitoby
to réwniez cyfrowy wymiar jednolitego zbioru przepisow.

Ogoélny cel mozna podzieli¢ na trzy glowne cele: 1) ograniczenie ryzyka zaklocen
finansowych 1 niestabilno$ci finansowej, 2) zmniejszenie obcigzenia administracyjnego
1 zwiekszenie skutecznosci nadzoru oraz 3) wzmocnienie ochrony konsumentow 1 inwestorow.

Cel(e) szczegotowy(e)

Whniosek ma nastepujace cele szczegdtowe:

radzenie sobie zryzykiem zwigzanym z technologiami informacyjno-komunikacyjnymi
(,LICT”) w bardziej kompleksowy sposob 1zwigkszenie ogoélnego poziomu odpornosci
cyfrowej sektora finansowego;

uproszczenie zglaszania incydentow zwigzanych z ICT 1rozwigzanie problemu
pokrywajacych si¢ wymogow w zakresie zglaszania;

umozliwienie organom nadzoru finansowego dostepu do informacji na temat incydentow
zwigzanych z ICT;

50

O ktorym mowa w art. 58 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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zapewnienie podmiotom finansowym objetym zakresem niniejszego wniosku mozliwos$ci
ocenienia skuteczno$ci stosowanych przez siebie S$rodkow zabezpieczajacych i1 srodkow
zwigkszajacych odpornos¢ oraz zidentyfikowania luk zwigzanych z ICT;

ograniczenie fragmentacji jednolitego rynku iumozliwienie transgranicznego uznawania
wynikow testow;

wzmocnienie zabezpieczen umownych dla podmiotow finansowych przy korzystaniu z ustug
ICT, wtym dotyczacych przepisow w zakresie outsourcingu (regulujacych monitorowanie
zewngtrznych dostawcow ustug ICT);

umozliwienie sprawowania nadzoru nad dziatalnos$cig kluczowych zewnetrznych dostawcow
ustug ICT;

zachgcanie do wymieniania si¢ wynikami analiz zagrozen przeprowadzanych w sektorze
finansowym.
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1.4.3.

1.4.4.

L.5.
1.5.1.

Oczekiwane wyniki i wptyw

Nalezy wskazac, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Akt prawny w sprawie operacyjnej odpornosci cyfrowej sektora finansowego zapewnitby
kompleksowe ramy obejmujace wszystkie aspekty operacyjnej odpornosci cyfrowej i bylby
skuteczny w zwickszaniu ogbélnej odpornosci operacyjnej w sektorze finansowym.
Zapewniltby on czytelnos¢ 1 spdjnos¢ jednolitego zbioru przepisow.

Przyczynitby si¢ on réwniez do zapewnienia bardziej przejrzystego i spojnego powigzania
z dyrektywa dotyczaca cyberbezpieczenstwa oraz jej przegladem. Zapewnitby on réwniez
podmiotom finansowym przejrzystos¢ w zakresie poszczegdlnych przepiséw dotyczacych
operacyjnej odpornosci cyfrowej, z ktorymi musza one zachowaé zgodno$é, w szczegolnosci
tym podmiotom finansowym, ktore posiadajg kilka zezwolen iprowadza dzialalno$¢ na
roznych rynkach w UE.

Wskazniki dotyczace realizacji celow

Nalezy wskazac¢ wskazniki stosowane do monitorowania postepow i osiggniec.

Mozliwe wskazniki:
liczba incydentow zwigzanych z ICT w sektorze finansowym UE i ich skutki;

liczba powaznych incydentéw zwigzanych z ICT zgloszonych organom nadzoru
ostroznosciowego;

liczba podmiotéw finansowych, ktoére bylyby zobowigzane do przeprowadzania testow
penetracyjnych pod katem wyszukiwania zagrozen;

liczba podmiotow finansowych stosujacych standardowe klauzule umowne do zawarcia
ustalen umownych z zewn¢trznymi dostawcami ustug ICT;

liczba kluczowych zewngtrznych dostawcow ustug ICT nadzorowanych przez Europejskie
Urzedy Nadzoru/organy nadzoru ostrozno$ciowego;

liczba podmiotéw finansowych uczestniczacych w rozwigzaniach z zakresu wymiany
wynikow analizy zagrozen;

liczba organow, ktére majg otrzymaé sprawozdania z tego samego incydentu zwigzanego z
ICT;

liczba transgranicznych testow penetracyjnych pod katem wyszukiwania zagrozen.

Uzasadnienie wniosku/inicjatywy

Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krotko- lub dilugoterminowej, w tym
szczegdlowy terminarz przebiegu realizacji inicjatywy

Sektor finansowy W znacznym stopniu polega na technologiach informacyjno-
komunikacyjnych (ICT). Pomimo znacznych postepow poczynionych dzigki krajowym
1 europejskim ukierunkowanym inicjatywom politycznym i ustawodawczym ryzyko zwigzane
z ICT nadal stanowi wyzwanie dla odpornosci operacyjnej, wydajnosci 1 stabilno$ci systemu
finansowego UE. Reforma, ktérg przeprowadzono po kryzysie finansowym z 2008 r.,
doprowadzita przede wszystkim do wzmocnienia odpornosci finansowej sektora finansowego
UE, atakze miala na celu zabezpieczenie konkurencyjnosci i stabilnosci UE z punktu
widzenia gospodarki, standardéw ostroznosciowych 1 zachowan rynkowych. Bezpieczenstwo
ICT 1 ogdlna operacyjna odpornos¢ cyfrowa sa czescig ryzyka operacyjnego, ale elementy te
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1.5.2.

zajmowaty mniej centralne miejsce w agendzie regulacyjnej po kryzysie i zostaty opracowane
tylko w niektérych obszarach polityki i przepisow UE w zakresie rynkow finansowych lub
jedynie w kilku panstwach czlonkowskich. Przektada si¢ to na nastepujace wyzwania, ktorym
nalezy sprosta¢ za posrednictwem niniejszego wniosku:

unijne ramy prawne obejmujace ryzyko zwigzane z ICT i odporno$¢ operacyjng w zakresie
ICT w sektorze finansowym sg rozdrobnione i nie s3 w pelni spojne;

brak spdjnych wymogdéw w zakresie zglaszania incydentéw zwigzanych z ICT prowadzi do
tego, ze organy nadzoru majg niepelny obraz charakteru, czgstotliwos$ci, znaczenia i skutkéw
incydentow;

niektore podmioty finansowe napotykaja zlozone, pokrywajace si¢ i potencjalnie niespdjne
wymogi w zakresie zgtaszania w przypadku tego samego incydentu zwigzanego z ICT;

niewystarczajagca wymiana informacji i wspolpraca w zakresie analizy cyberzagrozen na
poziomie strategicznym, taktycznym i operacyjnym uniemozliwia pojedynczym podmiotom
finansowym wtlasciwa ocen¢ cyberzagrozen, ich monitorowanie, obron¢ przed nimi
1 reagowanie na nie;

w niektorych podsektorach finansowych moze istnie¢ wiele nieskoordynowanych ram
testowania penetracyjnego i testowania odpornosci w polaczeniu z brakiem transgranicznego
uznawania wynikow, natomiast inne sektory nie dysponujg takimi ramami testowania;

brak wgladu organéw nadzoru w dzialalno$¢ podmiotéw finansowych wykonywang przez
zewnetrznych dostawcow ustug ICT naraza pojedyncze podmioty finansowe oraz caty system
finansowy na ryzyko operacyjne;

organy nadzoru finansowego nie s3 wyposazone w wystarczajgce uprawnienia ani narz¢dzia
do monitorowania ryzyka koncentracji iryzyka systemowego wynikajacego z zalezno$ci
podmiotéw finansowych od zewnetrznych dostawcow ustug ICT i zarzadzania takim
ryzykiem.

Warto$§¢ dodana ztytulu zaangazowania Unii Europejskiej (moze wynikaé zrdéznych
czynnikéw, na przyktad korzysci koordynacyjnych, pewnosci prawa, wigkszej efektywnosci
lub komplementarnosci). Na potrzeby tego punktu ,,warto§¢ dodang z tytulu zaangazowania
Unii” nalezy rozumie¢ jako warto$¢ wynikajaca z unijnej interwencji wykraczajaca poza
warto$¢, ktora zostataby wytworzona przez same panstwa cztonkowskie.

Przyczyny dziatania na poziomie europejskim (ex ante):

Operacyjna odporno$¢ cyfrowa jest przedmiotem wspdlnego zainteresowania unijnych
rynkéw finansowych. Dzialania na szczeblu UE przyniostyby wigcej korzysci i mialyby
wigksza warto$§¢ niz dziatania podejmowane osobno na szczeblu krajowym. Bez dodania
niniejszych przepisow operacyjnych dotyczacych ryzyka zwigzanego z ICT jednolity zbior
przepisdw zapewniatby narzedzia do eliminowania wszystkich innych rodzajow ryzyka na
poziomie europejskim, ale pomijatby aspekty operacyjnej odpornosci cyfrowej lub
podporzadkowywatby je rozdrobnionym i nieskoordynowanym inicjatywom na szczeblu
krajowym. Niniejszy wniosek zapewnitby jasnos¢ prawa co do tego, czy 1w jaki sposob
przepisy w zakresie cyfrowych aspektow operacyjnych maja zastosowanie, w szczegdlnosci
do transgranicznych podmiotéw finansowych, 1 wyeliminowatby konieczno$¢ indywidualnego
udoskonalania przez panstwa cztonkowskie przepisow, norm i oczekiwan dotyczacych
odpornosci operacyjnej 1 cyberbezpieczenstwa w odpowiedzi na obecnie ograniczony zakres
przepisOw UE 1 og6lny charakter dyrektywy dotyczacej cyberbezpieczenstwa.
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1.5.3.

Oczekiwana wygenerowana unijna warto$¢ dodana (ex post):

Interwencja Unii znaczaco zwickszylaby skuteczno$¢ polityki, jednoczes$nie ograniczajac
réwniez ztozono$¢ 1 zmniejszajac obcigzenie finansowe 1 administracyjne wszystkich
podmiotow finansowych. Przyczynitaby si¢ ona do zharmonizowania obszaru gospodarki,
w ktorym istniejg niezwykle glebokie wzajemne powigzania i ktory jest niezwykle giteboko
zintegrowany 1 korzysta juz z jednolitego zbioru przepisow i jednolitego nadzoru. Jezeli
chodzi o zglaszanie incydentow zwigzanych z ICT, wniosek ograniczylby obcigzenia
zwigzane ze zglaszaniem — oraz dorozumiane koszty — wynikajgce ze zglaszania tego samego
incydentu zwigzanego z ICT réznym organom unijnym lub krajowym. Utatwi on réwniez
wzajemne uznawanie/akceptowanie wynikow testow podmiotow prowadzacych dziatalnos¢
transgraniczng, ktére podlegaja wielu ramom testowania wrdéznych panstwach
cztonkowskich.

Glowne wnioski wyciagniete z podobnych dziatan

Nowa inicjatywa
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1.5.4.

1.5.5.

Spdjnos¢ z wieloletnimi ramami finansowymi oraz mozliwa synergia z innymi wlasciwymi
instrumentami

Cel niniejszego wniosku jest spdjny zpolityka UE w wielu innych dziedzinach oraz
z biezacymi inicjatywami, w szczegoOlnosci z dyrektywa w sprawie bezpieczenstwa sieci
iinformacji (dyrektywa dotyczaca cyberbezpieczenstwa) oraz dyrektywa w sprawie
europejskiej infrastruktury krytycznej. Za posrednictwem wniosku utrzymano by korzysci
zwigzane z horyzontalnymi ramami w zakresie cyberbezpieczenstwa dzigki utrzymaniu
objecia  trzech  podsektorow  finansowych  zakresem  dyrektywy  dotyczacej
cyberbezpieczenstwa. Pozostajac powigzanymi z ekosystemem dyrektywy dotyczacej
cyberbezpieczenstwa, organy nadzoru finansowego bylyby w stanie wymienia¢ istotne
informacje zorganami ds. cyberbezpieczenstwa oraz uczestniczy¢ w pracach grupy
wspotpracy w zakresie cyberbezpieczenstwa. Niniejszy wniosek nie mialby wpltywu na
dyrektywe dotyczaca cyberbezpieczenstwa, ale raczej opieralby si¢ na niej i wyeliminowat
ewentualne przypadki powielania si¢ przepisdw za posrednictwem zwolnienia lex specialis.
Interakcje miedzy regulacjami dotyczacymi ustug finansowych i dyrektywa dotyczaca
cyberbezpieczenstwa nadal regulowataby klauzula lex specialis, tym samym zwalniajac
podmioty finansowe z zasadniczych wymogdéw przewidzianych w dyrektywie dotyczacej
cyberbezpieczenstwa i zapobiegajac pokrywaniu si¢ tych dwoéch aktéw. Ponadto wniosek jest
spojny z dyrektywa w sprawie europejskiej infrastruktury krytycznej, ktora jest obecnie
poddawana przegladowi w celu zwigkszenia poziomu ochrony iodpornosci infrastruktur
krytycznych na zagrozenia niezwigzane z cyberatakami.

Niniejszy wniosek nie miatby wpltywu na wieloletnie ramy finansowe (WRF). Po pierwsze,
ramy nadzoru nad kluczowymi zewnetrznymi dostawcami ustug ICT beda w pekni
finansowane z optat pobieranych od tych dostawcow; po drugie, realizacje dodatkowych
zadan regulacyjnych zwigzanych z operacyjng odporno$cia cyfrowa powierzonych
Europejskim Urzedom Nadzoru zapewni wewngtrzne przeniesienie obecnych pracownikow.

Przetozy si¢ to na wniosek dotyczacy zwiekszenia liczby pracownikow agencji podczas
przysztej rocznej procedury budzetowej. Agencja bedzie nadal pracowa¢ nad maksymalizacja
synergii 1 przyrostu wydajnosci (m.in. za posrednictwem systemow informatycznych) oraz
SciSle monitorowa¢ dodatkowe obcigzenie pracg zwigzane z niniejszym wnioskiem, co
zostanie odzwierciedlone w liczbie pracownikéw, o ktorych zatrudnienie agencja wystapi
w ramach rocznej procedury budzetowe;.

Ocena réznych dostgpnych mozliwos$ci finansowania, w tym zakresu przegrupowania srodkow

Rozwazono kilka wariantow finansowania;:

Po pierwsze, dodatkowe koszty moglyby zosta¢ pokryte w ramach zwyktego mechanizmu
finansowania Europejskich Urzedow Nadzoru. Wigzatoby si¢ to jednak ze znacznym
wzrostem wktadu UE na rzecz zasobow finansowych Europejskich Urzgdow Nadzoru.

Wariant ten wybiera si¢ w odniesieniu do kosztow dotyczacych zadan regulacyjnych
zwigzanych z niniejszym wnioskiem. W zwigzku z tym Europejskie Urzedy Nadzoru zostang
poproszone o przeniesienie obecnych pracownikow w celu wdrozenia szeregu standardow
technicznych. Dodatkowych kosztow zwigzanych z nadzorem nad kluczowymi zewnetrznymi
dostawcami ustug ICT nie mozna jednak pokry¢ w drodze przesunigcia zasobéw wewnatrz
Europejskich Urzgdow Nadzoru, ktore oprocz zadan przewidzianych w niniejszym wniosku,
atakze w innych aktach prawnych Unii, maja inne zadania. Ponadto zadania nadzorcze
z zakresu operacyjnej odporno$ci cyfrowej wymagaja specjalistycznej wiedzy technicznej
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1.6.

1.7.

Uwagi

1 fachowej. Poniewaz aktualnie poziom takich zasobow w Europejskich Urzedach Nadzoru
jest niewystarczajacy, niezbedne sa dodatkowe zasoby.

Co wiecej, zgodnie zniniejszym wnioskiem pobierane beda oplaty od kluczowych
zewnetrznych dostawcodw ustug ICT podlegajacych nadzorowi. Zostang one przeznaczone na
pokrycie kosztow wszystkich dodatkowych zasobow niezbednych dla Europejskich Urzgdow
Nadzoru do wykonywania swoich nowych zadan i uprawnien.

Okres trwania i wptyw finansowy wniosku/inicjatywy

[J Ograniczony okres trwania

LI Okres trwania wniosku/inicjatywy: od [DD/MM]RRRR r. do [DD/MM]RRRR r.
[J Okres trwania wptywu finansowego: od RRRR r. do RRRR r.

M Nieograniczony okres trwania

Wprowadzenie w zycie z okresem rozruchu od 2021 r.,

po ktérym nastgpuje faza operacyjna.

Planowane tryby zarzadzania®!

Bezposrednie zarzadzanie przez Komisje za posrednictwem

L1 agencji wykonawczych

0] Zarzadzanie dzielone z panstwami cztonkowskimi

M Zarzadzanie posrednie poprzez przekazanie zadan zwigzanych z wykonaniem budzetu:
] organizacjom mi¢dzynarodowym i ich agencjom (nalezy wyszczeg6lnic);

LEBI oraz Europejskiemu Funduszowi Inwestycyjnemu;

M organom, o ktorych mowa w art. 70 i 71 rozporzadzenia finansowego;

0] organom prawa publicznego;

O podmiotom podlegajacym prawu prywatnemu, ktore Swiadczg ustugi uzyteczno$ci
publicznej, o ile zapewniaja one odpowiednie gwarancje finansowe;

[0 podmiotom podlegajagcym prawu prywatnemu panstwa czlonkowskiego, ktorym
powierzono realizacj¢ partnerstwa publiczno-prywatnego oraz ktore zapewniaja odpowiednie
gwarancje finansowe;

[0 osobom odpowiedzialnym za wykonanie okreslonych dziatan w dziedzinie wspolne;j
polityki zagranicznej 1 bezpieczenstwa na mocy tytutu V Traktatu o Unii Europejskiej oraz
okreslonym we wlasciwym podstawowym akcie prawnym.

Nie dotyczy

51

Wyjasnienia dotyczace trybow zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja si¢ na
nastepujacej stronie: https://myintracomm.ec.europa.cu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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2.2.

2.2.1.

2.2.2.

2.2.3.

SRODKI ZARZADZANIA

Zasady nadzoru i sprawozdawczosci

Okresli¢ czestotliwosé i warunki

Zgodnie z juz istniejagcymi ustaleniami Europejskie Urzedy Nadzoru regularnie opracowuja
sprawozdania ze swojej dzialalnosci (w tym sprawozdania wewnetrzne dla kadry kierowniczej
wyzszego szczebla, sprawozdania dla Rad oraz opracowanie sprawozdania rocznego)
1 podlegaja audytom ze strony Trybunalu Obrachunkowego i Stuzby Audytu Wewnetrznego
Komisji, ktérych przedmiotem jest wykorzystanie przez Europejskie Urz¢dy Nadzoru
zasobow wilasnych oraz ich wyniki. Monitorowanie i1 sprawozdawczo$¢ w zakresie dzialan
uwzglednionych we wniosku podlega¢ beda obecnie obowigzujacym wymogom, a takze
wszelkim nowym wymogom wynikajacym z niniejszego wniosku.

System zarzadzania i kontroli

Uzasadnienie proponowanych systeméw zarzadzania, mechanizméw wdrazania finansowania,
sposobdw platnosci i strategii kontroli

Dziatania zwigzane z zarzadzaniem beda podejmowane w sposdb posredni za posrednictwem
Europejskich Urzedéw Nadzoru. Mechanizm finansowania zostalby wdrozony przy
wykorzystaniu optat natozonych na kluczowych zewngtrznych dostawcow ustug ICT.

Informacje dotyczace zidentyfikowanego ryzyka isystemoéw kontroli wewngtrznej
ustanowionych w celu jego ograniczenia

W odniesieniu do prawomocnego, gospodarnego, efektywnego i skutecznego wykorzystania
srodkdw udostepnionych w zwigzku z niniejszym wnioskiem oczekuje si¢, ze wniosek nie
pociaga za sobg nowych rodzajow znacznego ryzyka, ktore nie bylyby juz uwzglednione przez
istniejace ramy kontroli wewnetrznej. Zapewnienie terminowego pobierania oplat od
kluczowych zewnetrznych dostawcow ustug ICT moze jednak stanowi¢ nowe wyzwanie.

Oszacowanie i uzasadnienie efektywnosci kosztowej kontroli (relacja kosztow kontroli do
warto$ci zarzadzanych funduszy powigzanych) oraz ocena prawdopodobnego ryzyka btedu
(przy ptatnosci i przy zamykaniu)

Systemy zarzadzania ikontroli przewidziane w rozporzadzeniach w sprawie Europejskich
Urzedéw Nadzoru sg juz wdrozone. Europejskie Urzedy Nadzoru wspodlpracuja Scisle ze
Stuzba Audytu Wewnetrznego Komisji w celu zapewnienia spetnienia odpowiednich norm we
wszystkich obszarach zasad ramowych kontroli wewngtrznej. Rozwigzania te bedg rowniez
stosowane w odniesieniu do roli Europejskich Urzedow Nadzoru przewidzianej w niniejszym
wniosku. Ponadto w kazdym roku budzetowym Parlament Europejski na podstawie zalecenia
Rady udziela kazdemu Europejskiemu Urzedowi Nadzoru absolutorium budzetowego
w zwigzku z wykonaniem przez nie budzetu.
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2.3.

Srodki zapobiegania naduzyciom finansowym 1 nieprawidlowosciom

Okreslic¢ istniejgce lub przewidywane srodki zapobiegania iochrony, np. ze strategii zwalczania naduzyé
finansowych.

Do celow zwalczania oszustw, korupcji oraz wszelkiej innej nielegalnej dziatalnosci do
Europejskich Urzedow Nadzoru zastosowanie majg, bez zadnych ograniczen, przepisy
rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) nr 883/2013 zdnia 11
wrzesnia 2013 r. dotyczace dochodzen prowadzonych przez Europejski Urzad ds. Zwalczania
Naduzy¢ Finansowych (OLAF).

Europejskie Urzedy Nadzoru dysponuja specjalng strategia w zakresie zwalczania naduzy¢
finansowych i wynikajacym z niej planem dzialania. Zintensyfikowane dzialania prowadzone
przez Europejskie Urzgedy Nadzoru w zakresie zwalczania naduzy¢ finansowych begda zgodne
z zasadami 1 wytycznymi przewidzianymi w rozporzadzeniu finansowym ($rodki zwalczania
naduzy¢ finansowych jako czg$¢ nalezytego zarzadzania finansami), polityka OLAF
w zakresie zapobiegania naduzyciom finansowym 1 postanowieniami zawartymi w strategii
Komisji w zakresie zwalczania naduzy¢ finansowych (COM(2011) 376), jak rowniez
okreslonymi we wspolnym podejsciu dotyczacym zdecentralizowanych agencji UE (lipiec
2012 r.) i powigzanym z nim planem dziatania.

Ponadto rozporzadzenia w sprawie ustanowienia Europejskich Urzedow Nadzoru, a takze
regulacje finansowe Europejskich Urzegdow Nadzoru zawieraja przepisy dotyczace wykonania
i kontroli budzetow Europejskich Urzedow Nadzoru oraz majace zastosowanie przepisy
finansowe, wtym te ukierunkowane na =zapobieganie naduzyciom finansowym
1 nieprawidtowos$ciom.

SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

Dziaty wieloletnich ram finansowych i linie budzetowe po stronie wydatkow, na ktore
wniosek/inicjatywa ma wplyw

Istniejace linie budzetowe

Wedtug dziatéw wieloletnich ram finansowych 1 linii budzetowych

Dziat
wieloletnic
h ram

finansowyc
h

Rodzaj
srodkow

Linia budzetowa Wktad

krajow
kandydujac
54
ych

Zrozn./niez
52

panstw
EFTA>?

Numer panstw

trzecich

ust. 2 lit. b)
rozporzadzenia
finansowego

roézn.

Nowe linie budzetowe, o ktorych utworzenie si¢ wnioskuje

Wedtug dziatéw wieloletnich ram finansowych 1 linii budzetowych

Dziat
wieloletnic

Type of

Linia budzetowa Wktad

srodkow

PL

52
53
54

Srodki zroznicowane/$rodki niezroznicowane
EFTA: Europejskie Stowarzyszenie Wolnego Handlu.
Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanow Zachodnich.

PL
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h ram
finansowyc
h

Numer

Zrdzn./niez
rozn.

panstw
EFTA

krajow
kandydujac
ych

panstw
trzecich

W rozumieniu art. 21
ust. 2 lit. b)
rozporzadzenia
finansowego

PL
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3.2. Szacunkowy wplyw na wydatki

3.3. Synteza szacunkowego wplywu na wydatki

w mln EUR (do trzech miejsc po przecinku)

Dzial wieloletnich ram Numer Dziat

finansowych
DYREKCJA<GENERALNA: 2020 2021 2022 2023 2024 2025 2026 2027 OGI\(ZLE
Srodki na
. . (€3]
zobowigzania
Srodkir . na @
platnosci
Srodki na
OGOLEM srodki zobowigzania
dla Dyrekeji Generalnej <> Srodki na
platnosci

PL 9




Dzial wieloletnich ram
finansowych

w mln EUR (do trzech miejsc po przecinku)

2022 2023 2024 2025 2026 2027 OGOLEM

Dyrekcje generalne:

* Zasoby ludzkie

* Pozostate wydatki administracyjne <>

OGOLEM dyrekcje generalne | S$rodki

OGOLEM srodki (Sgodk,i . om
zobowigzania
. s DAIAL ogélem = srodki na
wieloletnich ram finansowych platnosci ogotem)
w mln EUR (do trzech miejsc po przecinku) wedtug cen statych
2022 2023 2024 2025 2026 2027 OGI\(/)[LE
. Srodki na
OGOLEM S$rodki zobowigzania
na DZIAL 1 )
wieloletnich ram finansowych Srodki na
platnosci
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3.3.1. Szacunkowy wplyw na $rodki

M Whiosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania srodkow operacyjnych
[ Whniosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania srodkéw operacyjnych, jak okre§lono ponizej:

Srodki na zobowigzania w mln EUR (do trzech miejsc po przecinku) wedtug cen statych

2022 2023 2024 2025 2026 2027 OGOLEM
OKkresli¢
cele PRODUKT
i produkty -
a % Koszt
g = =~ | Kosz = i Kosz = | Kosz — Kosz = | Kosz = | Kosz Liczba calﬁiivi
! 2 5 “ t 2 t 2 t Z t 2 t 2 t ogotem
&~ L ty
A
CEL SZCZEGOLOWY
56
nr 1
— Produkt

Cel szczegdlowy nr 1 —
suma czastkowa

CEL SZCZEGOLOWY
nr2

— Produkt

Cel szczegotowy nr 2 —
suma czastkowa

KOSZT OGOLEM

55

Produkty odnosza si¢ do produktow i ustug, ktore zostana zapewnione (np. liczba sfinansowanych wymian studentow, liczba kilometrow zbudowanych drog itp.).
56

Zgodnie z opisem w pkt 1.4.2. ,,Cele szczegotowe ...”.
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3.3.2.

3.3.2.1. Streszczenie

Szacunkowy wplyw na zasoby ludzkie

O Wniosek/inicjatywa nie wiaze si¢ z koniecznos$cia wykorzystania $rodkow
administracyjnych

M Whniosek/inicjatywa wiaze si¢ z konieczno$cia wykorzystania
administracyjnych, jak okreslono ponize;j:

srodkow

w mln EUR (do trzech miejsc po przecinku) wedlug cen statych

EUNB,
ESMA

EIOPA,

2022

2023

2024

2025

2026

2027

OGOLE

Pracownicy
zatrudnieni na czas
okreslony (grupy
zaszeregowania AD)

1,188

2,381

2,381

2,381

2,381

2,381

13 093

Pracownicy
zatrudnieni na czas
okreslony (AST)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Personel
kontraktowy

Oddelegowani
eksperci krajowi

OGOLEM

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Wymagania dotyczace pracownikow (EPC):

EUNB,
ESMA i EEA

EIOPA,

2022

2023

2024

2025

2026

2027

OGOLE

Pracownicy zatrudnieni
na czas okreslony
(grupy zaszeregowania
AD)
EUNB=5, EIOPA=5,
ESMA=5

15

15

15

15

15

15

15

Pracownicy

zatrudnieni na czas

okreslony (AST)

EUNB=1, EIOPA=1,
EEA=1

Personel
kontraktowy

Oddelegowani eksperci
krajowi

PL
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OGOLEM

18

18

18

18

18

18

18

PL
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3.3.2.2. Szacowane zapotrzebowanie na zasoby ludzkie (macierzystych) dyrekcji
generalnych

M Whniosek/inicjatywa nie wigze si¢ z konieczno$cia wykorzystania zasobow
ludzkich.

1 Wniosek/inicjatywa wigze si¢ z koniecznos$cig wykorzystania zasobow ludzkich,
jak okreslono ponize;j:

Wartosci szacunkowe nalezy wyrazi¢ w petnych kwotach (lub najwyzej z doktadnoscig do jednego miejsca po
przecinku)

2022 2023 2024 2025 2026 2027

e Stanowiska przewidziane w planie
zatrudnienia (stanowiska urzednikéw
i pracownikow zatrudnionych na czas
okreslony)

* Personel zewnetrzny (w ekwiwalentach
pelnego czasu pracy: EPC)57

XX 010201 (CA, SNE, INT
z globalnej koperty finansowej)

XX 01 02 02 (CA, LA, SNE, INT i

JPD w delegaturach)
— w centrali>’
XX 01 04
58
yy _
w delegaturach

XX 01 0502 (CA, SNE, INT —
posrednie badania naukowe)

10 01 05 02 (CA, INT, SNE —
bezposrednie badania naukowe)

Inna linia budzetowa (okresli¢)

OGOLEM

XX oznacza odpowiednig dziedzine polityki lub odpowiedni tytut w budzecie.

Potrzeby w zakresie zasobow ludzkich zostang pokryte z zasobow DG juz przydzielonych na
zarzadzanie tym dziataniem lub przesunigtych w ramach dyrekcji generalnej, uzupetnionych
wrazie potrzeby wszelkimi dodatkowymi zasobami, ktére mogg zosta¢ przydzielone
zarzadzajacej dyrekcji generalnej w ramach procedury rocznego przydzialu $rodkéw oraz
w $wietle istniejacych ograniczen budzetowych.

Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni
na czas okreslony

7 CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =

personel tymczasowy; JPD = mtodszy specjalista w delegaturze.

W ramach podpulapu na personel zewngtrzny ze srodkow operacyjnych (dawne linie ,,BA”).

Przede wszystkim fundusze strukturalne, Europejski Fundusz Rolny na rzecz Rozwoju Obszarow
Wiejskich (EFRROW) oraz Europejski Fundusz Rybacki.

58
59
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Personel zewnetrzny

Opis metody obliczenia kosztéw ekwiwalentow pelnego czasu pracy powinien zostaé
zamieszczony w zatgczniku V pkt 3.
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3.3.3.  Zgodno$¢ z obowigzujacymi wieloletnimi ramami finansowymi
M Wnhniosek/inicjatywa jest zgodny(-a) z obowigzujagcymi wieloletnimi ramami
finansowymi.

[0 Wniosek/inicjatywa wymaga przeprogramowania odpowiedniego dzialu
w wieloletnich ramach finansowych.

] Wniosek/inicjatywa wymaga zastosowania instrumentu elastycznos$ci lub zmiany
wieloletnich ram finansowych®’.

Nalezy wyjasni¢, ktory wariant jest konieczny, okreslajac linie budzetowe, ktorych ma on dotyczy¢,
oraz podajac odpowiednie kwoty.

[...]

3.3.4. Udzial 0s0b trzecich w finansowaniu

L1 Whniosek/inicjatywa nie przewiduje wspotfinansowania ze strony osob trzecich

M Wniosek/inicjatywa  przewiduje = wspoétfinansowanie  szacowane  zgodnie
Z ponizszym:
w mln EUR (do trzech miejsc po przecinku)

EUNB

2022 2023 2024 2025 2026 2027 Ogotem

Koszty pokrywane sa | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

w 100 % 7 optat
pobieranych od
podmiotow objetych
nadzorem

OGOLEM $rodki objete | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

wspotfinansowaniem

EIOPA

2022 2023 2024 2025 2026 2027 Ogolem

Koszty pokrywane sa | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

w 100 % z oplat
pobieranych od
podmiotow objetych
nadzorem

OGOLEM $rodki objete | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

wspotinansowaniem

PL

60 Zob. art. 11 117 rozporzadzenia Rady (UE, Euratom) nr 1311/2013 okreslajgcego wieloletnie ramy

finansowe na lata 2014-2020.

6l 100 % tacznych szacunkowych kosztéw powickszone o peilng kwote skladek emerytalnych
odprowadzanych przez pracodawcg.
62 100 % tacznych szacunkowych kosztow powigkszone o pelna kwote skladek emerytalnych

odprowadzanych przez pracodawcg.
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ESMA

2022 2023 2024 2025 2026 2027 Ogoétem

w 100 %

pobieranych
podmiotow
nadzorem®?

Koszty pokrywane sa | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

z oplat
od

objetych

OGOLEM érodki objete | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

wspotfinansowaniem

3.4.

Szacunkowy wptyw na dochody
M Whiosek/inicjatywa nie ma wptywu finansowego na dochody.
L1 Wniosek/inicjatywa ma wplyw finansowy okreslony ponizej:
(] wplyw na zasoby wilasne
O wplyw na dochody inne

[0 Wskaza¢, czy dochody sa przypisane do linii budzetowej po stronie

stronie dochodéw

Linia  budzetowa  po

wydatkow
w mln EUR (do trzech miejsc po przecinku)
. Wptyw wniosku/inicj atywy64
Srodki
zapisane

w budzecie na Wprowadzi¢ takg liczb¢ kolumn dla
biezacy rok Rok Rok Rok Rok poszczegodlnych lat, jaka jest niezbgdna,
budzetowy N N+1 N+2 N+3 by odzwierciedli¢ caty okres wptywu

(por. pkt 1.6)

W przypadku wptywu na dochody rozne ,,przeznaczone na okreslony cel” nalezy wskazaé linie
budzetowe po stronie wydatkow, ktore ten wptyw obejmie.

1] |
Nalezy okresli¢ metodg obliczania wptywu na dochody.
L] |

63

64

PL

100 % tacznych szacunkowych kosztéw powickszone o peilng kwote skladek emerytalnych
odprowadzanych przez pracodawcg.

W przypadku tradycyjnych zasobéw wilasnych (optaty celne, optaty wyrownawcze od cukru) nalezy
wskaza¢ kwoty netto, tzn. kwoty brutto po odliczeniu 20 % na poczet kosztow poboru.
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ZAYLACZNIK

Zalozenia ogdlne

Tytut I — Wydatki na personel

Podczas obliczania wydatkéw na personel na podstawie zidentyfikowanych potrzeb
kadrowych zastosowano nastepujace szczegdlowe zatozenia wyjasnione ponize;j:

koszty dodatkowego personelu zatrudnionego w 2022 r. wyceniono dla okresu
sze$ciu miesigcy, biorgc pod uwage zakladany czas konieczny, aby zatrudnié
dodatkowy personel;

sredni roczny koszt pracownika zatrudnionego na czas okreslony wynosi 150 000
EUR, przy czym kwota ta obejmuje 25 000 EUR kosztow ,,dodatkowych” (budynki,
IT itp.);

wspotczynniki korekty majace zastosowanie do wynagrodzen personelu w Paryzu
(EUNB i ESMA) oraz we Frankfurcie (EIOPA) wynosza, odpowiednio, 117,71 99,4;

sktadki emerytalne pracodawcy w przypadku pracownikéw zatrudnionych na czas
okreslony oparto na standardowym wynagrodzeniu podstawowym uwzglednionym
w standardowych $rednich kosztach rocznych, tj. 95 660 EUR;

dodatkowi pracownicy zatrudnieni na czas okreslony naleza do grup zaszeregowania
AD5 1 AST.

Tytut Il — Wydatki na infrastrukture i dziatalnos¢

Koszty okreslono dzigki pomnozeniu liczby pracownikéw przez czgs$¢ roku, podczas ktorej sg
zatrudnieni, i przez standardowe koszty ,,dodatkowe”, tj. 25 000 EUR.

Tytut Il — Wydatki operacyjne

Koszty oszacowano przy zastosowaniu nastgpujacych zatozen:

koszty thumaczenia okreslono na 350 000 EUR rocznie dla kazdego Europejskiego
Urzedu Nadzoru;

przyjeto, ze jednorazowe koszty IT wynoszace 500 000 EUR w przypadku kazdego
Europejskiego Urzedu Nadzoru zostang poniesione w ciggu dwoch lat — 2022 1 2023
— wedhlug podziatu 50-50 %. Szacuje si¢, ze roczne koszty utrzymania poczawszy
od 2024 r. wyniosg 50 000 EUR dla kazdego Europejskiego Urzedu Nadzoru;

szacuje sie, ze roczne koszty nadzoru prowadzonego na miejscu dla kazdego
Europejskiego Urzedu Nadzoru wynosza 200 000 EUR.

Przedstawione powyzej szacunki powoduja nastepujace koszty ponoszone rocznie:
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Dzial wieloletnich ram Numer
finansowych
Ceny state
EUNB: 2022 2023 2024 2025 2026 2027 OGI\(/:LE
Srodki  na (1) 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Tytut 1: ZVObOV\flqzama
Srodki na ) 0,498 0,998 | 0,998 0,998 0,998 0,998 5,488
platnos$ci
SI‘Odki. . na (la) 0,075 0’150 0,150 0’150 0’150 0’150 0’825
Tytul 2: %Obowlqzanla
Srodki na o 0075| 0.150| 0150| 0,150| 0150| 0,150] 0,825
platnos$ci
Sodki - mal | 0,800 | 0,800 | 0,600 | 0,600 | 0,600 | 0,600 | 4,000
Tytut 3: zobowiazania
Srodki na g 0,800 | 0,800 | 0,600| 0,600 0,600| 0,600 4,000
ptatnosci
Sodi oma| | L3730 19481 17481 1748 | 1,748 | 1,748 | 10.313
OGOLEM srodki zobowigzania
w przypadku EUNB Srodki na =2+2a 1,373 1,948 1,748 1,748 1,748 1,748 1053 13
platnosci b
EIOPA.: 2022 2023 2024 2025 2026 2027 OGD(/:LE
Srodki ~ na (1 0,430 | 0,861 0,861 0,861 0,861 0,861 4735
Tytut 1: ZVObOV&flqzama
Srodi om0 | 0430( 0861| 0861 0,861| 0,861 0861| 4,735
ptatnosci
Tyt Sodki —ma| 10,075 0,150 0,150 0,150] 0,150| 0,150 | 0,825
zobowigzania
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Srodki

Sodi )y | 0075 ] 0150 | 0150 | 0,150 | 0,150 0,150 | 0,825
Sodki [ 0,800 | 0,800 | 0,600 | 0,600| 0,600 0,600 | 4,000
Z0bowlgzania
Tytut 3: —
™ Sodki om0 0,800 | 0,800 0,600 0,600 | 0,600 | 0,600 | 4,000
ptatnosci
Srodki ma| | 1305| 1811| L611| 1611 L611| 1611 9,560
OGOLEM srodki zobowigzania
w przypadku EIOPA Srodki na| 220 | 1,305 1,811| 1,611 1,611 1,611| 1,611| 9,560
platnos$ci +3b
ESMA.: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 OGISI’LE
S(r)ob(gki_q ) 0498 | 00998 | 00998 | 00998| 00998 | 00998 | 5,488
Tytut 1: ZobowTaz
i rS)lr:i)t(rlll(()lsc1 I 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 | 5,488
Sl a ™| ow | 0075 0as0] o150 01s0| 0150| 0150 | 0,825
Tytut 2: - -
" Sodd - ml oy | 0075[ 0150 | 0150] 0150 | 0,150 0,150 | 0825
1
Sodki  ma| 0,800 | 0,800 | 0,600 | 0,600 0,600 0,600 4,000
Tytut 3: zobowigzania
Sodki  ma| 0,800 | 0,800 | 0,600 | 0,600 | 0,600 | 0,600 | 4,000
platnosci
Srodki na| | 1373|1948 1748 | 1748 1748 | 1,748 10313
OGOLEM srodki Zobowigzania
w przypadku ESMA Srodki ma| 220 | 1,373| 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
ptatnosci +3b
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Whniosek wigze si¢ z konieczno$cig wykorzystania $srodkow operacyjnych, jak okreslono

ponizej:

Srodki na zobowigzania w mln EUR (do trzech miejsc po przecinku) wedhug cen statych

EUNB

Okresli¢

2022

2023

2024

2025

2026

2027

PRO

=~
=
A
-

cele

i produkty

@
Rodzaj65

Sredni koszt

Kosz

Nr

Kosz

Nr

Kosz

Kosz

Nr

Kosz

Nr

Kosz

Liczba
ogblem

Koszt
calkowi

ty

CEL SZCZEGOLOWY

nr 160 Bezposredni nadzor
nad kluczowymi
zewngtrznymi dostawcami
ustug ICT

— Produkt

0,800

0,800

0,600

0,600

0,600

0,600

4,000

Cel szczegotowy nr 1 —
suma czastkowa

CEL SZCZEGOLOWY
nr2

— Produkt

Cel szczegotowy nr 2 —
suma czastkowa

KOSZT OGOLEM

0,800

0,800

0,600

0,600

0,600

0,600

4,000

EIOPA

OKkresli¢

2022

2023

2024

2025

2026

2027

PRO

=~
=)
A
-

cele

i produkty

Rodzaj67
Sredni koszt

Kosz

Nr

Kosz

Kosz

Kosz

Nr

Kosz

Nr

Kosz

Liczba
ogblem

Koszt
calkowi
ty

CEL SZCZEGOLOWY

nr 18 Bezposredni nadzor
nad kluczowymi
zewngetrznymi dostawcami

65

studentéw, liczba kilometréw zbudowanych drég itp.).

66
67

68

PL

Zgodnie z opisem w pkt 1.4.2. ,,Cele szczegétowe ...”.

Produkty odnosza si¢ do produktow iushug, ktore zostana zapewnione (np. liczba sfinansowanych wymian
studentow, liczba kilometréw zbudowanych drog itp.).

Zgodnie z opisem w pkt 1.4.2. ,,Cele szczegotowe ...”.

111

Produkty odnoszg si¢ do produktow iustug, ktéore zostang zapewnione (np. liczba sfinansowanych wymian
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ustug ICT

— Produkt 0,800 0,800 0,600 0,600 0,600 0,600 4,000

Cel szczegélowy nr 1 —
suma czastkowa

CEL SZCZEGOLOWY
nr2

— Produkt

Cel szczegolowy nr 2 —
suma czastkowa

KOSZT OGOLEM 0,800 0,800 0,600 0,600 0,600 0,600 4,000

ESMA

2022 2023 2024 2025 2026 2027
Okreslié¢

cele PRO

=
=
A
-

i produkty

Koszt
calkowi

ty

Kosz Kosz Kosz Kosz Kosz Kosz Liczba

t ogotem

=)
RodzaJ69

Sredni koszt

Nr

Nr

Nr

Nr

Nr

Nr

CEL SZCZEGOLOWY

nr1’° Bezposredni nadzor
nad kluczowymi
zewngtrznymi dostawcami
ustug ICT

— Produkt 0,800 0,800 0,600 0,600 0,600 0,600 4,000

Cel szczegélowy nr 1 —
suma czastkowa

CEL SZCZEGOLOWY
nr2

— Produkt

Cel szczegotowy nr 2 —
suma czastkowa

KOSZT OGOLEM 0,800 0,800 0,600 0,600 0,600 0,600 4,000

69 Produkty odnosza si¢ do produktow iushug, ktore zostana zapewnione (np. liczba sfinansowanych wymian

studentow, liczba kilometréw zbudowanych drog itp.).

70 Zgodnie z opisem w pkt 1.4.2. , Cele szczegdtowe ...”.
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Dziatania nadzorcze sa w petni finansowane z nastepujacych optat pobieranych od podmiotéw objetych
nadzorem:

EUNB

2022 2023 2024 2025 2026 2027 Ogodtem

Koszty pokrywane sa | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
w 100 % z oplat

pobieranych od
podmiotow objetych
nadzorem’ !

OGOLEM $rodki objete | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

wspotfinansowaniem

EIOPA

2022 2023 2024 2025 2026 2027 Ogodtem

Koszty pokrywane sa | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
w 100 % z oplat

pobieranych od
podmiotow objetych
nadzorem’

OGOLEM $rodki objete | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

wspotfinansowaniem

ESMA

2022 2023 2024 2025 2026 2027 Ogodtem

Koszty pokrywane sa | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
w 100 % z oplat

pobieranych od
podmiotow objetych
nadzorem
7 100 % tacznych szacunkowych kosztow powiekszone o pelng kwote sktadek emerytalnych odprowadzanych przez
pracodawce.
2 100 % tacznych szacunkowych kosztow powiekszone o pelng kwote sktadek emerytalnych odprowadzanych przez
pracodawceg.
7 100 % tacznych szacunkowych kosztow powigkszone o pelna kwote sktadek emerytalnych odprowadzanych przez
pracodawceg.
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OGOLEM $rodki objete | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

wspotfinansowaniem

PL

INFORMACIJE SZCZEGOLOWE
Uprawnienia w zakresie bezpoSredniego nadzoru

Tytulem wprowadzenia nalezy przypomnie¢, ze podmioty podlegajace bezposredniemu nadzorowi
ESMA powinny uiszcza¢ na rzecz ESMA optaty (za jednorazowe koszty rejestracji i koszty state
z tytulu biezacego nadzoru). Jest tak w przypadku agencji ratingowych (zob. rozporzadzenie
delegowane Komisji (UE) nr 272/2012) i repozytoriow transakcji (rozporzadzenie delegowane Komisji
(UE) nr 1003/2013).

Zgodnie z niniejszym wnioskiem ustawodawczym Europejskim Urzedom Nadzoru powierzone zostang
nowe zadania majace na celu wspieranie konwergencji podejs¢ nadzorczych do ryzyka ze strony
zewnetrznych  dostawcoéw  ustug ICT w sektorze finansowym poprzez objecie kluczowych
zewngtrznych dostawcoéw ustug ICT unijnymi ramami nadzoru.

Ramy nadzoru przewidziane w niniejszym wniosku opieraja si¢ na istniejacej strukturze
instytucjonalnej w obszarze ustug finansowych, w przypadku ktorej Wspolny Komitet Europejskich
Urzgdow Nadzoru zapewnia miedzysektorowa koordynacje w odniesieniu do wszystkich kwestii
dotyczacych ryzyka zwigzanego z ICT, zgodnie z jego zadaniami w zakresie cyberbezpieczenstwa,
przy wsparciu wlasciwego podkomitetu (forum nadzoru) przeprowadzajacego prace przygotowawcze
na potrzeby indywidualnych decyzji i wspolnych zalecen skierowanych do kluczowych zewnetrznych
dostawcow ustug ICT.

Za posrednictwem tych ram Europejskie Urzedy Nadzoru wyznaczone jako wiodace organy nadzorcze
dla kazdego takiego kluczowego zewngtrznego dostawcy ushlug ICT otrzymuja uprawnienia
pozwalajace zapewnié, by dostawcy uslug technologicznych odgrywajacy kluczowa role
w funkcjonowaniu sektora finansowego byli objeci odpowiednim monitorowaniem na skale
ogolnoeuropejska. Obowigzki nadzorcze ustanowiono Ww niniejszym wniosku, aich bardziej
szczegblowe omoOwienie zawarto w uzasadnieniu. Obejmuja one prawo do: wystgpowania

z wnioskiem o udostepnienie wszelkich stosownych informacji 1 dokumentow, przeprowadzania
og6lnych dochodzen i kontroli, kierowania zalecen 1 pdZniejszego skladania sprawozdan dotyczacych
dziatan podjetych lub srodkéw zaradczych wdrozonych w celu zastosowania si¢ do tych zalecen.

Na potrzeby wykonywania nowych zadan przewidzianych w niniejszym wniosku Europejskie Urzedy
Nadzoru sga zobowigzane zatrudni¢ dodatkowy personel specjalizujacy si¢ w problematyce ryzyka
zwigzanego z ICT, ze szczegdlnym uwzglednieniem kwestii oceniania uzaleznienia od zewngtrznych
dostawcow ustug.

Potrzeby w zakresie zasobow ludzkich mozna oszacowa¢ na 6 EPC dla kazdego Urzedu (5
pracownikow nalezacych do grupy zaszeregowania AD 11 pracownik nalezacy do grupy
zaszeregowania AST udzielajacy wsparcia tym pracownikom AD). Europejskie Urzedy Nadzoru
poniosg rowniez dodatkowe koszty zwigzane z IT, ktore szacuje si¢ na 500 000 EUR (koszty
jednorazowe) 1 50 000 EUR rocznie dla kazdego z trzech Europejskich Urzedéw Nadzoru jako koszty
utrzymania systemow IT. Istotnym elementem zwigzanym z wykonywaniem nowych zadan sg wizyty
w celu przeprowadzania kontroli i audytow na miejscu — zwigzane z nimi koszty mozna oszacowaé
na200 000 EUR rocznie dla kazdego Europejskiego Urzedu Nadzoru. Koszty tlumaczenia
dokumentéw otrzymywanych przez Europejskie Urzedy Nadzoru od kluczowych zewnetrznych
dostawcow ustug ICT sg rowniez uwzglednione w pozycji kosztow operacyjnych i wynoszg 350 000
EUR rocznie.
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Wszystkie wspomniane powyzej koszty administracyjne zostang w petni pokryte z corocznych optat
pobieranych przez Europejskie Urzedy Nadzoru od objetych nadzorem kluczowych zewnetrznych
dostawcow ustug ICT (brak wptywu na budzet UE).
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