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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
e (Odavodnéni a cile navrhu

Tento navrh je soucasti balicku pravnich ptfedpisti v oblasti digitalnich financi, coz je soubor
opatfeni, kterd dale umozni a podpofi rozvoj potencialu digitalnich financi, pokud jde o
inovace a konkurenceschopnost, a soucasné zmirni s nimi souvisejici rizika. Je v souladu
s prioritami Komise pfipravit Evropu na digitalni vék a vybudovat ekonomiku pfipravenou na
budoucnost, ktera bude fungovat ve prospéch obcanti. Bali¢ek pro digitalni finance zahrnuje
novou strategii v oblasti digitalnich financi pro finanéni sektor EU', jejimz cilem je zajistit,
aby EU vyuzila piilezitosti, které nabizi digitalni revoluce, a vedla tuto revoluci v Cele
s evropskymi inovativnimi firmami tak, aby vyhod digitdlnich financi mohli vyuzivat i
spottebitelé a podniky. Kromé tohoto navrhu obsahuje bali¢ek také navrh nafizeni o trzich s
kryptoaktivy?, navrh naiizeni o pilotnim rezimu pro trzni infrastruktury vedené na technologii
sdileného registru® a ndvrh smérmice s cilem vyjasnit ¢ zménit n&ktera souvisejici pravidla
EU pro oblast finanénich sluzeb*. Digitalizace a provozni odolnost ve finanénim sektoru jsou
dvé strany jedné mince. Digitdlni neboli informaéni a komunikaéni technologie (IKT)
pfinaseji prilezitosti, ale i rizika. Ta je nutné spravné chapat a fidit, zejména v obtiznych
obdobich.

Twvrci politik a organy dohledu se proto stale vice zamétuji na rizika vyplyvajici ze zavislosti
na IKT. Zejména se pokouseji posilit odolnost firem prostfednictvim stanoveni norem a
koordinace regulace a dohledu. Tato prace probiha na mezinarodni i na evropské tirovni, a to

v

napfi¢ odvétvimi i v ramci nékterych konkrétnich odvétvi, véetné financnich sluzeb.

Rizika v oblasti IKT nicméné nadéle piedstavuji vyzvu pro provozni odolnost, vykonnost a
stabilitu finan¢niho syst¢ému EU. Reforma po financni krizi v roce 2008 primarné posilila
finan¢ni odolnost® finan¢niho sektoru EU, pii¢emz riziky v oblasti IKT se zabyvala pouze

rowrw

nepiimo a pouze v nékterych oblastech v rdmci opatieni Sifeji zamétenych na operacni rizika.

Zatimco v ramci zmén pravnich piedpist tykajicich se financnich sluzeb v EU po finanéni
krizi byl vytvoren jednotny soubor pravidel upravujici velkou ¢ast finan¢nich rizik spojenych
s finan¢nimi sluzbami, tyto zmény se plné nezabyvaly digitalni provozni odolnosti. Opatfeni
piijatd v posledné zminéné oblasti se vyznacuji mnozstvim prvki, které omezuji jejich
ucinnost. Napiiklad méla casto formu smérnic s minimalni harmonizaci nebo ptedpist
zalozenych na zédsadach a ponechdvala zna¢ny prostor pro rozdilné pfistupy na jednotném
trhu. Kromé toho byla v rdmci pokryti operacnich rizik vénovana pouze omezend c¢i
nedostatecnd pozornost riziklim v oblasti IKT. V neposledni fadé se tato opatieni v riznych
pravnich pfedpisech tykajicich se finan¢nich sluzeb lisi. Intervence na trovni Unie proto

Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospodaiskému a socialnimu vyboru a
Vyboru regiont o strategii EU v oblasti digitalnich financi, COM(2020) 591 ze dne 23. zaii 2020.
Navrh nafizeni Evropského parlamentu a Rady o trzich s kryptoaktivy a o zméné smérnice (EU)
2019/1937, COM(2020) 593.

Névrh natfizeni Evropského parlamentu a Rady o pilotnim rezimu pro trzni infrastruktury vedené na
technologii sdileného registru, COM(2020) 594.

4 Navrh smérnice Evropského parlamentu a Rady, kterou se méni smérnice 2006/43/ES, 2009/65/ES,
2009/138/ES, 2011/61/EU, 2013/36/EU, 2014/65/EU, (EU) 2015/2366 a (EU) 2016/2341, COM(2020)
596.

Ruizna piijata opatieni se v zasad¢ zaméfovala na zvyseni kapitalovych prostiedkt a likvidity financnich
subjekti, jakoZ i na omezeni trznich a aveérovych rizik.
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neodpovidala v plné mife tomu, co evropské financni subjekty potiebovaly pro fizeni
operacnich rizik zpisobem umoziujicim nalezitou odolnost vii¢i incidentim souvisejicim s
IKT, reakci na n¢€ a zotaveni se z jejich dopadi.. Navic nevybavila organy finan¢niho dohledu
témi nejvhodnéjSimi nastroji, aby mohly plnit své povéfeni predchazet financni nestabilité v
ptipadé, Ze by se rizika v oblasti IKT naplnila.

Absence podrobnych a ucelenych pravidel v oblasti digitalni provozni odolnosti na urovni EU
vedla ke vzniku mnoha riznych vnitrostatnich regulacnich iniciativ (napf. v oblasti testovani
digitalni provozni odolnosti) a piistupti k dohledu (napft. zabyvajicich se zavislosti na tietich
stranach v oblasti IKT). Opatfeni na urovni clenskych statd vSak maji vzhledem
k pteshrani¢ni povaze rizik v oblasti IKT pouze omezeny dopad. Nekoordinované vnitrostatni
iniciativy se mimoto mnohdy ptekryvaji, jsou nekonzistentni a vedou ke zdvojeni pozadavkd,
vysokym administrativnim nakladiim a nakladim na dodrzovéni ptedpisi — zejména pro
ptreshrani¢ni finan¢ni subjekty — pfipadné k tomu, Ze rizika v oblasti IKT zlistavaji nezjisténa,
a tedy nefeSena. V dusledku této situace dochdzi k tfisténi jednotného trhu, naruseni stability a
integrity finan¢niho sektoru EU a ohrozeni ochrany spotiebitelll a investort.

Proto je nezbytné vytvofit podrobny a uceleny rdmec pro digitdlni provozni odolnost
finan¢nich subjektd EU. Tento rdmec prohloubi slozku jednotného souboru pravidel
vénovanou fizeni digitalnich rizik. Zejména zlepsi a harmonizuje fizeni rizik v oblasti IKT ze
strany finan¢nich subjektli, zavede dikladné testovani systémut IKT, zvysi povédomi organti
dohledu o kybernetickych rizicich a incidentech souvisejicich s IKT, jez finan¢nim subjektim
hrozi, a rovnéz zavede nové pravomoci organd financniho dohledu za uc¢elem kontroly rizik
plynoucich ze zdvislosti finan¢nich subjektl na poskytovatelich sluzeb IKT z fad tfetich stran.
Navrh vytvofi jednotny mechanismus hlaseni incidentl, ktery pomize snizit administrativni
z4t€z financnich subjektil a posili i¢innost dohledu.

e Soulad s platnymi ptedpisy v dané oblasti politiky

Tento navrh je soucasti SirSiho usili probihajiciho na evropské i mezinarodni urovni s cilem
zlepgit kybernetickou bezpe¢nost ve finanénich sluzbach a fesit §iri opera¢ni rizika®.

Reaguje rovnéz na spole¢né odborné doporudeni’ evropskych organti dohledu (ESA) z roku
sektoru a doporucilo Komisi pfiméfenym zpusobem posilit digitdlni provozni odolnost
odvétvi financnich sluZzeb prostfednictvim odvétvové iniciativy na trovni EU. Doporuceni

evropskych organti dohledu bylo reakci na akéni plan Komise pro finanéni technologie z roku
2018",

e Soulad s ostatnimi politikami Unie

Jak prohlasila ve svych politickych smérech’ predsedkyné von der Leyen a jak se uvadi ve
sdéleni ,,Formovani digitalni budoucnosti Evropy“!'?, je pro Evropu zasadni, aby vyuZivala
vSech vyhod digitdlniho véku a vramci bezpenych a etickych hranic posilovala své

Basilejsky vybor pro bankovni dohled, Cyber-resilience: Range of practices, prosinec 2018 a Principles
for sound management of operational risk (PSMOR), tijen 2014.

Spole¢né doporuceni evropskych orgadnii dohledu Evropské Komisi o potfebé zlepSeni pravnich
predpist, pokud jde o pozadavky na fizeni rizik v oblasti IKT ve finan¢nim sektoru EU, JC 2019 26
(2019).

Evropska komise, Akcni plan pro financni technologie, COM(2018) 109 final.

Predsedkyné Ursula Von Der Leyen, Politické sméry pro pfiSti Evropskou komisi, 2019-2024,
https://ec.europa.cu/commission/sites/beta-political/files/political-guidelines-next-commission_cs.pdf.
Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socialnimu vyboru a
Vyboru regiontl, Formovani digitalni budoucnosti Evropy, COM(2020) 67 final.
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priimyslové a inovaéni kapacity. Evropska strategie pro data'' stanovi &tyfi pilife — ochranu
udaju, zékladni prava, bezpecnost a kybernetickou bezpecnost — jako zasadni predpoklady pro
spole¢nost fungujici na zaklad¢€ vyuzivani dat. Evropsky parlament zacal neddvno pracovat na
zpravé o digitalnich financich, kterd mimo jiné pozaduje spole¢ny piistup ke kybernetické
odolnosti finanéniho sektoru'?. Vytvoteni legislativniho ramce posilujiciho digitalni provozni
odolnost finan¢nich subjekti v EU je s témito politickymi cili v souladu. Navrh rovnéz
podpofti politiky zamétené na oziveni po koronaviru, jelikoz zajisti, aby zvySené vyuzivani
digitalnich financi bylo spojené s provozni odolnosti.

Diky tomu, Ze tato iniciativa ponecha finan¢ni sektor v plisobnosti horizontalniho rdmce pro
kybernetickou bezpecnost (napt. smérnice o bezpecnosti siti a informaci), zistanou vyhody
tohoto ramce zachovany. Bude zachovdno uzké spojeni financniho sektoru s orgdnem
spoluprace v oblasti bezpecnost siti a informaci a organy finan¢niho dohledu si budou moci
vyménovat informace v ramci stavajiciho ekosystému bezpecnosti siti a informaci. Tato
iniciativa je vsouladu se smérnici o urCovadni a oznacovani evropskych kritickych
infrastruktur, kterd je v soucasné dob¢ predmétem revize za ucelem posileni ochrany a
odolnosti kritickych infrastruktur vii¢i jinym nez kybernetickym hrozbdm. A tento navrh je
rovnéZ plné v souladu se strategii bezpe¢nostni unie'®, kterd vzhledem k vysoké zavislosti
finan¢niho sektoru na sluzbach IKT a jeho vysoké zranitelnosti vici kybernetickym ttokim
vybidla k vypracovani iniciativy pro zvyseni jeho digitalni provozni odolnosti.

2. PRAVNIi ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
° Pravni zaklad

Névrh natizeni vychazi z ¢lanku 114 SFEU.

Tim, Ze harmonizuje pravidla pro fizeni rizik v oblasti IKT a pro hlaSeni, testovani a rizika v
oblasti IKT spojend s tfetimi stranami, odstraiuje piekazky a zlepSuje vytvareni a fungovani
vnitiniho trhu s finanénimi sluzbami. Stavajici nesrovnalosti v této oblasti jak na legislativni
urovni, tak na trovni dohledu a rovnéz nesrovnalosti na Grovni ¢lenskych sttt a EU narusuji
fungovani jednotného trhu financnich sluZeb, jelikoz financni subjekty pusobici ve vice
¢lenskych statech musi vyjma ptipadi, kdy dochdzi k ptrekryvani, plnit rozdilné regulatorni
pozadavky ¢i o€ekavani organt dohledu, coz miiZe branit vykonu jejich svobody usazovani a
poskytovani sluzeb. Rozdilnd pravidla naruSuji rovnéz hospodaiskou soutéz financnich
subjektl stejného druhu v riznych clenskych stitech. V oblastech, kde chybi harmonizace,
nebo je pouze ¢astecnad ¢i omezena, mize navic piijimani riznych vnitrostatnich pravidel ¢i
ptistupli, jiz platnych nebo v procesu schvalovani a provddéni na vnitrostatni wrovni,
omezovat svobody jednotné¢ho trhu s finanénimi sluZzbami. Plati to zejména pro ramce
testovani digitalni provozni odolnosti a dohled nad kritickymi poskytovateli sluzeb IKT z fad
tretich stran.

Sdéleni Komise Evropskému parlamentu, Rad€, Evropskému hospodaiskému a socidlnimu vyboru a
Vyboru regionti, Evropska strategie pro data, COM(2020) 66 final.

Zprava s doporucenimi Komisi ohledné digitalnich financi: nov€ vznikajici rizika souvisejici s
kryptoaktivy — vyzvy spojené s regulaci a dohledem v oblasti financnich sluzeb, instituci a trhil
(2020/2034(INL)),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&l=en
Sdéleni Komise Evropskému parlamentu, Evropské radé, Rad¢, Evropskému hospodaiskému a
socialnimu vyboru a Vyboru regiond o strategii bezpe¢nostni unie EU, COM(2020) 605 final.
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ProtoZze ma navrh dopad na nékolik smérmic Evropského parlamentu a Rady pfijatych na
zéklad¢ ¢l. 53 odst. 1 SFEU, je souCasné¢ pfijiman i navrh smérnice, ktery zohlediiuje
nezbytné zmény uvedenych smérnic.

) Subsidiarita

Vysokd mira propojeni financ¢nich sluzeb, pifeshrani¢ni Cinnosti financnich subjekti a
zéavislosti celého finan¢niho sektoru na poskytovatelich sluzeb IKT z tad tietich stran, si ve
spoleéném zajmu o zachovani zdravych finan¢nich trht EU zada zajisténi silné digitalni
provozni odolnosti. Nesrovnalosti vyplyvajici z nestejnych nebo castecnych rezimu,
prekryvani nebo vicenasobnych pozadavki vztahujicich se na stejné finanéni subjekty, které
pusobi ve vice zemich nebo jsou drziteli nékolika opravnéni'4 na jednotném trhu lze u¢inné
vyfesit pouze na urovni Unie.

Tento ndvrh harmonizuje digitalni provozni slozku silné integrovaného a propojeného
sektoru, ktery jiz vyuziva jednotny soubor pravidel a dohledu ve vétsiné dalSich kli¢ovych
oblasti. V piipad¢ otdzek, jako je hlaSeni incidentli souvisejicich s IKT, mohou miru
administrativni zatéze a finan¢ni naklady souvisejici s hlasenim téhoz incidentu souvisejiciho
s IKT rznym unijnim a vnitrostatnim organiim sniZit pouze harmonizované piedpisy Unie.
Opatteni na urovni EU jsou zapottebi rovnéz k usnadnéni vzajemného uznavani vysledki
pokrocilého testovani digitalni provozni odolnosti u subjektt plisobicich ve vice statech, které
pii absenci predpisi na urovni Unie podléhaji nebo mohou podléhat v riznych clenskych
staitech riznym pravnim ramctim. Rozdily v pfistupech k testovani mezi Clenskymi staty
mohou vyfesit pouze opateni na Grovni Unie. Celounijni opatfeni jsou rovnéZ nezbytna za
ucelem feSeni absence nalezitych pravomoci v oblasti dohledu k monitorovani rizik
souvisejicich s poskytovanim sluzeb IKT tfetimi stranami, v¢etné rizika koncentrace a ndkazy
pro finan¢ni sektor EU.

. Proporcionalita

Navrhovana pravidla nepiekracuji ramec toho, co je nezbytné pro dosaZeni cili navrhu.
Zabyvaji se pouze aspekty, které clenské stdty nemohou realizovat samy a u nichZ jsou
administrativni zatéz a naklady Umérné konkrétnim a obecnym cilim, kterych ma byt
dosazeno.

K proporcionalité se pfistupuje z hlediska rozsahu a intenzity s pouZzitim kvalitativnich a
kvantitativnich kritérii. Ta maji zajistit, Ze ackoli se nové predpisy vztahuji na vSechny
finan¢ni subjekty, budou soucasné prizpilisobeny rizikim a potfebam odpovidajicim jejich
specifickému charakteru z hlediska velikosti a profilu ¢innosti. Proporcionalita je rovnéz
zaClenéna do pravidel fizeni rizik v oblasti IKT, testovani digitdlni odolnosti, hlaseni
zavaznych incidentl souvisejicich s IKT a dohledu nad kritickymi poskytovateli sluzeb IKT z
fad tretich stran.

J Volba nastroje

Opatieni potiebnd k regulaci fizeni rizik v oblasti IKT, hlaSeni incidentdl souvisejicich s IKT,
testovani a dohledu nad kritickymi poskytovateli sluzeb IKT z tad tfetich stran musi byt
pojata do nafizeni, aby bylo zaji§téno, ze podrobné pozadavky budou uUc¢innég, jednotnym
zpusobem a piimo pouzitelné, aniz je dotCena proporcionalita a zvlaStni pravidla stanovena

Tentyz financni subjekt muze byt drzitelem licenci pro bankovnictvi, jako investicni podnik a jako
platebni instituce vydanych riznymi organy dohledu v jednom ¢i vice ¢lenskych statech.
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timto nafizenim. Konzistentni pfistup k feSeni digitalnich opera¢nich rizik ptispiva ke zvyseni
davéry ve finan¢ni systém a zachovava jeho stabilitu. Jelikoz pouziti natizeni napomaha ke
zjednoduSeni pravni Upravy, posiluje sblizovani dohledu a zvySuje pravni jistotu, pfispéje toto
nafizeni rovnéz ke snizeni nakladti financnich subjektti na dodrzovani ptedpisti, zejména
subjektl plsobicich ve vice zemich, a tim i k narovnani hospodarské soutéze.

Toto nafizeni rovnéz odstranuje legislativni nesrovnalosti a nestejné vnitrostatni ptistupy k
regulaci ¢i dohledu v oblasti rizik spojenych s IKT, a tim i piekdzky fungovani jednotného
trhu s financnimi sluzbami, zejména pirekazky branici finanénim subjektim plusobicim ve vice
statech neruSen¢ pozivat svobody usazovani a poskytovani sluzeb.

Obsah jednotného soubor pravidel byl povétSinou rovnéz vytvaien prostfednictvim nafizeni, a
pfi jeho aktualizaci o slozku vénovanou digitalni provozni odolnosti by tudiz m¢l byt zvolen
stejny pravni nastroj.

3. VYSLEDKY HODNOCENI EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENi DOPADU

o Hodnoceni ex post / kontroly ucelnosti platnych pravnich predpist

Dosud Zadné pravni predpisy Unie tykajici se finan¢nich sluzeb se nezamétuji na provozni
odolnost a zadny z nich dosud ucelen¢ nefesi rizika plynouci z digitalizace, a to ani ty, jez se
rizikiim v oblasti IKT vénuji v rdmci svych ustanoveni obecnéji se zabyvajicich opera¢nimi
riziky. Intervence Unie dosud pomahala fesit pozadavky a problémy, které nastaly po finanéni
krizi z roku 2008: uvérové instituce nedisponovaly dostate¢nym kapitdlem, finan¢ni trhy
nebyly dostateéné integrované a harmonizace byla do t¢ doby minimélni. Rizika v oblasti IKT
nebyla v té dobé povazovana za prioritu, a v dasledku toho se pravni ramce riznych
finan¢nich pododvétvi vyvijely nekoordinované. Ptesto opatfeni Unie splnila sviij Gcel zajistit
finan¢ni stabilitu a vytvofit jednotny soubor harmonizovanych obeztetnostnich pravidel a
pravidel chovani na trhu platnych pro finan¢ni subjekty v celé EU. Jelikoz faktory, které
vedly k legislativni intervenci Unie v minulosti, neumoziovaly pfijeti specifickych nebo
ucelenych pravidel zabyvajicich se Sirokym pouzZivanim digitalnich technologii a z néj
plynoucimi riziky pro oblast financi, jevi se provedeni jasného hodnoceni jako problematicke.
Vysledky ptredpokladaného hodnoceni a nésledné zmény pravnich piedpisii jsou vtéleny do

™o

jednotlivych pilifa tohoto natizeni.

o Konzultace se zliastnénymi stranami
Komise vedla konzultace se zi¢astnénymi stranami béhem celého procesu piipravy tohoto
navrhu, zejména:

1)  Komise uskutecnila zvlastni otevienou vetejnou konzultaci (19. prosince 2019

—19. biezna 2020)"5;

i1)  Komise konzultovala vetfejnost prostfednictvim pocatecniho posouzeni dopadt
(19. prosince 2019 — 16. ledna 2020)'¢;

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-
Resilience-of-Financial-Services-DORFS-Act-/public-consultation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational -
Resilience-of-Financial-Services-DORFS-Act-
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iii) Utvary Komise dvakrat (18. kvétna 2020 a 16. Eervence 2020) konzultovaly
odborniky z ¢lenskych stath v ramci odborné skupiny pro bankovnictvi,
platebni styk a pojistovnictvi'’;

iv)  Utvary Komise usporadaly zvlastni webinai o digitalni provozni odolnosti
v rdmci série vénované digitdlnim financim (Digital Finance Outreach 2020)
(19. kvétna 2020).

Verejna konzultace méla Komisi ptinést informace ohledné vyvoje potencialniho praifezového
ramce EU pro digitalni provozni odolnost platného napii¢ odvetvimi v oblasti financnich
sluzeb. Odpovédi ukazaly na Sirokou podporu zavedeni zvlastniho rdmce s opatfenimi
zaméienymi na Ctyfi oblasti, jez byly predmétem konzultaci, pficemz byla soucasné
zdirazilovana nutnost zajistit proporcionalitu a peclivé zvazit a vysvétlit vzajemné pisobeni
s horizontalnimi pravidly smérnice o bezpecnosti siti a informaci. Pokud jde o pocatecni
posouzeni dopadii, obdrzela Komise dvé odpovédi, v nichz se respondenti zabyvali
konkrétnimi aspekty souvisejicimi s jejich oblasti ¢innosti.

Na zasedani odborné skupiny pro bankovnictvi dne 18. kvétna 2020 vyjadrily ¢lenské staty
vysokou podporu posileni digitalni provozni odolnosti ve finanénim sektoru prostfednictvim
opatieni ve ¢tyfech oblastech navrzenych Komisi. Clenské staty rovnéz zdtraznily nutnost
jasného propojeni novych pravidel s pravidly pro operacni rizika (v rdmci pravnich predpist
EU pro finan¢ni sluzby) a s horizontalnimi pravidly pro kybernetickou bezpe¢nost (smérnice
o bezpecnosti siti a informaci). Béhem druhého zasedani nékteré clenské staty zdiraznily
nutnost zajistit proporcionalitu a zohlednit specifickou situaci malych spolecnosti nebo
dcefinych subjektd velkych skupin a rovnéZz nutnost silného mandatu pro vnitrostatni
kontrolni orgény podilejici se na ¢innostech dohledu.

Néavrh rovnéz vychazi ze zpétné vazby ze setkdni se zucastnénymi stranami a institucemi a
organy EU a zaclenuje jeji vystupy. Zucastnéné strany véetné poskytovatelt sluzeb IKT z fad
tietich stran navrh celkové podpotily. Z analyzy zpétné vazby vyplyvd pozadavek na
zachovani proporcionality a pozadavek piistupu k navrhovani piedpisti zalozeného na
zasadach a vychazejiciho z rizik. Z instituci pfispély zejména Evropska rada pro systémova
rizika (ESRB), evropské orgadny dohledu, Agentura Evropské unie pro kybernetickou
bezpecnost (ENISA), Evropska centralni banka (ECB) a rovnéZ pfislusné organy clenskych
statd.

o Sbér a vyuziti vysledkt odbornych konzultaci

Pii ptipravé tohoto ndvrhu vychazela Komise z kvalitativnich a kvantitativnich 0daju
ziskanych z uzndvanych zdrojii, v¢etné obou spole¢nych odbornych doporuceni evropskych
organti dohledu. Tyto udaje byly doplnény o piispévky diveérné povahy a vetejn¢ dostupné
zpravy organtt dohledu, mezindrodnich normaliza¢nich organti a pifednich vyzkumnych
instituci a rovnéZ o kvantitativni a kvalitativni pifispévky vybranych zucastnénych stran
z celého globalniho finan¢niho sektoru.

o Posouzeni dopadt

K tomuto ndvrhu je pfipojeno posouzeni dopadii'®, které bylo piedlozeno Vyboru pro kontrolu
regulace dne 29. dubna 2020 a schvaleno dne 29. kvétna 2020. Vybor pro kontrolu regulace

17 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial-

services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance en
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doporucil v nékterych oblastech zlepseni s cilem: 1) poskytnout vice informaci o tom, jak bude
zajisténa proporcionalita; ii) 1épe zdlraznit rozsah, v némz se upiednostiiovana moznost lisi
od spole¢ného odborného doporuceni evropskych organii dohledu, a pro¢ je tato moznost
optimalni; a iii) lépe zdlraznit, jaké jsou vzajemné vztahy mezi ndvrhem a stavajicimi
pravnimi ptedpisy EU, vcetné predpisl, jez jsou v soucasné dob¢ predmétem pirezkumu.
Posouzeni dopadit bylo upraveno s ohledem na tyto pfipominky a rovnéz na podrobné&jsi
pfipominky Vyboru pro kontrolu regulace.

Komise zvazovala né€kolik moznych strategii pro vypracovani ramce digitalni provozni
odolnosti:

e _nedélat nic*: pravidla provozni odolnosti by byla i nadale stanovena stavajicim
ruznorodym souborem ustanoveni EU o financ¢nich sluzbach, zcasti smérnici o
bezpecnosti siti a informaci a z€asti stavajicimi ¢i budoucimi vnitrostatnimi rezimy,

e moznost 1: posileni kapitdlovych rezerv: byly by zavedeny dalsi kapitalové rezervy s
cilem zvysit schopnost financnich subjekti absorbovat ztraty, jez by mohly
vzniknout v diisledku nedostate¢né digitalni provozni odolnosti,

e moznost 2: pfijeti pravniho pfedpisu o digitalni provozni odolnosti finan¢nich sluzeb:
zavedeni uceleného rdmce na urovni EU s jednotnymi pravidly pro feSeni potieb
digitalni provozni odolnosti u vSech regulovanych finan¢nich subjekti a vytvoreni
ramce dohledu pro kritické poskytovatele sluzeb IKT z tad tfetich stran,

e moznost 3: pravni predpis o digitdlni provozni odolnosti finan¢nich sluzeb v
kombinaci s centralizovanym dohledem nad kritickymi poskytovateli sluzeb IKT z
fad tietich stran: krom¢ pravniho predpisu o digitalni provozni odolnosti (moznost 2)
by byl zfizen novy organ pro dohled nad poskytovanim sluzeb IKT tfetimi stranami.

Byla zvolena druha moznost, jelikoz dosahuje vétSiny zamyslenych cili zpisobem, ktery je
ucinny, efektivni a soudrzny s ostatnimi politikami Unie. Tuto moZnost upfednostiiovala
rovneZ vétSina zacastnénych stran.

Zvolena moznost piinese jednorazové i opakujici se naklady'. Jednorazové naklady vzniknou
zejména v disledku investic do systémi IT, a jsou proto obtizné vycislitelné vzhledem
k riznému stavu celkovych struktur IT podniki, a zejména jejich stavajicich systému IT.
Ptesto budou pravdépodobné tyto naklady u velkych podnikli omezené vzhledem ke zna¢nym
investicim, které jiZ tyto podniky do IKT vloZzily. Omezené naklady se ocekavaji rovnéz u
mensich podnikd, nebot’ se na né s ohledem na jejich niz8§i miru rizika budou vztahovat
proporciondlni opatteni.

Zvolend moznost by méla pfiznivé ekonomické, socidlni a environmentéalni dopady u malych
a stfednich podnikli ptisobicich v odvétvi finan¢nich sluzeb. Néavrh zlepsi pfehled malych a

r~r

sttednich podniki ohledné€ pouzitelnych ptredpisti, coz snizi ndklady na jejich dodrzovani.

Hlavni socialni dopady zvolené mozZnosti se budou tykat spotfebitelli a investort. Vyssi

uroven digitalni provozni odolnosti finan¢niho systému EU snizi pocet incidentli a priimérné

Pracovni dokument utvari Komise — Zprava o posouzeni dopadii — pruvodni dokument k nafizeni
Evropského parlamentu a Rady o digitalni provozni odolnosti finan¢niho sektoru a o zméné nafizeni
(ES) ¢. 1060/2009, (EU) €. 648/2012, (EU) ¢. 600/2014 a (EU) €. 909/2014, SWD(2020) 198 ze dne 24.
zati 2020.

19 Tamtéz, s. 89-94.
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nadklady s nimi spojené. ZvySena duvéra v odvétvi financnich sluzeb prospéje celé
spolecnosti.

Pokud jde o environmentalni dopady, zvolend moznost bude podporovat vyssi miru vyuzivani
infrastruktur a sluzeb IKT posledni generace, u nichz se ocekava, ze budou ekologicky
udrzitelng;jsi.

. Ucelnost pravnich predpist a zjednoduseni

Odstranéni piekryvajicich se pozadavkll na hlaseni incidentli souvisejicich s IKT snizi
administrativni zatéz a souvisejici ndklady. Harmonizované testovani digitalni provozni
odolnosti se vzdjemnym uznavanim na celém jednotném trhu navic snizi naklady, zejména
pro preshrani¢ni firmy, které by jinak musely absolvovat v riznych ¢lenskych statech nékolik

testt?’.

. Zakladni prava

EU se zasazuje o zajiStovani vysoké Urovné ochrany zakladnich prav. Veskera dobrovolna
ujednani o sdileni informaci mezi finan¢nimi subjekty, jeZ toto nafizeni podporuje, budou
provadéna v divéryhodném prosttedi a v jejich rdmcei budou pln¢ dodrzovéna pravidla Unie
pro ochranu osobnich udaji, zejména nafizeni Evropského parlamentu a Rady (EU)
2016/679%!, a to piedevsim v piipadech, kdy je zpracovani osobnich idajii nezbytné pro udely
opravnéného zajmu spravce.

4. ROZPOCTOVE DUSLEDKY

Jelikoz toto nafizeni pocita s posilenim tlohy evropskych organi dohledu prostfednictvim
pravomoci jim udélenych za ucelem ptislusného dohledu nad kritickymi poskytovateli sluzeb
IKT z tad tfetich stran, znamenal by tento navrh z rozpoctového hlediska pouziti navysenych
prostfedkili, zejména za ucelem plnéni kol dohledu (napt. provadéni kontrol a auditd na
mist¢ 1 on-line) a nasazeni personalu se specifickymi odbornymi znalostmi v oblasti
bezpecnosti IKT.

Rozsah a rozdéleni téchto naklad bude zaviset na rozsahu novych pravomoci dohledu a na
(pfesnych) ukolech provadénych evropskymi orgdnu dohledu. Pokud jde o zajiSténi nového
personalu, budou EBA, ESMA a EIOPA potiebovat celkem 18 pracovniki na plny tvazek —
Sest pracovnikll na plny uvazek pro kazdy organ — jakmile se riznd ustanoveni tohoto navrhu
stanou pouzitelnymi (odhadem 15,71 milionu EUR na obdobi 2022-2027). Evropskym
organiim dohledu rovnéZ vzniknou dal$i ndklady souvisejici s IT, vydaje na sluZebni cesty za
ucelem kontrol na misté a ndklady na pteklady (odhadem 12 milioni EUR na obdobi 2022—
2027), jakoz 1 dal8i administrativni vydaje (odhadem 2,48 milionu EUR na obdobi 2022—
2027). Proto se celkovy dopad s ohledem na naklady odhaduje pfiblizné na 30,19 milionu
EUR na obdobi 2022-2027.

Rovnéz je tieba poznamenat, Ze ackoli ndklady na pocet pracovnikli (napf. novi zaméstnanci a
dalsi vydaje spojené s novymi ukoly) potiebnych pro vykon pifimého dohledu budou v
budoucnu zaviset na vyvoji poctu a velikosti kritickych poskytovateld sluzeb IKT z fad tretich
stran podléhajicich dohledu, ptislusné vydaje budou plné hrazeny z poplatkd vybiranych od

20 Tamtéz.
2 Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané¢ fyzickych
osob v souvislosti se zpracovanim osobnich idajti a o volném pohybu téchto tidajii a o zruSeni smérnice

95/46/ES (obecné natizeni o ochrang osobnich udaji) (Ut. vést. L 119, 4.5.2016, s. 1).
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téchto ucastnikl trhu. Neptfedpoklada se proto zadny dopad na rozpocet EU (krom¢ dalsiho
personalu), nebot’ tyto naklady budou pIn¢ hrazeny z poplatki.

Finan¢ni a rozpoctové disledky tohoto navrhu jsou podrobné vysvétleny v legislativnim
finan¢nim vykazu ptipojeném k tomuto navrhu.

5. OSTATNI PRVKY
. Plany provadéni a zpiisoby monitorovani, hodnoceni a podavani zprav

Névrh zahrnuje obecny plan monitorovani a hodnoceni dopadl na specifické cile, ktery
vyzaduje, aby Komise alespoil tii roky po vstupu v platnost provedla piezkum a o svych
hlavnich zjisténich informovala Evropsky parlament a Radu.

Prezkum bude proveden v souladu s pokyny Komise pro zlepSovani pravni upravy.

o Podrobné vysvétleni konkrétnich ustanoveni navrhu

Névrh je strukturovan do nékolika hlavnich oblasti, jez jsou klicovymi vzajemné propojenymi
pilifti konsensuédln¢ zaclenénymi do evropskych a mezinarodnich pokynii a osvédcenych
postupt zamétenych na zlepseni kybernetické a provozni odolnosti finan¢niho sektoru.

Oblast plisobnosti narizeni a uplatnéni proporcionality u nutnych opatreni (€lanek 2)

Aby byla zajisténa konzistentnost v souvislosti s pozadavky na fizeni rizik v oblasti IKT
platnymi pro finan¢ni sektor, vztahuje se nafizeni na fadu finan¢nich subjekti regulovanych
na urovni Unie, konkrétné¢ na uvérové instituce, platebni instituce, instituce elektronickych
penéz, investicni podniky, poskytovatele sluzeb souvisejicich s kryptoaktivy, centralni
depozitare cennych papird, Gstfedni protistrany, obchodni systémy, registry obchodnich udaji,
spravce alternativnich investicnich fond a spravcovské spolecnosti, poskytovatele sluzeb
hlaseni udajti, pojiStovny a zajisStovny, zprostiedkovatele pojiSténi, zprostiedkovatele
zajiSténi a zprostfedkovatele doplitkového pojiSténi, instituce zaméstnaneckého penzijniho
pojisténi, ratingové agentury, statutarni auditory a auditorské spolecnosti, spravce kritickych
referen¢nich hodnot a poskytovatele sluZzeb skupinového financovani.

Takto vymezena oblast plisobnosti usnadiiuje homogenni a jednotné uplatiiovani vSech slozek
fizeni rizik v oblastech souvisejicich s IKT a soucasné zajiStuje rovné podminky mezi
finan¢nimi subjekty, pokud jde o jejich regulacni povinnosti souvisejici s riziky v oblasti IKT.
Nafizeni zaroven respektuje existenci vyznamnych rozdilti mezi finanénimi subjekty, pokud
jde o jejich velikost, profil ¢innosti nebo v souvislosti s jejich expozici digitdlnim rizikim.
Jelikoz vétsi financni subjekty maji vice zdroju, je napiiklad poZzadovano pouze od finan¢nich
subjekt jinych nez mikropodniky, aby zavedly komplexni mechanismy spravy a fizeni a
specidlni fidici funkce, aby po velkych zménéach v siti a v infrastrukturach informaénich
systéml provadely hloubkova posouzeni a aby pravidelné provadély analyzu rizik diive
zavedenych systémul IKT a rozsifily testovani zachovani provozu a plany reakce a obnovy
provozu tak, aby zahrnovaly i1 scénafe prepinani mezi primarni infrastrukturou IKT a
rezervnimi prostiedky. Dale pouze finan¢ni subjekty povazované za vyznamné pro ucely
pokrocilého testovani digitalni odolnosti budou povinny provadét penetracni testy na zaklade
hrozeb.
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Ackoli je plisobnost takto rozsahla, neni vycerpavajici. Toto natfizeni se konkrétné nevztahuje
na provozovatele systémii podle ¢l.2 pism. p) smérnice 98/26/ES?*> o neodvolatelnosti
zuctovani v platebnich systémech a v systémech vypotadani obchodl s cennymi papiry ani na
zadné ucastniky systému, neni-li takovy ucastnik saim financnim subjektem regulovanym na
urovni Unie (tj. Gv€rova instituce, investicni podnik, ustiedni protistrana) — pak by se na n¢j
toto natfizeni vztahovalo v kazdém piipadé. Déle do oblasti piisobnosti nespada registr Unie
pro emisni povolenky, ktery funguje podle smérnice 2003/87/ES** pod zastitou Evropské
komise.

Tyto vyjimky ze smérnice o neodvolatelnosti zactovani v platebnich systémech a v systémech
vypotadani obchodii s cennymi papiry zohlediuji nutnost dalSiho pfezkumu pravnich a
politickych otazek tykajicich se provozovatell systémi a ti€astnikti podle uvedené smérnice a
sou¢asné pattiéné ptihlizeji k dopadu ramcii v soucasné dobé platnych pro platebni systémy>*
provozované centralnimi bankami. Jelikoz soucasti téchto otdzek mohou byt aspekty odlisné
od problematiky, jiz upravuje toto natizeni, bude Komise pokracovat v posuzovani nutnosti
dalsiho rozSifovani jeho oblasti plisobnosti na subjekty a infrastruktury IKT, na néz se
v soucasnosti nevztahuje, a dopadl takového rozsifovani.

Pozadavky tykajici se spravy a rizeni (¢lanek 4)

Toto nafizeni je navrzeno tak, aby dochéazelo k lepSimu sladéni obchodnich strategii
finan¢nich subjektd a provadeéni fizeni rizik v oblasti IKT. Za tim G¢elem bude od vedoucich
organli vyzadovano, aby zastavaly klicovou, aktivni ulohu pfi vedeni ramce fizeni rizik v
oblasti IKT a zasazovaly se o dodrzovani prisné kybernetické¢ hygieny. Plnd odpovédnost
vedouciho organu pfti fizeni rizik IKT finanéniho subjektu bude zastfeSujicim principem,
ktery bude dale promitnut do souboru konkrétnich pozadavki, jako je ptidéleni jasnych uloh a
odpovédnosti pro vSechny funkce souvisejici s IKT, neustdld kontrola monitorovani tizeni
rizik v oblasti IKT a rovnéz do celé Skaly schvalovacich a kontrolnich postupt a vhodného
rozdéleni investic a Skoleni v oblasti IKT.

Pozadavky na Fizeni rizik v oblasti IKT (¢lanky 5 az 14)

Digitalni provozni odolnost vychazi ze souboru klicovych zésad a pozadavkl na rdmec fizeni
rizik v oblasti IKT, ktery je v souladu se spolecnym odbornym doporuc¢enim evropskych
organt dohledu. Tyto pozadavky, inspirované pfislusSnymi mezindrodnimi, vnitrostdtnimi a
odvétvovymi normami, pokyny a doporucenimi, se tykaji specifickych funkci fizeni rizik v
oblasti IKT (identifikace, ochrana a prevence, detekce, reakce a obnova provozu, vzdélavani a
rozvoj a komunikace). Aby finan¢ni subjekty udrzely krok srychle se rozvijejici oblasti
kybernetickych hrozeb, musi jako nedilnou soucast provozni strategie zachovani provozu
vytvofit a spravovat systémy a nastroje IKT, které minimalizuji dopad rizik v oblasti IKT,
nepfetrzit¢ identifikovat vSechny zdroje rizik v oblasti IKT, vytvofit ochrannd a preventivni
opatteni, rychle zjiStovat anomdlni Cinnosti, uplatiiovat specializované a komplexni strategie
zachovani provozu a plany pro pfipad havérie a plany obnovy provozu. Posledni uvedené

2 Smérnice Evropského parlamentu a Rady 98/26/ES ze dne 19. kvétna 1998 o neodvolatelnosti

zuCtovani v platebnich systémech a v systémech vypofdddni obchodii s cennymi papiry
(U, vést. L 166, 11.6.1998, s. 45).

Smérnice Evropského parlamentu a Rady 2003/87/ES ze dne 13. fijna 2003 o vytvofeni systému pro
obchodovani s povolenkami na emise sklenikovych plynti ve Spolecenstvi a o zmén€ smérnice Rady
96/61/ES (UK. vést. L 275, 25.10.2003, s. 32).

Zejména nafizeni Evropské centralni banky (EU) ¢. 795/2014 ze dne 3. cervence 2014 o pozadavcich
v oblasti dozoru nad systémoveé vyznamnymi platebnimi systémy.
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slozky jsou nezbytné pro rychlou obnovu provozu po incidentech souvisejicich s IKT,
zejména kybernetickych ttocich, pomoci omezeni Skod a uptednostnéni Cinnosti pro obnovu
bezpecnosti. Samotné natizeni nestanovi konkrétni normalizaci, spiSe vychazi z evropskych a
mezinarodné uznavanych technickych norem nebo odvétvovych osvédcenych postupti, pokud
zcela odpovidaji pokyniim organti dohledu pro pouziti a zaclenéni téchto mezinarodnich
norem. Toto nafizeni se rovnéz tyka integrity, bezpecnosti a odolnosti fyzickych infrastruktur
a prostfedkd podporujicich vyuzivani technologii a ptislusnych procest a pracovnikii z oblasti
IKT v ramci digitalni stopy ¢innosti finan¢niho subjektu.

Pozadavky na hlaSeni incidentt souvisejicich s IKT (€¢lanky 15 az 20)

Harmonizace a zjednoduSeni hldseni incidentti souvisejicich s IKT je dosazeno, zaprvé,
obecnym pozadavkem, aby finan¢ni subjekty vytvotily a uplatiovaly proces fizeni sledovani
a evidence incidentti souvisejicich s IKT a déle povinnosti jejich klasifikace podle kritérii
uvedenych v tomto nafizeni a déle rozvijenych evropskymi organy dohledu prosttednictvim
stanoveni limitd vyznamnosti. Zadruhé, pfisluSnym orgdnim musi byt hlaSeny pouze
incidenty souvisejici s IKT, které jsou povazovany za zavazné. Hlaseni je tieba zpracovavat
podle spole¢ného vzoru a harmonizovanym postupem vypracovanym evropskymi organy
dohledu. Finan¢ni subjekty by mély predkladat prvotni, pribézné a zavéreCné zpravy a
informovat své uzivatele a klienty v ptipadech, kdy incident m4 nebo mulze mit dopad na
jejich finanéni zdjmy. Prislusné organy by mély poskytnout dotéené udaje o incidentech
ostatnim institucim nebo orgadnim: evropskym organiim dohledu, Evropské centralni bance a
jednotnym kontaktnim mistim stanovenym podle smérnice (EU) 2016/1148.

Za Ucelem zahajeni dialogu mezi finan¢nimi subjekty a ptislusnymi orgény, ktery by pomohl
minimalizovat dopad a identifikovat vhodné napravné prostiedky, by meélo byt hlaSeni
zévaznych incidentil souvisejicich s IKT doplnéno o zpétnou vazbu a pokyny organu dohledu.

A konecné, moznost centralizace hlaSeni incidentil souvisejicich s IKT by méla byt dale
prozkoumana ve spole¢né zpraveé evropskych orgént dohledu, Evropské centrdlni banky a
ENISA, kde bude posouzena proveditelnost vytvoreni jednotného centra EU pro hlaSeni
zavaznych incidentl souvisejicich s IKT finanénimi subjekty.

Testovani digitalni provozni odolnosti (clanky 21 az 24)

Prostfedky a funkce obsaZené v ramci fizeni rizik v oblasti IKT musi byt pravidelné testovany
na piipravenost a identifikaci slabin, nedostatki ¢i mezer a také rychlé uplatiovani
napravnych opatieni. Toto nafizeni umoZziiuje proporcionalni pouZiti poZadavkl na testovani
digitalni provozni odolnosti podle velikosti a profilii ¢innosti a rizik finan¢nich subjekti:
zatimco testovani IKT néstrojii a systéml by mély provadét vSechny subjekty, pokrocilé
testovani prostiednictvim penetracnich testi na zdkladé¢ hrozeb by se mélo tykat pouze
subjektli uréenych pftislusSnymi organy (podle kritérii tohoto nafizeni a dalSich kritérii
vypracovanych evropskymi organy dohledu) jako vyznamné a kyberneticky vyspélé. Toto
nafizeni rovnéZz stanovi pozadavky na subjekty provadéjici testovani a uznavani vysledki
penetracnich testil na zdklad€ hrozeb u finanénich subjektli plisobicich v nékolika ¢lenskych
statech v celé Unii.

Rizika v oblasti IKT spojena s tfetimi stranami (¢lanky 25 az 39)

Naftizeni je navrzeno tak, aby bylo zajisténo stabilni sledovani rizik v oblasti IKT spojenych s
tretimi stranami. Tohoto cile bude dosazeno zaprvé dodrzovanim pravidel zaloZzenych na
zasadach, ktera plati pro sledovani rizik, jez ptedstavuji poskytovatelé sluzeb IKT z fad tretich
stran. Zadruhé, toto nafizeni harmonizuje hlavni prvky sluzeb a vztahli s poskytovateli sluzeb
IKT z tad tfetich stran. Tyto prvky se tykaji minimalnich aspekti povazovanych za zdsadni
pro umoznéni Uplného sledovani rizik v oblasti IKT spojeného s tfetimi stranami finanénim
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subjektem v pribéhu uzavirani smlouvy, jejiho plnéni, ukonceni a naslednych fazi po
ukonceni jejich vztahu.

Zejména bude pozadovano, aby smlouvy, jimiz se tento vztah fidi, obsahovaly Gplny popis
sluzeb, uvad€ély mista, kde budou udaje zpracovavany, dale uplny popis Urovné sluzeb
doplnény o kvantitativni i kvalitativni vykonové cile, pfislusnd ustanoveni o piistupnosti,
dostupnosti, integrité, zabezpeceni a ochran¢ osobnich udaji a aby zaruCovaly pfistup,
obnovu a vraceni v ptipad¢ selhani poskytovateli sluzeb IKT z tad tfetich stran, aby uvadély
lhiity a povinnosti hlaSeni poskytovateli sluzeb IKT z fad tfetich stran, pravo na pfistup,
kontrolu a audit finanénim subjektem nebo uréenym tfetim subjektem, jasnd prava na
vypoveézeni a specializované strategie pro ukonceni smluvniho vztahu. Protoze mohou byt
n¢které z téchto smluvnich prvkl navic standardizovany, podporuje toto natizeni dobrovolné
pouzivani standardnich smluvnich dolozek, které by méla Komise vypracovat pro oblast
pouzivani cloudovych vypocetnich sluzeb.

Nakonec toto zafizeni podporuje sblizovani dohledovych piistupti nad riziky v oblasti IKT
spojenymi s tfetimi stranami ve finan¢nim sektoru tim, Ze se na kritické poskytovatele sluzeb
IKT z fad tfetich stran bude vztahovat rdmec dohledu Unie. Prostfednictvim nového
harmonizovaného legislativniho rdmce ziska evropsky organ dohledu stanoveny jako hlavni
organ dohledu pro kazdého dodavatele sluzeb IKT z fad tfetich stran pravomoci zajistit, aby
byli poskytovatelé technologickych sluzeb, kteti plni klicovou ulohu ve fungovani finan¢niho
sektoru, v celé¢ Evropé€ fadné sledovani. Rdmec dohledu navrhovany timto natizenim vychazi
ze stavajici institucionalni architektury v oblasti finan¢nich sluzeb, pficemz spole¢ny vybor
evropskych orgdnii dohledu =zajisti v souladu se svymi ukoly v oblasti kybernetické
bezpecnosti koordinaci ohledné vSech zalezitosti rizik v oblasti IKT, v tom mu pomiize
ptislusny podvybor (férum dohledu) provadéjici ptipravné prace pro individualni rozhodnuti a
kolektivni doporuceni kritickym tfetim stranam poskytujicim sluzby.

Sdileni informaci (¢lanek 40)

~ v

Za ucelem zvySeni povédomi o rizicich IKT, minimalizace jejich Sifeni, podpory obrannych
prostiedkil finan¢nich subjektli a technik zjiStovani hrozeb toto nafizeni umozZiuje, aby
finan¢ni subjekty zajistily vzdjemnou vymeénu operativnich a jinych informaci o
kybernetickych hrozbach.
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2020/0266 (COD)
Navrh

NARIZENI EVROPSKEHO PARLAMENTU A RADY

o digitalni provozni odolnosti finan¢niho sektoru a o zméné narizeni (ES) ¢. 1060/2009,

(EU) ¢&. 648/2012, (EU) & 600/2014 a (EU) & 909/2014

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropskeé unie, a zejména na ¢lanek 114 této smlouvy,

s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropské centralni banky,*

s ohledem na stanovisko Evropského hospodafského a socidlniho vyboru,?

6

v souladu s fadnym legislativnim postupem,

vzhledem k témto divodum:

(1)

2)

3)

V digitdlnim véku podporuji informacni a komunikacni technologie (IKT) slozité
systétmy pouzivané pro kazdodenni spoleCenské c¢innosti. Udrzuji v chodu kli¢ova
odvétvi nasich ekonomik, vcetn¢ finan¢niho sektoru, a zlepsuji fungovani jednotného
trhu. Vys§i mira digitalizace a vzadjemné propojenosti rovnéZ zvyrazinuje rizika v
oblasti IKT, diky nimz se celd spoleCnost — a zejména financni systém — stavaji
zraniteln€j$imi vuc¢i finanénim hrozbam nebo naruSenim v oblasti IKT. Zatimco
vSudypfitomné pouzivani systémt IKT a vysokd mira digitalizace a propojeni nyni
tvoii zékladni charakteristiky vSech cinnosti finan¢nich subjektd Unie, digitalni
odolnost dosud neni ve svych provoznich ramcich dostatecna.

Pouziti IKT ziskalo v poslednich desetiletich v oblasti financi kli¢ovou tlohu a dnes
ma zasadni vyznam pii provaddéni obvyklych béznych funkci vSech finanénich
subjekti. Digitalizace se napiiklad tykd plateb, které se stile vice pfesouvaji
od hotovostnich a papirovych metod k pouzivani digitalnich feSeni, a rovnéz clearingu
a vypotadani cennych papird, elektronického a algoritmického obchodovani, operaci
pujcovani a financovani, sdileného financovani, uvérového hodnoceni, upisovani
pojisténi, spravy pohledavek a Cinnosti provoznich ttvard. Financni sektor nejenze se
digitalizoval jako celek, ale v dasledku digitalizace se rovnéz prohloubila jeho interni
propojeni a zavislosti a rovnéZ propojeni a zévislosti mezi nim a poskytovateli
infrastruktury a sluZeb z fad ttetich stran.

Evropska rada pro systémova rizika (ESRB) ve své zpravé z roku 2020 zabyvajici se
systémovymi kybernetickymi riziky?’ potvrdila, jak stivajici vysok4 mira vzajemného

25
26
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[dopliite odkaz] Ut. vést C , | s. .
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“4)

©)

(6)

(7

propojeni finan¢nich subjektli, financnich trhi a infrastruktur finanénich trhd, a
zejména vzajemna zavislost jejich systémi IKT, mulze potencidln¢ predstavovat
systémovou zranitelnost, protoze se mistni kybernetické incidenty mohou rychle
roz§ifit z kteréhokoliv z pfiblizné 22 000 finan¢nich subjektii Unie?® na cely finanéni
systém, ¢emuz nezabrani ani geografické hranice. Zavaznd naruseni IKT, k nimz
dochazi v odvétvi financi, nedopadaji pouze na izolované finan¢ni subjekty. Rovnéz
usnadiuji Sifeni lokalizovanych rizik napfi¢ finanénimi pfenosovymi kandly a
potencialné vytvareji negativni disledky pro stabilitu finan¢niho systému Unie, nebot’
vedou k hromadnym vybériim hotovosti a celkové ztraté jistoty a diivéry na finan¢nich
trzich.

Rizika v oblasti IKT v posledni dobé ptitahuji pozornost vnitrostatnich, evropskych i
mezinarodnich tvirct politik, regulatorii a standardizacnich orgént, které se snazi o
zlepseni odolnosti, stanoveni norem a koordinaci regulatornich a dohledovych
¢innosti. Na mezinarodni trovni se Basilejsky vybor pro bankovni dohled, Vybor pro
platebni a vypotadaci systémy, Rada pro finan¢ni stabilitu, Institut pro financni
stabilitu a rovnéz skupiny zemi G7 a G20 zamé&fuji na vybaveni pfislusnych organt a
ucastniki trhu v rznych jurisdikcich nastroji pro posileni odolnosti jejich finan¢nich
systémdl.

Pres cilené politiky a legislativni iniciativy na wvnitrostatni i evropské urovni
predstavuji rizika v oblasti IKT problém pro provozni odolnost, vykonnost a stabilitu
finan¢niho systému Unie. Reforma, kterd nasledovala po finan¢ni krizi z roku 2008,
primérné posilila finanéni odolnost finanéniho sektoru Unie a zaméfovala se na
zajisSténi konkurenceschopnosti a stability z hlediska ekonomiky, obezietnosti a
chovani na trhu. PfestoZze jsou zabezpeCeni IKT a digitdlni odolnost soucasti
operacnich rizik, regulatorni agenda se jim po krizi vénovala méné a rozvijely se
pouze v nékterych oblastech strategického a regulatorniho ramce financnich sluzeb
Unie nebo jen v n¢kolika malo ¢lenskych statech.

Akeni plan Komise pro finanéni technologie zroku 2018% zdiiraziioval nejvyssi
dilezitost zlepSeni odolnosti finan¢niho sektoru Unie rovnéZz z provozniho z hlediska,
aby byla zajiSténa jeho technologickd bezpecnost a spravné fungovani, jeho rychlé
zotaveni z naruseni a incidentti souvisejicich s IKT a konecné¢ aby mohly byt finan¢ni
sluzby efektivné a bezproblémoveé poskytovany v celé Unii, a to 1 v krizovych
situacich, a aby byla souc¢asné zachovana divéra a jistota spotiebitelt a trhu.

V dubnu 2019 Evropsky orgén pro bankovnictvi (EBA), Evropsky orgén pro cenné
papiry a trhy (ESMA) a Evropsky organ pro pojiStovnictvi a zaméstnanecké penzijni

27

28

29

Zprava ESRB Systémova kyberneticka rizika z Unora 2020,
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685¢.en.pdf.

Podle posouzeni dopadt piilozenych k prezkumu evropskych organti dohledu, (SWD(2017) 308,
existuje asi 5 665 uverovych instituci, 5 934 investi¢nich podnikil, 2 666 pojistoven, 1 573 instituci
dichodového pojisténi, 2 500 spolecnosti spravy investic, 350 trznich infrastruktur (napftiklad
ustfednich protistran, burz, systematickych internalizatorl, registrii obchodnich udaji a systému
obchodovani), 45 ratingovych agentur a 2 500 schvalenych platebnich instituci a instituci
elektronickych penéz. Dohromady tvofi pfiblizn€¢ 21 233 subjektd bez subjektt skupinového
financovani, statutdrnich auditorti a auditorskych spolecnosti, poskytovatelli sluzeb souvisejicich s
kryptoaktivy a spravct referen¢nich hodnot.

Sdéleni Komise Evropskému parlamentu, Rad€, Evropské centralni bance, Evropskému hospodarskému
a socialnimu vyboru a Vyboru regionl Akcni plan pro financni technologie: Za konkurenceschopnéjsi a
inovativnéjsi evropsky financni sektor, COM/2018/0109 final,
https://ec.europa.cu/info/publications/180308-action-plan-fintech_en.
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pojisténi (EIOPA) (spole¢né nazyvané ,.evropské organy dohledu® nebo ,,ESA*)
spolecné vydaly dvoudilné odborné doporuceni pozadujici jednotny piistup k rizikiim
v oblasti IKT ve finan¢nim sektoru a doporucujici proporcionalni posileni digitalni
provozni odolnosti odvétvi financnich sluzeb prostfednictvim konkrétni odvétvoveé
iniciativy Unie.

Financ¢ni sektor Unie je upraven harmonizovanym jednotnym souborem pravidel a fidi
jej evropsky systém dohledu nad finan¢nim trhem. Nicméné ustanoveni zabyvajici se
digitalni provozni odolnosti a zabezpecenim IKT nejsou dosud pIn¢€ nebo konzistentné
harmonizovana, piestoze je digitalni provozni odolnost kli¢ova pro zajisténi finanéni
stability a integrity trhu v digitdlnim véku a neni o nic mén¢ dalezitd nez naptiklad
spole¢né normy pro obezietnost nebo chovani na trhu. Proto je tfeba vypracovat
jednotny soubor pravidel a systém dohledu, aby byla rovnéz zahrnuta tato slozka,
pomoci rozsifeni mandati orgdni finan¢niho dohledu povéfenych sledovanim a
ochranou finan¢ni stability a integrity trhu.

Legislativni nesrovnalosti a nerovné vnitrostatni regulatorni nebo dohledové pristupy
k riziklim v oblasti IKT jsou pti¢inou piekazek pro jednotny trh s finan¢nimi sluzbami
a brani bezproblémovému vykonu svobody usazovani a poskytovani sluzeb finan¢nim
subjektim s pfeshrani¢ni pfitomnosti. Rovnéz mlize dochazet k naruSeni hospodaiské
soutéze stejného druhu financnich subjekti Cinnych v riznych Elenskych statech.
Zejména v oblastech, kde je harmonizace Unie velmi omezend — naptiklad testovani
digitalni provozni odolnosti — nebo chybi — naptiklad sledovani rizik v oblasti IKT
spojenych s tfetimi stranami — mohou nesrovnalosti pochazejici z predpokladaného
vyvoje na vnitrostatni Grovni vytvaret dalsi prekazky fungovani jednotného trhu, coz
poskozuje ucastniky trhu a financ¢ni stabilitu.

Castecny zpisob, kterym byla ustanoveni tykajici se rizik v oblasti IKT dosud fesena
na urovni Unie, vykazuje mezery ¢i pfesahy ve vyznamnych oblastech, jako je hlaSeni
incidentii souvisejicich s IKT a testovani digitalni provozni odolnosti, a vytvari
nesrovnalosti vyplyvajici zrozdilnych vnitrostatnich ptedpisit nebo nakladové
neefektivniho pouzivani ptekryvajicich se pravidel. Poskozuje to zejména intenzivni
uzivatele IKT, jako je finan¢ni sektor, protoZe technologicka rizika neznaji hranice a
finan¢ni sektor poskytuje své sluzby ve velké mife pfeshranicné jak v ramci Unie, tak
mimo ni.

Jednotlivé finan¢ni subjekty fungujici na preshranicnim zaklad€ nebo vlastnici nékolik
opravnéni (napf.jeden financni subjekt milze vlastnit licence pro bankovnictvi,
investicni podnik a platebni instituci vydané jinym pfislusSnym organem v jednom ¢i
nékolika ¢lenskych statech) Celi provoznim problémim pii feSeni rizik v oblasti IKT a
zmiriovani dopadi incidentd souvisejicich s IKT vlastnimi silami a jednotnym
nakladove efektivnim zplisobem.

ProtoZe neni jednotny soubor pravidel doprovazen komplexnim ramcem pro rizika v
oblasti IKT nebo operacni rizika, je nutnd harmonizace klicovych pozadavkii na
provozni digitalni odolnost pro vSechny financ¢ni subjekty. Prostfedky a celkova
odolnost, které budou financni subjekty na zdklad¢ téchto klicovych pozadavki
rozvijet, aby odolaly vypadkiim provozu, pomohou zachovat stabilitu a integritu
finan¢nich trhG Unie, coZz pfisp&je k zajiSténi vysoké urovné ochrany investorti a
spotiebiteld v Unii. ProtoZe se toto nafizeni zaméfuje na bezproblémové fungovani
jednotného trhu, mélo by vychazet zustanoveni c¢lanku 114 SFEU, jak je
interpretovano v souladu s konzistentni judikaturou Evropského soudniho dvora.
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(13)

(14)

(15)

Toto nafizeni se zaméfuje na konsolidaci a aktualizaci pozadavku tykajicich se rizik v
oblasti IKT, které byly dosud samostatné¢ feSeny v rtiznych nafizenich a smérnicich.
Zatimco se tyto pravni akty Unie zabyvaji hlavnimi kategoriemi finan¢nich rizik (napf.
uvérovym rizikem, trznim rizikem, avérovym rizikem protistrany a rizikem likvidity,
rizikem chovanim trhu), nedokéazaly v dob¢ svého pfijeti komplexné vytesit vSechny
slozky provozni odolnosti. Pozadavky tykajici se operacnich rizik, jsou-li dale
rozpracovany prostiednictvim téchto pravnich akti Unie, Casto upfednostiiuji pfi
feSeni téchto rizik tradi¢ni kvantitativni pfistup (konkrétné stanoveni kapitalovych
pozadavkll na kryti rizik v oblasti IKT) namisto zahrnuti cilenych kvalitativnich
pozadavki na podporu prostiedkli prostfednictvim pozadavkl proti incidentim
souvisejicim s IKT spocivajicich v ochran¢, odhalovani, izolaci, zotaveni a obnovg,
nebo prostfednictvim stanoveni hldSeni a digitalniho testovani. Tyto smérnice a
ptedpisy byly primarné uréeny k pokryti zdkladnich pravidel obezietnostniho dohledu,
integrity trhu nebo chovani na ném.

V tomto dokumentu, ktery konsoliduje a aktualizuje pravidla pro rizika v oblasti IKT,
jsou poprvé konzistentné a v ramci jediného legislativniho aktu shrnuta vSechna
ustanoveni zabyvajici se digitalnimi riziky v odvétvi financi. Tato iniciativa by tedy
méla zaplnit mezery ¢i napravit nesrovnalosti v nékterych téchto pravnich aktech,
véetné¢ v nich pouzité terminologie, a méla by vyslovné fesit rizika v oblasti IKT
prostfednictvim cilenych pravidel pro prostfedky fizeni rizik v oblasti IKT, hlaSeni a
testovani a sledovani rizik spojenych s tfetimi stranami.

Finanéni subjekty by mély pfi fesSeni rizik v oblasti IKT postupovat stejné¢ a dodrzovat
stejna pravidla zalozena na zdsadach. Konzistentnost ptispiva ke zvySeni davéry ve
finan¢ni systém a zachovani jeho stability, zejména v dobé nadmérného uzivani IKT
systém, platforem a infrastruktur se zvySenymi digitalnimi riziky.

Dodrzovani zékladni kybernetické hygieny by rovnéz mélo zabranit vysokym
ekonomickym vydajim, protoze minimalizuje dopad a naklady naruseni IKT.

Pouziti tohoto nafizeni pomahd snizovat sloZitost pravnich piedpist, posiluje
konvergenci dohledu, zvySuje pravni jistotu a soucasné rovnéz piispiva ke snizeni
nakladii na dodrZovani ptedpisl, zejména u financnich subjektl pisobicich
preshrani¢né, a omezuje naruseni hospodaiské soutéze. Vybér natizeni pro vytvoieni
spolecného ramce digitalni provozni odolnosti finan¢nich subjekti se proto jevi jako
nejvhodnéjsi zptisob zarueni homogenniho a jednotného vyuzivani vSech slozek
fizeni rizik v oblasti IKT ve finan¢nich odvétvich Unie.

Kromé pravnich piedpisi o financnich sluzbach je soufasnym hlavnim ramcem
kybernetické bezpecnosti na trovni Unie smérnice Evropského parlamentu a Rady
(EU) 2016/1148%°. V sedmi kritickych odvétvich se tato smérnice vztahuje rovnéZ na
tfi druhy financnich subjektl, konkrétné na uvérové instituce, obchodni systémy a
ustfedni protistrany. Protoze vSak smérnice (EU) 2016/1148 stanovi mechanismus
vnitrostatni identifikace provozovatelli zasadnich sluzeb, jsou v praxi do jeji oblasti
pusobnosti zahrnuty pouze nékteré uvérové instituce, obchodni systémy a ustfedni
protistrany identifikované ¢lenskymi staty, které tak musi spliiovat v této smérnici
stanovené pozadavky na bezpecnost IKT a hlaSeni incidentt.

30

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatienich k
zajisténi vysoké spolecné trovné bezpecnosti siti a informacnich systémt v Unii (Uf. vést. L 194,
19.7.2016, s. 1).
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ProtoZe toto nafizeni zvySuje zavedenim pozadavki na fizeni rizik v oblasti IKT a
hlaseni incidentii souvisejicich s IKT, které¢ jsou piisn€j$i nez pozadavky stanovené
v soucasnych pravnich ptedpisech Unie pro finan¢ni sluzby, uroven harmonizace
slozek digitalni odolnosti, pfedstavuje lepsi harmonizaci i ve srovnani s pozadavky
uvedenymi ve smérnici (EU) 2016/1148. Proto toto nafizeni ptredstavuje lex specialis
pro smérnici (EU) 2016/1148.

Je zasadni zachovat silny vztah mezi finanénim sektorem a horizontalni rdmec Unie
pro kybernetickou bezpecnost zajisti konzistentnost se strategiemi kybernetické
bezpecnosti jiz piijatymi Clenskymi staty a umozni informovanost organti finan¢niho
dohledu o kybernetickych incidentech dopadajicich na dalsi odvétvi upravend smérnici
(EU) 2016/1148.

Aby byl mozny meziodvétvovy proces uceni a efektivni Cerpani zkusSenosti pii feSeni
kybernetickych hrozeb z ostatnich odvétvi, mély by finan¢ni subjekty uvedené ve
smérnici (EU) 2016/1148 zlstat soucasti ,,ekosystétmu* podle této smeérnice (napf.
skupina pro spolupraci v oblasti bezpecnosti siti a informaci — NIS a pracovni skupiny
pro feSeni kybernetickych bezpecnostnich incidenti — CSIRT).

Evropské organy dohledu a pfipadné vnitrostatni ptislusné organy by rovnéz mély byt
schopny ucastnit se politickych diskusi o strategii a pfipadné technickych cinnosti
skupiny pro spolupraci NIS, vymeéinovat si informace a déle spolupracovat
s jednotnymi kontaktnimi misty stanovenymi smérnici (EU) 2016/1148. Ptislusné
organy podle tohoto nafizeni by rovnéz mély konzultovat a spolupracovat
s vnitrostatnimi skupinami CSIRT uvedenymi v ¢lanku 9 smérnice (EU) 2016/1148.

Je rovnéz dulezité zajistit soulad se smérnici o ur€ovani a oznacovani evropskych
kritickych infrastruktur (EKI), kterd je nyni revidovana za tcelem zlepSeni ochrany a
odolnosti  kritickych infrastruktur pfed jinymi nez kybernetickymi hrozbami
s moznymi dopady na finanéni sektor’!.

Poskytovatelé cloudovych vypocetnich sluzeb jsou jednou z kategorii poskytovatell
digitalnich sluzeb upravenych smérnici (EU) 2016/1148. Proto podléhaji naslednému
dohledu provaddénému vnitrostatnimi organy stanovenymi touto smeérnici, ktery je
omezen na poZadavky na bezpecnost IKT a hlaSeni incidentli podle tohoto aktu.
ProtoZze ramec dohledu vytvofeny timto nafizenim plati pro vSechny kritické
poskytovatele sluzeb IKT z fad tretich stran, vcetné poskytovateli cloudovych
vypocetnich sluzeb, pokud poskytuji sluzby IKT finanénim subjektim, mél by byt
povazovan za doplnéni dohledu provadéného podle smérnice (EU) 2016/1148. Kromé
toho by se mél rdmec dohledu vytvoreny timto nafizenim vztahovat 1 na poskytovatele
cloudovych vypocetnich sluzeb, nebot v Unii neexistuje horizontalni rdmec
nerozliSujici mezi jednotlivymi odvétvimi.

Aby zlstala zajiSténa uplna kontrola nad riziky v oblasti IKT, musi mit finan¢ni
subjekty k dispozici komplexni prostfedky umoziujici silné¢ a G¢inné fizeni rizik v
oblasti IKT a specifické mechanismy a strategie pro hldSeni incidentli souvisejicich
s IKT, testovani systémd, kontrolnich mechanismil a procesii v oblasti IKT a pro fizeni
rizik v oblasti IKT spojenych s tfetimi stranami. Je tieba zvysit prah digitalni provozni
odolnosti finanéniho systému a soucasn€é umoZnit proporciondlni uplathovani

31

Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o ur¢ovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu (Ut. vést. L 345, 23.12.2008, s. 75).
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pozadavkll na finan¢ni subjekty, které jsou mikropodniky podle doporuceni Komise
2003/361/ES*.

Prahové hodnoty a taxonomie pro hldSeni incidentli souvisejicich s IKT se na
vnitrostatni urovni vyznamné lisi. Zatimco je mozné spolecného cile u financnich
subjekti podle smérnice (EU) 2016/1148 dosédhnout relevantni praci Agentury
Evropské unie pro kybernetickou bezpecnost (ENISA)** a Skupiny pro spoluprici
NIS, mohou u ostatnich finan¢nich subjektt stale existovat rizné piistupy k meznim
hodnotam a taxonomiim. To zahrnuje n€kolik pozadavki, které musi finan¢ni subjekty
dodrzovat, zejména pti fungovani ve viceru unijnich jurisdikci a v rdmci financni
skupiny. Tyto rozdily mohou navic omezovat vytvareni dalSich unijnich jednotnych
nebo centralizovanych mechanismt urychlujicich proces hlaSeni a podporujicich
rychlou a bezproblémovou vyménu informaci mezi pfisluSnymi organy, ktera je
zasadni pro feSeni rizik v oblasti IKT v pfipad¢ rozsdhlych utokli s potencidlnimi
dopady na systémy.

Aby mohly pfislusné organy plnit své dohledové funkce ziskanim tGplného ptehledu o
povaze, Cetnosti, vyznamu a dopadu incidentl souvisejicich s IKT a zlepSila se
vymeéna informaci mezi relevantnimi vefejnymi organy, véetné donucovacich organti a
organti piisluSnych k feSeni krize, je nutné stanovit pravidla dopliiujici rezim hlaseni
incidentl souvisejicich s IKT o pozadavky, které¢ v souCasné¢ dobé chybi v pravnich
ptedpisech pro finanéni pododvétvi, a odstranit stavajici ptekryti a zdvojeni, coz snizi
naklady. Proto je zasadni harmonizovat rezim hlaSeni incidentl souvisejicich s IKT
tim, Ze vSechny finan¢ni subjekty budou muset podéavat hldSeni pouze svym
prislusnym organiim. Kromé toho by mély evropské organy dohledu ziskat pravomoc
dale upfesnit prvky hlaSeni incidentd souvisejicich s IKT, jako jsou taxonomie, ¢asové
ramce, soubory udaji, vzory a platné mezni hodnoty.

PoZzadavky na testovani digitdlni provozni odolnosti jsou v nékterych finan¢nich
pododvétvich stanoveny v mnoha nekoordinovanych vnitrostatnich ramcich, které resi
stejné otazky riznym zpusobem. To vede ke zdvojeni ndkladl pro pteshrani¢ni
finan¢ni subjekty a ztéZuje vzdjemné uznavani vysledkli. Nekoordinované testovani
proto miZe jednotny trh rozdélovat.

Dale, nebude-li poZadovano testovani, zlistanou nezjiStény slabiny, které vyznamné
ohrozuji finan¢ni subjekt a v kone¢ném dusledku i stabilitu a integritu finan¢niho
sektoru. Bez zasahu Unie by bylo testovani digitdlni provozni odolnosti nadale
roztiiSt€né a neexistovalo by vzdjemné uzndvani vysledkll testovani v rliznych
jurisdikcich. ProtoZze je rovnéZ nepravdépodobné, ze by dalsi finanéni pododvétvi
pfijala tato schémata ve smysluplném rozsahu, promarnily by potencidlni vyhody,
napiiklad odhaleni zranitelnych mist a rizik, prostfedky testovani bezpecCnosti a
zachovani provozu, a zvySenou duvéru klientll, dodavateli a obchodnich partnert. K
odstranéni téchto presahi, rozdili a mezer je nutné stanovit pravidla zaméfena na
koordinaci testovani financnimi subjekty a kompetentnimi organy, coZ usnadni
vzajemné uznavani pokrocilého testovani u vyznamnych finan¢nich subjekti.

32

33

Doporuéeni Komise ze dne 6. kvétna 2003 o definici mikropodniki a malych a stiednich podniki (UF.
veést. L 124, 20.5.2003, s. 36).

Referencni taxonomie pro klasifikaci incidentti ENISA,
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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Zavislost finan¢nich subjektl na sluzbach IKT je z€asti vyvolana jejich potifebou
prizpusobit se rozvijejici se konkurencni digitalni globalni ekonomice, zvysit
efektivitu svych Cinnosti a uspokojovat poptavku spotiebiteld. Povaha a rozsah této
zavislosti se v poslednich letech neptetrzité vyviji, pficemz se tim snizuji ndklady
finan¢niho zprostfedkovani, umoziuje expanze podnikli a Skélovatelnost vyuzivani
finan¢nich aktivit a soucasn¢ se nabizi celda fada nastroji IKT pro fizeni slozitych
vnittnich procest.

Toto rozsahlé vyuzivani IKT dokladaji slozita smluvni ujednéni, pfi¢emz se finan¢ni
subjekty Casto potykaji s potizemi pii sjedndvani smluvnich podminek ptizptisobenych
obezfetnostnim normam nebo jinym regulatornim pozadavkim, jez se na n¢ vztahuji,
nebo jinak pii prosazovani konkrétnich prav, jako jsou prava na pfistup nebo prava
tykajici se auditti, ktera jsou do téchto ujednani zaclenéna. Kromé¢ toho mnoho téchto
smluv neobsahuje dostatecné pojistky umoziujici plnohodnotné sledovani
subdodavatelskych procesti, coz snizuje schopnost finan¢niho subjektu posoudit
souvisejici rizika. Dale protoze poskytovatelé sluzeb IKT z fad tfetich stran casto
nabizeji standardizované sluzby riiznym druhiim klientii, nemusi takové smlouvy vzdy
piimétené oSetfovat individualni nebo konkrétni pozadavky subjektd z finan¢niho
odvetvi.

Ptes urcita obecna pravidla o subdodavatelich v n¢kterych pravnich ptedpisech Unie o
finan¢nich sluzbach neni sledovani smluvniho rozméru v legislativé Unie plné
zakotveno. Vzhledem k absenci jasnych a pfesnych unijnich norem vztahujicich se na
smluvni ujednani uzaviena s poskytovateli sluzeb IKT z fad tfetich stran neni externi
zdroj rizik v oblasti IKT vyfeSen komplexné. Proto je nezbytné stanovit nckteré
klicové principy upravujici fizeni rizik v oblasti IKT spojenych s tfetimi stranami u
finan¢nich subjektt, které budou doplnény souborem zékladnich smluvnich prav
tykajicich se nckolika prvki plnéni a vypovidani smluv s cilem zaclenit urcité
minimalni pojistky podporujici schopnost finan¢nich subjektt ¢inné sledovat vSechna
rizika objevujici se na Grovni tietich stran v oblasti IKT.

U rizik v oblasti IKT spojenych s tfetimi stranami a zavislosti na poskytovatelich
sluzeb IKT z fad tietich stran chybi dostatecna homogenita a konvergence. Pies urcité
usili o vyreSeni specifické oblasti externi spoluprace, jako jsou doporuceni z roku
2017 o spolupraci s externimi poskytovateli cloudovych sluzeb*, se pravni predpisy
Unie jen velmi omezen¢ zabyvaji problémem systémového rizika, které muze
vzniknout pfi vystaveni finan¢niho sektoru omezenému poctu kritickych
poskytovatelti sluzeb IKT z tad tfetich stran. Tento nedostatek na urovni Unie je
spojen s absenci konkrétnich mandatl a nastrojli umoziuyjicich vnitrostatnim orgdniim
dohledu spravné pochopit zavislosti na tietich stranach v oblasti IKT a adekvatné
sledovat rizika vyplyvajici z koncentrace téchto zévislosti na tfetich stranach v oblasti
IKT.

S pfihlédnutim k potencidlnim systémovym rizikiim souvisejicim se zvySenym
externim poskytovanim sluzeb a koncentraci zavislosti na tfetich strandch v oblasti
IKT a sohledem na nedostate¢né vnitrostatni mechanismy umoziujici organiim
finan¢niho dohledu kvantifikovat, kvalifikovat a napravovat dasledky rizik v oblasti
IKT, které se objevuji u kritickych poskytovatelti sluzeb IKT z fad tfetich stran, je
nezbytné vytvofit vhodny rdmec dohledu Unie, ktery umozni neptetrzité sledovani

34

Doporuéeni pro spolupraci s externimi poskytovateli cloudovych sluzeb (EBA/REC/2017/03), nyni
zru$eno Pokyny EBA pro externi sluzby (EBA/GL/2019/02).
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¢innosti poskytovatelt sluzeb IKT z fad tfetich stran, kteti jsou kritickymi dodavateli
finan¢nich subjektt.

vvvvv

detek¢ni a preventivni opatieni ve zna¢né mife na pravidelném sdileni operativnich
informaci o hrozbach a zranitelnosti mezi finan¢nimi subjekty. Sdileni informaci
prispiva ke zvySenému povédomi o kybernetickych hrozbach, coz zase zlepSuje
schopnost finan¢nich subjektl zabranit tomu, aby se z hrozeb staly skute¢né incidenty,
a umoznuje témto subjektim Iépe omezit dopady incidenti souvisejicich s IKT a
efektivnéji se zotavit. Vzhledem k absenci pokyni na urovni Unie se zd4, Ze tomuto
sdileni operativnich informaci brani nckolik faktorli, zejména nejistota ohledné
kompatibility v ramci piedpist pro ochranu osobnich tidaji, antimonopolnich ptedpist
a predpist upravujicich odpovédnost.

Kromé toho pochybnosti tykajici se druhu informaci, které je mozné sdilet s ostatnimi
ucastniky trhu nebo jinymi organy nevykonavajicimi dohled (naptiklad ENISA u
analytickych udajii nebo Europol pro ucely prosazovani prava), zptsobuji zadrzovani
uzitecnych informaci. Rozsah a kvalita sdileni informaci zUstdvaji omezené,
roztiiSténé a piislusné vymény informaci probihaji zejména na mistni Urovni
(prostfednictvim vnitrostatnich iniciativ) a bez konzistentnich celounijnich dohod o
sdileni informaci ptizptisobenych pozadavkiim integrovaného finan¢niho sektoru.

Finan¢ni subjekty by proto mély byt vybizeny, aby kolektivné vyuzivaly svych
individudlnich znalosti a praktickych zkuSenosti na strategické, taktické a provozni
urovni, a zlepSily tak své schopnosti adekvéatniho posuzovani a sledovani
kybernetickych hrozeb, obrany pfed nimi a reakce na né. Je tedy nezbytné umoznit,
aby na urovni Unie vznikly mechanismy ujednani o dobrovolném sdileni informaci,
které pti zavedeni v divéryhodnych prostiedich pomohou finanénimu spolecenstvi
branit se a spolecn¢ reagovat na hrozby rychlym omezenim S§iteni rizik souvisejicich s
IKT a zabranénim potencialnimu Siteni krize finan¢nimi kanaly. Tyto mechanismy by
mély byt provadény v plném souladu s platnymi pravnimi ptedpisy Unie pro ochranu
hospodaiské soutéze® a rovnéz zplisobem zarucujicim uplné dodrzovéani piedpisti
Unie pro ochranu osobnich udajli, zejména natizeni Evropského parlamentu a Rady
(EU) 2016/679,%® zejména v souvislosti se zpracovanim osobnich idajéi nezbytnym
pro ucely opravnéného zdjmu spravce Udaji nebo tietiho subjektu, jak je uvedeno
v Cl. 6 odst. 1 pism. f) uvedeného natizeni.

Bez ohledu na Sirokou platnost uvedenou v tomto nafizeni by mélo pouZivani pravidel
pro digitdlni provozni odolnost zohlediovat vyrazné rozdily ve velikosti, profilech
¢innosti nebo expozici digitdlnim rizikiim jednotlivych finan¢nich subjekti. Obecnym
principem pii rozdélovani zdroji a prostfedkit na realizaci ramce fizeni rizik
souvisejicich s IKT by mélo byt, Ze finan¢ni subjekty spravné vyvazi své pozadavky
na IKT podle své velikosti a profilu ¢innosti, zatimco ptislusné organy budou nadale
hodnotit a revidovat zplisob tohoto rozdélovani.

Protoze mohou vétsi financni subjekty vyuzivat vice prostfedkii a dokézou rychle
pfidélovat finance na rozvoj fidicich struktur a vytvéret riizné podnikové strategie,

35

36

Sdéleni Komise — Pokyny k pouzitelnosti ¢lanku 101 Smlouvy o fungovani Evropské unie na dohody o
horizontélni spolupraci, 2011/C 11/01.

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu téchto tidajii a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrang osobnich udaji) (Ut. vést. L 119, 4.5.2016, s. 1).
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mély by mit povinnost zfizovat komplexnéjsi systémy spravy a fizeni pouze ty
finan¢ni subjekty, které nejsou ve smyslu tohoto nafizeni povazovany za
mikropodniky. Tyto subjekty jsou lépe vybaveny pro vytvéafeni specializovanych
vedoucich funkci pro dohled nad dohodami s poskytovateli sluzeb IKT z tad tietich
stran nebo pro zvladdani krizového fizeni, k organizaci svého fizeni rizik souvisejicich
s IKT podle tii linii modelu obrany nebo ke schvaleni personalniho dokumentu
komplexné vysvétlujiciho zasady ptistupovych opravnéni.

Proto by mélo byt pouze po téchto finan¢nich subjektech pozadovano, aby provadély
hloubkové posouzeni po velkych zménach infrastruktur siti a informacnich systému a
procest, aby pravideln¢ analyzovaly rizika stavajicich IKT systém nebo aby
roz§ifovaly testovani zachovani provozu a plani na reakci a obnovu provozu, které
zachyti scéndie prepinani mezi primarni infrastrukturou IKT a redundantnimi
zafizenimi.

Protoze bude navic pozadovano provadéni penetracnich testii na zaklad¢ hrozeb pouze
u financ¢nich subjektli oznafenych za vyznamné pro ucely pokrocilého testovani
digitalni odolnosti, mély by se administrativni procesy a finan¢ni néklady souvisejici
s témito testy tykat malého procenta finan¢nich subjekti. Kone¢né¢ s ohledem na
sniZovani regulatorniho zatizeni by mélo byt pravidelné hlaseni vSech néklada a ztrat
zpusobenych narusenim IKT a hlaseni vysledkd prezkumi po incidentech zavazného
naruSeni IKT pozadovano pouze po jinych finanénich subjektech, nez jsou
mikropodniky.

Aby byla zajiSténa tplnad harmonizace a celkova konzistentnost obchodnich strategii
finan¢nich subjektld na jedné stran¢ a provadéni fizeni rizik v oblasti IKT na strané
druhé, je tfeba po vedoucim organu pozadovat, aby si zachovéval kli¢ovou a aktivni
ulohu pii fizeni a pfizpisobovani ramce fizeni rizik v oblasti IKT a celkové strategie
digitadlni odolnosti. Pfistup vedouciho orgdnu by se nemél zaméfovat pouze na
prostiedky k zajisténi odolnosti systémti IKT, ale m¢l by zahrnovat rovnéz osoby a
procesy prostiednictvim strategii, které na kazdé trovni spolecnosti a pro vSechny
pracovniky kultivuji silné povédomi o kybernetickych rizicich a zavazek k dodrzovani
striktni kybernetické hygieny na vSech Grovnich.

Nejvyznamnégjsim ukolem vedouciho orgdnu pii fizeni rizik finanéniho subjektu v
oblasti IKT by mél byt zastfeSujici princip tohoto komplexniho piistupu dale
vyjadieného prosttednictvim nepretrzitého angaZzovéani vedouciho organu pii kontrole
sledovani fizeni rizik v oblasti IKT.

Déle jde plna odpovédnost vedouciho organu ruku v ruce se zabezpecenim urovné
investic do IKT a celkového rozpoctu finanéniho subjektu, aby dokazal dosdhnout své
zakladni linie digitalni provozni odolnosti.

Toto nafizeni, které je inspirovano pfislusnymi mezinadrodnimi, vnitrostatnimi a
odvétvovymi normami, pokyny, doporuenimi nebo pfistupy pro fizeni
kybernetickych rizik’’, podporuje soubor funkci usnadiujicich celkovou
strukturalizaci fizeni rizik v oblasti IKT. Budou-li hlavni prostfedky, kterymi disponuji

37

CPMI-IOSCO, Guidance on cyber resilience for financial market infrastructures,
https://www.bis.org/cpmi/publ/d146.pdf G7 Fundamental Elements of Cybersecurity for the Financial
Sector, https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental Elements Oct 2016.pdf;
Réamec kybernetické bezpecnosti NIST, https://www.nist.gov/cyberframework; FSB CIRR toolkit,
https://www.fsb.org/2020/04/effective-practices-for-cyber-incident-response-and-recovery-consultative-
document.
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finan¢ni subjekty, odpovidat cilim téchto funkci (identifikace, ochrana a prevence,
odhalovani, reakce a obnova provozu, pouceni a vyvoj a komunikace), které jsou
uvedeny v tomto nafizeni, mohou finan¢ni subjekty nadale pouzivat modely fizeni
rizik v oblasti IKT s riznymi ramci nebo kategoriemi.

Aby financni subjekty udrzely krok s rozvijejici se oblasti kybernetickych hrozeb,
mély by udrzovat aktualizované systémy IKT, které budou spolehlivé a budou
disponovat dostatecnou kapacitou nejen k zajisténi zpracovani udajii v rozsahu
nezbytném k realizaci jejich sluzeb, ale rovnéz k zajisténi technologické odolnosti
umoznujici finanénim subjektim adekvatné se vypotadat s dalSimi pozadavky na
zpracovani, které ztézuji podminky na trhu nebo mohou vytvéaret jiné nepfiznivé stavy.
Prestoze toto nafizeni neobsahuje Zadnou standardizaci konkrétnich systémt, nastroji
nebo technologii IKT, vychazi z toho, ze finan¢ni subjekty budou vhodné vyuzivat
evropsky a mezindrodné uznavané technické normy (napt. ISO) nebo odvétvové
osvédcené postupy, bude-li takové vyuziti zcela v souladu s konkrétnimi pokyny
dohledu pro pouzivani a zaclenéni mezinarodnich norem.

Utinné plany zachovani provozu a plany obnovy jsou nutné k tomu, aby mohly
finan¢ni subjekty neprodlené¢ a rychle feSit incidenty souvisejici s IKT, zejména
kybernetické toky, prostfednictvim omezeni Skod a upfednostnéni obnovy ¢innosti a
napravnych opatfeni. Pfestoze by vSak zalozni systémy mély zacit se zpracovanim bez
zbytecného prodleni, nemél by takovy zacatek nijak ohrozovat integritu a bezpecnost
sité¢ a informacnich systémi ani divérnost udaja.

I kdyz toto nafizeni umoznuje, aby financni subjekty pruzné stanovily Casové cile
obnovy, tedy aby stanovily tyto cile s uplnym zohlednénim povahy a vyznamu
relevantni funkce a vSech konkrétnich pozadavki podniku, mélo by byt pfi
stanovovani téchto cili rovnéz pozadovano vyhodnoceni potencialniho celkového
dopadu na trzni efektivitu.

Vazné dopady kybernetickych utokt se zesiluji, kdyz se objevi ve finan¢nim sektoru,
oblasti, kde mnohem vice hrozi, Ze se stane cilem zlo€incii hledajicich finan¢ni zisky
pfimo u zdroje. Aby se zmirnila tato rizika a zabranilo ztrat¢ integrity systému IKT €1
jejich nedostupnosti a prolomeni davérnych udaji nebo poskozeni fyzické
infrastruktury IKT, je tfeba vyrazné zlepsit hlaseni zdvaznych incidentl souvisejicich
s IKT finan¢nimi subjekty.

HIaSeni incidentii souvisejicich s IKT by mélo byt pro vSechny finan¢ni subjekty
harmonizovéno, a to tak, Ze budou pozadany, aby podéavaly hldSeni pouze svym
pfisluSnym organiim. PfestoZe by se povinnost uvedenych hlaSeni méla vztahovat na
vSechny finan¢ni subjekty, nebude platit pro vSechny stejné, nebot’ pfislusné mezni
hodnoty vyznamnosti a casové ramce je tfeba nastavit tak, aby zachytily pouze
zavazné incidenty souvisejici s IKT. Pfima hlaSeni by umoznila finanénimu dohledu
pfistup k informacim o incidentech souvisejicich s IKT. Finanéni dohled by mél
nicméné predavat tyto informace jinym nez finanénim vefejnym orgdnim (ptislusné
organy NIS, vnitrostatni organy ochrany osobnich daji a donucovaci orgény pro
incidenty protipravni povahy). Informace o incidentech souvisejicich s IKT by mély
byt sdélovany vzajemné: organy financniho dohledu by mély finan¢nimu subjektu
poskytovat vSechny nezbytné zpétné vazby nebo pokyny a evropské organy dohledu
by mély sdilet anonymizované tdaje o hrozbach a zranitelnych mistech tykajici se
dané udalosti, aby pomohly $ir$i spole¢né obrané.

Je treba predpokladat dalsi reflexi mozné centralizace zprav o incidentech
souvisejicich s IKT prostfednictvim jednotného centra EU, které bude bud’ piimo
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pfijimat takova hlaSeni a automaticky informovat pfislusné vnitrostatni organy, nebo
bude soustfed’ovat hlaSeni zasilana ptfisluSnymi vnitrostatnimi organy a plnit tlohu
koordinatora. Evropské organy dohledu by mély byt pozadany, aby spolecné s ECB a
ENISA vypracovaly do urcitého data spole¢nou zpravu zabyvajici se proveditelnosti
vytvoreni tohoto jednotného centra EU.

Aby finan¢ni subjekty dosahly silné digitdlni provozni odolnosti a fungovaly
v souladu s mezinarodnimi normami (napt. Zakladni prvky G7 pro penetracni
testovani na zéklad¢é hrozeb), mély by pravidelné testovat své systémy a persondl IKT
na efektivitu jejich prostfedkil prevence, detekce, reakce a obnovy, aby byla zjisténa a
odstranéna potencidlni zranitelna mista IKT. V reakci na rozdily napfi¢ financnimi
pododvétvimi a v jejich rdmei, pokud jde o pfipravenost finan¢nich subjektii v oblasti
kybernetické bezpecnosti, by mélo testovani zahrnovat Sirokou Skalu nastroji a
opatieni od posouzeni zakladnich pozadavkl (napf. posouzeni a zjiStovani
zranitelnosti, analyzy otevienych zdroj, vyhodnoceni sitového zabezpeceni, analyzy
nedostatktl, ptezkumy fyzické bezpecnosti, dotazniky a antivirova softwarova feseni, v
pfipad¢ proveditelnosti pfezkumy zdrojovych kodu, testy zalozené na scéndfich,
testovani kompatibility, testovani vykonu nebo testovani mezi koncovymi body) az po
pokrocilej$i testovani (napf. penetracni testy na zéklad€ hrozeb pro finan¢ni subjekty
z perspektivy IKT dostatecné vyspélé na to, aby tyto testy dokazaly provadét).
Testovani digitalni provozni odolnosti by tedy mélo byt pro nékteré vyznamné
finan¢ni subjekty naro¢néjsi (napf. pro velké uvérové instituce, burzy, centralni
depozitafe cennych papirli, ustfedni protistrany atd.). Soucasné by testovani digitalni
provozni odolnosti mélo byt vhodnéjsi pro néktera pododvétvi hrajici kli¢ovou
systémovou roli (napf. platby, bankovnictvi, clearing a vypotrddani) a méné vhodné
pro jind pododvétvi (napf. spravci aktiv, ratingové agentury atd.). Pfeshrani¢ni
finan¢ni subjekty vykondvajici své pravo usazovani nebo poskytovani sluzeb v ramci
Unie by mély ve svém domovském clenském staté spliiovat jednotny soubor
pozadavkll na pokrocilé testovani (napf. penetracni testy na zaklad¢ hrozeb) a
piisluSné testovani by mélo zahrnovat infrastruktury IKT ve vSech jurisdikcich, kde
ptreshrani¢ni skupina plisobi v ramci Unie, coZ pieshrani¢nim skupindm umozZni, aby
naklady na testovani vznikly pouze v jedné jurisdikeci.

Za Ucelem zajisténi fadného sledovani rizik v oblasti IKT spojenych s tfetimi stranami
je nutné stanovit soubor pravidel zalozenych na zasadach jako voditko pro finan¢ni
subjekty sledujici rizika, ktera vznikaji v souvislosti s funkcemi externé zajiStovanymi
poskytovateli sluzeb IKT z tad tfetich stran a obecnéji v souvislosti se zavislosti na
tretich stranach v oblasti IKT.

Za dodrzovani povinnosti podle tohoto nafizeni by mél vzdy zistat odpovédny
finan¢ni subjekt. Proporciondlni sledovani rizik vznikajicich na trovni poskytovateli
sluzeb IKT z fad tretich stran by mélo byt organizovdno s fadnym piihlédnutim
k rozsahu, slozitosti a vyznamu zavislosti souvisejici s IKT, vyznamu ¢i dileZitosti
sluzeb, procesti nebo funkci regulovanych smluvnimi ujedndnimi a nakonec na
zakladé peclivého posouzeni vSech potencidlnich dopadii na kontinuitu a kvalitu
finan¢nich sluZeb na individudlni Grovni a ptipadné na tirovni skupiny.

Toto sledovani by se mélo fidit strategickym pfistupem k rizikiim v oblasti IKT
spojenym s tfetimi stranami formalizovanym prostfednictvim specializované strategie
ptijaté vedoucim organem financniho subjektu, ktera bude zaloZzena na nepfetrzité
kontrole vSech takovych zavislosti na tfetich stranach v oblasti IKT. Aby se zvysilo
povédomi dohledu o zavislosti na tietich stranach v oblasti IKT a s ohledem na dalsi
podporu ramce dohledu zfizovaného timto nafizenim, mély by organy financ¢niho
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dohledu pravidelné¢ dostavat zasadni informace zregistri a mély by mit moznost
jednorazove zadat o vypisy z nich.

Formalni uzavieni smluvnich ujednani by mélo byt zalozeno na piedchozi dikladné
predsmluvni analyze, zatimco k vypovidani smluv by meélo dochazet na zakladé
minimalniho souboru skute¢nosti dokladajicich nedostatky vzniklé u poskytovatele
sluzeb IKT z fad tfetich stran.

Za ucelem feseni systémového dopadu rizika koncentrace tfetich stran v oblasti IKT
by mélo byt podporovdno vyvazené teseni prostiednictvim pruzného a postupného
pfistupu, protoze pevné mezni hodnoty nebo piisnd omezeni mohou omezovat
podnikani a smluvni svobodu. Finan¢ni subjekty by mély dikladné¢ vyhodnocovat sva
smluvni ujednéni, aby identifikovaly pravdépodobnost vzniku tohoto rizika, véetné
vyuziti hloubkovych analyz smluv s externimi poskytovateli, zejména budou-li
uzavirdny s poskytovateli sluzeb IKT z tad tfetich stran usazenymi ve tfeti zemi.
V této fazi a s ohledem na dosazeni spravedlivé rovnovahy mezi nutnym zachovanim
smluvni svobody a nutnym zaji§ténim finané¢ni stability neni povazovano za vhodné
stanovit pro expozici tfetim strandm v oblasti IKT striktni mezni hodnoty a omezeni.
Evropsky organ dohledu povéfeny dohledem nad jednotlivymi kritickymi
poskytovateli sluzeb IKT z fad tfetich stran (,,hlavni organ dohledu®), by mél
vykonévat své dohledové ukoly se zvlastni pozornosti vénovanou uplnému pochopeni
rozsahu vzajemnych zavislosti a objeveni konkrétnich mist, kde je pravdépodobné, Ze
vysoka koncentrace kritickych poskytovatelt sluzeb IKT z fad tietich stran v Unii
muze ohrozit stabilitu a integritu jejiho finanéniho systému, a misto toho by mél
v ptipadech, kdy bude toto riziko zjisténo, nabidnout dialog s kritickymi poskytovateli
sluzeb IKT z fad tfetich stran’®,

Aby bylo mozné pravidelné vyhodnocovat a sledovat schopnost poskytovatele sluzeb
IKT z fad tfetich stran bezpecné poskytovat sluzby financnimu subjektu bez
neptiznivych dopadi na jeho odolnost, mély by byt klicové smluvni prvky
harmonizovany v celém plnéni smluv s poskytovateli sluzeb IKT z fad tfetich stran.
Tyto prvky by se mély tykat minimalnich smluvnich aspekti povazovanych za zasadni
pro umoznéni Uplného sledovani finanénim subjektem z hlediska zajisténi jeho
digitalni odolnosti zaloZené na stabilité a bezpe€nosti sluzeb IKT.

Smluvni ujednani by méla zejména obsahovat specifikace uplnych popisti funkci a
sluzeb, mist, kde jsou dotcené funkce poskytovany a udaje zpracovavany, a rovnéz
popisy urovni uplné sluzby doplnéné kvantitativnimi i kvalitativnimi vykonnostnimi
cili v ramci sjednanych Urovni sluzeb, aby mohl finan¢ni subjekt provadét efektivni
sledovani. Soucasn& je tfeba, aby byla za zésadni prvky schopnosti finan¢niho
subjektu zajistit sledovani rizik spojenych s tfetimi stranami povazovana ustanoveni o
pfistupnosti, dostupnosti, integrité, bezpecnosti a ochran€ osobnich udaji, jakoZz i
zaruky pfistupu, obnovy a ndvratu v pfipadé insolvence, feSeni krize nebo ukonceni
obchodni ¢innosti poskytovatele sluzeb IKT z fad tfetich stran.

Aby bylo zajisténo, ze si finan¢ni subjekty zachovaji uplnou kontrolu nad veskerym
vyvojem, ktery mlZe narusit jejich bezpecnost v oblasti IKT, mély by byt lhity pro
oznameni a povinnosti hlaSeni poskytovatelt sluzeb IKT z tad ttetich stran v ptipadé
vyvoje s potencidlnim vaznym dopadem na schopnost poskytovatela sluzeb IKT z tad

38

Dale, vznikne-li riziko zneuziti poskytovatelem sluzeb IKT z fad tfetich stran povaZovanym za
dominantniho, mély by mit finan¢ni subjekty rovnéz moznost piedlozit Evropské komisi nebo
vnitrostatnim ufadtim pro ochranu hospodarské soutéze formalni ¢i neformalni stiznost.
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tretich stran zajiSt'ovat zasadni nebo dulezité funkce, véetné poskytovani pomoci touto
stranou v pfipad¢ incidentu souvisejiciho s IKT zdarma nebo za pfedem stanovenou
cenu.

Préva na piistup, kontrolu a audit finan¢nim subjektem nebo urcenou tieti stranou jsou
spole¢n¢ s Uplnou spolupraci poskytovatele sluzeb IKT z tad tfetich stran kli¢ovymi
nastroji prabézného sledovani plnéni téchto poskytovatelti sluzeb. Podobné by mél
ptislusny orgéan financniho subjektu disponovat tymiz pravy provést po predchozim
oznameni kontrolu a audit poskytovatele sluzeb IKT z tad tietich stran pti zachovani
mlcenlivosti.

Smluvni ujednani by méla stanovit jasna prava tykajici se vypovézeni smlouvy a
souvisejicich minimalnich vypovédnich 1hit a rovnéz specializované strategie
ukonceni smluvniho vztahu umoziujici zejména povinna piechodna obdobi, béhem
nichz by méli poskytovatelé sluzeb IKT z fad tietich stran nadéle plnit ptisluSné
funkce s cilem snizit riziko naruSeni na Grovni finan¢niho subjektu nebo mu podle
slozitosti poskytované sluzby umoznit pfechod k jinému poskytovateli sluzeb IKT z
fad tretich stran, pfipadné zacit vyuzivat vlastni feseni.

Kromé toho miize dobrovolné pouziti standardnich smluvnich dolozek vypracovanych
Komisi pro cloudové vypocetni sluzby déle zjednodusit situaci financ¢nich subjekti a
jejich poskytovatelti sluzeb IKT z tad tietich stran, protoze se zvysi Urovein pravni
jistoty ohledné vyuZzivani cloudovych vypocetnich sluzeb finanénim sektorem
v uplném souladu s pozadavky a piedpoklady stanovenymi v nafizeni o finanénich
sluzbéch. Tato prace vychdzi z opatteni jiz pfedjimanych v akénim plédnu pro finanéni
technologie z roku 2018, kde byl oznamen zamér Komise podporovat a usnadnovat
vypracovavani standardnich smluvnich dolozek pro pouzivani externich cloudovych
sluzeb finan¢nimi subjekty, pfi¢emz Cerpa z prace meziodvétvovych zucastnénych
subjektl cloudovych sluzeb, kterou Komise umoznila za ptispéni finan¢niho sektoru.

S cilem podpofit konvergenci a i€innost v souvislosti s pfistupy k dohledu nad riziky
pro finan¢ni sektor v oblasti IKT spojenymi s tfetimi stranami, posilit digitalni
provozni odolnosti finan¢nich subjekt spoléhajicich se pfi plnéni provoznich funkei
na kritické poskytovatele sluzeb IKT z fad tfetich stran, a pomoci tak zachovat
stabilitu finan¢niho systému Unie a integritu jednotného trhu s finan¢nimi sluZzbami by
se na kritické poskytovatele sluzeb IKT z fad tfetich stran mél vztahovat unijni rdmec
dohledu.

Protoze zvlastni zachazeni je odiivodnéné pouze u kritickych poskytovatelii sluzeb z
fad tfetich stran, je nutné pro ucely uplatiiovani unijniho rdmce dohledu vytvofit
mechanismus klasifikace, ktery zohledni rozsah a povahu zavislosti finan¢niho sektoru
na téchto poskytovatelich sluzeb IKT z fad tfetich stran, coz se promitne do souboru
kvantitativnich a kvalitativnich kritérii stanovujicich parametry kriticnosti, na jejichz
zéklad¢ se bude na poskytovatele vztahovat dohled. Kriti¢ti poskytovatelé sluzeb IKT
z tad tretich stran, ktefi nebudou automaticky urceni na zakladé¢ pouziti vySe
uvedenych kritérii, by méli mit moznost dobrovolného vstupu do rdmce dohledu,
zatimco poskytovatelé sluzeb IKT z fad tfetich stran, na néz se jiz vztahuji ramce
mechanismi dohledu na trovni Eurosystému s cilem podpofit tkoly uvedené v ¢l. 127
odst. 2 Smlouvy o fungovani Evropské unie, by méli byt nasledné vynati.

Pozadavek, aby byli poskytovatelé sluzeb IKT z tad tfetich stran, ktefi byli oznaceni
za kritické, usazeni v Unii, se nevztahuje na lokalizaci Udajl, protoZe toto nafizeni
nezahrnuje Zadny dalsi poZadavek, aby ukladani nebo zpracovani dat probihalo v Unii.
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Tento ramec se netykd pravomoci €lenskych statti provadét vlastni tkoly dohledu nad
poskytovateli sluzeb IKT z tad ttetich stran, ktefi se podle tohoto nafizeni nefadi mezi
kritické, ovSem mohou byt povazovani za vyznamné na vnitrostatni urovni.

Aby se vyuzilo souCasné vicevrstvé instituciondlni architektury v oblasti finan¢nich
sluzeb, mél by spolecny vybor evropskych organti dohledu nadale zajist'ovat v souladu
se svymi ukoly v oblasti kybernetické bezpecnosti meziodvétvovou koordinaci
ohledné vSech zalezitosti tykajicich se rizik v oblasti IKT, pficemz mu bude pomahat
novy podvybor (Férum dohledu) provadéjici ptipravné prace jak pro individualni
rozhodnuti ur€ena kritickym poskytovatelim sluzeb IKT z tad tfetich stran, tak pro
kolektivni doporuceni, zejména ohledn¢ porovnavani testovani programi dohledu nad
kritickymi poskytovateli sluzeb IKT z fad tfetich stran, a soucasné¢ identifikovat
osveédcené postupy pro feseni otdzek rizika koncentrace IKT.

Aby se zajistilo, ze bude na poskytovatele sluzeb IKT z tad tfetich stran hrajici
kritickou ulohu pfi fungovéani finan¢niho sektoru na urovni Unie dohlizeno
srovnatelné, mél by byt jeden evropsky organ dohledu urcen pro kazdého
poskytovatele sluzeb IKT z fad tfetich stran jako hlavni organ dohledu.

Hlavnim organim by mély byt pfiznany nezbytné pravomoci k provadéni Setfeni,
kontrol u kritickych poskytovatelti sluzeb IKT z tad tfetich stran na misté i dalkové,
k pristupu do vSech pfislusnych arealii a na vSechna pfislusna mista a k ziskavani
uplnych a aktualizovanych informaci, jez jim umozni realné pochopit druh, rozmér i
dopad rizik v oblasti IKT spojenych s tfetimi stranami pro finan¢ni subjekty a kone¢né
1 pro finan¢ni systém Unie.

Povéteni evropskych organti dohledu hlavnim dohledem je nutnym piedpokladem k
pochopeni a feSeni systémového rozméru rizik v oblasti IKT ve financnim sektoru.
Stopa kritickych poskytovateli sluzeb IKT z tad tietich stran v Unii a snimi
souvisejici riziko koncentrace IKT si zZadaji pfijeti kolektivniho ptistupu realizovaného
na urovni Unie. Vykon prav na provadeéni auditl a pfistup ze strany pocetnych
pfislusnych organt samostatné nebo nekoordinované by nevedl k Gplnému prehledu o
rizicich oblasti IKT spojenych s tfetimi stranami a soucasné by vytvarel zbytecnou
redundantnost, zatiZeni a sloZitost pro kritické poskytovatele sluzeb IKT z fad tfetich
stran, na které by se tyto rizné pozadavky vztahovaly.

Kromé& toho by hlavni organy dohledu mély mit moznost predkladat doporuceni
ohledn¢ rizik v oblasti IKT a vhodnych napravnych prostfedkti, véetné oponovani
nékterym smluvnim ujednédnim, které v posledku dopadaji na stabilitu finan¢niho
subjektu ¢i finanéniho systému. Vnitrostatni pfislusné organy by mély v ramci své
funkce souvisejici s obezietnostnim dohledem nad finanénimi subjekty fadné piihlizet
k dodrZzovani shody s témito zadkladnimi doporucenimi stanovenymi hlavnimi organy
dohledu.

Rémec dohledu nenahrazuje ani zddnym zplsobem ¢i podilem nezastupuje fizeni rizik
spojenych s poskytovateli sluzeb IKT z tad tietich stran, které musi zajist'ovat financni
subjekty, vcetné povinnosti pribézného sledovani smluvnich ujednéni uzavienych
s kritickymi poskytovateli sluzeb IKT z fad tfetich stran, a neovliviiuje uplnou
odpovédnost finan¢nich subjektii za provedeni a splnéni vSech pozadavkl tohoto
nafizeni a pfislusnych pravnich ptfedpisti o financ¢nich sluzbach. Aby se predeslo
zdvojenim a piesahim, nemély by pfislusné organy samostatné pfijimat zadna
opatfeni zamétfend na sledovani rizik poskytovateld sluzeb ICT z tad tfetich stran.
Vsechna tato opatieni je tfeba pfedem koordinovat a schvalit v souvislosti s rdimcem
dohledu.
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Za ucelem podpory mezindrodniho sblizovani osvédCenych postuptli, které budou
pouzivany pii prezkumu fizeni digitalnich rizik provadéného poskytovateli sluzeb IKT
z tad tretich stran, by mély byt evropské organy dohledu vyzyvany k tomu, aby
s prislusSnymi organy dohledu a regulatornimi orgény tfetich zemi uzaviraly smlouvy o
spolupréci, které usnadni vypracovani osvédcenych postupt pro feseni rizik v oblasti
IKT spojenych s tfetimi stranami.

Aby se vyuzilo technickych odbornych znalosti odborniki na tfizeni provoznich rizik a
rizik v oblasti IKT z pfisluSnych organti, mély by hlavni organy dohledu cerpat
z vnitrostatnich dohledovych zkusenosti a vytvofit specializované tymy prosetiujici
jednotlivé kritické poskytovatele sluzeb IKT z tad tfetich stran, jejichz seskupenim
vzniknou meziodvétvové tymy za ucelem podpory piiprav i skuteéného provadeéni
dohledovych ¢innosti, véetné kontrol kritickych poskytovatelt sluzeb IKT z fad tretich
stran na misté, jakoz i nezbytnych néslednych opatieni.

Ptislusné organy by mély disponovat vSemi kontrolnimi, vySetfovacimi a sankcnimi
pravomocemi nezbytnymi k zajisténi uplatiiovani tohoto nafizeni. Spravni sankce by
v zasad€é mély byt zvefejiovany. Finanéni subjekty a poskytovatelé sluzeb IKT z tad
tretich stran mohou byt usazeni v ruznych clenskych stitech a podléhat dohledu
riznych odvétvovych pfisluSnych organid, aproto by meéla byt zajiSténa uzka
spoluprace mezi relevantnimi pfisluSnymi organy, véetné¢ ECB, pokud jde o zvlastni
likoly, které ji sv&fuje naiizeni Rady (EU) ¢&. 1024/2013%, a konzultace s evropskymi
organy dohledu prostfednictvim vzajemné vymény informaci a poskytovani pomoci
v souvislosti s ¢innostmi dohledu.

Aby bylo mozné dale kvantifikovat a kvalifikovat kritéria pro oznaceni poskytovateli
sluZzeb IKT z fad tfetich stran a harmonizovat poplatky souvisejici s dohledem, m¢la
by byt pravomoc pfijimat akty v souladu s ¢lankem 290 Smlouvy o fungovani
Evropské unie pfenesena na Komisi, a to s ohledem na: dal$i specifikovani
systémového dopadu, kterou by mélo selhani poskytovatele sluzeb IKT z tad ttetich
stran na financni subjekty, pro které pracuje, pocet globalnich systémovych
vyznamnych instituci (G-SVI) nebo jinych systémovych vyznamnych instituci (O-
SVI), jez vyuzivaji dané¢ho poskytovatele sluzeb IKT z fad tietich stran, pocet
poskytovateli sluzeb IKT z fad tfetich stran pusobicich na konkrétnim trhu, naklady
na pfechod k jinému poskytovateli sluzeb IKT z fad tfetich stran, pocet ¢lenskych
stati, kde dand tfeti strana poskytuje sluzby IKT a kde plsobi funkéni subjekty
vyuzivajici daného poskytovatele sluzeb IKT z tad tfetich stran a rovnéz na vysi
poplatk souvisejicich s dohledem a zptisob jejich platby.

Je obzvlasté dilezité, aby Komise v ramci piipravné c¢innosti vedla odpovidajici
konzultace, a to 1 na odborné Urovni, a aby tyto konzultace probihaly v souladu se
zasadami stanovenymi v interinstituciondlni dohod¢ ze dne 13. dubna 2016 o
zdokonaleni tvorby pravnich predpisti*’. Pro zajisténi rovné udasti na vypracovavani
aktli v pfenesené pravomoci obdrzi Evropsky parlament a Rada veskeré dokumenty
soucasné¢ s odborniky z ¢lenskych stati a jejich odbornici maji automaticky pfistup na
zasedani skupin odborniki Komise, jez se veénuji pfipravé akti v prenesené
pravomoci.
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Natizeni Rady (EU) ¢. 1024/2013 ze dne 15. fijna 2013, kterym se Evropské centralni bance svétuji
zvlastni Ukoly tykajici se politik, které se vztahuji k obezietnostnimu dohledu nad uvérovymi
institucemi (UFt. vést. L 287, 29.10.2013, s. 63).

Ut. vést. L 123, 12.5.2016, s. 1.
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(69)

(70)

(71)

(72)

(73)

ProtoZe toto nafizeni, spole¢né se smérnici Evropského parlamentu a Rady (EU)
20xx/xx,*! obsahuje konsolidaci ustanoveni o Fizeni rizik v oblasti IKT, jez tvoii
nékolik natfizeni a smérnic unijniho prava o finan¢nich sluzbach, véetné natizeni (ES)
¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014 a (EU) ¢. 909/2014, je tieba za
ucelem zajisténi uplné konzistentnosti tato nafizeni zmeénit tak, aby uvadéla, Ze jsou
prislusna ustanoveni o rizicich souvisejicich s IKT uvedena v tomto nafizeni.

Konzistentni harmonizaci pozadavkl stanovenych timto nafizenim by mély zajistovat
technické normy. Vzhledem k vysoce odbornym znalostem, jimiz evropské organy
dohledu disponuji, by mély byt tyto orgdny povefeny vypracovanim navrhii
regulacnich technickych norem, které nezahrnuji volby politiky, a jejich ptfedlozenim
Komisi. Regulaéni technické normy by mély byt vypracovany v oblastech fizeni rizik
v oblasti IKT, hlaSeni, testovani a klicovych pozadavk( na tadné sledovani rizik v
oblasti IKT spojenych s tfetimi stranami.

Je obzvlasté dulezité, aby Komise v rdmci pfipravné c¢innosti vedla odpovidajici
konzultace, a to i na odborné¢ urovni. Komise a evropské organy dohledu by mély
zajistit, aby tyto normy a pozadavky mohly vSechny finan¢ni subjekty uplatiiovat
zpusobem, ktery je priméfeny povaze, rozsahu a slozitosti téchto subjektl a jejich
¢innosti.

Aby se usnadnila srovnatelnost zprav o zavaznych incidentech souvisejicich s IKT a
zajistila transparentnost smluvnich ujednani pro pouzivani sluzeb IKT poskytovanych
ttetimi stranami, mély by byt evropskym organim dohledu dény pravomoci
vypracovat navrhy provadécich technickych norem stanovicich standardizované vzory,
formuléfe a postupy, které budou finan¢ni subjekty pouzivat pro hlaSeni zavaznych
incidentl souvisejicich s IKT, a rovnéz vzory pro registr informaci. Pfi vypracovavani
téchto norem by mély evropské organy dohledu zohlednit velikost a slozitost
finan¢nich subjekti, jakoz 1 povahu a troven rizika jejich ¢innosti. Komisi by méla byt
svéfena pravomoc pfijimat tyto provadéci technické normy postupem podle ¢lanku
291 SFEU a ¢lanku 15 natfizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢.
1095/2010. Protoze jiz byly dal§i pozadavky specifikovany akty v pifenesené
pravomoci a provadécimi akty vychéazejicimi z technickych regulacnich a provadécich
technickych norem v nafizenich (ES) ¢.1060/2009, (EU) ¢.648/2012, (EU)
¢. 600/2014 a ptipadné (EU) €. 909/2014, je vhodné povétit evropské organy dohledu,
bud’ samostatn¢, nebo spole¢né prostiednictvim spolecného vyboru, pfedlozenim
regulacnich a provadécich technickych norem Komisi za ucelem pfijeti aktd v
prenesené pravomoci a provadécich aktd, jez provadéji a aktualizuji stavajici pravidla
pro fizeni rizik v oblasti IKT.

Tato ¢innost bude zahrnovat naslednou zménu stavajicich akti v pfenesené pravomoci
a provadécich aktd piijatych v riznych oblastech pravnich ptedpisii pro finan¢ni
sluzby. Je tfeba upravit oblast pisobnosti ¢lankd o operacnich rizicich, na jejichz
zakladé¢ zmocnéni v téchto aktech nafidilo pfijeti aktd v pfenesené pravomoci a
provadécich aktt, tak aby byla do tohoto nafizeni pfevzata vSechna ustanoveni tykajici
se digitalni provozni odolnosti, jez jsou nyni soucasti uvedenych nafizeni.

Jelikoz cile tohoto nafizeni, totiz dosaZzeni digitalni provozni odolnosti u vSech
finan¢nich subjektti, nemlze byt uspokojivé dosazeno na urovni ¢lenskych statd,
jelikoZ k tomu potiebuji harmonizaci celé fady riznych pravidel, ktera v soucasnosti
existuji v ramci nekterych aktti Unie, pravnich systému jednotlivych ¢lenskych stati,
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[vlozte uplny odkaz].
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ale spiSe jej z divodu rozsahu a ucinkli této smérnice mize byt 1épe dosazeno na
urovni Unie, mize Unie piijmout opatfeni v souladu se zasadou subsidiarity
stanovenou v ¢lanku 5 Smlouvy o Evropské unii. V souladu se zasadou
proporcionality stanovenou v uvedeném ¢lanku nepfekracuje toto nafizeni ramec toho,
co je nezbytné pro dosazeni tohoto cile.

PRIJALY TOTO NARIZENI:

KAPITOLA I

OBECNA USTANOVENI

Clanek 1

Pitedmet

1. Toto nafizeni stanovi jednotné pozadavky tykajici se bezpecnosti siti a informacnich
systémil vyuzivanych finanénimi subjekty pfi provozovani jejich ¢innosti, nezbytné
k dosazeni vysoké obecné urovné digitalni provozni odolnosti, a to:

(a) pozadavky vztahujici se na finan¢ni subjekty tykajici se:

— fizeni rizik v oblasti informacnich a komunikac¢nich technologii (IKT),

— hlaSeni zdvaznych incidentt souvisejicich s IKT pfisluSnym orgdnim,

— testovani digitalni provozni odolnosti,

— sdileni operativnich a jinych informaci souvisejicich s kybernetickymi
hrozbami a zranitelnymi misty,

— opatfeni pro fadné fizeni rizik v oblasti IKT spojenych s tfetimi stranami
finan¢nimi subjekty;

(b) pozadavky tykajici se smluvnich ujednani uzavienych mezi poskytovateli
sluzeb IKT z fad ttetich stran a finan¢nimi subjekty;

(c) ramec dohledu pro kritické poskytovatele sluzeb IKT z tad tfetich stran pfi
poskytovani sluzeb finanénim subjektim;

(d) pravidla spoluprace mezi pfisluSnymi organy a pravidla pro dohled a vymahani
ze strany piislusnych organti v souvislosti se v§emi otazkami upravenymi timto
nafizenim.

2. Ve vztahu k finanénim subjektim ur¢enym jako provozovatelé¢ zakladnich sluzeb

podle vnitrostatnich pravnich predpist provadéjicich clanek 5 smérnice (EU)
2016/1148 se toto nafizeni pro ucely €l. 1 odst. 7 uvedené smérnice povazuje za
odvétvovy pravni akt Unie.

Cldnek 2
Osobni piisobnost
1. Toto nafizeni se vztahuje na tyto subjekty:
(a) uvéroveé instituce;
(b) platebni instituce;
(c) instituce elektronickych penéz;
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(d) investi¢ni podniky;

(e) poskytovatele sluzeb souvisejicich s kryptoaktivy, vydavatele kryptoaktiv,
vydavatele tokenti vézanych na aktiva a vydavatele vyznamnych tokent
vazanych na aktiva;

(f)  centralni depozitafe cennych papirt;

(g) stiedni protistrany;

(h) obchodni systémy;

(1)  registry obchodnich udaju;

(j)  spravce alternativnich investi¢nich fondi;

(k) spravcovské spole¢nosti;

(I)  poskytovatele sluzeb hlaseni tdaju;

(m) pojistovny a zajistovny;

(n) zprosttedkovatele pojisténi, zprostfedkovatele zajisténi a zprostiedkovatele
dopliikového pojisténi;

(o) instituce zaméstnaneckého penzijniho pojisténi;

(p) ratingové agentury;

(q) statutarni auditory a auditorské spolecnosti;

(r)  spravce kritickych referen¢nich hodnot;

(s) poskytovatele sluzeb skupinového financovani;

(t) registry sekuritizaci;

(u) poskytovatele sluzeb IKT z tad tietich stran.

Subjekty uvedené v pismenech a) az t) jsou pro Ucely tohoto nafizeni souhrnné
nazyvany ,,finan¢nimi subjekty*.

Cldnek 3
Definice

Pro ucely tohoto nafizeni se rozumi:

(1)

2)

€)

(4)

»digitalni provozni odolnosti* schopnost finan¢niho subjektu budovat, zajiStovat a
revidovat svoji provozni integritu z technologického hlediska prostfednictvim
zajisténi, at’ jiz piimo, €1 nepiimo s vyuzitim sluzeb IKT poskytovanych tfetimi
stranami, veSkerych prostfedkli souvisejicich s IKT nezbytnych k feSeni otdzek
bezpecnosti siti a informacnich systému, které financni subjekt pouziva a které
pfispivaji k neptetrzitému poskytovani finan¢nich sluzeb a k jejich kvalite;

,Siti a informacnim systémem® sit’ a informacni systém dle vymezeni v ¢l. 4 bod¢ 1
smérnice (EU) 2016/1148;

,bezpecnosti siti a informacnich systémii* bezpec¢nost siti a informacnich systému
dle vymezeni ¢l. 4 bod¢€ 2 smérnice (EU) 2016/1148;

,rziky v oblasti IKT* wveSkeré rozumné rozpoznatelné skuteCnosti souvisejici
s pouzivanim sité a informacnich systémi — vcetné poruchy, piekroceni kapacity,
selhani, naruSeni, poskozeni, zneuziti, ztraty ¢i jiného druhu wUmyslnych ¢i
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)

(6)

(7)

(8)

)

(10)

(11)

(12)

(13)

(14)

neumyslnych udalosti — které mohou narusit bezpecnost sit¢ a informacnich systémd,
jakychkoli na technologiich zavislych nastroji nebo procesti, provozu a fungovani
procesti nebo poskytovani sluzeb, a tim naruSit integritu nebo dostupnost dat,
softwaru nebo jakéhokoli jiného prvku sluzeb a infrastruktur IKT nebo zpusobit
poruseni davérnosti, poskozeni fyzické infrastruktury IKT ¢i mit jiné Skodlivé
dopady;

minformacnimi aktivy“ soubor informaci, v hmotné i nehmotné formé, které je
potieba chranit;

»incidentem souvisejicim s IKT* neptedvidand zjiSténd udalost v siti a informacnich
systémech zplisobend umyslnou ¢innosti ¢i nikoli, kterd ohrozuje bezpecnost siti a
informacnich systémd, informaci zpracovavanych, uchovavanych nebo ptfenasenych
témito systémy nebo ktera neptiznivé dopada na dostupnost, diivérnost, kontinuitu ¢i
autenticitu financnich sluzeb poskytovanych finanénim subjektem;

»Zavaznym incidentem souvisejicim s IKT* incident souvisejici s IKT s potencialné
rozsahlymi neptiznivymi dopady na sit’ a informacni systémy vyuzivané k zajisténi
zédsadnich funkci finan¢niho subjektu;

,kybernetickou hrozbou kyberneticka hrozba dle vymezeni v ¢l. 2 bod¢ 8 natizeni
Evropského parlamentu a Rady (EU) 2019/881%;

,kybernetickym utokem® zlovolny incident souvisejici s IKT s cilem znicit, odhalit,
pozménit, deaktivovat ¢i odcizit aktivum nebo k nému ziskat neopravnény ptistup ¢i
ho neopravnéné vyuzivat spachany jakymkoliv aktérem hrozby;

»operativnimi informacemi o hrozbach®“ informace, které byly shromdzdény,
zpracovany, analyzovany interpretovany nebo rozSifeny tak, aby poskytovaly
nezbytné souvislosti pro rozhodovani, a které ptfinasSeji relevantni a dostate¢né
poznatky ke zmirnéni dopadu incidentu souvisejicitho s IKT nebo kybernetické
hrozby, vcetné technickych udaji o kybernetickém utoku, osobach odpovédnych za
utok a jejich modu operandi a motivaci;

»ochranou do hloubky* strategie v oblasti IKT, zahrnujici osoby, procesy a
technologie, pro vytvofeni Skdly bariér napfi¢ rlznymi vrstvami a dimenzemi
subjektu;

»Zranitelnosti* slabina, citlivost nebo chyba aktiva, systému, procesu nebo kontroly,
jichZ mize vyuzit pfipadna hrozba;

,penetracnim testovanim na zaklad€ hrozeb* ramec napodobuyjici taktiku, techniky a
postupy skutecnych aktéri hrozeb vnimanych jako skute¢na kybernetickd hrozba,
ktery poskytuje fizené, individualizované a na operativnich informacich zalozené
(metoda ,,Cerveného tymu®) testovani kritickych systému subjektu za provozu;

,I1ziky v oblasti IKT spojenymi s tfeti stranou* rizika pro finan¢ni subjekt v oblasti
IKT, ktera mohou vzniknout v souvislosti s jeho vyuzivanim sluzeb IKT
poskytovanych tfetimi stranami nebo jejich dalsimi subdodavateli;

42

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA
(,,Agentufe Evropské unie pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpecnosti
informacnich a komunikac¢nich technologii a o zruSeni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpecnosti®) (Ut. vést. L 151, 7.6.2019, s. 15).
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(15)

(16)

(17)

(18)

(19)

(20)

21)

(22)

,»poskytovatelem sluzeb IKT z fad tietich stran®, ,,poskytovatelem sluzeb IKT, ktery
je tfeti stranou® nebo ,tieti stranou poskytujici sluzby IKT* podnik poskytujici
digitalni a datové sluzby, véetné poskytovatelli cloudovych sluzeb, softwaru, sluzeb
analyzy dat, datovych center, avSak s vyjimkou poskytovateli hardwarovych
komponentl a podnikil opravnénych podle prava Unie, jez zajistuji sluzby
elektronickych komunikaci dle vymezeni v ¢l.2 bod¢ 4 smérnice Evropského
parlamentu a Rady (EU) 2018/1972%;

»sluzbami IKT* digitalni a datové sluzby poskytované prostfednictvim systémua IKT
jednomu ¢i vice internim nebo externim uzivateliim, v¢etné poskytovani dat, sluzeb
vkladani dat, uchovavani dat, zpracovani a hlaseni dat, sledovani dat a rovnéz na
datech zalozenych sluzeb na podporu ¢innosti a rozhodovéani;

»zasadni nebo dulezitou funkci® funkce, jejiz preruseni ¢i chybny nebo neuspésny
prabéh by vyznamné narusily dodrzovani podminek a povinnosti finan¢niho subjektu
vyplyvajicich z jeho povoleni nebo jeho dalSich povinnosti na zaklad¢ ptislusnych
pravnich ptedpisti o finan¢nich sluzbach nebo jeho finan¢ni vykonnost ¢i fadny
prabéh nebo kontinuitu jeho sluzeb a ¢innosti;

,kritickym poskytovatelem sluzeb IKT z tad tietich stran* poskytovatel sluzeb IKT z
fad tretich stran ureny v souladu s c¢lankem 29 a podléhajici ramci dohledu
uvedenému v ¢lancich 30 az 37;

»poskytovatelem sluzeb IKT z fad tretich stran usazenym ve tieti zemi‘ poskytovatel
sluzeb IKT z tad tfetich stran, ktery je pravnickou osobou usazenou ve tfeti zemi,
nepodnika/nenachédzi se v Unii a uzaviel smluvni ujednani s finan¢nim subjektem na
poskytovani sluzeb IKT;

,subdodavatelem IKT usazenym ve tieti zemi“ subdodavatel IKT, ktery je
pravnickou osobou usazenou ve tfeti zemi, nepodnikd/nenachazi se v Unii a uzaviel
smluvni ujednani bud’ s poskytovatelem sluzeb IKT z fad tretich stran, nebo s
poskytovatelem sluzeb IKT z fad tfetich stran usazenym ve tieti zemi;

»rzikem koncentrace IKT* expozice jednotlivym ¢ vice spfiznénym
poskytovatelim sluzeb IKT z tad tfetich stran vytvarejici takovou miru zavislosti na
téchto poskytovatelich, Ze jejich nedostupnost, selhani nebo jind nedostatecnost
mohou potencidlné ohrozit schopnost finan¢niho subjektu, a v konecném disledku i
celého finan¢niho systému Unie poskytovat zasadni funkce nebo zpusobit, ze utrpi
Jinou Ujmu, v¢etné vysokych ztrat;

,vedoucim organem® vedouci organ dle vymezeni v ¢l. 4 odst. 1 bod€ 36 smérnice
2014/65/EU, ¢l.3 odst.1 bodé¢ 7 smérnice 2013/36/EU, ¢€l.2 odst. 1 pism. s)
smérnice 2009/65/ES, €l. 2 odst. 1 bod¢ 45 natizeni (EU) ¢. 909/2014, ¢l. 3 odst. 1
bodé 20 nafizeni Evropského parlamentu a Rady (EU) 2016/1011%, ¢l. 3 odst. 1
pism. u) nafizeni Evropského parlamentu a Rady (EU) 20xx/xx* [MICA] nebo
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Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se stanovi
evropsky kodex pro elektronické komunikace (piepracované znéni), (Uf. vést. L 321, 17.12.2018,
s. 36).

Natizeni Evropského parlamentu a Rady (EU) 2016/1011 ze dne 8. ¢ervna 2016 o indexech, které jsou
pouzivany jako referencni hodnoty ve finan¢nich néstrojich a finan¢nich smlouvach nebo k méfeni
vykonnosti investicnich fond, a o zméné¢ smérnic 2008/48/ES a 2014/17/EU a natizeni (EU) ¢.
596/2014 (Ut. vést. L 171, 29.6.2016, s. 1).

[Prosim viozte cely nazev a informace o UF. vést.)
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(23)

(24)

(25)

(26)

27

(28)

(29)

(30)

G

(32)

(33)

(34)
(35)
(36)

(37)

(38)

(39)

(40)

rovnocenné osoby, které¢ skutecné tidi subjekt nebo zastavaji klicové funkce podle
piislusnych unijnich nebo vnitrostatnich pravnich ptredpist;

,averovou instituci® uvérova instituce dle vymezeni v ¢l. 4 odst. 1 bodé 1 nafizeni
Evropského parlamentu a Rady (EU) &. 575/20134;

»investicnim podnikem* investi¢ni podnik dle vymezeni v ¢l. 4 odst. 1 bodé 1
smeérnice 2014/65/EU;

,platebni instituci* platebni instituce ve smyslu ¢l. 1 odst. 1 pism. d) smérnice (EU)
2015/2366;

»instituci elektronickych penéz* instituce elektronickych penéz dle vymezeni v ¢l. 2
bodé 1 smérnice Evropského parlamentu a Rady 2009/110/ES*;

,ustfedni protistranou® stiedni protistrana dle vymezeni v ¢l. 2 bod¢ 1 natizeni (EU)
¢. 648/2012;

,registrem obchodnich udaja* registr obchodnich udaji dle vymezeni v ¢l. 2 bodé 2
nafizeni (EU) ¢. 648/2012;

,centralnim depozitafem cennych papiri“ centralni depozitat cennych papirt dle
vymezeni v €l. 2 odst. 1 bodé 1 nafizeni ¢. 909/2014;

,obchodnim systémem* obchodni systém dle vymezeni v ¢l. 4 odst. 1 bod¢ 24
smérnice 2014/65/EU;

»spravcem alternativnich investi¢nich fondi“ spravce alternativnich investi¢nich
fondi dle vymezeni v €l. 4 odst. 1 pism. b) smérnice 2011/61/EU;

»spravcovskou spoleCnosti* spravcovska spolecnost dle vymezeni v ¢l. 2 odst. 1
pism. b) smérnice 2009/65/ES;

,poskytovatelem sluzeb hlaseni Udaju“ poskytovatel sluzeb hlaseni udaja dle
vymezeni v €l. 4 odst. 1 bod€ 63 smérnice 2014/65/ES;

,»pojistovnou* pojiStovna dle vymezeni v €l. 13 bod€ 1 smérnice 2009/138/ES;
»zajistovnou* zajistovna dle vymezeni v ¢l. 13 bodé 4 smérnice 2009/138/ES;

»Zprostiedkovatelem pojisténi* zprostredkovatel pojisténi dle vymezeni v €l. 2 bod¢
3 smérnice (EU) 2016/97;

»zprostiedkovatelem doplitkového pojisténi‘ zprostiedkovatel pojisténi dle vymezeni
v ¢l. 2 bod€ 4 smémice (EU) 2016/97,

wZprostiedkovatelem zajiSténi* zprostfedkovatel zajiSténi dle vymezeni v ¢l. 2 bod¢ 5
smérnice (EU) 2016/97;

»instituci  zaméstnaneckého penzijniho pojiSténi instituce zaméstnaneckého
penzijniho pojisténi dle vymezeni v €l. 1 bodé 6 smérnice 2016/2341;

Lratingovou agenturou® ratingova agentura dle vymezeni v ¢l. 3 odst. 1 pism. a)
natizeni (ES) ¢. 1060/2009;

46

47

Natizeni Evropského parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. cervna 2013 o obezietnostnich
pozadavcich na Gvérové instituce a investicni podniky a o zméné natizeni (EU) ¢. 648/2012 (Uf. vést. L

176,27.6.2013, s. 1).

Smérnice Evropského parlamentu a Rady 2009/110/ES ze dne 16. zafi 2009 o pfistupu k Cinnosti
instituci elektronickych penéz, o jejim vykonu a o obezfetnostnim dohledu nad touto ¢innosti, o0 zmén¢
smérnic 2005/60/ES a 2006/48/ES a o zruseni smérnice 2000/46/ES (UF. vést. L 267, 10.10.2009, s. 7).
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(41)

(42)

(43)

(44)

(45)

(46)

(47)

(48)

(49)

(50)

nstatutdrnim auditorem® statutarni auditor dle vymezeni v ¢l. 2 bod¢é 2 smérnice
2006/43/ES;

»auditorskou spolecnosti® auditorskd spole¢nost dle vymezeni v ¢l. 2 bod¢ 3
smérnice 2006/43/ES;

,poskytovatelem sluzeb souvisejicich s kryptoaktivy* poskytovatel sluzeb
souvisejicich s kryptoaktivy dle vymezeni v ¢€l. 3 odst. 1 pism. n) nafizeni (EU)
202x/xx [OP: vlozte odkaz na narizeni MICA];

,vydavatelem kryptoaktiv*“ vydavatel kryptoaktiv dle vymezeni v ¢l. 3 odst. 1 pism.
h) [Ur. vest: viozte odkaz na narizeni MICA]J;

,vydavatelem tokenl vazanych na aktiva“ vydavatel tokeni vazanych na aktiva dle
vymezeni v €l. 3 odst. 1 pism. 1) [UF. vést: viozte odkaz na narizeni MICA];

,vydavatelem vyznamnych tokenii vazanych na aktiva®“ vydavatel vyznamnych
tokenll vazanych na aktiva dle vymezeni v €l. 3 odst. 1 pism. j) [Ur. vést: viozte
odkaz na narizeni MICA];

»spraveem kritickych referencnich hodnot* spravce kritickych referencnich hodnot
dle vymezeni v ¢l. x bod¢ x nafizeni xx/202x [UF. vést: viozte odkaz na narizeni o
referencnich hodnotach];

,»poskytovatelem sluzeb skupinového financovani poskytovatel sluzeb skupinového
financovani dle vymezeni v ¢l. x bodé x natizeni (EU) 202x/xx [OP: vlozte odkaz na
narizeni o skupinovém financovani|;

,registrem sekuritizaci® registr sekuritizaci dle vymezeni v ¢l. 2 bod¢ 23 nafizeni
(EU) 2017/2402;

,mikropodnikem* mikropodnik dle vymezeni v ¢l. 2 odst. 3 ptilohy doporuceni
2003/361/ES.

KAPITOLA 11

RIZENI RIZIK V OBLASTI IKT

ODDIL1

Cldnek 4
Rizeni a organizace

Finan¢ni subjekty disponuji internimi fidicimi a kontrolnimi ramci, které zajisti
ucinné a obezietné fizeni vSech rizik v oblasti IKT.

Vedouci organ finan¢niho subjektu stanovi a schvaluje veSkera opatieni souvisejici
s ramcem fizeni rizik v oblasti IKT zminénym v ¢l. 5 odst. 1, dohlizi na jejich
provadéni a odpovida za né;.

Pro ucely prvniho pododstavce vedouci organ:
(a) nese konecnou odpovédnost za fizeni rizik finan¢niho subjektu v oblasti IKT;

(b) stanovi jasné ulohy a odpovédnosti pro vSechny funkce souvisejici s IKT;
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(c) stanovi odpovidajici miru tolerance pro rizika finanéniho subjektu v oblasti
IKT, jak je uvedeno v €l. 5 odst. 9 pism. b);

(d) schvaluje strategii finan¢niho subjektu pro zachovani provozu IKT a jeho plan
obnovy provozu po havarii IKT uvedené v ¢l. 10 odst. 1 a 3, dohlizi na jejich
provadéni a pravidelné toto provadéni prezkoumava;

(e) schvaluje a pravidelné ptezkoumava plany auditi IKT a audity IKT a jejich
podstatné zmény;

(f) pfid€luje a pravidelné piezkoumava odpovidajici rozpoctové prostredky na
pokryti potfeb financniho subjektu v oblasti digitdlni provozni odolnosti s
ohledem na vSechny typy zdroji, v¢etné Skoleni o rizicich v oblasti IKT a
zajisténi odpovidajicich dovednosti vSech ptisluSnych pracovniki;

(g) schvaluje a pravideln¢€ piezkoumava strategii financniho subjektu pro rezimy
vyuzivani sluzeb IKT poskytovanych tfetimi stranami;

(h) je ta4dné informovan o ujedndnich o vyuzivani sluzeb IKT uzavienych s
poskytovateli z tad tfetich stran, o jakychkoli pfislusnych planovanych
vyznamnych zméndch tykajicich se poskytovateli sluzeb IKT z fad tietich
stran a o moznych dopadech téchto zmén na zasadni nebo dulezité¢ funkce,
jichz se tykaji zminéna ujednéni, véetné toho, Ze obdrzi souhrn analyzy rizik za
ucelem posouzeni dopadi téchto zmén,;

(i) je fadn¢ informovan o incidentech souvisejicich s IKT a jejich dopadech a
opatfenich v ramci reakce, obnovy provozu a napravy.

Finan¢ni subjekty jiné neZ mikropodniky vytvoii funkci sledovani ujednani o
vyuzivani sluzeb IKT uzavienych s poskytovateli z fad tfetich stran, nebo povéri
¢lena vyssiho vedeni jako osobu odpovédnou za dohled nad expozici souvisejicim
riziklim a pfislusnou dokumentaci.

Clenové vedouciho organu pravidelng absolvuji zvlastni $koleni, aby méli dostatené
a aktualni znalosti a dovednosti k pochopeni a hodnoceni rizik v oblasti IKT a jejich
dopadii na fungovani finan¢niho subjektu.

ODDIL I1

Clanek 5
Ramec pro Fizeni rizik v oblasti IKT

Finan¢ni subjekty musi mit solidni, uceleny a dobife zdokumentovany ramec pro
fizeni rizik v oblasti IKT, ktery jim umozZni feSit tato rizika rychle, ucinné a
komplexné¢ a zajistit vysokou miru digitdlni provozni odolnosti odpovidajici
potiebam jejich provozu, jejich velikosti a sloZitosti jejich struktury

Réamec pro fizeni rizik v oblasti IKT podle odstavce 1 obsahuje strategie, politiky,
postupy, protokoly a nastroje IKT, jez jsou nezbytné pro fddnou a uc¢innou ochranu
vSech pfisluSnych fyzickych komponentl a infrastruktur, vcetné pocitacového
hardwaru, server a rovnéz piislusnych aredlli, datovych center a citlivych
specializovanych prostor, aby byla zajisténa vhodné ochrana vSech téchto fyzickych
prvki pted riziky, véetné poSkozeni a neopravnéného piistupu nebo pouZiti.

Finan¢ni subjekty minimalizuji dopad rizik v oblasti IKT zavedenim vhodnych
strategii, politik, postupil, protokoll a nastrojii podle rdmce pro fizeni rizik v oblasti
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IKT. Poskytuji uplné a aktualizované informace o rizicich v oblasti IKT podle
pozadavkt ptislusnych organt.

Jako soucast ramce pro fizeni rizik v oblasti IKT uvedené¢ho v odstavci 1 finan¢ni
subjekty jiné nez mikropodniky zavedou systém fizeni bezpecCnosti informaci,
vychazejici z uznavanych mezinarodnich norem a odpovidajici pokyntim dohledu a
pravidelné jej reviduji.

Finan¢ni subjekty jiné nez mikropodniky zajisti nalezité oddeleni vedoucich funkeci,
kontrolnich funkci a internich auditnich funkci v oblasti IKT podle modelu tfi linii
obrany nebo interniho modelu fizeni a kontroly rizik.

Ramec pro fizeni rizik v oblasti IKT uvedeny v odstavci 1 se zdokumentuje a
reviduje alespoil jednou roéné¢ a rovnéz po vyskytu zavazného incidentu
souvisejictho s IKT a na zakladé pokyni dohledu nebo zavéri vyvozenych na
zéklad¢ prislusnych testi ¢i auditd digitdlni provozni odolnosti. Je prubézné
zdokonalovan na zaklad¢ zkuSenosti z jeho provadéni a monitorovani.

Ramec pro fizeni rizik v oblasti IKT uvedeny v odstavci 1 podléhad pravidelnému
auditu auditory IKT s dostateénymi znalostmi, dovednostmi a odbornymi
zkusenostmi v oblasti rizik IKT. Cetnost a zaméfeni auditti IKT odpovidaji rizikiim
finan¢niho subjektu v oblasti IKT.

Zavede se formalni nasledny postup zahrnujici pravidla pro v€asné ovéteni a napravu
kritickych zjisténi auditu IKT, s pfihlédnutim k zédvérim z auditniho pfezkumu a se
soucasnym nalezitym zohlednénim povahy, rozsahu a komplexnosti sluzeb a ¢innosti
finan¢nich subjekti.

Rémec pro fizeni rizik v oblasti IKT uvedeny v odstavci 1 zahrnuje strategii digitalni
odolnosti, v niz se stanovi zplsob jeho uplatiiovani. Za tim ucelem zahrnuje metody
feSeni rizik v oblasti IKT a plnéni specifickych cila v oblasti IKT, a to formou:

(a) vysvétleni, jak ramec pro fizeni rizik v oblasti IKT podporuje obchodni
strategii a cile finan¢niho subjektu;

(b) stanoveni urovné tolerance rizik v oblasti IKT podle ochoty finan¢niho
subjektu podstupovat riziko a analyzy tolerance dopadi vypadki v oblasti IKT;

(c) stanoveni jasnych cili v oblasti bezpecnosti informaci;

(d) wvysvétleni referencni architektury IKT a veskerych zmén potiebnych
k dosazeni specifickych obchodnich cili;

(¢) uvedeni riznych mechanismi zavedenych za ucelem odhalovani incidentl
souvisejicich s IKT, ochrané pred nimi a prevenci jejich dopadi;

(f) evidovani poctu nahldSenych zavaznych incidenti souvisejicich s IKT a
ucinnosti preventivnich opatfent;

(g) definovani holistické strategie s vice dodavateli v oblasti IKT na urovni
subjektu s uvedenim klicovych zavislosti na poskytovatelich sluzeb IKT z fad
tretich stran a s vysvétlenim davodi vyuzivani sluzeb ptislusSného souboru
tfetich stran;

(h) zavedeni testovani digitalni provozni odolnosti;

(1)  popisu komunikaéni strategie v ptipad¢ incidentii souvisejicich s IKT.
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10.

Finan¢ni subjekty mohou po schvéleni pfisluSnymi organy delegovat ukoly
oveérovani shody s pozadavky fizeni rizik v oblasti IKT na podniky v rdmci skupiny
¢i externi podniky.

Clanek 6
Systémy, protokoly a nastroje IKT

Finan¢ni subjekty vyuzivaji a udrzuji aktualizované systémy, protokoly a nastroje
IKT, které¢ splnuji nasledujici podminky:

(a) systémy a ndastroje jsou piiméfené povaze, Skale, komplexnosti a rozsahu
operaci podporujicich provadéni jejich Cinnosti;

(b) jsou spolehlivé;

(c) maji dostateCnou kapacitu ke spravnému zpracovani dat potiebnych k
v€asnému vykonu ¢innosti a poskytovani sluzeb a k realizaci vysokych objemt
objedndvek, zprdv nebo transakci podle potieby, a to i v ptipadé zavadéni
novych technologii;

(d) jsou technologicky odolné, aby podle potieby adekvatné zvladaly dalsi
pozadavky na zpracovani informaci za napjatych trznich podminek ¢i v jinych
nepiiznivych situacich.

Pouzivaji-li finan¢ni subjekty mezinarodné uznavané technické normy a nejlepsi
odvétvove postupy v oblasti bezpe¢nosti informaci a internich kontrol IKT, pouZivaji
tyto normy a postupy v souladu s veskerymi piisluSnymi doporucenimi organti
dohledu pro jejich zaclenéni.

Cldanek 7
Identifikace

Jako soucast ramce pro ftizeni rizik v oblasti IKT uvedené¢ho v €l. 5 odst. 1 finan¢ni
subjekty identifikuji, klasifikuji a nalezit¢ zdokumentuji veSkeré funkce souvisejici
s IKT v rdmci ¢innosti organizace, informacni aktiva podporujici tyto funkce a
konfigurace systéml IKT a jejich propojeni s internimi a externimi systémy IKT.
Finan¢ni subjekty podle potteby a alespont jednou rocné piezkoumaji ptiméienost
klasifikace informacnich aktiv a veskeré ptislusné dokumentace.

Financni subjekty nepfetrzit€ identifikuji vSechny zdroje rizik v oblasti IKT, zejména
rizika vzajemné expozice s jinymi financnimi subjekty, a vyhodnocuji kybernetické
hrozby a zranitelnd mista IKT relevantni pro funkce v ramci ¢innosti organizace
souvisejici s IKT a informaéni aktiva. Finanéni subjekty pravidelng, pfinejmensim
v$ak jednou ro¢né, reviduji scénafe rizik, které jsou pro né relevantni.

Finan¢ni subjekty jiné neZ mikropodniky vyhodnocuji rizika po kazdé velké zméné v
infrastruktufe sit¢ a informacniho systému a v procesech nebo postupech
ovlivityjicich funkce v ramci jejich Cinnosti, podptirné procesy nebo informacni
aktiva.

Finan¢ni subjekty identifikuji vSechny Gcty systémi IKT, vEetné Gc¢th na vzdalenych
pracovistich, sitové zdroje a hardwarové vybaveni a eviduji fyzické vybaveni

povazované za kritické. Eviduji konfiguraci aktiv IKT a propojeni a vzijemné
zavislosti riznych prostredkil IKT.
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Finan¢ni subjekty identifikuji a dokumentuji veSkeré procesy zavislé na
poskytovatelich sluzeb IKT z tad tretich stran a identifikuji vz4jemna propojeni
s poskytovateli sluzeb IKT z tad tfetich stran.

Finan¢ni subjekty pro ucely odstavci 1, 4 a 5 vedou a pravideln¢ aktualizuji
ptislusné soupisy.

Finan¢ni subjekty jiné nez mikropodniky pravidelné, pfinejmenSim vsak jednou
ro¢n¢, provadéji zvlastni posouzeni rizik v oblasti IKT u vSech stavajicich systémut
IKT, zejména pted propojenim a po propojeni starych a novych technologii, aplikaci
nebo systémil.

Cldnek 8
Ochrana a prevence

Pro ucely odpovidajici ochrany systémii IKT a organizace odezvy finan¢ni subjekty
nepietrzit¢ sleduji a kontroluji fungovani systému a nastroji IKT a minimalizuji
dopad takovych rizik prostfednictvim zavedeni vhodnych nastroji, strategii a
postupt v oblasti IKT.

Financni subjekty navrhuji, opatiuji a uplatiuji strategie, politiky, postupy, protokoly
a nastroje v oblasti bezpecnosti IKT, jejichz ucelem je zejména zajisténi odolnosti,
kontinuity provozu a dostupnosti systémit IKT a udrzovani vysokych standardi
bezpecnosti, divernosti a integrity dat béhem jejich uchovavani, pouzivani i prenosu.

Za tucelem dosazeni cili uvedenych v odstavci2 finanéni subjekty vyuZzivaji
nejmodernéjsi technologie a procesy IKT, které:

(a)  zajist'uji bezpecnost prostiedkil pro pfenos informaci;

(b) minimalizuji riziko poskozeni nebo ztraty dat, neopravnéného pfistupu a
technickych zavad, jeZ mohou narusovat vykon jejich ¢innosti;

(c)  zamezuji uniku informaci;

(d) zajisStuji ochranu dat pfed riziky souvisejicimi se Spatnou spravou nebo
zpracovanim, vcetné neodpovidajiciho vedeni zdznamd.

Jako soucast ramce pro fizeni rizik v oblasti IKT uvedeného v €l. 5 odst. 1 finanéni
subjekty:

(a) vypracuji a zdokumentuji politiku zabezpeceni informaci s vymezenim
pravidel ochrany ditvérnosti, integrity a dostupnosti svych prostiedkti IKT, dat
a informacnich aktiv a prostredki IKT, dat a informacnich aktiv svych klienti;

(b) zavedou vhodné fizeni siti a infrastruktury na zdklad€ rizik vyuZivajici
odpovidajicich technik, metod a protokolli, v€etné zavedeni automatizovanych
mechanismi  pro izolaci dotéenych informacnich aktiv v pfipadé
kybernetickych utoki;

(c) wuplatiluji politiky omezujici fyzicky a virtudlni ptistup k prostfedkiim systémi
IKT a k datim na minimum nezbytné pro vykon opravnénych a schvalenych

funkci a ¢innosti a za tim ucelem vytvoii soubor zasad, postupti a kontrol pro
piistupova prava a jejich fadnou spravu;

(d) zavedou postupy a protokoly pro silné ovéfovaci mechanismy zaloZzené na
pfislusnych normach a systémech specialnich kontrol s cilem zabranit pfistupu
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ke kryptografickym kli¢lm, jimiZ jsou zaSifrovana data, na zaklad¢ vysledki
schvalené klasifikace dat a procesti posuzovani rizik;

(e) zavedou politiky, postupy a kontroly pro fizeni zmén IKT, véetné zmén
softwarovych, hardwarovych a firmwarovych komponent, zmén systému
nebo zmén zabezpeceni, vychazejici z posouzeni rizik a tvofici nedilnou
soucast celkovych postupti financniho subjektu pro fizeni zmén, s cilem
zajistit, aby vSechny zmény systémi IKT byly fizené zaznamenany,
otestovany, vyhodnoceny, schvaleny, zavedeny a ovéreny;

(f) maji odpovidajici a ucelené zasady pro docasné opravy a aktualizace.

Pro ucely pismene b) finan¢ni subjekty navrhnou infrastrukturu piipojeni k siti umoziujici
jeho okamzité preruseni a zajisti jeji roz€lenéni a segmentaci s cilem minimalizovat Sifeni
krize a zabranit jeho vzniku, zejména u vzdjemné propojenych financnich procest.

Pro ucely pismene €) jsou postupy fizeni zmén v oblasti IKT schvalovany ptislusnymi liniemi
vedeni a jejich soucdsti jsou specifické protokoly pro piipad naléhavych zmén.

Clanek 9
Odhalovani

1. Finan¢ni subjekty maji zavedeny mechanismy vcasného odhalovani neobvyklych
aktivit podle c¢lanku 15, vcetné probléml s fungovanim sit¢ IKT a incidentl
souvisejicich s IKT, a mechanismy identifikace jakychkoli potencialnich
vyznamnych kritickych mist.

Vsechny detekéni mechanismy uvedené v prvnim pododstavci se pravidelné testuji v
souladu s ¢lankem 22.

2. Detekéni mechanismy uvedené v odstavci 1 umoznuji vicestupiiovou kontrolu,
stanovi mezni hodnoty a kritéria vystrah pro spusténi detekce incidentl souvisejicich
s IKT a procesti reakce na né€ a zavedou automatické vystrazné mechanismy pro
piislusné pracovniky odpovédné za reakce na incidenty souvisejici s IKT.

3. Finan¢ni subjekty vénuji s piihlédnutim ke své velikosti, €innosti a rizikovych
profild dostate¢né zdroje a prostfedky na sledovani aktivity uzivateli a vyskytu
anomalii IKT a incidentt souvisejicich s IKT, zejména kybernetickych utoki.

4. Finan¢ni subjekty uvedené v €l.2 odst. 1 pism.1) kromé toho zavedou systémy
umoziujici a€inn€ kontrolovat uplnost obchodnich zprav, zjistovat chybéjici udaje a
zjevné chyby a pozadovat nové zaslani takovychto chybnych zprav.

Clének 10
Reakce a obnova

1. Jako soucast ramce pro fizeni rizik v oblasti IKT uvedené¢ho v ¢l. 5 odst. 1 a na
zakladé pozadavkll na identifikaci uvedenych v ¢lanku 7 finan¢ni subjekty zavedou
specializovanou a ucelenou strategii zachovani provozu IKT jakoZto nedilnou
soucast operacni strategie zachovani provozu finan¢niho subjektu.

2. Finan¢ni subjekty uplatiuji strategii zachovani provozu IKT uvedenou v odstavei 1
prostiednictvim specializovanych, vhodnych a zdokumentovanych ujednani, plant,
postupt a mechanismil zamétenych na:

(a) zaznamenavani vSech incidentl souvisejicich s IKT;
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(b) zajisténi kontinuity zasadnich funkci finan¢niho subjektu;

(c) rychlou, vhodnou a ucinnou reakci na vSechny incidenty souvisejici s IKT a
jejich vyfeSeni, zejména, avSak nejen kybernetické utoky, a to tak, aby byly
omezeny Skody a byla prioritné obnovena ¢innost a aktivovana opatfeni na
obnovu;

(d) neprodlenou aktivaci specializovanych plant uvadéjicich do chodu izolacni
opatfeni, procesy a technologie odpovidajici riznym typim incidentl
souvisejicich s IKT a zamezujici dalsim Skodam, jakoz i pfizpiisobené postupy
reakce a obnovy v souladu s ¢lankem 11;

(e) odhad ptedbéznych dopadii, Skod a ztrat;

(f) zavedeni opatieni v oblasti komunikace a krizového fizeni, kterd zajisti predani
aktualizovanych informaci vSem pfisluSnym internim pracovniklim a externim
zainteresovanym strandm podle c¢lanku 13 a jejich nahlaSeni ptisluSnym
organtim v souladu s ¢lankem 17.

Jako soucast ramce pro fizeni rizik v oblasti IKT uvedeného v ¢l. 5 odst. 1 finanéni
subjekty uplatiiuji souvisejici plan obnovy provozu po havarii IKT, ktery u
finan¢nich subjekti jinych nez mikropodniky podléhd nezavislym auditnim
prezkumim.

Finanéni subjekty zavedou, udrzuji a pravideln¢ testuji odpovidajici plany zachovani
provozu IKT, zejména s ohledem na zdsadni nebo dulezité funkce zajiStované
extern¢ nebo nasmlouvané prostfednictvim ujednani s poskytovateli sluzeb IKT z fad
tretich stran.

V ramci svého komplexniho fizeni rizik v oblasti IKT finan¢ni subjekty:

(a) alespoii jednou ro¢né a po podstatnych zménach systému IKT testuji strategii
zachovani provozu IKT a plan obnovy provozu po havarii IKT;

(b) testuji plany krizové komunikace zavedené podle ¢lanku 13.

Pro ucely pismene a) finan¢ni subjekty jiné nez mikropodniky zahrnou do plant
testovani scénafe kybernetickych utokl a pfechodu z primarni infrastruktury IKT na
rezervni kapacitu, zaloZzni a rezervni zafizeni nutna ke splnéni povinnosti
stanovenych v ¢lanku 11.

Financni subjekty pravidelné prezkoumavaji svoji strategii zachovani provozu IKT a
plan obnovy provozu po havarii IKT, pfi¢emz zohledni vysledky testli provedenych
v souladu s prvnim pododstavcem a doporucenimi vyplyvajicimi z auditnich kontrol
nebo prezkumi provedenych organy dohledu.

Finanéni subjekty jiné nez mikropodniky zavedou funkei fizeni krizi, jez v ptipadé
aktivace strategie zachovani provozu IKT nebo pldnu obnovy provozu po havarii
IKT stanovi jednozna¢né postupy pro fizeni interni a externi krizové komunikace
podle ¢lanku 13.

Finan¢ni subjekty zaznamendvaji Cinnosti pred vypadky a béhem vypadkd po
aktivaci strategie zachovani provozu IKT nebo planu obnovy provozu po havarii
IKT. Tyto zaznamy musi byt ithned k dispozici.

Finan¢ni subjekty uvedené v €l. 2 odst. 1 pism. f) poskytnou pfislusSnym organiim
kopie vysledkt testi zachovani provozu IKT nebo podobnych zkouSek provedenych
behem piezkoumavaného obdobi.

39

CS



CS

Finan¢ni subjekty jiné neZz mikropodniky nahlasi pfisluSnym orgdnim veskeré
naklady a ztraty zptisobené vypadky IKT a incidenty souvisejicimi s IKT.

Clanek 11
Zasady zalohovani a postupy obnovy

Pro ucely zajisténi obnovy provozu systémi IKT s minimélni odstdvkou a
omezenymi vypadky fungovani finan¢ni subjekty jako soucCéast svého rdmce pro
fizeni rizik v oblasti IKT vypracuji:

(a) zasady zélohovani uvadéjici rozsah dat, kterd se zéalohuji, a minimalni
frekvenci zalohovani, a to na zaklad€ vyznamu informaci nebo citlivosti dat;

(b) postupy obnovy.

Zalozni systémy se spusti bez zbytecného prodleni, ledaze by takové spusténi
ohrozilo bezpecnost siti a informacnich systémii nebo integritu a diveérnost dat.

Pti obnové zalohovanych dat pomoci vlastnich systémut finanéni subjekty pouziji
systémy IKT s operacnim prostfedim, jeZ je odliSné od hlavniho, neni k nému
pfipojeno a je zabezpeCeno pied jakymkoliv neopravnénym pfistupem nebo
narusenim IKT.

U finan¢nich subjektti uvedenych v ¢l. 2 odst. 1 pism. g) plany obnovy provozu
umoziuji obnovit vS§echny obchody k okamziku pferuseni, aby ustfedni protistrana
mohla nadale s jistotou fungovat a dokoncit vypotadani ve stanoveny den.

Finan¢ni subjekty udrzuji rezervni kapacity IKT vybavené zdroji, prostiedky a
funkcemi, jez jsou dostatecné a vhodné pro zajisténi potieb jejich ¢innosti.

Financni subjekty uvedené v €l. 2 odst. 1 pism. f) provozuji alespoii jedno sekundarni
misto zpracovani vybavené zdroji, prostfedky, funkcemi a persondlem dostateCnymi
a vhodnymi pro zajiSténi potieb jejich ¢innosti, nebo zajisti, aby takové sekundarni
misto provozovaly tfeti strany, které jim poskytuji sluzby IKT.

Sekundérni misto zpracovani:

(a) se nachazi v takové geografické vzdalenosti od primarniho mista zpracovani,
aby bylo zaji$téno, ze ma odliSny profil a aby se zabranilo, Ze se jej dotkne
udalost, ktera zasahla primarni misto;

(b) dokaZe zajistit kontinuitu zésadnich sluzeb stejné jako primarni misto, nebo
poskytovat troven sluzeb nezbytnou k zajisténi provadéni zasadnich operaci
finan¢niho subjektu v ramci cild pro obnovu;

(c) je ihned pftistupné pro personal finan¢niho subjektu zajiStujici kontinuitu
zasadnich sluzeb v pfipad¢, Ze primarni misto zpracovani piestane byt
dostupné.

Pti stanoveni cilové doby a okamziku obnovy provozu jednotlivych funkei finanéni
subjekty zohledni potencialni celkovy dopad na trzni efektivitu. Tyto ¢asové cile
zajisti dodrZeni sjednanych urovni sluzeb pfi extrémnich scénatich.

Pti obnové provozu po incidentu souvisejicim s IKT finanéni subjekty provedou
razné kontroly, vcetn€ porovnani dat, aby byla zajiSt€éna nejvyssi moznd uroven
integrity dat. Tyto kontroly se provadéji rovnéz pii obnoveé dat od externich
zainteresovanych stran, aby byla zajiSténa konzistentnost vSech dat v
obou systémech.
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Clanek 12
Pouceni a rozvoj

Finanéni subjekty disponuji prostiedky a persondlem odpovidajicimi jejich velikosti,
¢innosti a rizikovym profilim, aby mohly shromazd’ovat informace o zranitelnych
mistech a kybernetickych hrozbach a o incidentech souvisejicich s IKT, zejména
kybernetickych utocich, a analyzovat jejich pravdépodobny dopad na svoji digitalni
provozni odolnost.

Finan¢ni subjekty zavedou piezkumy po zadvaznych vypadcich IKT u svych hlavnich
¢innosti zahrnujici analyzu pfi¢in vypadku a urceni potiebnych zlepSeni operaci IKT
nebo v ramci strategie zachovani provozu IKT uvedené v ¢lanku 10.

Finan¢ni subjekty jiné nez mikropodniky pfi zavadéni zmén nahlasi tyto zmény
prislusnym organtim.

Ptezkumy po incidentech souvisejicich s IKT podle prvniho pododstavce stanovi,
zda byly dodrzeny zavedené postupy a zda byla pfijatd opatieni i€inn4, vcetng:

(a) rychlosti reakce na bezpeCnostni vystrahy a stanoveni dopadu incidentd
souvisejicich s IKT a jejich zdvaznosti;

(b) kvality a rychlosti provadéni forenznich analyz;
(c) efektivity eskalace incidentl v rdmci finanéniho subjektu;
(d) efektivity interni a externi komunikace.

Pouceni vyvozena z testovani digitadlni provozni odolnosti provedené¢ho v souladu
sclanky 23 a 24 a ze skuteCnych incidentli souvisejicich s IKT, zejména
kybernetickych utokli, a dale z probléml v souvislosti s aktivaci planu zachovani
provozu nebo planu obnovy a relevantnich informaci vyménovanych s protistranami
a vyhodnocovanych béhem pfezkuml orginy dohledu se zaCleni do postupt
posuzovani rizik IKT. Na zaklad¢ téchto zjisténi se provedou odpovidajici pfezkumy
piislusnych slozek rdmce pro fizeni rizik v oblasti IKT uvedeného v ¢l. 5 odst. 1.

Finan¢ni subjekty sleduji i€innost uplatiiovani své strategie digitalni odolnosti podle
¢l. 5 odst. 9. Eviduji vyvoj rizik v oblasti IKT v ¢ase, analyzuji ¢etnost, druhy, rozsah
a vyvoj incidentd souvisejicich s IKT, zejména kybernetickych utoki a jejich vzorct,
aby bylo mozné pochopit miru expozice rizikim v oblasti IKT a zvysit
kybernetickou vyspélost a pfipravenost financniho subjektu.

Vedouci pracovnici odpovidajici za IKT minimalné jednou ro¢né hlasi vedoucimu
organu zjisténi podle odstavce 3 a predlozi doporuceni.

Finan¢ni subjekty vypracuji jako povinné moduly svych osnov pro skoleni
pracovnikl programy zvySovani povédomi o bezpecnosti v oblasti IKT a skoleni o
digitalni provozni odolnosti. Tato Skoleni plati pro vSechny zaméstnance a vySsi
vedouci pracovniky.

Finan¢ni subjekty pribézné sleduji relevantni technologicky vyvoj, mimo jiné s
cilem pochopit mozné dopady zavadéni novych technologii na poZadavky na
zabezpeceni IKT a digitdlni provozni odolnost. Drzi krok s nejnovéjSimi postupy
fizeni rizik v oblasti IKT a soucasné¢ ucinné celi stavajicim ¢1 novym formam
kybernetickych ttoki.
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Clanek 13
Komunikace

1. Jako soucast ramce pro fizeni rizik v oblasti IKT uvedeného v ¢l. 5 odst. 1 finanéni
subjekty zavedou komunikacni plany umoznujici odpovédné informovani klientd,
protistran a piipadné vetejnosti o incidentech souvisejicich s IKT nebo hlavnich
slabych mistech.

2. Jako soucast ramce pro fizeni rizik v oblasti IKT uvedeného v ¢l. 5 odst. 1 finanéni
subjekty uplatnuji komunikac¢ni strategie pro pracovniky a externi zainteresované
strany. Komunikaéni strategie pro pracovniky zohlediiuji nutnost rozliSovat mezi
pracovniky podilejicimi se na fizeni rizik v oblasti IKT, zejména na reakci a na
obnov¢ provozu, a pracovniky, které¢ je nutné informovat.

3. Uplatiiovanim komunikacni strategie pro incidenty souvisejici s IKT a pIlnénim role
mluvciho pro styk s vefejnosti a médii pro tyto ucely je povéfena alespon jedna
osoba v ramci subjektu.

Clanek 14
Dalsi harmonizace ndstrojii, metod, postupii a strategii Fizeni rizik v oblasti IKT

Evropsky organ pro bankovnictvi (EBA), Evropsky organ pro cenné papiry a trhy (ESMA) a
Evropsky organ pro pojistovnictvi a zaméstnanecké penzijni pojisténi (EIOPA) po konzultaci
s Agenturou Evropské unie pro kybernetickou bezpecnost (ENISA) vypracuji navrh
regulacnich technickych norem pro nésledujici ucely:

(a) specifikace dalSich prvki, které maji byt zaclenény do strategii, postupu,
protokolll a ndstroji zabezpecCeni IKT uvedenych v ¢l 8 odst. 2 s cilem
zajisténi bezpecnosti siti, zavedeni vhodnych ochrannych opatieni proti
vniknuti a zneuziti dat, zachovdni autenticity a integrity dat, vcetné
kryptografickych technik, a zajiSténi pfesného a rychlého pienosu dat bez
vaznych naruseni;

(b) stanoveni jak maji strategie, postupy a nastroje pro zabezpeceni IKT uvedené
v ¢l. 8 odst. 2 zaclenovat bezpecnostni kontroly do systému jiz od pocatku
(bezpecnost jiz od faze ndvrhu), umoZnovat prizpisobeni se vyvijejicim se
hrozbam a zajistit vyuZivani technologii pro ochranu do hloubky;

(c) specifikace vhodnych technik, postupt a protokolti uvedenych v ¢l. 8 odst. 4
pism. b);

(d) dalsi vyvoj prvkl kontrol fizeni pfistupovych prav uvedenych v ¢l. 8 odst. 4
pism. c) a vypracovani souvisejici strategie v oblasti lidskych zdrojl stanovici
piistupovd prava, postupy ud€lovani a odebirani téchto prav, sledovani
neobvyklého chovani v souvislosti s riziky v oblasti IKT pomoci vhodnych
ukazatelil, véetn€ ukazatelli vzorctli, doby, aktivit IT a nezndmych zatizeni pfi
pouzivani site;

(e) dalsi vyvoj prvkti uvedenych v ¢l 9 odst. 1 umoznujicich rychle odhalit
neobvyklé aktivity a kritérii uvedenych v €l. 9 odst. 2 pro spusSténi procest
detekce a reakce v ptipad¢ incidentl souvisejicich s IKT;

(f) specifikace slozek strategie zachovani provozu IKT uvedené v ¢l. 10 odst. 1;

(g) specifikace testovani plana zachovani provozu IKT podle ¢l. 10 odst. 5, aby se
zajistilo fadné zohlednéni scénéili, za nichz se kvalita poskytovani zasadnich
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(h)

nebo dilezitych funkei zhorSuje na neptijatelnou uroven nebo toto poskytovani
selhava, a potencialniho dopadu platebni neschopnosti ¢i jinych selhani
jakéhokoli poskytovatele sluzeb IKT z tad tfetich stran a v ptislusnych
piipadech politicka rizika v jurisdikcich ptislusnych poskytovateli;

specifikace slozek planu obnovy provozu po havérii IKT uvedeného v ¢l. 10
odst. 3.

EBA, ESMA a EIOPA ptedlozi tyto navrhy regulacnich technickych norem Komisi do [OJ:
vlozte datum 1 rok od data vstupu v platnost].

Na Komisi je pfenesena pravomoc pfijimat regulacni technické normy uvedené v prvnim
pododstavci v souladu s ¢lanky 10 az 14 natfizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a
(EU) ¢. 1095/2010.

KAPITOLA III
RIZENI, KLASIFIKACE a HLASENI

INCIDENTU SOUVISEJICICH S IKT

Cldnek 15
Proces Fizeni incidentii souvisejicich s IKT

1. Financni subjekty zavedou a uplatiiuji proces fizeni incidentd souvisejicich s IKT za
ucelem zjistovani, fizeni a hlaSeni incidentt souvisejicich s IKT, a zavedou
vystrazné ukazatele v€asného varovani.

2. Finan¢ni subjekty zavedou vhodné procesy zajistujici konzistentni a integrované
sledovani, feSeni a néslednad opatfeni pro incidenty souvisejici s IKT, aby byla
zajiSténa identifikace a odstranéni jejich hlavnich pfi¢in, a zabranilo se tak vyskytu
téchto incidentq.

3. Proces fizeni incidentli souvisejicich s IKT uvedeny v odstavci 1:

(a)

(b)

(©)

(d)

(e)

stanovi postupy k identifikaci, sledovéni, evidenci, kategorizaci a klasifikaci
incidentii souvisejicich s IKT podle jejich priority a zavaznosti a podle
vyznamu zasazenych sluZeb v souladu s kritérii uvedenymi v €l. 16 odst. 1;

pritadi ulohy a odpovédnosti, které je tieba aktivovat u riiznych typa a scénait
incidentl souvisejicich s IKT;

stanovi plany komunikace pro pracovniky, externi zainteresované strany a
média podle ¢lanku 13 a pro informovani klientl, postupy interni eskalace,
vcetné stiznosti klientl souvisejicich s IKT, a ptipadné rovnéz pro poskytovani
informaci finanénim subjektiim jednajicim jako protistrany;

zajisti, aby byly zavazné incidenty souvisejici s IKT hlaseny pfisluSnym
vy$$im vedoucim pracovnikiim, a o zdvaznych incidentech souvisejicich s IKT

informuje vedouci orgéan s vysvétlenim dopadii, reakce a dalSich kontrol, jez
budou zavedeny v disledku incidentl souvisejicich s IKT;

zavede postupy reakce na incidenty souvisejici s IKT ke zmirnéni dopadi a
zajisti, aby sluzby byly vc€as a bezpecné obnoveny.
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Clanek 16
Klasifikace incidentii souvisejicich s IKT
Finanéni subjekty klasifikuji incidenty souvisejici s IKT a stanovi jejich dopad podle
nasledujicich kritérii:
(a) pocet uzivatelli nebo financnich protistran dotéenych vypadkem zptisobenym

incidentem souvisejicim s IKT, a zda incident souvisejici s IKT poskodil
dobrou povést;

(b) doba trvani incidentu souvisejiciho s IKT, v¢etn¢ doby odstavky sluzby;

(c) geografické rozSifeni s ohledem na oblasti dotené incidentem souvisejicim
s IKT, zeyména dopadne-li na vice nez dva Clenské staty;

(d) =ztrata dat v disledku incidentu souvisejiciho s IKT, naptiklad ztrata integrity,
daveérnosti nebo nedostupnost;

(e) zé&vaznost dopadu incidentu souvisejiciho s IKT na systémy IKT finan¢niho
subjektu;

(f)  vyznam dotéenych sluzeb, vcetné transakci a operaci finan¢niho subjektu;
(g) absolutni i relativni ekonomicky dopad incidentu souvisejiciho s IKT.

Evropské organy dohledu prostfednictvim svého spoleéného vyboru (,,spolecny
vybor®) a po konzultaci s Evropskou centralni bankou (ECB) a ENISA vypracuji
spole¢ny navrh regulacnich technickych norem specifikujicich:

(a) kritéria stanovena v odstavci 1, vcetné¢ meznich hodnot zavaznosti pro
stanoveni zavaznych incidentl souvisejicich s IKT, na néz se vztahuje
povinnost hlaSeni podle ¢1. 17 odst. 1;

(b) kritéria, ktera ptislusné organy pouziji pro ucely posouzeni relevantnosti
zavaznych incidentd souvisejicich s IKT pro jurisdikce jinych ¢lenskych stati,
a udaje v hlasenich incidentl souvisejicich s IKT, které budou sdileny s dalSimi
pfislusnymi organy podle ¢l. 17 bodt 5 a 6.

Evropské organy dohledu pifi vypracovani spolecného navrhu regulacnich
technickych norem podle odstavce 2 ptfihlédnou k mezinarodnim normdm a rovnéz
ke specifikacim vypracovanym a zvefejnénym ENISA, véetné ptipadnych specifikaci
pro jind ekonomicka odvétvi.

Evropské organy dohledu piedlozi tento spolecny névrh regulacnich technickych
norem Komisi do [OP: viozte datum 1 rok od data vstupu v platnost].

Na Komisi je pienesena pravomoc doplnit toto nafizeni pfijetim regulacnich
technickych norem uvedenych v odstavci 2 v souladu s €lanky 10 aZ 14 nafizeni
(EU) ¢. 1093/2010, (EU) €. 1094/2010 a (EU) ¢. 1095/2010.

Clanek 17
HlaSeni zavaZnych incidentit souvisejicich s IKT

Finan¢ni subjekty hlasi zdvazné incidenty souvisejici s IKT pfislusnym organtim
uvedenym v ¢lanku 41 ve lhiitdch stanovenych v odstavci 3.
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Pro ucely prvniho pododstavce finan¢ni subjekty vypracuji pomoci vzoru uvedeného
v ¢lanku 18 na zéklad¢ shromazdéni a analyzy vSech relevantnich informaci hlaseni
o incidentu a ptedlozi je ptislusnému organu.

Zprava obsahuje veskeré informace nezbytné k tomu, aby pfisluSny organ stanovil
vyznamnost zadvazného incidentu souvisejiciho s IKT a posoudil mozné pteshrani¢ni
dopady.

Ma-li, nebo mtize-li mit zdvazny incident souvisejici s IKT dopad na finan¢ni z4jmy
uzivatell sluzeb a klientd, finan¢ni subjekty bez zbytecného prodleni uzivatele svych
sluzeb a klienty o tomto zavazném incidentu souvisejicim s IKT informuji a co
nejdiive je informuji o veSkerych opatienich pfijetych ke zmirnéni nepiiznivych
dopadti tohoto incidentu.

Financ¢ni subjekty predlozi ptislusSnému organu podle ¢lanku 41:

(a) prvotni oznameni neprodlené, nejpozdéji vSak do konce obchodniho dne, nebo
v pfipadé zadvazného incidentu souvisejiciho s IKT, k némuz dojde pozdéji nez
dvé hodiny pied koncem obchodniho dne, nejpozdéji ¢tyfi hodiny po zacatku
nasledujiciho obchodniho dne, nebo nejsou-li k dispozici kandly pro oznadmeni,
jakmile budou dostupné;

(b) pribéznou zpravu nejpozdéji jeden tyden po prvotnim ozndmeni podle pismene
a), po niz ptipadné nasleduji aktualizovana oznameni, jakmile jsou k dispozici
aktualizované informace, a rovnéZz na zakladé vyslovné zddosti ptislusného
organu;

(c) zavérecnou zpravu po dokonceni analyzy hlavni pfi¢iny bez ohledu na to, zda
jiz byla uplatnéna zmirnujici opatfeni, a poté, co jsou k dispozici skutecné
Ciselné udaje o dopadech, které nahradi odhady, nejpozdéji vSak jeden meésic
od okamziku odeslani prvotni zpravy

Financ¢ni subjekty mohou delegovat své povinnosti hldSeni podle tohoto ¢lanku na
poskytovatele sluzeb, ktefi jsou tfetimi stranami, pouze po schvéleni takového
delegovani piislusSnym orgdnem uvedenym v ¢lanku 41.

Po obdrZeni hlaseni podle odstavce 1 poskytne piislusSny organ bez zbyte¢ného
prodleni podrobné informace o incidentu:

(a) EBA, ESMA ¢i EIOPA, podle okolnosti;

(b) pfipadné ECB, jedna-li se o financni subjekty uvedené v ¢l. 2 odst. 1 pism. a),
b)ac);a

(c) jednotnému kontaktnimu mistu stanovenému podle ¢lanku 8 smérnice (EU)
2016/1148.

EBA, ESMA nebo EIOPA a ECB posoudi relevantnost zavazného incidentu
souvisejiciho s IKT pro ostatni ptisluSné veiejné organy a podle toho je co nejdiive
vyrozumi. ECB informuje o veSkerych zaleZitostech vyznamnych pro platebni
systém Cleny Evropského systému centralnich bank. Na zakladé oznameni piijmou
prislusné organy podle potieby veSkerd opatfeni nezbytnd k ochrané bezprostiedni
stability finanéniho systému.
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Clanek 18
Harmonizace obsahu a vzory hldSeni

Evropské organy dohledu prostfednictvim spoleéného vyboru a po konzultaci
s ENISA a ECB vypracuji:

(a)  spole¢ny navrh regulacnich technickych norem pro:
(1) stanoveni obsahu hlaseni u zdvaznych incidentt souvisejicich s IKT;

(2) specifikaci podminek, za nichz mohou finan¢ni subjekty delegovat na
zéklad¢ predchoziho schvaleni piislusSnym organem povinnost hlaseni
uvedenou v této kapitole na poskytovatele sluzeb, ktetfi jsou tietimi
stranami;

(b) spoleény navrh provadécich technickych norem za tucelem vytvoreni
standardnich formulaiG, vzort a postuptli, které¢ financni subjekty pouzivaji
k hlaseni zavaznych incidentl souvisejicich s IKT.

Evropské organy dohledu piedlozi spole¢ny ndvrh regulacnich technickych norem
podle odst. 1 pism. a) a spolecny navrh provadécich technickych norem podle odst. 1
pism. b) Komisi do xx 202x [OP: viozte datum I rok od data vstupu v platnost].

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim spolecnych
regulacnich technickych norem uvedenych v odst. 1 pism. a) v souladu s ¢lanky 10
az 14 natizeni (EU) ¢. 1093/2010, (EU) ¢. 1095/2010 a (EU) €. 1094/2010.

Na Komisi je pfenesena pravomoc piijimat provadéci technické normy uvedené v
odst. I pism. b) postupem podle ¢lanku 15 nafizeni (EU) ¢. 1093/2010, (EU) ¢.
1095/2010, respektive (EU) €. 1094/2010.

Clanek 19
Centralizace hlaseni zavaznych incidentit souvisejicich s IKT

Evropské organy dohledu prostfednictvim spolecného vyboru a po konzultacich
s ECB a ENISA pfipravi spole¢nou zpravu hodnotici proveditelnost dalsi
centralizace hlaSeni incidentli prostfednictvim vytvofeni jednotného centra EU pro
hlaSeni zavaznych incidentli souvisejicich s IKT finanénimi subjekty. Zprava
piezkouma moznosti usnadnéni toku hlaSeni incidentll souvisejicich s IKT, snizeni
nakladl a podpory tematickych analyz s cilem zlepSeni sbliZovani dohledu.

Zprava uvedena v odstavci 1 obsahuje alespon tyto prvky:
(a) predpoklady pro vytvofeni takového centra EU;

(b) pfinosy, omezeni a ptipadna rizika;

(¢) prvky provozniho fizeni;

(d) podminky ¢lenstvi;

(e) zplsoby pfistupu financnich subjektli a vnitrostatnich pfisluSnych organit k
centru EU;

(f) predbézné posouzeni financnich nékladl vytvofeni provozni platformy
podporujici centrum EU, v¢etné nezbytného know-how.
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Evropské orgény dohledu ptedlozi zprdvu uvedenou v odstavci 1 Komisi,
Evropskému parlamentu a Rad¢ do xx 202x [UF. veést.: viozte datum 3 roky po datu
vstupu v platnost].

Clanek 20
Zpétna vazba orgdanu dohledu

Ptislusny orgén po obdrzeni zpravy podle ¢l. 17 odst. 1 potvrdi jeji piijeti a co
nejrychleji finanénimu subjektu poskytne nezbytnou zpétnou vazbu nebo pokyny,
zejména pojednavajici o napravé na urovni daného subjektu nebo o zplusobech
minimalizace neptiznivého dopadu napfi¢ odvétvimi.

Evropské organy dohledu kazdorocné anonymizované¢ a souhrnné informuji
prostfednictvim spole¢ného vyboru o hlasenich incidenti souvisejicich s IKT
obdrzenych od pfislusnych organi, pfiCemz uvedou alespoii pocet zavaznych
incidentd souvisejicich s IKT, jejich povahu, dopad na provoz finanénich subjektt
nebo klientl, ndklady a pfijatd ndpravna opatieni.

Evropské organy dohledu vydavaji varovani a vysoce kvalitni statistiky na podporu
posuzovani hrozeb a zranitelnych mist v oblasti IKT.

KAPITOLA 1V

TESTOVANI DIGITALNI PROVOZNI ODOLNOSTI

Cldnek 21
Obecné poZadavky na provadéni testovani digitdlni provozni odolnosti

Pro ucely posuzovani pfipravenosti na incidenty souvisejici s IKT, identifikace
slabych mist, vad a nedostatkli v digitalni provozni odolnosti a rychlého zavedeni
napravnych opatieni financni subjekty sfadnym piihlédnutim ke své velikosti,
obchodni Cinnosti a rizikovym profilim vytvoii, udrzuji a aktualizuji dikladny a
uceleny program testovani digitalni provozni odolnosti jakozto nedilnou soucast
ramce pro fizeni rizik v oblasti IKT uvedeného v ¢lanku 5.

Tento program testovani digitalni provozni odolnosti obsahuje celou fadu hodnoceni,
testd, metodik, postupii a nastroji, které se pouziji v souladu s ustanovenimi
¢lankd 22 a 23.

Finan¢ni subjekty pii provadéni programu testovani digitdlni provozni odolnosti
uvedeného v odstavei 1 postupuji podle pfistupu zalozeného na rizicich, pficemz
zohledni vyvoj rizik v oblasti IKT, jakakoli specificka rizika, jimZ jsou, nebo mohou
byt vystaveny, vyznam informacnich aktiv a poskytovanych sluzeb a rovnéz
jakékoliv jiné faktory, které finan¢ni subjekt povazuje za vhodné.

Finan¢ni subjekty zajisti, aby testy provadély interni ¢i externi nezavislé subjekty.

Finan¢ni subjekty vytvoii postupy a strategie pro stanoveni priorit, klasifikaci a
napravu vSech problémi zjiSténych pii provadéni testh a vytvoii interni metodiky
ovéefovani, jejichZ prostfednictvim kontroluji, Ze vSechny zjiSténé slabiny, nedostatky
¢i vady byly odstranény.

Finan¢ni subjekty alespoii jednou rocné otestuji vSechny své kritické systémy a
aplikace IKT.
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Cldnek 22
Testovani nastrojit a systémii IKT

Program testovani digitdlni provozni odolnosti uvedeny v ¢lanku 21 stanovi
provedeni Uplné Skaly vhodnych testii, véetné hodnoceni a zkouméni zranitelnosti,
analyz otevienych zdrojii, posouzeni zabezpeceni sité, analyz nedostatkil, prezkumu
fyzického zabezpeceni, dotazniki a antivirovych softwarovych feSeni, Vv
proveditelnych ptipadech pfezkumi zdrojovych kodul, testi na zakladé scénari,
testovani kompatibility, testovani vykonnosti testovani mezi koncovymi body nebo
penetracniho testovani.

Financni subjekty uvedené v ¢l.2 odst. 1 pism. f) a g) provadéji testovani
zranitelnosti pfed kazdym pouzitim ¢i opakovanym pouzitim novych nebo
stavajicich sluzeb podporujicich zasadni funkce, aplikaci nebo prvki infrastruktury.

Clanek 23

Pokrocilé testovdni ndstroju, systémii a procesit IKT s vyuZitim penetracniho testovdni na

zakladé hrozeb

Finan¢ni subjekty urcené podle odstavce 4 provadéji alespoii jednou za tii roky
pokrocilé testovani s vyuzitim penetracniho testovani na zaklad€ hrozeb.

Penetracni testovani na zakladé hrozeb pokryva alespont zdsadni funkce a sluzby
finan¢niho subjektu a provadi se za provozu na systémech skutecné vyuzivanych k
zajisténi téchto funkci. Pfesny rozsah penetraéniho testovani na zakladé hrozeb
vychdzejici z posouzeni zdsadnich funkci a sluzeb stanovi finan¢ni subjekty a potvrdi
ptislusné organy.

Pro tucely prvniho pododstavce finan¢ni subjekty identifikuji vSechny zakladni
procesy, systémy a technologie IKT podporujici zdsadni funkce a sluzby, vcetné

funkci a sluzeb dodavanych externé ¢i nasmlouvanych s poskytovateli sluzeb IKT z
fad tfetich stran.

Jsou-li poskytovatelé¢ sluzeb IKT z fad tfetich stran zatfazeni do penetra¢niho
testovani na zakladé hrozeb, pfijme finan¢ni subjekt nezbytna opatieni pro zjisténi
ucasti téchto poskytovatelt.

Finan¢ni subjekty pouziji G€inné kontroly v ramci fizeni rizik, aby omezily rizika
jakéhokoliv ptipadného dopadu na data, poSkozeni aktiv a naruSeni zésadnich sluzeb
nebo operaci u vlastniho finan¢niho subjektu, jeho protistran nebo celého finan¢niho
sektoru.

Finan¢ni subjekt a externi subjekty provadégjici testovani na konci testu a po
odsouhlaseni zprav a planti napravy ptedlozi pfisluSnému organu dokumentaci
potvrzujici, Ze bylo penetracni testovani na zéklad¢ hrozeb provedeno v souladu
s pozadavky. Ptislusné organy dokumentaci validuji a vydaji osvédceni.

Finan¢ni subjekty pro ucely provedeni penetracnich testll na zaklad€ hrozeb uzaviou
smlouvy s testery v souladu s ¢lankem 24.

Prislusné organy urc¢i financni subjekty, které provadéji penetracni testovani na
zéklad€ hrozeb, podle velikosti, vyznamu, ¢innosti a celkového rizikového profilu
finan¢niho subjektu, pficemz posuzuji:

(a) faktory souvisejici s dopady, zejména vyznam poskytovanych sluzeb a ¢innosti
provadénych finan¢nim subjektem;
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(b)

pfipadna hlediska financni stability, vcetné¢ systémové povahy finan¢niho
subjektu na vnitrostatni nebo pfipadné unijni urovni;

(¢) konkrétni profil rizika v oblasti IKT, uroven vyspélosti finan¢niho subjektu v
oblasti IKT nebo dotcené technologické prvky.
4. EBA, ESMA a EIOPA po konzultaci s ECB a s pfihlédnutim k pfisluSnym ramctim

Unie platnym pro penetracni testy na zaklad¢ operativnich informaci vypracuji navrh
regulacnich technickych norem, ktery bude specifikovat:

(a)
(b)

(©)

kritéria pouzita pro ucely uplatnovani odstavce 6 tohoto ¢lanku;
pozadavky tykajici se:

(a) rozsahu penetracniho testovani na zéklad¢ hrozeb uvedeného v odstavci 2
tohoto ¢lanku;

(b) metodiky a postupti testovani pro jednotlivé faze procesu testovani;
(c) vysledki a faze ukonceni testovani a napravy;

druh spoluprace v oblasti dohledu potiebny k provadéni penetra¢niho testovani
na zaklad¢ hrozeb, pokud jde o finan¢ni subjekty ptisobici ve vice nez jednom
Clenském staté, aby byla umozZnéna nélezitd Groven zapojeni organti dohledu a
pruzné uplatiiovani, které zohledni specificnosti finan¢nich pododvétvi nebo
mistnich finan¢nich trhi.

Evropské organy dohledu predlozi tento navrh regulaénich technickych norem Komisi do [ UF
vest.: vlozte datum 2 mésice po datu vstupu v platnost].

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regulacnich technickych
norem uvedenych ve druhém pododstavei v souladu s ¢lanky 10 az 14 nafizeni (EU) ¢.
1093/2010, (EU) €. 1095/2010 a (EU) €. 1094/2010.

Clanek 24
PoZadavky na subjekty provadéjici testovani
1. Finan¢ni subjekty pouZziji k penetracnimu testovani na zakladé hrozeb pouze testery,
ktefi:

(a)  jsou nejvhodné&jsi a maji nejlepsi povest;

(b) disponuji technickymi a organiza¢nimi prosttedky a specifickym know-how v
oblasti hrozeb, penetra¢niho testovani nebo testovani metodou ,,Cerveného
tymu*;

(¢) jsou certifikovani akreditatnim orgdnem v Clenském staté, nebo dodrzuji
formalni kodexy chovani €1 etické rdmce;

(d) v ptipadé externich testerti pfedlozi nezavislé potvrzeni nebo auditni zpréavu
tykajici se fadného fizeni rizik v souvislosti s provadénim penetracniho
testovani na zékladé¢ hrozeb, vcetné¢ nalezitého zabezpeceni divérnych
informaci finan¢niho subjektu a prostredkii napravy rizik pro cinnost
finan¢niho subjektu;

(e) vpfipadé externich testeri jsou fadné a plné kryti pfisluSnym pojisSténim

odpovédnosti za Skody pii vykonu povoldni, vcetné rizik pochybeni a
nedbalosti.

49

CS



2. Finan¢ni subjekty zajisti, aby ve smlouvach uzavienych s externimi testery byla
pozadovana tadna sprava vysledkl penetracniho testovani na zdklad¢ hrozeb a aby
jakékoliv jejich zpracovani, vcetné jakéhokoliv vypracovani, névrhu, ulozeni,
agregace, hlaseni, sdéleni nebo zniceni neohrozilo finan¢ni subjekt.

KAPITOLA V

RIZENI RIZIK V OBLASTI IKT SPOJENYCH S TRETIMI
STRANAMI

ODDIL1

HLAVNI ZASADY SPRAVNEHO RIZENI RIZIK V OBLASTI IKT SPOJENYCH S
TRETIMI STRANAMI

Cldnek 25
Obecné zdsady

Financ¢ni subjekty fidi rizika v oblasti IKT spojena s tietimi stranami jako nedilnou soucast
rizik v oblasti IKT ve svém ramci pro fizeni rizik v oblasti IKT podle nasledujicich zasad:

1. Finan¢ni subjekty, které uzaviely smluvni ujedndni na vyuZzivani sluzeb IKT za
ucelem provadéni svych obchodnich operaci, jsou vzdy plné odpovédné za dodrzeni
a splnéni vSech povinnosti vyplyvajicich ztohoto nafizeni a platnych pravnich
ptedpist o finan¢nich sluzbach.

2. Rizeni rizik v oblasti IKT spojenych s tietimi stranami musi byt finanénimi subjekty
uplatiiovano s ohledem na zasadu proporcionality a na:

(a) rozsah, slozitost a vyznam zavislosti v oblasti IKT;

(b) rizika vyplyvajici ze smluvnich ujednédni o vyuzivani sluzeb IKT uzavienych s
poskytovateli z tad tfetich stran se zohlednénim vyznamu ¢i dulezitosti
piislusné sluzby, procesu nebo funkce a potencialniho dopadu na kontinuitu a
kvalitu finan¢nich sluZeb a ¢innosti na individualni Grovni i na Grovni skupiny.

3. Financni subjekty jako soucast svého ramce pro fizeni rizik v oblasti IKT piijmou a
pravidelné reviduji strategii pro rizika v oblasti IKT spojend s tietimi stranami,
piicemzZ zohledni strategii vice dodavatelii podle ¢l. 5 odst. 9 pism. g). Uvedena
strategie obsahuje zasady vyuzivani sluzeb IKT poskytovanych tfetimi stranami a
uplatiiuje se na individudlnim a piipadné subkonsolidovaném ¢i konsolidovaném
zakladé. Vedouci orgédn pravidelné pfezkoumava zjisténa rizika tykajici se externiho
poskytovani zasadnich nebo dillezitych funkei.

4. Jako soucast svého rdmce pro fizeni rizik IKT finan¢ni subjekty na Grovni subjektu a
na subkonsolidované a konsolidované trovni vedou a aktualizuji registr informaci s
ohledem na vSechna smluvni ujednani o vyuzivani sluzeb IKT poskytovanych ttetimi
stranami.

Smluvni ujednéni uvedend v prvnim pododstavci se fadn¢ zdokumentuji, pficemz se
rozliSuje mezi témi, kterd se tykaji zasadnich nebo dileZitych funkci a témi, ktera se
jich netykaji.
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Finan¢ni subjekty alespofi jednou ro¢né nahlési pfislusSnym organiim informace o
poctu novych ujednéni o vyuzivani sluzeb IKT, kategoriich poskytovatelu sluzeb
IKT z tad tretich stran, druhu smluvnich ujednani a poskytovanych sluzbach a
funkcich.

Finan¢ni subjekt na pozadani zpiistupni ptislusSnym organtim Gplny registr informaci,
nebo jeho konkrétni casti, dle ptisluSného pozadavku, a rovnéz jakékoli informace
povazované za nezbytné k u¢innému dohledu nad finan¢nim subjektem.

Finan¢ni subjekty vcas informuji piislusny organ o planovaném nasmlouvani
zasadnich nebo dulezitych funkci a v ptipad€, ze se funkce stane zdsadni nebo
dilezitou.

Finan¢ni subjekty pied uzavienim smluvniho ujednani o vyuzivani sluzeb IKT:
(a) posoudi, zda se smluvni ujednani tyka zasadni nebo dilezité funkce;
(b) posoudi, zda jsou splnény podminky dohledu pro uzavieni smlouvy;

(c) identifikuji a posoudi vSechna relevantni rizika tykajici se smluvniho ujednani,
véetné moznosti, kdy tato smluvni ujednani mohou pfispivat k zesileni rizika
koncentrace IKT;

(d) s nalezitou péci prezkoumaji potencialni poskytovatele sluzeb IKT z tad tietich
stran a pomoci proceslii vybéru a vyhodnoceni zajisti vhodnost poskytovatele
sluzeb IKT z fad tietich stran;

(e) identifikuji a posoudi stfety z4jmu, které mohou smluvni ujednéni zpusobit.

Finan¢ni subjekty smi uzavirat smluvni ujednani pouze s poskytovateli sluzeb IKT z
fad tretich stran, ktefi spliuji pfisné, nalezit¢é a nejnovej$i normy v oblasti
bezpecnosti informaci.

Financni subjekty pfi vykonu prav na piistup, kontrolu a audit u poskytovatele sluzeb
IKT z tad tietich stran pfedem na zdklad¢ rizik stanovi Cetnost auditti a kontrol a
oblasti, které budou auditovany s vyuZitim obecné uznavanych auditnich standardfi a
v souladu se vSemi pokyny organli dohledu pro vyuziti a zaclenéni téchto auditnich
standardd.

U technicky velmi sloZitych smluvnich ujednani finanéni subjekt ovéfi, Ze interni,
skupinovi nebo externi auditofi disponuji pfisluSnymi dovednostmi a znalostmi pro
ucinné provedeni relevantnich audit a posouzeni.

Finan¢ni subjekty zajisti, Ze budou smluvni ujednani o vyuZzivani sluzeb IKT
ukoncena alespon za podminek:

(a) tfeti strana poskytujici sluzby IKT porusi platné zdkony, piedpisy nebo
smluvni podminky;

(b) sledovanim rizik v oblasti IKT spojenych s tfetimi stranami se zjisti okolnosti,
u nichz se ma za to, ze mohou zménit plnéni funkci poskytovanych
prostiednictvim smluvniho ujednani, v€etné podstatnych zmén ovliviiyjicich
dané ujednani nebo situaci poskytovatele sluzeb IKT z tad ttetich stran;

(¢) u celkového fizeni rizik v oblasti IKT poskytovatele sluzeb IKT z fad tretich
stran jsou zjiSténa slaba mista, a to zejména ve zplisobu, jakym zajiStuje
bezpecnost divérnych, osobnich nebo jinych citlivych dat nebo jinych nez
osobnich informaci;
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10.

1.

(d) okolnosti, za nichz jiz pfislusny organ nedokaze dale efektivné dohlizet na
finan¢ni subjekt, které vzniknou v disledku ptisluSného smluvniho ujednani.

Finan¢ni subjekty zavedou strategie ukonceni smluvniho vztahu, aby zohlednily
rizika, jez mohou vzniknout na urovni tfeti strany poskytujici sluzby IKT, zejména
jeji ptipadny tupadek, snizeni kvality poskytovanych funkci, jakékoliv naruSeni
¢innosti v diisledku nevhodného ¢i chybného poskytovani sluzeb nebo vazného
rizika vznikajiciho v souvislosti s fadnym a nepietrzitym vykonavanim funkce.

Financni subjekty zajisti, aby byly schopny ukoncit smluvni ujednani, aniz by doslo
k:

(a) naruSeni jejich Cinnosti,
(b) naruSeni dodrzovani regulatornich pozadavkd,
(c) zhorSeni kontinuity a kvality sluzeb, které poskytuji klientim.

Plany ukonceni smluvniho vztahu musi byt komplexni, zdokumentované a v pripadé
potieby dostate¢né otestované.

Finanéni subjekty identifikuji alternativni feSeni a vypracuji plany ptechodu, které
jim umozni odebrani nasmlouvanych funkci a pfislusSnych dat od tfeti strany
poskytujici sluzby IKT a jejich bezpecny a integrovany pienos k alternativnimu
poskytovateli, nebo jejich zaclenéni v rdmci vlastni organizace.

Finanéni subjekty pfijmou vhodné opatfeni pro nepiedvidané udalosti, aby byla za
vSech okolnosti uvedenych v prvnim pododstavci zachovéana kontinuita provozu.

Evropské organy dohledu vypracuji prostiednictvim spole¢ného vyboru navrh
provadécich technickych norem, které stanovi standardni vzory pro ucely registru
informaci uvedeného v odstavci 4.

Evropské organy dohledu ptedlozi tyto navrhy provadécich technickych norem
Komisi do [UF. vést.: viozte datum 1 roku od data vstupu tohoto narizeni v platnost].

Na Komisi je pfenesena pravomoc piijimat provadéci technické normy uvedené v
prvnim pododstavcei postupem podle ¢lanku 15 natizeni (EU) €. 1093/2010, (EU) ¢.
1095/2010, respektive (EU) €. 1094/2010.

Evropské orany dohledu prostfednictvim spolecného vyboru vypracuji navrh
regulacnich norem:

(a) pro dalsi specifikaci podrobného obsahu zasad uvedenych v odstavci3
tykajicich se smluvnich ujedndni o pouziti sluzeb IKT doddvanych tfetimi
stranami poskytujicimi sluzby IKT formou odkazu na hlavni faze Zivotniho
cyklu pfislusnych ujednani o pouziti sluzeb IKT;

(b) pro druh informaci, které maji byt uvedeny v registru informaci podle odstavce
4.

Evropské organy dohledu piedlozi tento navrh regulacnich technickych norem
Komisi do [OP: viozte datum [ rok od data vstupu v platnost].

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regulac¢nich
technickych norem uvedenych ve druhém pododstavci v souladu s ¢lanky 10 az 14
nafizeni (EU) €. 1093/2010, (EU) €. 1095/2010 a (EU) ¢. 1094/2010.
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Clanek 26

Piedbéiné posouzeni rizika koncentrace IKT a dalSich ujednani se subdodavateli

Finan¢ni subjekty pii identifikaci a posuzovani rizika koncentrace IKT podle ¢l. 25
odst. 5 pism. ¢) zohledni, zda by uzavieni smluvniho ujednani souvisejiciho se
sluzbami IKT zpiisobilo jakoukoli z nasledujicich situaci:

(a) wuzavieni smlouvy se treti stranou poskytujici sluzby IKT, kterou neni snadné
nahradit; nebo

(b) uzavieni vice smluvnich ujednani tykajicich se dodavky sluzeb IKT stejnou
tieti stranou poskytujici sluzby IKT nebo s izce propojenymi tietimi stranami
poskytujicimi sluzby IKT.

Finan¢ni subjekty zvazi piinosy a ndklady alternativnich feSeni, naptiklad vyuziti
jinych tietich stran poskytujicich sluzby IKT, pfi¢emz zohledni, zda a jak
predpokladana feseni odpovidaji pozadavkiim obchodni ¢innosti a cilim stanovenym
v jejich strategii digitalni odolnosti.

Obsahuji-li smluvni ujednani o vyuzivani sluzeb IKT moznost, aby tieti strana
poskytujici sluzby IKT zajistovala zdsadni nebo dilezitou funkci prostfednictvim
subdodavek od jinych tietich stran poskytujicich sluzby IKT, finan¢ni subjekty zvazi
vyhody a rizika, jeZ mohou vzniknout v souvislosti s timto vyuzitim subdodavatele
IKT, zejména je-li tento subdodavatel IKT usazen ve tieti zemi.

Jsou-li smluvni ujednani o vyuzivani sluzeb IKT uzaviena se tieti stranou poskytujici
sluzby IKT usazenou ve tieti zemi, finan¢ni subjekty povazuji za relevantni alespon
nasledujici faktory:

(a) dodrzovani ochrany dat;
(b) ucinné prosazovani pravnich piedpisu;

(c) ustanoveni insolvencnich pravnich ptedpist, ktera se uplatni v ptipad¢ upadku
tieti strany poskytujici sluzby IKT;

(d) veskerd omezeni, jez mohou vzniknout pfi naléhavé obnové dat finan¢niho
subjektu.

Finan¢ni subjekty posoudi, zda a jak mohou potencidlni dlouhé nebo slozité
subdodavatelské fetézce ovlivnit jejich schopnost plné sledovat nasmlouvané funkce
a schopnost prislusnych organi provadét v tomto ohledu ucinny dohled nad
finan¢nim subjektem.

Clanek 27
Hlavni smluvni ustanoveni

Prava a povinnosti finan¢niho subjektu a tieti strany poskytujici sluzby IKT jsou

jasné rozdéleny a stanoveny pisemné. Uplna smlouva, kterd zahrnuje dohody o

urovni sluzeb, je vyhotovena v jednom pisemném dokumentu dostupném strandm ve

fyzické formé, nebo ve formatu, ktery Ize stdhnout a je pfistupny.

Smluvni ujednani o vyuzivani sluzeb IKT minimalné€ obsahuyji:

(a) srozumitelny a uplny popis vSech funkci a sluzeb dodavanych tfeti stranou
poskytujici sluzby IKT s uvedenim, zda je povoleno zajistovani zasadni nebo
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(b)

(c)

(d)

Q)

(2

(h)

G

(k)

dilezité funkce nebo jejich podstatnych soucasti subdodavatelem, a v kladném
piipadé podminky, kterymi se toto vyuziti subdodavatele fidi;

mista, kde budou nasmlouvané nebo subdodavatelem zajistované funkce a
sluzby poskytovany a kde budou zpracovavana data, vCetn¢ mista jejich
uchovavéani, a povinnost tfeti strany poskytujici sluzby IKT oznamit
finan¢nimu subjektu, planuje-li zménu téchto mist;

ustanoveni o pfistupnosti, dostupnosti, integrité, bezpecnosti a ochrané
osobnich udajl a o zajiSténi pfistupu, obnovy a vraceni ve snadno pfistupném
formatu osobnich a jinych nez osobnich udajii zpracovavanych finan¢nim
subjektem v ptipad¢ platebni neschopnosti, feSeni krize nebo pferuseni Cinnosti
tieti strany poskytujici sluzby IKT;

uplny popis urovné sluzeb, vcetné¢ jejich aktualizaci a revizi, a presné
kvalitativni 1 kvantitativni vykonnostni cile v ramci sjednanych urovni sluzeb
umoziujici ucinné sledovani financnim subjektem a neprodlend vhodna
napravna opatfeni, nejsou-li sjednané irovné sluzeb splnény;

vypovédni doby a povinnosti hlaSeni tieti strany poskytujici sluzby IKT
finan¢nimu subjektu, véetné oznameni jakéhokoliv vyvoje, ktery by mohl mit
vyznamny dopad na schopnost tfeti strany poskytujici sluzby IKT ucinné
provadét zéasadni nebo dtlezité funkce v souladu se sjednanymi trovnémi
sluzeb;

povinnost tfeti strany poskytujici sluzby IKT poskytnout v pfipadé incidentu
souvisejiciho s IKT pomoc bezplatné, nebo za pfedem stanovenou cenu;

povinnosti tteti strany poskytujici sluzby IKT uplatiiovat a testovat plany pro
nepiedvidané udalosti a disponovat bezpe€nostnimi opatifenimi, ndstroji a
strategiemi v oblasti IKT, jez vhodné zajisti bezpe¢né poskytovani sluzeb
finan¢nim subjektem v souladu s jeho regulacnim radmcem;

pravo nepretrzit¢ sledovat vysledky treti strany poskytujici sluzby IKT, které
zahrnuje:

1)  pravo na pfistup, kontrolu a audit vykonavané finanénim subjektem nebo
urCenym tfetim subjektem a pravo pofizovat kopie pfislusné
dokumentace, pfi¢emz jeho vykon nesmi byt znemoziiovan ¢i omezovan
jinymi smluvnimi ujednanimi nebo provadécimi strategiemi;

i1)  préavo sjednat alternativni uroven zaruky, budou-li dotCena prava jinych
klientq;

i1)  zé&vazek Uplné spoluprace pii kontrolach na misté provadénych finanénim
subjektem a podrobnosti o rozsahu, zplsobech a Cetnosti dalkovych
auditd;

povinnost tfeti strany poskytujici sluzby IKT plné spolupracovat s ptisluSnymi

organy a organy piislusnymi k feSeni krize finan¢niho subjektu, vcetné jimi

jmenovanych osob;

prava na ukonceni smlouvy a souvisejici minimalni vypovédni doby pro
ukonceni smlouvy v souladu s oekavanimi ptislusnych organt;

strategie ukonceni smluvniho vztahu, zejména stanoveni povinného vhodného
pfechodného obdobi:
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(a) béhem které¢ho bude tfeti strana poskytujici sluzby IKT s ohledem na
snizeni rizika vypadkul u finan¢niho subjektu nadale poskytovat piislusné
funkce nebo sluzby;

(b) které umozni finanénimu subjektu podle slozitosti poskytované sluzby
zmenit tfeti stranu poskytujici sluzby IKT, nebo piejit na vlastni feSeni.

Finan¢ni subjekty a tieti strany poskytujici sluzby IKT pii vyjednavani o smluvnich
ujednanich zvazi pouziti standardnich smluvnich dolozek vypracovanych pro
konkrétni sluzby.

Evropské orgény dohledu vypracuji prostfednictvim spole¢ného vyboru néavrh
regulacnich technickych norem, jez podrobné&ji stanovi prvky, které musi finan¢ni
subjekt urCit a posoudit pfi zajiStovani zasadnich nebo dulezitych funkei
prostiednictvim subdodavateld, aby byla fadn¢ uplatnéna ustanoveni odst. 2 pism. a).

Evropské organy dohledu ptedlozi tento navrh regulacnich technickych norem
Komisi do [Ur. vest.: viozte datum 1 rok od data vstupu v platnost].

Na Komisi je pienesena pravomoc doplnit toto nafizeni pfijetim regulacnich
technickych norem uvedenych v prvnim pododstavci v souladu s ¢lanky 10 az 14
natizeni (EU) €. 1093/2010, (EU) €. 1095/2010 a (EU) €. 1094/2010.

ODDIL II

RAMEC DOHLEDU NAD KRITICKYMI TRETiMI STRANAMI POSKYTUJiCiMI

SLUZBY IKT

Clanek 28
Urceni kritickych tietich stran poskytujicich sluZby IKT

Evropské organy dohledu prostfednictvim spolecného vyboru a na zakladé
doporuceni fora dohledu ztizeného podle ¢l. 29 odst. 1:

(@) urci treti strany poskytujici sluzby IKT, které jsou kritické pro financni
subjekty, pfi¢emz zohledni kritéria podle odstavce 2;

(b) jmenujyi bud EBA, ESMA, nebo EIOPA hlavnim orgénem dohledu pro
jednotlivé kritické tieti strany poskytujici sluzby IKT, a to podle toho a, zda
celkova hodnota aktiv finan¢nich subjektt, jez vyuzivaji sluzeb této kritické
tieti strany poskytujici sluzby IKT a na néZ se vztahuje nékteré z natizeni (EU)
¢. 1093/2010 (EU), €. 1094/2010, respektive (EU) ¢. 1095/2010, piedstavuje
vice nez polovinu celkovych aktiv vSech finan¢nich subjektli vyuZivajicich
sluzeb dané kritické tfeti strany poskytujici sluzby IKT, coz bude dolozeno
konsolidovanymi tUc¢etnimi zavérkami financnich subjektli, nebo jejich
jednotlivymi G€etnimi zaveérkami, pokud Gcetni zavérky nejsou konsolidovany.

Urceni podle odst. 1 pism. a) vychazi ze vSech nasledujicich kritérii:

(a) systémovy dopad na stabilitu, kontinuitu nebo kvalitu poskytovani finan¢nich
sluzeb v ptipadé€, Ze bude piislusna treti strana poskytujici sluzby IKT Ccelit
rozsdhlému provoznimu vypadku poskytovani svych sluzeb, pificemz se

zohledni pocet financnich subjektli, kterym dana tieti strana poskytujici sluzby
IKT dodavé své sluzby;
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(b) systémova povaha ¢i vyznam finan¢nich subjektli, které spoléhaji na danou
treti stranu poskytujici sluzby IKT, na zéklad¢ posouzeni podle nésledujicich
parametri:

1)  pocet globalnich syst¢tmoveé vyznamnych instituci (G-SVI) nebo jinych
systémove vyznamnych instituci (O-SVI), které spoléhaji na danou tieti
stranu poskytujici sluzby IKT;

il)  vzdjemna zdvislost mezi G-SVI nebo O-SVI uvedenymi v bod¢ i) a
dalSimi financnimi subjekty, vcetné¢ situaci, kdy G-SVI nebo O-SVI
poskytuji sluzby finan¢ni infrastruktury dal$im finanénim subjektiim;

(c) spoléhani finan¢nich subjektli na sluzby doddvané piislusnou tieti stranou
poskytujici sluzby IKT v souvislosti se zdsadnimi nebo dulezitymi funkcemi
finan¢nich subjekti, které v konecném disledku zahrnuji zapojeni stejné tieti
strany poskytujici sluzby IKT bez ohledu na to, zda finan¢ni subjekty vyuzivaji
tyto sluzby pfimo ¢i nepiimo prostiednictvim subdodavatelskych ujednani;

(d) mira nahraditelnosti tieti strany poskytujici sluzby IKT s pfihlédnutim k t€émto
parametrim:

1)  nedostatek, i ¢aste¢ny, realnych alternativ vzhledem k omezenému poctu
tretich stran poskytujicich sluzby IKT aktivné plsobicich na konkrétnim
trhu, podil prislusné tfeti strany poskytujici sluzby IKT na trhu,
nebo technicka slozitost ¢i sofistikovanost sluzeb, téz v souvislosti
s jakoukoli chranénou technologii, nebo specifické vlastnosti organizace
¢i Cinnosti tfeti strany poskytujici sluzby IKT;

il)  potize s Castecnou ¢i Uplnou migraci relevantnich dat a pracovnich tkola
pfi prechodu kjiné treti strané poskytujici sluzby IKT bud kvili
vysokym finan¢nim nakladiim, casu nebo zdrojim, jez muze proces
migrace vyzadovat, nebo kvilli zvySenym rizikiim v oblasti IKT ¢i jinym
operac¢nim riziklim, jimZ miiZze byt finan¢ni subjekt béhem této migrace
vystaven;

(e) pocet Clenskych statil, kde ptislusna tfeti strana poskytujici sluzby IKT dodava
své sluzby;

(f) pocet Clenskych stati, kde ptsobi financni subjekty vyuzivajici ptisluSnou tteti
stranu poskytujici sluzby IKT.

Komisi je svéfena pravomoc pfijimat akty v pifenesené pravomoci v souladu

s ¢lankem 50 k doplnéni kritérii uvedenych v odstavci 2.

Mechanismus ur¢ovani podle odst. 1 pism. a) se nepouzije, dokud Komise nepiijme
akt v pfenesené pravomoci podle odstavce 3.

Mechanismus urcovani podle odst. 1 pism. a) se nevztahuje na tfeti strany
poskytujici sluzby IKT, které podléhaji rdmci dohledu stanovenému pro tucely
podpory kol uvedenych v €l. 127 odst. 2 Smlouvy o fungovani Evropské unie.

Evropské organy dohledu prostfednictvim spolecného vyboru vypracuji, zvetejni a
kazdorocné aktualizuji seznam kritickych tfetich stran poskytujicich sluzby IKT na
urovni Unie.

Ptislusné organy pro ucely odst. 1 pism. a) kazdoro¢né a na agregovaném zakladé
zaSlou zpravy podle €l. 25 odst. 4 foru dohledu vytvotfenému v souladu s ¢lankem 29.
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Forum dohledu posoudi na zakladé informaci obdrzenych od pftisluSnych organt
zéavislost finan¢nich subjektl na tietich stran IKT.

Treti strany poskytujici sluzby IKT, které nejsou uvedeny v seznamu podle
odstavce 6, mohou pozadat o zapis do tohoto seznamu.

Treti strana poskytujici sluzby IKT pro ucely prvniho pododstavce ptedlozi
odiivodnénou zaddost EBA, ESMA nebo EIOPA, které prostiednictvim spolecného
vyboru rozhodnou, zda tuto tfeti stranu poskytujici sluzby IKT zafadi do seznamu
podle odst. 1 pism. a).

Rozhodnuti uvedena ve druhém pododstavci se pfijmou a ozndmi tfeti strané
poskytujici sluzby IKT do Sesti mésicti od pfijeti zadosti.

Finan¢ni subjekty nesmi vyuzivat tfeti stranu poskytujici sluzby IKT usazenou ve
treti zemi, kterd by byla oznacena za kritickou podle odst. 1 pism. a), kdyby byla
usazena v Unii.

Clanek 29
Struktura ramce dohledu

Spole¢ny vybor v souladu s c¢lankem 57 natfizeni (EU) ¢&.1093/2010, (EU)
¢. 1094/2010 a (EU) ¢. 1095/2010 vytvofi forum dohledu jako podvybor pro tcely
podpory pracovnich ukoll spolecného vyboru a hlavniho organu dohledu podle
¢l. 28 odst. 1 pism. b), co se tyce rizik v oblasti IKT spojenymi s tfetimi stranami ve
vSech finan¢nich odvétvich. Férum dohledu ptipravuje navrhy spole¢nych stanovisek
a spole¢nych aktl spole¢ného vyboru v této oblasti.

Forum dohledu pravidelné jednd o relevantnim vyvoji v oblasti rizik a zranitelnych
mist IKT a podporuje konzistentni ptistup ke sledovani rizik v oblasti IKT spojenych
s tfetimi stranami na trovni Unie.

Forum dohledu provede kazdy rok spolecné posouzeni vysledkli a zjiSténi
dohledovych c¢innosti provadénych pro vSechny kritické tieti strany poskytujici
sluzby IKT a podporuje koordina¢ni opatieni ke zvySeni digitalni provozni odolnosti
finan¢nich subjektl a osvédcené postupy pro feseni rizika koncentrace IKT a zkouma
zmirfujici opatfeni u Sifeni rizik mezi odvétvimi.

Forum dohledu ptredloZzi komplexni referenéni hodnoty kritickych tietich stran
poskytujicich sluzby IKT, které spole¢ny vybor schvali jako spole¢na stanoviska
evropskych organti dohledu v souladu s ¢l. 56 odst. 1 natizeni (EU) ¢. 1093/2010,
(EU) €. 1094/2010 a (EU) €. 1095/2010.

Forum dohledu se sklada z predsedd evropskych organii dohledu a jednoho zéstupce
na vysoké urovni z fad stdvajicich vedoucich pracovnikl ptisluSného organu z
kazdého clenského statu. Fora dohledu se jako pozorovatelé ucastni rovnéz vykonni
feditelé jednotlivych evropskych orgdnti dohledu a po jednom zéstupci z Evropské
komise, ESRB, ECB a ENISA.

V souladu s ¢lankem 16 natizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢. 1095/2010 vydaji evropské organy dohledu pro ucely tohoto oddilu pokyny pro
spolupraci mezi evropskymi organy dohledu a pfisluSnymi organy tykajici se
podrobnych postupt a podminek souvisejicich s vykonem ukoll ptisluSnych organii
a evropskych organi dohledu a podrobnosti o vyméné informaci, jez ptislusné
organy potiebuji k zajisténi dodrZovani doporuceni vydanych hlavnimi organy
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dohledu podle ¢l. 31 odst. 1 pism. d) kritickym tfetim stranam poskytujicim sluzby
IKT.

Pozadavky stanovenymi v tomto oddile neni dotéeno uplatiovani smérnice (EU)
2016/1148 ani dalSich pravnich predpistt Unie tykajicich se dohledu vztahujicich se
na poskytovatele cloudovych sluzeb.

Evropské organy dohledu prostfednictvim spolecného vyboru a na zakladé ptipravné
prace provedené forem dohledu kazdy rok predlozi Evropskému parlamentu, Rad¢ a
Komisi zpravu o uplatiiovani tohoto oddilu.

Cldnek 30
Ukoly hlavniho orginu dohledu

Hlavni organ dohledu posoudi, zda jednotlivé kritické tieti strany poskytujici sluzby
IKT disponuji komplexnimi, jasnymi a u¢innymi pravidly, postupy, mechanismy a
ujednanimi pro fizeni rizik v oblasti IKT, jez mohou pfedstavovat pro financni
subjekty.

Posouzeni uvedené v odstavci 1 zahrnuje:

(a) pozadavky v oblasti IKT k zajisténi zejména bezpecnosti, dostupnosti,
kontinuity, Skalovatelnosti a kvality sluzeb, které kriticka tfeti strana
poskytujici sluzby IKT doddva financnim subjektim, a rovnéz schopnost
nepietrzitétho dodrzovani vysokych standardii pro bezpecnost, divérnost a
integritu dat;

(b) fyzické zabezpeceni pfispivajici k zajisténi bezpecnosti v oblasti IKT, vcetné
zabezpeceni areald, zafizeni a datovych center;

(c) procesy fizeni rizik, vCetn¢ strategii pro fizeni rizik v oblasti IKT, plant
zachovani provozu IKT a plant obnovy provozu po havarii IKT;

(d) systém spravy a fizeni, v€etn€ organizaéni struktury s jasnym, transparentnim a
konzistentnim rozdé€lenim odpovédnosti a pravidly odpovédnosti umozilujici
ucinné rizeni rizik v oblasti IKT;

(e) identifikaci, sledovani a rychlé hlaSeni incidentt souvisejicich s IKT finanénim
subjektlim a fizeni a feSeni téchto incidentl, zejména kybernetickych utok;

(f) mechanismus pro pfenositelnost dat a prenositelnost a interoperabilitu aplikaci,
ktery zajisti i€inny vykon prav financnich subjekt na vypovézeni smlouvy;

(g) testovani systémd, infrastruktury a kontrol v oblasti IKT;
(h) audity v oblasti IKT;

(1) pouziti pfislusnych vnitrostatnich a mezindrodnich norem vztahujicich se na
poskytovani jeho sluzeb IKT finan¢nim subjektim.

Hlavni organ dohledu pfijme na zékladé¢ hodnoceni uvedené¢ho v odstavci 1 jasné,
podrobné a odivodnéné individualni plany dohledu pro jednotlivé kritické treti
strany poskytujici sluzby IKT. Tento plan je kazdoro¢né sdélen ptislusné kritické
treti stran€ poskytujici sluzby IKT.

Po schvaleni a oznameni planti dohledu uvedenych v odstavci 3 kritickym tfetim
strandm poskytujicim sluzby IKT mohou pfisluSné organy pfijimat opatieni tykajici
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se tfetich stran poskytujicich sluzby IKT pouze po dohodé s hlavnim organem
dohledu.

Clanek 31

Pravomoci hlavniho organu dohledu

Pro ucely provadéni povinnosti stanovenych v tomto oddile disponuje hlavni organ
dohledu témito pravomocemi:

(a)
(b)
(c)

(d)

pozadat o vSechny pfislusné informace a dokumentaci podle ¢lanku 32;

provadét obecna Setieni a kontroly podle ¢lankt 33 a 34;

pozadovat zpravy po dokonceni ¢innosti dohledu, kde jsou uvedena provedena
opatfeni nebo napravné prostiedky uplatnéné kritickymi tfetimi stranami
poskytujicimi sluzby IKT v souvislosti s doporu¢enimi uvedenymi v pismenu
d) tohoto odstavce;

vydavat doporuceni v oblastech uvedenych v ¢l. 30 odst. 2, zejména pokud jde

O:

i)

iii)

pouziti specifickych pozadavki ¢i procesi v oblasti bezpec¢nosti a kvality
IKT, zejména s ohledem na provadéni docasnych oprav, aktualizaci,
Sifrovani a dalSich bezpec¢nostnich opatfeni, ktera hlavni organ dohledu
povazuje za relevantni pro zajiSténi bezpecnosti sluzeb poskytovanych
finan¢nim subjektim v oblasti IKT;

pouziti smluvnich podminek, vcetné jejich technického provadéni, za
nichz kritické tfeti strany poskytujici sluzby IKT poskytuji své sluzby
finan¢nim subjektim a které hlavni organ dohledu povazuje za relevantni
pro prevenci vzniku selhani nebo jeho rozsifeni nebo pro minimalizaci
mozného systémového dopadu na cely finanéni sektor Unie v ptipadé
rizika koncentrace IKT;

po ptezkoumani ujednani o zajistovani sluzeb subdodavatelem podle
¢lankt 32 a 33, véetné ujednani o externim zajisténi subdodavek, které
kritické tfeti strany poskytujici sluzby IKT planuji uzaviit s dalSimi
tfetimi stranami poskytujicimi sluzby IKT nebo subdodavateli IKT
usazenymi ve tfeti zemi, vSechna pldnovana externi zajiStovani sluzeb,
vcetné subdodavek, u nichz se hlavni organ dohledu domniva, Ze mohou
pfedstavovat rizika pro poskytovani sluzeb finan¢nimi subjekty nebo
ohrozit finan¢ni stabilitu;

neuzavirani dalSich ujednani o subdodavkach, jsou-li splnény nasledujici
kumulativni podminky:

—  planovany subdodavatel je tfeti stranou poskytujici sluzby IKT
nebo subdodavatelem IKT usazenym ve tteti zemi;

— subdodavky se tykaji zasadni nebo dulezit¢ funkce finan¢niho
subjektu.

Hlavni orgén dohledu pfed vykonem svych pravomoci podle odstavce 1 konzultuje
forum dohledu.

Kritické tfeti strany poskytujici sluzby IKT v dobré vife spolupracuji s hlavnim
organem dohledu a pomahaji mu pfi plnéni jeho ukold.
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Hlavni organ dohledu miize ukladdat opakované pokuty, aby pfimél kritickou tteti
stranu poskytujici sluzby IKT dodrzovat ustanoveni odst. 1 pism. a), b) a c).

Opakované pokuty uvedené v odstavci 4 se ukladaji na dennim zaklad€, dokud neni
dosazeno dodrzovani uvedenych ustanoveni, avSak nejdéle po dobu Sesti mésicti od
vyrozuméni kritické tfeti strany poskytujici sluzby IKT.

VysSe opakovanych pokut vypocitana od data uvedeného v rozhodnuti o ulozeni
opakovanych pokut ¢ini 1 % primérného denniho celosvétového obratu dané kritické
treti strany poskytujici sluzby IKT v piredchézejicim obchodnim roce.

Pokuty maji spravni povahu a jsou vymahatelné. Vykon rozhodnuti se tidi pfedpisy
obCanského procesniho prava toho clenského statu, na jehoz Uzemi se maji
uskutecnit kontroly a ptistup. Ohledné stiznosti souvisejicich s nespravnym vykonem
rozhodnuti jsou piisluiné soudy dotéeného ¢lenského statu. Castky pokut jsou
pfijmem souhrnného rozpoctu Evropské unie.

Evropské organy dohledu zvetejni kazdou opakovanou uloZenou pokutu s vyjimkou
ptipadt, kdy by jejich zvefejnéni vazné ohrozilo financ¢ni trhy nebo zptsobilo
nepiimétrenou Skodu zicastnénym subjektim.

Hlavni organ dohledu pfed uloZenim opakované pokuty podle odstavce 4 umozni
zastupcim kritické tfeti strany poskytujici sluzby IKT, jiz se fizeni tykd, slySeni
ohledné¢ zjisténi a sva rozhodnuti zalozi pouze na zjisténich, k nimz méla treti strana
poskytujici sluzby IKT, které se fizeni tykd, moznost se vyjadiit. V priibéhu fizeni
musi byt plné respektovano pravo ucastnikl fizeni na obhajobu. Maji pravo nahlizet
do spisti, s vyhradou opravnéného z4jmu jinych osob na ochrané jejich obchodniho
tajemstvi. Pravo nahlizet do spisu se nevztahuje na diivérné informace ani na interni
ptipravné dokumenty hlavniho organu dohledu.

Clanek 32
Zadost o informace

Hlavni organ dohledu muze prostou zadosti nebo rozhodnutim pozadat kritické treti

strany poskytujici sluzby IKT, aby poskytly vSechny informace nezbytné pro vykon

povinnosti hlavniho organu dohledu podle tohoto natizeni, v€etné vSech relevantnich
obchodnich nebo provoznich dokumentt, smluv, dokumentaci o vnitinich politikach,

zprav z audit bezpe€nosti IKT, zprav o hlaSeni incidentd souvisejicich s IKT a

rovnéZz vSech informaci tykajicich se stran, jimz kritickd tfeti strana poskytujici

sluzby IKT externé zadala zajiStovani provoznich funkci nebo ¢innosti.

V ptipadé prosté zadosti o informace podle odstavce 1 hlavni orgdn dohledu:

(a) odkazuje na tento ¢lanek jako na pravni zéklad zadosti;

(b) uvede ucel zadosti;

(c) upfesni, jaké informace jsou pozadovany;

(d) stanovi lhiitu, v niZ maji byt informace poskytnuty;

(e) upozorni zastupce kritické tieti strany poskytujici sluzby IKT, od niz informace
7ada, Ze nema povinnost informace poskytnout, avSak rozhodne-li se na Zadost
dobrovolné odpovédét, nesméji byt poskytnuté informace nepravdivé nebo
zavadgjici.

V ptipad¢ Zadosti o poskytnuti informaci podle odstavce 1 na zakladé rozhodnuti

hlavni organ dohledu:
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(a) odkazuje na tento ¢lanek jako na pravni zéklad zadosti;
(b) uvede ucel zadosti;

(c) upftesni, jaké informace jsou pozadovany;

(d) stanovi lhlitu, v niz maji byt informace poskytnuty;

(¢) upozorni na pokuty stanovené v ¢l 31 odst. 4, pokud budou poskytnuté
informace neuplné;

(f) upozorni na moznost odvolat se proti rozhodnuti k odvolacimu senatu ESA a
nechat rozhodnuti piezkoumat Soudnim dvorem Evropské unie (dale jen
»Soudni dvir) v souladu s ¢lanky 60 a 61 nafizeni (EU) ¢. 1093/2010, (EU)
¢. 1094/2010, respektive (EU) €. 1095/2010.

Zastupci kritickych tretich stran poskytujicich sluzby IKT jsou povinni pozadované
informace dodat. Informace za své klienty mohou sdélit fa&dné¢ zmocnéni pravni
zastupci. Kriticka tfeti strana poskytujici sluzby IKT vsSak nese i nadéle plnou
odpovédnost, jsou-li poskytnuté informace neuplné, nepravdivé ¢i zavadéjici.

Hlavni organ dohledu neprodlené zasle kopii rozhodnuti o ptedlozeni informaci
ptisluSnym organtim finan¢nich subjektti vyuzivajicich sluzeb dotenych kritickych
tietich stran poskytujicich sluzby IKT.

Clanek 33
Obecna Setieni

Aby mohl provadét své povinnosti podle tohoto natizeni, mtize hlavni organ dohledu

s pomoci vysetfovaciho tymu podle €l. 34 odst. 1 provadét nezbytna Setfeni tietich

stran poskytujicich sluzby IKT:

Hlavni organ dohledu je opravnén:

(a) zkoumat zdznamy, Udaje, postupy a jakékoli jiné materidly, které maji vyznam
pro plnéni jeho ukold, a to bez ohledu na nosi¢, na némz jsou uchovavany;

(b) potizovat nebo ziskavat ovétené kopie takovych zaznami, dajli, postupt a
jinych materidlQi nebo vypisy z nich;

(c) ptedvolat zastupce treti strany poskytujici sluzby IKT a pozadat jej o Ustni
nebo pisemné vysvétleni skutecnosti nebo o dokumenty, které se tykaji
pfedmétu a ucelu Setfeni, a odpovédi zaznamenat;

(d) vyslechnout jakoukoli jinou fyzickou nebo pravnickou osobu, ktera s tim
souhlasi, za ucelem ziskani informaci souvisejicich s predmétem Setfent;

(e) pozadovat vypisy telefonnich hovord a datovych prenosu.

Utednici hlavniho organu dohledu a dal$i osoby timto organem povéfené pro ucely
Setteni podle odstavce 1 vykonavaji své pravomoci na zékladé vyhotoveni
pisemného povéteni, v némz je uveden pfedmét a ucel Setfeni.

V tomto povéteni se rovnéz uvedou opakované pokuty podle ¢l. 31 odst. 4, nebudou-
li ptedloZzeny pozadované zadznamy, Udaje, postupy nebo jakékoliv jiné materidly
nebo odpovédi na otazky poloZené zastupclim tfeti strany poskytujici sluzby IKT,
nebo nebudou-li uplné.

Zastupci tretich stran poskytujicich sluzby IKT se musi Setfeni nafizenému
rozhodnutim hlavniho orgédnu dohledu podrobit. V rozhodnuti musi byt uvedeny
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pfedmét a ucel Setfeni, pokuty stanovené v €l. 31 odst. 4, opravné prostiedky, které
jsou k dispozici podle nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢. 1095/2010, a pravo na pirezkum rozhodnuti Soudnim dvorem.

Hlavni orgén dohledu s dostatecnym predstihem pied Setfenim informuje ptislusné
organy financnich subjektl vyuzivajicich tuto tieti stranou poskytujici sluzby IKT o
Setfeni a o totoznosti povétenych osob.

Cldnek 34
Kontroly na misté

Aby mohl provadét své povinnosti podle tohoto natizeni, mize hlavni orgdn dohledu
s pomoci vySetfovaciho tymu podle ¢l.35 odst. 1 provadét vSechny nezbytné
kontroly na misté ve vSech prostorach, na vSech pozemcich nebo ve vSech budovach
vyuzivanych k podnikatelské Cinnosti tietich stran poskytujicich sluzby IKT, jako
jsou jejich sidla, provozni stfediska, druhotnd pracovisté, a rovnéz muize provadeét
kontroly na dalku.

Utednici a dalsi osoby povéiené hlavnim organem dohledu provadénim kontrol na
misté mohou vstupovat do vSech prostor, na vSechny pozemky a do vSech budov
vyuzivanych k podnikatelské ¢innosti a jsou opravnéni po dobu kontroly a v rozsahu
pro kontrolu nezbytném zapecetit jakékoliv takové prostory a ucetni knihy nebo
zadznamy.

Své pravomoci vykonavaji na zéklad¢ vystavené¢ho pisemného povéfeni uvadéjiciho
predmét a ucel kontroly a opakované pokuty podle ¢l. 31 odst. 4, pokud se zastupci
dotéenych tretich stran poskytujicich sluzby IKT kontrole nepodrobi.

Hlavni organ dohledu informuje s dostate¢nym piedstihem pred kontrolou piislusné
organy finan¢nich subjektli vyuzivajicich tuto tfeti stranu poskytujici sluzby IKT.

Kontroly se tykaji vSech relevantnich systémua IKT, siti, zafizeni, informaci a dat
pouzivanych nebo piispivajicich k poskytovani sluzeb finanénim subjektim.

Hlavni organ dohledu pied jakoukoliv pldnovanou navstévou na misté¢ zaSle
kritickym tfetim strandm poskytujicim sluzby IKT oznameni v dostate¢ném
predstihu, ledaze takové oznameni neni mozné v duasledku naléhavé nebo krizové
situace, nebo pokud by zptisobilo, Ze by jiZ kontrola nebo audit nebyly G¢inné.

Kriticka treti strana poskytujici sluzby IKT se podrobi kontroldm na misté natizenym
rozhodnutim hlavniho orgénu dohledu. V rozhodnuti musi byt uvedeny pfedmét a
ucel kontroly, datum, kdy mé byt kontrola zahajena, pokuty stanovené v ¢l. 31
odst. 4, opravné prostiedky, které jsou k dispozici podle natizeni (EU) €. 1093/2010,
(EU) ¢.1094/2010 a (EU) ¢.1095/2010, a dale pravo na piezkum rozhodnuti
Soudnim dvorem.

Jestlize ufednici nebo jiné osoby povéfené hlavnim organem dohledu zjisti, Ze
kritick4 tfeti strana poskytujici sluzby IKT odmita podrobit se kontrole natfizené
podle tohoto ¢lanku, hlavni organ dohledu informuje kritického poskytovatele IKT o
diisledcich tohoto odporu, vcetné mozZnosti, Ze piislusné organy dotcenych
finan¢nich subjekti ukonci smluvni ujednani uzaviena s touto kritickou tteti stranou
poskytujici sluzby IKT.
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Clanek 35
Priibézny dohled

Hlavnimu orgénu dohledu je pfi provadéni obecnych Setfeni nebo kontrol na misté
napomocen vysetiovaci tym vytvotfeny pro kazdou kritickou tieti stranu poskytujici
sluzby IKT.

Spole¢ny vysetiovaci tym uvedeny v odstavei 1 bude tvofit maximalné 10 clent
z fad pracovnikid hlavniho organu dohledu a pfislusSnych orgédnii dohledu nad
finan¢nimi subjekty, jimz dand kritickd tfeti strana poskytujici sluzby IKT dodava
své sluzby, ktefi se budou podilet na ptipravach a provadéni ¢innosti dohledu.
VSsichni ¢lenové spole¢ného vySetfovaciho tymu musi mit odborné znalosti v oboru
rizik v oblasti IKT a operacnich rizik. Praci spole¢ného vysetrovaciho tymu fidi

urceny pracovnik evropského organu dohledu (,,koordinator hlavniho organu
dohledu®).

Evropské organy dohledu prostfednictvim spolecného vyboru vypracuji spolecny
navrh regulac¢nich technickych norem, které se budou podrobnéji zabyvat
jmenovanim c¢lenlt spolecného vySetfovaciho tymu z pfislusnych kompetentnich
organi a rovn¢z ukoly a organizaci prace vysSetfovaciho tymu. Evropské organy
dohledu piedlozi tento navrh regulagnich technickych norem Komisi do [UF. vést.:
viozte datum 1 rok od data vstupu v platnost].

Na Komisi je pfenesena pravomoc piijimat regula¢ni technické normy uvedené v
prvnim pododstavci v souladu s ¢lanky 10 az 14 natizeni (EU) ¢. 1093/2010, (EU) ¢.
1094/2010 a (EU) ¢. 1095/2010.

Hlavni orgén dohledu do 3 mésict po dokonceni Setfeni nebo kontroly na misté a po
konzultaci s férem dohledu ptijme doporuceni, kterd budou adresovéna kritické tieti
strané poskytujici sluzby IKT podle pravomoci uvedenych v ¢lanku 31.

Doporuceni uvedenad v odstavci4 budou neprodlené¢ sdélena kritické tfeti strané
poskytujici sluzby IKT a pfislusSnym organiim finanénich subjektli, jimz dodava
sluzby.

Pro ucely plnéni ¢innosti dohledu mliZze hlavni organ dohledu pfihlédnout ke vSem
relevantnim osvéd€enim tfetich stran a internim nebo externim auditnim zpravam
tretich stran v oblasti IKT pfedloZzenym kritickou tfeti stranou poskytujici sluzby
IKT.

Clanek 36

Harmeonizace podminek umoZitujicich provadéni dohledu

Evropské orany dohledu prostfednictvim spole¢ného vyboru vypracuji néavrh
regula¢nich technickych norem, které stanovi:

(a) informace, jez maji byt ptedlozeny kritickou tfeti stranou poskytujici sluzby
IKT v zadosti o dobrovolnou ucast podle ¢l. 28 odst. §;

(b) obsah a format zprav, které mohou byt vyzadany pro tGcely ¢l. 31 odst. 1 pism.

©);
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(¢) podminky pro piedkladani informaci, vcetné struktury, formatd a postupt,
kter¢ bude muset kritickd tfeti strana poskytujici sluzby IKT piedlozit,
zvetejnit nebo nahlasit podle ¢l. 31 odst. 1;

(d) podrobnosti o vyhodnoceni opatieni pfijatych kritickymi tfetimi stranami
poskytujicimi sluzby IKT na zékladé doporuceni hlavniho organu dohledu
podle ¢l. 37 odst. 2 prislusnymi organy.

Evropské organy dohledu pfedlozi tento navrh regulacnich technickych norem
Komisi do 1. ledna 20xx [UF. vést.: viozte datum 1 rok od data vstupu v platnost].

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regulacnich
technickych norem uvedenych v prvnim pododstavci v souladu s postupem podle
¢lanki 10 az 14 natizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

Cldnek 37
Nasledna opati‘eni prisluSnych organi

Kritické treti strany poskytujici sluzby IKT do 30 kalendafnich dnii od pfijeti
doporuceni vydanych hlavnim organem dohledu podle ¢l. 31 odst. 1 pism. d) oznami
hlavnimu organu dohledu, zda maji v imyslu se témito doporuc¢enimi fidit. Hlavni
organy dohledu tuto informaci neprodlené ptedaji ptislusSnym organtim.

Ptislusné¢ organy sleduji, zda financni subjekty zohlediuji rizika uvedena
v doporucenich adresovanych hlavnim organem dohledu kritickym tfetim strandm
poskytujicim sluzby IKT podle ¢l. 31 odst. 1 pism. d).

Pfislusné organy mohou v souladu s ¢lankem 44 pozadat finan¢ni subjekty, aby
CasteCné Ci Uplné prestaly vyuzivat sluzby doddvané kritickou tfeti stranou
poskytujici sluzby IKT, a to do doby, kdy kritické tieti strany poskytujici sluzby IKT
odstrani rizika uvedenda v jim adresovanych doporucenich. Bude-li to nutné, mohou
finan¢ni subjekty pozadat, aby zcela ¢i z¢asti ukonCily pfislusnd smluvni ujednani
uzaviena s dot€enymi kritickymi tfetimi stranami poskytujicimi sluzby IKT.

Ptislusné organy pfi pfijimani rozhodnuti podle odstavce 3 zohledni druh a rozsah
rizik, kterd kritickd tfeti strana poskytujici sluzby IKT neodstranila, a rovnéz
zéavaznost poruseni piedpist, pficemz piihlédnou k témto kritériim:

(a) zé&vaznosti a délce trvani poruSeni piedpist;

(b) zda poruseni ptedpisi odhalilo zdvazna slaba mista v postupech, fidicich
systémech, fizeni rizik a internich kontrolnich prostfedkti kritické treti strany
poskytujici sluzby IKT;

(c) zda poruseni pfedpisti usnadnilo ¢i umoznilo spachani finan¢niho trestného
¢inu nebo zda Ize takovy trestny ¢in danému poruSeni jakymkoliv jinym
zpusobem pricist;

(d) zdak poruseni piedpist doSlo imysIn€ nebo z nedbalosti.

Piislusné organy pravidelné¢ informuji hlavni organ dohledu o pfistupech a
opatfenich piijatych v ramci jejich pracovnich ukoll tykajicich se finan¢nich
subjektli a rovnéz o jimi podniknutych smluvnich opatfenich v piipadech, kdy
kritickd treti strana poskytujici sluzby IKT zcela ¢i zC€asti nepfistoupila
k doporucenim hlavnich organti dohledu.
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Clanek 38
Poplatky za dohled

Evropské organy dohledu nauctuji kritickym tietim strandm poskytujicim sluzby IKT
poplatky, které budou pIn€¢ pokryvat nezbytné vydaje téchto organt v souvislosti
s provadénim pracovnich tkold dohledu podle tohoto natfizeni, a to vcetné uhrazeni
veSkerych nékladl, jez mohou vzniknout v disledku ¢innosti pfisluSnych organii
podilejicich se na ¢innostech dohledu podle ¢lanku 35.

Castka poplatku Gétovaného kritické tieti strané poskytujici sluzby IKT bude
zahrnovat vSechny administrativni vydaje a bude pomérnéd k obratu poskytovatele
sluzeb IKT.

Komisi je svéfena pravomoc pfijmout akt v pifenesené pravomoci v souladu
s ¢lankem 50, kterym doplni toto nafizeni stanovenim vyse poplatkl a zptisobu jejich
placeni.

Cldanek 39
Mezindrodni spoluprdce

EBA, ESMA a EIOPA mohou v souladu s ¢lankem 33 natizeni (EU) ¢. 1093/2010,
(EU) ¢. 1094/2010, respektive (EU) ¢. 1095/2010 pro ucely posileni mezinarodni
spoluprace ohledné rizik v oblasti IKT spojenych s tfetimi stranami v riiznych
finan¢nich odvétvich uzavirat administrativni ujednani s regulaénimi organy a
organy dohledu tfetich zemi, a to zejména pfi praci na osvédcenych postupech pro
pfezkum postupt, kontrolnich prostfedkti, zmiriiujicich opatieni a reakce na
incidenty souvisejicich s fizenim rizik v oblasti IKT.

Evropské organy dohledu kazdych pét let predlozi prostfednictvim spole¢ného
vyboru Evropskému parlamentu, Radé¢ a Komisi spole¢nou divérnou zpravu
shrnujici zavéry z relevantnich jednani s organy tretich zemi podle odstavce 1, které
budou zaméfeny na vyvoj rizik v oblasti IKT spojenych s tfetimi stranami a dopady
na finan¢ni stabilitu, integritu trhu, ochranu investorti nebo fungovani jednotného
trhu.

KAPITOLA VI

UJEDNANI O SDILENI INFORMACI

Clanek 40

Ujednani o sdileni operativnich a jinych informaci o kybernetickych hrozbdach

Finan¢ni subjekty si mohou mezi sebou vyméinovat operativni a jiné informace o
kybernetickych hrozbach, vcetné ukazateli naruseni, taktiky, technik a postupi,
vystrah v oblasti kybernetické bezpe¢nosti a konfiguracnich nastrojl, pokud se toto
sdileni operativnich a jinych informaci:

(a) zaméfuje na zlepSeni digitalni provozni odolnosti finan¢nich subjektl, zejména
zvySovanim povédomi o kybernetickych hrozbach, omezeni nebo zabranéni
moznosti Sifeni téchto hrozeb, podporu rozsahu obranych prostiedka
finan¢nich subjekti, techniky detekce hrozeb, zmiriujici strategie nebo faze
reakce a obnovy provozu;

(b) odehrava v davéryhodnych komunitach finan¢nich subjekti;
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(c) provadi prostfednictvim ujednani o sdileni informaci chranicich potencialné
citlivou povahu sdilenych informaci, kterd se ftidi pravidly chovani plné
respektujicimi divérnou povahu obchodnich informaci, ochranu osobnich
udaji*® a dodrzovani pokyni tykajicich se hospodaiské soutéze®.

Ujednani o sdileni informaci musi pro ucely odst. 1 pism. c¢) stanovit podminky
spoluprace a piipadné podrobnosti o zapojeni vefejnych organi a jejich mozné
zpusobilosti k ucasti na ujednanich o sdileni informaci a rovnéz o provoznich
prvcich, véetné pouziti specializovanych IT platforem.

Financ¢ni subjekty informuji pfislusné organy o své tcasti na ujednénich o sdileni
informaci uvedenych v odstavci 1 po ovéfeni jejich Clenstvi, nebo piipadné ukonceni
jejich ¢lenstvi, jakmile vstoupi v platnost.

KAPITOLA VII
PRISLUSNE ORGANY
Clanek 41
Piislu$né organy
Aniz jsou dotcena ustanoveni o ramci dohledu pro poskytovatele sluzeb IKT z tad
tretich stran uvedena v kapitole V oddilu II tohoto nafizeni, dodrzovani povinnosti

stanovenych timto nafizenim zajistuji v souladu se svymi pravomocemi udélenymi
ptisluSnymi pravnimi akty tyto pfisluSné organy:

(a) v pripad¢ uverovych instituci ptislusny organ stanoveny v souladu s ¢lankem 4
smérnice 2013/36/EU, aniz jsou doteny zvlaStni ukoly svéfené nafizenim
(EU) ¢. 1024/2013 ECB;

(b) v ptipadé poskytovatelli platebnich sluZzeb piislusny organ urceny v souladu s
¢lankem 22 smérnice (EU) 2015/2366;

(c) vpftipad¢ instituci elektronickych penéz piisluSny organ urceny v souladu
s ¢lankem 37 smérnice 2009/110/ES;

(d) v ptipadé¢ investi¢nich podnikl pfislusny orgén urceny v souladu s ¢lankem 4
smérnice (EU) 2019/2034;

(e) vpiipadé poskytovateli sluzeb souvisejicich s kryptoaktivy, vydavatell
kryptoaktiv, vydavateli tokend vazanych k vlastnictvi aktiv a vydavateli
vyznamnych tokenti vazanych k vlastnictvi aktiv pfislusny organ urceny podle
¢l. 3 odst. 1 pism. ee) prvni odrazky [narizeni (EU) 20xx, narizeni MICA];

(f) v pripad¢ centralnich depozitai cennych papirti pfisluSny organ urceny v
souladu s ¢lankem 11 nafizeni (EU) ¢. 909/2014;

(g) v ptipadé Gstfednich protistran piislusny orgén uréeny v souladu s ¢lankem 22
natfizeni (EU) €. 648/2012;

48

49

V souladu s natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o
zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji) (Ut. vést. L 119, 4.5.2016, s. 1).
Sdéleni Komise — Pokyny k pouzitelnosti ¢lanku 101 Smlouvy o fungovani Evropské unie na dohody o
horizontalni spolupraci, 2011/C 11/01.
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(h) v ptipadé obchodnich systémi a poskytovateli sluzeb hlaSeni tidaji ptislusny
organ urceny v souladu s ¢lankem 67 smérnice 2014/65/EU;,

(i) v ptipad¢ registri obchodnich udaji pfislusny organ urceny v souladu s
¢lankem 55 natizeni (EU) €. 648/2012;

(j) v pripad¢é spravci alternativnich investi¢nich fondl pfisluSny organ uréeny
v souladu s ¢lankem 44 smeérnice 2011/61/ES;

(k) vpripadé¢ spravcovskych spolecnosti piislusny organ urceny v souladu
s ¢lankem 97 smérnice 2009/65/ES;

(I) v pripadé pojistoven a zajiStoven pfislusny organ uréeny v souladu s ¢l. 30
smérnice 2009/138/ES;

(m) v ptipadé zprostredkovatelii pojisténi, zprostfedkovateld zajisténi a
zprostiedkovateli doplitkového pojisténi piislusny organ urceny v souladu s
¢lankem 12 smérnice (EU) 2016/97,

(n) vpfipad¢ instituci zaméstnaneckého penzijniho pojisSténi piisluSny organ
urceny v souladu s ¢lankem 47 smérnice 2016/2341;

(o) v ptipadé ratingovych agentur piisluSny organ urceny v souladu s ¢lankem 21
natizeni (ES) ¢. 1060/2009;

(p) vpfipad¢ statutdrnich auditori a auditorskych spolecnosti pfislusny organ
urceny v souladu s €l. 3 odst. 2 a ¢lankem 32 smérnice 2006/43/ES;

(q) v ptipadé spravct kritickych referen¢nich hodnot pfislusny organ urceny
v souladu s ¢lanky 40 a 41 narizeni xx/202x;

(r) v ptipadé poskytovateli sluzeb skupinového financovani pfislusny organ
urceny v souladu s ¢lankem x narizeni xx/202x;

(s) v ptipadé registrii sekuritizaci ptislusny organ urceny v souladu s ¢lankem 10 a
¢l. 14 odst. 1 natizeni (EU) ¢. 2017/2402.

Cldnek 42
Spoluprace se strukturami a organy zrizenymi smérnici (EU) 2016/1148
Aby se usnadnila spoluprace a umoZznila vymeéna v oblasti dohledu mezi pfisluSnymi
orgdny stanovenymi timto nafizenim a skupinou pro spolupraci vytvorenou podle
clanku 11 smérnice (EU) 2016/1148, mohou evropské organy dohledu a ptislusné
organy pozadat o pfizvani k ¢innostem skupiny pro spolupraci.

Ptislusné organy se mohou ve vhodnych piipadech obrétit na jednotné kontaktni
misto a vnitrostatni bezpecnostni tymy typu CSIRT uvedené v ¢lancich 8 a 9
smérnice (EU) 2016/1148.

Clanek 43
Cviceni, komunikace a spoluprdce ve financnim sektoru

Evropské organy dohledu mohou prosttednictvim spole¢ného vyboru a ve spolupraci
s ptislusnymi organy, ECB a ESRB vytvafet mechanismy umoziujici sdileni
osvédCenych postupti ve financnich odvétvich, které zlepSi znalost situace a
identifikuji spole¢né kybernetickd zranitelnd mista a rizika napfi¢ odvétvimi.
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Mohou pfipravovat cviceni v oblastech krizového fizeni a reakce na nepfedvidané
udalosti zahrnujici scénafe kybernetického utoku, jejichz cilem bude rozvoj
komunikac¢nich kandlii a postupné umoznéni ucinné koordinované reakce na tirovni
EU v pfipadé zéavazného pieshrani¢niho incidentu souvisejiciho sIKT nebo
souvisejici hrozby se systémovym dopadem na cely finan¢ni sektor Unie.

Tato cviceni mohou podle potieby rovnéz testovat zavislosti finan¢niho sektoru na
dalsich hospodaiskych odvétvich.

Ptislusné organy, EBA, ESMA nebo EIOPA a ECB pfi plnéni svych povinnosti
podle &lankd 42 az 48 vzajemnd uzce spolupracuji a vymétiuji si informace. Uzce
koordinuji sviij dohled za ucelem zjistovani ptipadi poruseni tohoto nafizeni a jejich
napravy, rozvoje a prosazovani osvédcenych postupidi, usnadiiovani spoluprace,
prosazovani jednotnosti vykladu a poskytovani hodnoceni napii¢ jurisdikcemi
v ptipad¢ jakékoli neshody.

Clanek 44
Spravni sankce a ndpravnd opatieni

Pfislusné organy disponuji vSemi kontrolnimi, vySetfovacimi a sankénimi
pravomocemi nezbytnymi k plnéni svych povinnosti podle tohoto nafizeni.

Pravomoci podle odstavce 1 zahrnuji pfinejmensim tyto pravomoci:

(a) mit pristup k jakémukoli dokumentu nebo tidajim ulozenym v jakékoli formé,
kterou pfislusny organ povazuje za vhodnou pro vykon svych ukoll, a obdrzet
nebo poridit jejich kopii;

(b) provadét kontroly na misté nebo vySetfovani;

(c) pozadovat opravna a napravna opatieni v piipadé poruseni pozadavkl tohoto
nafizeni.

AniZ je dotceno jejich pravo ukladat trestni sankce podle clanku 46, Clenské staty

pfijmou pravidla stanovici vhodné spravni sankce a ndpravna opatfeni pro piipady

poruSeni tohoto nafizeni a zajisti jejich ucinné uplatnovani.

Tyto sankce nebo opatieni musi byt ucinné, ptimétené a odrazujici.

Clenské staty deleguji na pfislusné organy pravomoc k uplathovani alespon
nasledujicich spravnich sankci nebo napravnych opatfeni v pfipadech poruseni
tohoto nafizeni:

(a) vydat piikaz pozadujici, aby fyzickd nebo pravnicka osoba jednani ukoncila
nebo aby takové jednani neopakovala;

(b) pozZadovat doCasné nebo trvalé ukonceni veskeré praxe nebo vSech jednani, jez
ptfisluSné organy povazuji za odporujici ustanovenim tohoto nafizeni, a
zabranéni opakovani této praxe nebo tohoto jednani;

(c) pfiyymout jakakoliv opatieni, vCetné¢ pokut, zajiStujicich, ze budou financni
subjekty nadale dodrzovat pozadavky pravnich pfedpist;

(d) v rozsahu povoleném vnitrostdtnim pravem vyzadovat existujici zaznamy o
datovém provozu uchovavané telekomunikacnim operatorem, jestlize existuje

divodné podezieni na poruseni tohoto natfizeni a jestlize tyto zdznamy mohou
byt relevantnimi podklady pro vySetfovani poruSeni tohoto natfizeni; a
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(e) vydavat vefejnd oznameni, véetn¢ vetejnych oznameni uvadéjicich totoznost
fyzickych ¢i pravnickych osob a povahu jejich poruseni.

Pokud se ustanoveni uvedend v odst. 2 pism. ¢) a v odstavci 4 pouZziji na pravnické
osoby, svéti Clenské staty prisluSnym organiim pravomoc uplatiiovat spravni sankce
a ndpravna opatfeni, s vyhradou podminek stanovenych ve vnitrostatnim pravu, na
¢leny vedouciho orgdnu ana dal$i osoby, které nesou podle vnitrostatniho prava
odpovédnost za dané poruseni.

Clenské staty zajisti, aby veskerd rozhodnuti o uloZeni spravnich sankci nebo
napravnych opatieni uvedenych v odst. 2 pism. c¢) byla fadné odiivodnéna a aby bylo
mozné podat proti nim opravny prostiedek.

Clanek 45
Vykon pravomoci ukladat spravni sankce a jind ndpravnd opatieni

Ptislusné organy vykonavaji pravomoc ukladat spravni sankce a napravna opatieni
podle ¢lanku 44 v souladu se svym vnitrostatnim pravnim fadem:

(a) pfimo;

(b) ve spolupraci s jinymi organy;

(¢) nasvou odpovédnost pfenesenim na jiné organy;

(d) podanim navrhu ptisluSnym soudnim orgdniim.

Piislusné organy pii stanoveni druhu a miry spravni sankce nebo néapravného
opatfeni uloZzeného podle ¢lanku 44 zohlediiuji, do jaké miry bylo poruSeni predpist
zpusobeno umyslné nebo =z nedbalosti, a vSechny ostatni relevantni okolnosti,
piipadné véetné:

(a) zé&vaznosti, u¢inkl a doby trvani porusent;

(b) stupné odpovédnosti fyzické nebo pravnické osoby odpovédné za poruseni;

(c) finan¢ni sily odpovédné fyzické nebo pravnické osoby;

(d) dutlezitosti ziski nebo ztrat, které odpovédna fyzickd nebo pravnickd osoba
ziskala nebo kterym piedesla, pokud je mozné je stanovit;

(e) ztrat tietich stran zpuisobenych poruSenim, pokud je lze stanovit;

(f) miry spoluprace odpovédné fyzické nebo pravnické osoby s piislusSnym
organem, aniZ je dotfena nutnost zajistit vydani zisku realizovaného touto
osobou nebo ztrat, kterym se vyhnula;

(g) predchozich poruseni ze strany odpovédné fyzické nebo pravnické osoby.

Clinek 46
Trestni sankce

Clenské staty se mohou rozhodnout, Ze nestanovi pravidla pro spravni sankce nebo
napravnd opatfeni za ta porusSeni piedpisl, na ktera se podle jejich vnitrostatniho
prava vztahuji trestni sankce.

Pokud se ¢lenské staty rozhodly stanovit za poruSeni tohoto nafizeni trestni sankce,
zajisti, aby byla zavedena vhodna opatfeni k tomu, aby pfislusné orgdny mély
veskeré pravomoci nezbytné ke spolupraci s organy Cinnymi v trestnim fizeni
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v ramci své jurisdikce, aby mohly ziskat konkrétni informace tykajici se trestniho
vySetfovani ¢i fizeni zahajeného pro poruseni predpisti uvedena v tomto natizeni
a pfedat tyto informace ostatnim piisluSnym orgdnim arovnéz organim EBA,
ESMA nebo EIOPA, aby splnily svou povinnost spoluprace pro ucely tohoto
nafizeni.

Clanek 47

Oznamovaci povinnosti

Clenské staty oznami pravni a spravni piedpisy k provedeni této kapitoly véetnd viech
relevantnich trestnépravnich ustanoveni Komisi a organim ESMA, EBA a EIOPA do [OJ:
vlozte datum 1 rok po datu vstupu v platnost]. Dale Komisi a orgdnim ESMA, EBA a EIOPA
bez zbyteéného odkladu oznami veskeré nasledné zmény téchto predpisti.

CS

Clanek 48
Zveiejiiovani spravnich sankci

Ptislusné organy zvetejiiuji na svych oficidlnich webovych strankéch bez zbyte¢ného
prodleni vSechna rozhodnuti, jimiz se ukladaji spravni sankce, proti nimz neni mozné
odvoléni, jakmile se subjekt, jemuz byla sankce ulozena, dozvi o tomto rozhodnuti.

Uvetejnéni uvedené v odstavci 1 zahrnuje informace o druhu a povaze poruseni
ptedpist, totoZznosti odpovédnych osob a ulozenych sankcich.

Bude-li se pfislusny organ na zakladé posouzeni jednotlivych ptipadti domnivat, ze
by zvefejnéni totoznosti u pravnickych osob nebo totoznosti a osobnich udaji u
fyzickych osob nebylo pfimétené, ze by ohrozovalo stabilitu finan¢nich trhii nebo
vedeni probihajiciho vySetfovani trestného ¢inu, nebo zpusobilo, pokud by bylo
mozné urcit totoznost dotéenych osob, t€émto osobam neptfimétené skody, ptijme
ohledné rozhodnuti o uloZeni spravnich sankci nékteré z téchto feseni:

(a) odlozi jeho zvefejnéni az do okamziku, kdy pominou vSechny divody pro
nezverejnéni;
(b) zvetejni je anonymné¢ v souladu s vnitrostatnim pravem; nebo

(c) je nezvefejni, budou-li moznosti uvedené v pismenech a) a b) povazovany za
nedostatecné k zajiSténi, ze nebude nijak ohroZena stabilita finan¢nich trha,
nebo bude-li toto zvetejnéni disproporéni k mirné povaze ukladané sankce.

V piipadé€ rozhodnuti zvefejnit spravni sankci anonymné podle odst. 3 pism. b) milize
byt zvefejnéni ptislusnych udaji odloZeno.

Pokud priislusny organ uvetejni rozhodnuti o uloZeni spravni sankce, vi¢i némuz je
podan opravny prostiedek k pfisluSnym soudnim organim, piislusné organy tuto
informaci ihned uvedou na svych oficialnich webovych strankéach spolu s ptipadnymi
naslednymi informacemi o vysledku fizeni o tomto opravném prostredku zjisténych
v pozdéjsich fazich. Rovnéz se uvefejni jakékoli soudni rozhodnuti, kterym se
rozhodnuti o ulozeni spravni sankce rusi.

Prislusné organy zajisti, aby jakékoli zvefejnéni podle odstaveil 1 az 4 zistalo na
jejich oficidlnich webovych strankdch po dobu nejméné péti let od zvefejnéni.
Osobni udaje, jez takovd zvefejnéna informace obsahuje, jsou na oficidlnich
webovych strankach uchovavany pouze po nezbytnou dobu, v souladu s platnymi
ptedpisy o ochrané¢ udaji.
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Clanek 49

SluZebni tajemstvi

Na veskeré diavérné informace obdrzené, vyménéné nebo piedané podle tohoto
nafizeni se vztahuji podminky sluzebniho tajemstvi stanovené v odstavci 2.

Povinnost zachovavat sluzebni tajemstvi se vztahuje na vSechny osoby, které pracuji
nebo pracovaly pro piislusné organy podle tohoto nafizeni ¢i jakykoli organ nebo
podnik na trhu ¢i pro fyzickou nebo pravnickou osobu, na niz ptislusné organy
pienesly své pravomoci, vcetn¢ auditorii a odbornikli smluvné najatych témito
organy.

Informace, na néz se vztahuje sluzebni tajemstvi, nesméji byt sdé€leny zadné jiné
osob¢ nebo organu, vyjma na zakladé ustanoveni unijniho ¢i vnitrostatniho prava.

Veskeré informace vyménéné mezi piisluSnymi organy podle tohoto nafizeni, které
se tykaji obchodnich nebo provoznich podminek a jinych ekonomickych ¢i osobnich
zalezitosti, jsou povazovany za davérné a podléhaji sluzebnimu tajemstvi s vyjimkou
ptipadt, kdy pfislusny organ v okamziku jejich sdéleni uvede, ze informace mohou
byt zptistupnény, nebo kdy je takovéto zptistupnéni nutné pro ucely soudniho fizeni.

KAPITOLA VIII

AKTY V PRENESENE PRAVOMOCI

Clanek 50
Vykon pienesené pravomoci

Pravomoc pfijimat akty v pfenesené pravomoci je svéfena Komisi za podminek
stanovenych v tomto ¢lanku.

Pravomoc pfijimat akty v pfenesené pravomoci uvedend v ¢l. 28 odst. 3 a ¢l. 38
odst. 2 je svéfena Komisi na dobu péti let od [OP: vlozte datum 5 let od data vstupu
tohoto nafizeni v platnost].

Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 28 odst. 3
a ¢l. 38 odst. 2 kdykoli zru$it. Rozhodnutim o zruSeni se ukoncuje pteneseni
pravomoci v ném blize urfené. Rozhodnuti nabyva uc€inku prvnim dnem po
zvetejnéni v Urednim véstniku Evropské unie, nebo k pozdgjsimu dni, ktery je v ném
uptfesnén. Nedotyka se platnosti jiz platnych aktii v pienesené pravomoci.

Pred pfijetim aktu v pfenesené¢ pravomoci Komise vede konzultace s odborniky
jmenovanymi jednotlivymi ¢lenskymi staty v souladu se zdsadami stanovenymi v
interinstituciondlni dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich
predpisti.

Piijeti aktu v pfenesené pravomoci Komise neprodlené ozndmi soucasné
Evropskému parlamentu a Radé.

Akt v prfenesené pravomoci pfijaty podle ¢l. 28 odst. 3 a ¢l. 38 odst. 2 vstoupi v
platnost, pouze pokud proti nému Evropsky parlament nebo Rada nevyslovi namitky
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ve lhtté dvou mésict ode dne, kdy jim byl tento akt ozndmen, nebo pokud Evropsky
parlament i Rada ptfed uplynutim této lhity informuji Komisi o tom, ze namitky
nevyslovi. Z podnétu Evropského parlamentu nebo Rady se tato lhita prodlouzi o
dva mésice.

KAPITOLA IX
PRECHODNA A ZAVERECNA USTANOVENI

ODDILI
Clanek 51

Ustanoveni o prezkumu

Do [OP: viozte datum 5 let od data vstupu tohoto narizeni v platnost] Komise po konzultaci s
EBA, ESMA, EIOPA a ESRB, podle okolnosti, provede pfezkum a ptedlozi zpravu
Evropskému parlamentu a Radég, k niz bude ptipadné ptipojen legislativni navrh tykajici se
kritérii uréovani kritickych poskytovatelti sluzeb IKT z fad tietich stran v ¢l. 28 odst. 2.

ODDIL I1

ZMENY

Cldnek 52
Zména naiizeni (ES) ¢ 1060/2009

V pitiloze I natizeni (ES) ¢. 1060/2009 se v bod€ 4 oddilu A prvni pododstavec nahrazuje
timto:

,Ratingova agentura pouziva fadné administrativni a Gcetni postupy, mechanismy
vnitini kontroly, G¢inné postupy hodnoceni rizik a ucinna kontrolni a ochranna
opatfeni pro fizeni systémt IKT v souladu s natizenim Evropského parlamentu a
Rady (EU) 2021/xx* [DORA].

* Nafizeni Evropského parlamentu a Rady (EU) 2021/xx [...] (Ut. vést. L XX,
DD.MM.RRRR; s. X).*.

Cldnek 53
Zmeény naiizeni (EU) ¢. 648/2012
Natizeni (EU) €. 648/2012 se méni takto:
(1) ¢lanek 26 se méni takto:
(a) odstavec 3 se nahrazuje timto:

,»3. Ustfedni protistrana musi mit a provozovat organizacni strukturu,
ktera zajiStuje nepietrzity a fadny vykon jejich sluzeb a Cinnosti. Musi
vyuzivat vhodné a pfimétené systémy, zdroje a postupy, vcetné systému
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2)

€)

(4)

)

IKT fizenych v souladu s natfizenim Evropského parlamentu a Rady (EU)
2021/xx* [DORA].

* Nafizeni Evropského parlamentu a Rady (EU) 2021/xx [...] (Ut. vést.
L XX, DD.MM.RRRR, s. X).“;

(b)  odstavec 6 se zrusuje;
¢lanek 34 se méni takto:
(a) odstavec 1 se nahrazuje timto:

,,1. Ustiedni protistrana zavede, provadi a udrzuje vhodnou politiku pro
zachovani provozu a plan obnovy ¢innosti po havarii, ktery zahrnuje plan
zachovani provozu IKT a plan obnovy d{innosti po havarii IKT
vypracované¢ v souladu s nafizenim (EU) 2021/xx [DORA], s cilem
zajistit zachovani svych funkci, v€asné obnoveni operaci a plnéni
povinnosti Ustfedni protistrany.*;

(b) v odstavci 3 se prvni pododstavec nahrazuje timto:

,K zajisténi jednotného uplatiiovani tohoto ¢lanku vypracuje ESMA po
konzultaci s ¢leny ESCB navrhy regulacnich technickych norem, které
blize urcuji minimalni obsah politiky zachovani provozu a planu obnovy
¢innosti po havérii a pozadavky na né, vyjma planu zachovani provozu
IKT a planu obnovy ¢innosti po havarii IKT.*;

v €l. 56 odst. 3 se prvni pododstavec nahrazuje timto:

,»3. Za ucelem zajisténi jednotného uplatiiovani tohoto ¢lanku vypracuje
ESMA navrhy regulacnich technickych norem, které blize urcuji
nalezitosti zadosti o registraci uvedené v odstavci 1 kromé pozadavki
tykajicich se fizeni rizik v oblasti IKT.*;

v ¢lanku 79 se odstavce 1 a 2 nahrazuji timto:

»1. Registr obchodnich udaji wur¢i zdroje operacniho rizika a
minimalizuje je rovnéZ prostfednictvim rozvoje vhodnych systémd,
kontrol a postuptl, véetné systéml IKT fizenych v souladu s nafizenim
(EU) 2021/xx [DORA].

2. Registr obchodnich udaji stanovi, provadi a dodrZuje vhodnou politiku
pro zachovani provozu a plan obnovy ¢innosti po havarii, v€etné planu
zachovani provozu IKT a planu obnovy d&innosti po havarii IKT
vypracovanych v souladu s natfizenim (EU) 2021/xx/DORA], s cilem
zajistit zachovani svych funkci, v€asné obnoveni operaci a plnéni svych
povinnosti.*;

v ¢lanku 80 se zruSuje odstavec 1.

Clanek 54
Zmény naiizeni (EU) & 909/2014

Clanek 45 natizeni (EU) ¢. 909/2014 se méni takto:

(D

odstavec 1 se nahrazuje timto:
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2
€)

(4)

©)

,»1.  Centralni depozitdf ur¢i vnitini i vnéjsi zdroje operacniho rizika a minimalizuje
jejich dopad rovnéz prostfednictvim rozvoje vhodnych néstrojii, procestu a
strategii IKT zavedenych a fizenych v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2021/xx*[DORA] a rovnéz pomoci jakychkoli jinych
vhodnych nastrojti, kontrol a postupt pro jiné druhy operacnich rizik, mimo
jiné pro vSechny vypotadaci systémy, které provozuje.

* Nafizeni (EU) 2021/xx Evropského parlamentu a Rady [...] (Uf. vést. L XX,
DD.MM.RRRR, s. X).“;

odstavec 2 se zrusuje;
odstavce 3 a 4 se nahrazuji timto:

,»3. Pro sluzby, které poskytuje, jakoz i pro kazdy vypotadaci systém, ktery
provozuje, centralni depozitai vypracuje, zavede a udrzuje odpovidajici strategii
zajisténi kontinuity provozu a plan obnovy provozu po havarii, véetn¢ planu zajisténi
kontinuity provozu IKT a obnovy provozu po havarii IKT v souladu s nafizenim
(EU) 2021/xx [DORA], aby zajistil zachovani sluzeb, v€asnou obnovu provozu a
plnéni povinnosti centrdlniho depozitate v piipadé¢ udalosti, které piedstavuji
vyznamné riziko naruseni provozu.

4. Plan uvedeny v odstavci 3 musi zajistit obnoveni vSech obchodil a pozic ti¢astnikli
k okamziku narusSeni provozu, aby mohli u€astnici centralniho depozitafe s jistotou
pokracovat v ¢innosti a dokoncit vypotfadani v planovany den, mimo jiné zajiSténim
toho, aby kritické systémy informacnich technologii mohly obnovit provoz od
okamziku jeho naruSeni, jak je stanoveno v €l. 11 odst. 5 a 7 natizeni (EU) 2021/xx
[DORAL.*;

v odstavci 6 se prvni pododstavec nahrazuje timto:

,Centralni depozitadi ur¢i, sleduje a fidi rizika, kterd pro jeho provoz mohou
pfedstavovat hlavni ucastnici vypotradacich systému, které provozuje, jakoZ i
poskytovatelé sluzeb a technické infrastruktury, jini centralni depozitafi nebo jiné
subjekty trzni infrastruktury. Na zadost poskytne pfisluSnym a dotCenym organiim
informace o kazdém takto urceném riziku. Centralni depozitdf rovnéz piislusny
organ a dotené organy neprodlen¢ informuje o vSech provoznich incidentech z
téchto rizik vyplyvajicich, krom¢ incidentli souvisejicich s riziky v oblasti IKT.*;

v odstavci 7 se prvni pododstavec nahrazuje timto:

,Organ ESMA vypracuje v Uzké spolupraci s ¢leny ESCB navrhy regulacnich
technickych norem uptesnujicich operacni rizika uvedena v odstavcich 1 a 6, kromé
rizik v oblasti IKT, metody testovani, feSeni nebo minimalizace téchto rizik, véetné
strategie zajiSténi kontinuity provozu a planu obnovy provozu po havarii uvedenych
v odstavcich 3 a 4, a metody jejich posuzovani.®.

Clanek 55

Zmény naiizeni (EU) ¢. 600/2014

Natizeni (EU) €. 600/2014 se méni takto:

(1)

clanek 27g se méni takto:

(a) odstavec 4 se zrusuje;
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(b) v odstavci 8 se pismeno c¢) nahrazuje timto:

(c¢) ,.c) konkrétni organiza¢ni pozadavky stanovené v odstavcich 3 a 5.%;
(2) ¢lanek 27h se méni takto:

(a) odstavec 5 se zrusuje;

(b) v odstavci 8 se pismeno e) nahrazuje timto:

,»€) konkrétni organiza¢ni pozadavky stanovené v odstavci 4.°;

3) ¢lanek 271 se méni takto:

(a) odstavec 3 se zrusuje;

(b) v odstavci 5 se pismeno b) nahrazuje timto:

,,b) konkrétni organiza¢ni pozadavky stanovené v odstavcich 2 a 4.%.

Cldnek 56
Vstup v platnost a pouZitelnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Pouzije se ode dne [OP: viozte datum — 12 mésicii po datu vstupu v platnost].

Clanky 23 a 24 se viak pouziji od [OP: vioite datum — 36 mésicii od data vstupu tohoto
narizeni v platnost].

Toto natizeni je zdvazné v celém rozsahu a ptimo pouzitelné ve vSech clenskych statech.

V Bruselu dne

Za Evropsky parlament Za Radu
predseda/predsedkyné predseda/predsedkyné
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

LEGISLATIVNI FINANCNI VYKAZ .. AGENTURY*

RAMEC NAVRHU/PODNETU

Nazev navrhu/podnétu

Navrh nafizeni Evropského parlamentu a Rady o digitalni provozni odolnosti finan¢niho
sektoru.

Ptislusné oblasti politik

Oblast politiky: Finan¢ni stabilita, financni sluzby a unie kapitalovych trha

Cinnost: Digitalni provozni odolnost

Tento névrh se tyka

M nové akce

(I nové akce nasledujici po pilotnim projektu / pripravné akci>®
0] prodlouZeni stavajici akce

0 slouceni jedné ¢i vice akei do jiné/nové akce

Cile

Obecné cile

Obecnym cilem tohoto podnétu je posileni digitalni provozni odolnosti subjektli finanéniho
sektoru EU pomoci harmonizace a aktualizace stavajicich pravidel a ptfedlozeni novych
pozadavkl v pfipadech nedostatkii. Tim by se rovnéZ zlepsil jednotny soubor pravidel tykajici
se jeho digitalniho rozméru.

Celkovy cil je mozné rozdélit na tfi obecné cile: (1) sniZeni rizika finan¢niho naruseni a
nestability, (2) sniZeni administrativniho zatiZeni a zvySeni ucinnosti dohledu a (3) zvyseni
ochrany spotiebiteli a investort.

Specifické cile

Navrh ma tyto specificke cile:

komplexnéjsi feSeni rizik v oblasti informa¢nich a komunikacnich technologii (,,IKT) a
posileni celkové urovné digitalni odolnosti finan¢niho sektoru;

harmonizace hlaSeni incidentii souvisejicich s IKT a feSeni pozadavkl na hlaSeni prekryti;
umoznéni ptistupu financniho dohledu k informacim o incidentech souvisejicich s IKT;

zajiSténi, aby financni subjekty, kterych se tento névrh tyka, posoudily uUc€innost svych
preventivnich opatfeni a opatfeni v oblasti odolnosti a identifikovaly slab4a mista souvisejici
s IKT;

snizeni roztfiSténosti jednotného trhu a umoznéni pieshrani¢niho schvalovani vysledkl
testovani;

50

Uvedené v ¢l. 58 odst. 2 pism. a) nebo b) finan¢niho nafizeni.
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posileni smluvnich zaruk pro finan¢ni subjekty pifi vyuzivani sluzeb IKT, v¢etné pravidel pro
externi zajiStovani (upravujicich sledovani ttetich stran poskytujicich sluzby IKT);

umoznéni dohledu nad ¢innostmi kritickych tfetich stran poskytujicich sluzby IKT;

motivace k vyméné operativnich informaci o hrozbach ve finan¢nim sektoru.
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1.4.3.

1.4.4.

L.5.
1.5.1.

Ocekavané vysledky a dopady

Upresnéte ucinky, které by navrh/podnét mél mit na prijemce / cilové skupiny.

Akt o digitalni provozni odolnosti pro finan¢ni sektor by zajistil komplexni ramec pokryvajici
vSechny aspekty digitalni provozni odolnosti a u¢inné by pfispél ke zlepseni celkové provozni
odolnosti finan¢niho sektoru. Zajistil by prehlednost a soudrznost v ramci jednotného souboru
pravidel.

Rovnéz by zajistil vyssi srozumitelnost a soudrznost vzajemné reakce se smérnici o opatienich
k zajisténi vysoké spolecné urovné bezpecnosti (NIS) a jejimi revizemi. Objasnil by finanénim
subjektiim rtizna pravidla pro digitdlni provozni odolnost, ktera musi dodrzovat, zejména
v ptipad¢ financnich subjektl s vice opravnénimi a puisobicimi na raznych trzich v rdmci EU.

Ukazatele vykonnosti

Upresnéte ukazatele pro sledovani pokroku a dosazenych vysledkii.

Mozn¢ ukazatele:
pocet incidentli souvisejicich s IKT ve finan¢nim sektoru EU a jejich dopad
pocet zavaznych incidenti souvisejicich s IKT nahldSenych orgdntim obezietnostniho dohledu

pocet finan¢nich subjektl, jez budou vyzadovat provedeni penetracnich testd na zakladé¢
hrozeb

pocet financ¢nich subjektl vyuzivajicich pfi uzavirani smluvnich ujednéni se tfetimi stranami
poskytujicimi sluzby IKT standardni smluvni dolozky

pocet kritickych tretich stran poskytujicich sluzby IKT, na néz dohlizi evropské organy
dohledu / organy obezietnostniho dohledu

pocet finan¢nich subjektt podilejicich se na sdileni feSeni v oblasti operativnich informaci o
hrozbach

pocet organti dostavajicich hlaSeni o stejném incidentu souvisejicim s IKT

pocet preshrani¢nich penetracnich testl na zaklad€ hrozeb

Odavodnéni navrhu/podnétu

Potfeby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém horizontu, vcetné
podrobného harmonogramu pro zahajovaci fazi provadéni podnétu

Finan¢ni sektor ve velké mife spoléhd na informac¢ni a komunikacéni technologie (IKT). Pies
vyznamny pokrok v disledku cilené politiky a legislativni iniciativy na vnitrostatni i evropské
urovni predstavuji rizika v oblasti IKT problém pro provozni odolnost, vykonnost a stabilitu
finan¢niho systému EU. Reforma, kterd nésledovala po finan¢ni krizi z roku 2008, primarné
posilila finanéni odolnost finan¢niho sektoru EU a zaméfovala se na zajiSténi
konkurenceschopnosti EU a stability z hlediska ekonomiky, obezietnosti a chovani trhu.
Zabezpeceni IKT a digitalni odolnost jsou soucasti operacnich rizik, ovSem regulatorni agenda
po krizi se jim vénovala méné a rozvijely se pouze v nékterych oblastech strategického a
regulatorniho ramce finan¢nich sluzeb EU, nebo pouze v n€kolika malo ¢lenskych statech. To
predstavuje nasledujici vyzvy, které by mél navrh fesit:

Pravni ramec pro rizika v oblasti IKT a provozni odolnosti ve finanénim sektoru je roztfistény
a neni zcela soudrzny.
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1.5.2.

1.5.3.

Nedostatecné konzistentni pozadavky na hlaseni incidentli souvisejicich s IKT zptisobuji, ze
maji orgdny dohledu neuplny piehled o povaze, Cetnosti, vyznamu a dopadu téchto incidentt.

Nékteré¢ finanni subjekty se potykaji se slozitymi, prekryvajicimi se a potencialné
nekonzistentnimi pozadavky na hlaseni téhoz incidentu souvisejiciho s IKT.

Nedostatecné sdileni informaci a spoluprace v oblasti operativnich informaci o kybernetickych
hrozbach na strategické, taktické a provozni Grovni brani jednotlivym finan¢nim subjektim
vhodné posuzovat, sledovat, branit se a reagovat na kybernetické hrozby.

V nékterych finan¢nich pododvétvich miize existovat nékolik nekoordinovanych ramct pro
penetracni testovani a testovani odolnosti, k nimz se pfidava neuznavani vysledkd v jinych
statech, zatimco v jinych odvétvich tyto testovaci rdmce zcela chybi.

Nedostatecny piehled organti dohledu o ¢innostech finanénich subjektt, které jsou zajistovany
tretimi stranami poskytujicimi sluzby IKT, vystavuji jednotlivé financni subjekty a cely
finan¢ni systém operac¢nim riziktim.

Organy finan¢niho dohledu nedisponuji dostate¢nymi pravomocemi ani nastroji ke sledovani a

fizeni rizik koncentrace a systémovych rizik vyplyvajicich ztoho, Ze finan¢ni subjekty
spoléhaji na tfeti strany v oblasti IKT.

Ptfidand hodnota ze zapojeni Unie (miize byt dusledkem rtznych faktorti, napf. pfinost
z koordinace, pravni jistoty, vyssi ucinnosti nebo doplitkovosti). Pro ucely tohoto bodu se
»pridanou hodnotou ze zapojeni Unie* rozumi hodnota plynouci ze zadsahu Unie, jez dopliuje
hodnotu, kterd by jinak vznikla ¢innosti samotnych ¢lenskych stata.

Duvody pro akci na evropské trovni (ex ante):

Digitalni provozni odolnost je otazkou spole¢ného z4jmu finanénich trhtit EU. Akce na trovni
EU by pfinesla vice vyhod a méla by vétsi smysl nez samostatné akce na Grovni stati. Jestlize
by nebyla doplnéna tato provozni ustanoveni o rizicich v oblasti IKT, pak by jednotny soubor
pravidel poskytoval nastroje k feSeni vSech dalSich druhti rizik na evropské trovni, ale netykal
by se aspektl digitadlni provozni odolnosti, nebo by se tyto aspekty fidily roztfisténymi a
nekoordinovanymi iniciativami na Grovni statl. Tento ndvrh by zajistil pravni srozumitelnost
ohledné moznosti a zplsobu uplatiiovani ustanoveni o digitalni provozni odolnosti, zejména
v pfipadé€ pteshrani¢nich finan¢nich subjektl, a ¢lenské staty by nemusely jednotlivé zlepSovat
pravidla, normy a pfedpoklady tykajici se provozni odolnosti a kybernetické bezpecnosti jako
reakci na stavajici omezenou platnost pravidel EU a obecnou povahu smérnice NIS.

Ocekavana vytvotrena ptidand hodnota na trovni Unie (ex post):

Zasah Unie by vyznamné zvysil ucinnost této strategie a soucasné by omezil slozitost a sniZzil
finan¢ni a administrativni zatizeni vSech finan¢nich subjektl. Harmonizoval by hluboce
propojenou a integrovanou oblast hospodatstvi, ktera jiz t€zi z jednotného souboru pravidel a
dohledu. Pokud jde o hlaseni incidentl souvisejicich s IKT, navrh by omezil zatiZeni — a tedy 1
naklady — zplsobené hlaSenimi téhoz incidentu souvisejiciho s IKT riznym organim EU
a/nebo Clenskych stath. Rovnéz usnadni vzdjemné uznavani/piijimani vysledkl testovani u
ptreshrani¢né pilisobicich subjektd, jeZz jsou regulovany nékolika testovacimi rdmci v riiznych
¢lenskych statech.

Zaveéry vyvozené z podobnych zkuSenosti v minulosti

‘ Nova iniciativa
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1.5.4.

1.5.5.

1.6.

Slucitelnost s viceletym finan¢nim rdmcem a mozné synergie s dalSimi vhodnymi néstroji

Cil tohoto névrhu je v souladu s né¢kolika dalSimi strategiemi a probihajicimi iniciativami EU,
zejména smeérnici o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti (NIS) a
smérnici o uréovani a oznacovani evropskych kritickych infrastruktur (EKI). Tento navrh by
zachoval vyhody spojené s horizontdlnim ramcem pro kybernetickou bezpecnost, protoze
zachova tfi finan¢ni pododvétvi v ramci platnosti smérnice NIS. Protoze organy finan¢niho
dohledu zlstanou v ekosystému NIS, budou moci si vyménovat relevantni informace s organy
NIS a ucastnit se jednani skupiny pro spolupraci NIS. Navrh nedopadéa na smérnici NIS, spise
z ni vychdzi a fesi ptipadna prekryti pomoci vyjimky lex specialis. Interakce mezi nafizenim o
finan¢nich sluzbach a smérnici NIS by se nadale fidila dolozkou lex specialis, tedy vynétim
finan¢nich subjektl z podstatnych pozadavki smérnice NIS a zabranénim piekryvani se téchto
dvou akti. Dale by m¢l byt tento navrh v souladu se smérnici o urCovani a oznacovani
evropskych kritickych infrastruktur (EKI), kterd je nyni revidovana za tcelem zlepSeni
ochrany a odolnosti kritickych infrastruktur pted jinymi nez kybernetickymi hrozbami.

Tento navrh by nemél mit dopad na vicelety finan¢ni ramec (VFR). Zaprvé, ramec dohledu
nad kritickymi tfetimi poskytovateli IKT bude plné€ financovan poplatky vybiranymi od téchto
poskytovatell; zadruhé, dals$i regula¢ni ukoly souvisejici s digitalni provozni odolnosti
delegované na evropské organy dohledu zajisti interni pieloZeni stdvajicich pracovniki.

To se promitne do ndvrhu, ktery mé zvysit pocet opravnénych pracovnikli agentury béhem
budouciho ro¢niho rozpoctového procesu. Agentura bude pokracovat v praci smétujici k
maximalizaci souCinnosti a efektivity (mimo jiné prostfednictvim informacnich systémui) a
uzce sledovat dodatecnou pracovni zatéz souvisejici s timto navrhem, coz se promitne do
urovné poctu opravnénych pracovnikli pozadovanych agenturou v rdmei ro¢niho rozpoc¢tového
procesu.

Posouzeni rGznych dostupnych moznosti financovani, vcetné prostoru pro prerozdéleni
prostiedkil

Bylo zvaZeno nékolik moznosti financovani:

Zaprve, dodatecné naklady lze uhradit obvyklymi finanénimi mechanismy evropskych organt
dohledu. To by ovSem znamenalo podstatné zvySeni piispévku EU pro finan¢ni prostfedky
evropskych organii dohledu.

Tato moZnost byla zvolena kviili ndkladim souvisejicim s regulaénimi tkoly souvisejicimi
s timto navrhem. Fakticky budou evropské organy dohledu pozadéany, aby ptetfadily stavajici
pracovniky na vypracovani mnoZzstvi technickych norem. OvSem vicendklady souvisejici
s dohledem nad kritickymi tfetimi stranami poskytujicimi sluzby nebude mozné financovat
pfesunutim prostfedkll v rdmci evropskych organti dohledu, které maji i jiné tikoly neZ tikoly
predpokladané podle tohoto névrhu a také dalSich pravnich ptedpisti Unie. Kromé toho tkoly
dohledu souvisejici s digitalni provozni odolnosti vyzaduji konkrétni technické a odborné
znalosti. ProtoZze je soucCasnd vySe téchto prostfedkii v evropskych organech dohledu
nedostatecnd, jsou nutné dalsi prostiedky.

Kone¢né budou podle tohoto navrhu od kritickych tfetich stran poskytujicich sluzby IKT
podléhajicich dohledu vybirany poplatky. Ty budou uréeny k pokryti vSech dodatecnych
zdroji nutnych k provadéni novych kol a pravomoci evropskych organti dohledu.

Doba trvani a finan¢ni dopad navrhu/podnétu

0 omezena doba trvani
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1.7.

[J Navrh/podnét s platnosti od [DD/MM]RRRR do [DD/MM]RRRR

O Finan¢ni dopad od RRRR do RRRR

M ¢asové neomezena doba trvani

Provadéni s obdobim rozbéhu od 2021

poté plné fungovani.

Piedpoklddany zpiisob fizeni®!

Primé Fizeni Komisi prostfednictvim

O vykonnych agentur.

[] Sdilené Fizeni s ¢lenskymi staty

M Nep¥imé Fizeni, pti kterém jsou tikoly souvisejicimi s plnénim rozpoétu povéteny:
[ mezinarodni organizace a jejich agentury (upfesnéte);

OEIB a Evropsky investi¢ni fond;

L] subjekty uvedené v ¢lancich 70 a 71;

[ vefejnopravni subjekty;

L] soukromopravni subjekty povérené vykonem vefejné sluzby v rozsahu, v jakém poskytuji
dostate¢né finanéni zaruky;

[0 soukromopravni subjekty clenského statu povéfené uskuteciiovanim partnerstvi
soukromého a vetejného sektoru a poskytujici dostateéné finanéni zaruky;

L] osoby povéiené provadénim specifickych akci v ramcei spole¢né zahrani¢ni a bezpe¢nostni
politiky podle hlavy V Smlouvy o EU a ur¢ené v piislusném zakladnim pravnim aktu.

Poznamky

neuvedeno

51

Vysvétleni zptisobul fizeni spolu s odkazem na financéni nafizeni jsou k dispozici na strankach BudgWeb:
https://myintracomm.ec.europa.cu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.

2.2.1.

2.2.2.

2.2.3.

SPRAVNI OPATRENI
Pravidla pro sledovani a podévani zprav

Upresnéte cetnost a podminky.

V souladu s jiz existujicimi opatfenimi zpracovavaji evropské orgdny dohledu pravidelné
zpravy o své Cinnosti (v¢etné podavani internich zprav vrcholnému vedeni, podavani zprav
spravnim raddm a zpracovani vyro¢nich zprav) a podrobuji se auditim vyuzivani zdroju a
vykonnosti, které vykonava Ucetni dvir a Utvar interniho auditu Komise. Sledovani a
podavani zprav o opatfenich uvedenych v navrhu bude v souladu s jiz existujicimi pozadavky i
s novymi pozadavky vyplyvajicimi z ndvrhu.

Systémy fizeni a kontroly

Odtvodnéni navrhovanych zptisobu fizeni, mechanisml provadéni financovani, zplisobu
plateb a kontrolni strategie

Rizeni bude provadéno nepfimo prostednictvim evropskych organii dohledu. Mechanismus
financovani bude uplatiiovan prostiednictvim poplatkli vybiranych od dotéenych kritickych
tretich stran poskytujicich sluzby IKT.

Informace o zjisSténych rizicich a systémech vnitini kontroly ztizenych k jejich zmirnéni

Pokud jde o pravni, ekonomické, efektivni a G€inné vyuziti prostiedki na zdklad€¢ névrhu,
ocekava se, ze navrh nepfinese nova vazna rizika, kterd by nebyla kryta stavajicim ramcem
pro vnitini kontrolu. Novy problém se ovSem muze tykat zajiStovani vcasného vybéru
poplatkd od dotcenych kritickych tfetich stran poskytujicich sluzby IKT.

Odhad a odiivodnéni nékladové efektivnosti kontrol (pomér ,,ndklady na kontroly + hodnota
souvisejicich spravovanych finan¢nich prostfedki*) a posouzeni ocekavané miry rizika
vyskytu chyb (pfi platbé a pti uzavérce)

Systémy fizeni a kontroly stanovené v nafizeni o evropskych organech dohledu jsou jiz
zavedeny. Evropské organy dohledu uzce spolupracuji s Utvarem interniho auditu Komise,
aby se zajistilo, Ze ve vSech oblastech rdmce vnitini kontroly budou dodrZzovany vhodné
standardy. Tyto pozadavky se budou vztahovat i na roli evropskych organti podle souc¢asného
navrhu. Kromé toho Evropsky parlament na doporuceni Rady kazdy rozpoctovy rok udéluje
kazdému evropskému organu dohledu absolutorium za plnéni jeho rozpoctu.
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2.3. Opatieni k zamezeni podvodii a nesrovnalosti

Upresnéte stavajici ¢i predpokladand preventivni a ochranna opatieni, napv. opatieni uvedend ve strategii pro
boj proti podvodiim.

Pro ucely boje proti podvodiim, korupci a jiné protipravni ¢innosti se na evropské organy
dohledu bez jakéhokoli omezeni uplatiiuji ustanoveni natizeni Evropského parlamentu a Rady
(EU, Euratom) ¢. 883/2013 ze dne 11. zéfi 2013 o vySetfovani provadéném Evropskym
uradem pro boj proti podvodim (OLAF).

Evropské organy dohledu maji specializovanou strategii boje proti podvodim a z ni
vychazejici akéni plan. Posilena ¢innost evropskych organti dohledu v oblasti boje proti
podvodiim bude slucitelnd s pravidly a pokyny stanovenymi finanénim nafizenim (opatfeni
pro boj proti podvodim jako soucast fadného financ¢niho ftizeni), s politikou boje proti
podvodiim tradu OLAF, s ustanovenimi strategie Komise proti podvodim (KOM(2011) 376),
jakoz 1 s ustanovenimi spoleéné¢ho pfistupu k decentralizovanym subjektim EU
(¢ervenec 2012) a souvisejiciho planu.

Kromé toho nafizeni, kterym jsou evropské organy dohledu zfizeny, jakoz i finan¢ni nafizeni
tykajici se evropskych organi dohledu obsahuji ustanoveni o plnéni a kontrole rozpoctl
evropskych organti dohledu a pouzitelnd financ¢ni pravidla vetné pravidel tykajicich se
zamezeni podvodim a nesrovnalostem.

3. ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU

3.1. Okruhy viceletého finan¢niho rdmce a dotcené vydajové rozpoctové polozky

Stavajici rozpoctové polozky

V potadi okruhti viceletého finan¢niho rdmce a rozpoctovych polozek.

Rozpoctova polozka Dmh Prispévek
Okruh vydaji
viceletého .
finanéniho | Poget 5 ze zemi z T{n 1hats 2 tietich ve smysh,1 ¢l 21
ramce RP/NRP™. 53 yc , odst. 2 pism. b)
ESVO 54 zemi finan¢niho nafizeni
zemi
Nové rozpoctové polozky, jejichz vytvoteni se pozaduje
V potadi okruhti viceletého finanéniho rdmce a rozpoctovych polozek.
Druh
Rozpoctova polozka s Prispévek
Okruh P p vydaje P
viceletého
financniho | Poget . z e ve smyslu ¢l. 21
rAmce RPNRP | 0| kandidask | 7 tretich | 46t 2 pism. b)
ych zemi zemi finanéniho nafizeni

CS

52
53
54

RP =rozlisené prostiedky / NRP = nerozliSené prostredky.
ESVO: Evropské sdruzeni volného obchodu.
Kandidatské zemée a ptipadné potencialni kandidati ze zapadniho Balkanu.
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3.2. Odhadovany dopad na vydaje
3.3. Odhadovany souhrnny dopad na vydaje

v milionech EUR (zaokrouhleno na tfi desetinnd mista)

Okruh Vlcele’teho financniho Podet Kéd
ramce
GR: <.> 2020 2021 2022 2023 2024 2025 2026 2027 CE;;IKE
Zavazky )
Platby ©
Prostiedky CELKEM Zavazky
pro GR <> Platby
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OKkruh viceletého finan¢niho
ramce

v milionech EUR (zaokrouhleno na tii desetinna mista)

2022 2023 2024 2025 2026 2027 CELKEM

GR pro

* Lidské zdroje

* Ostatni spravni vydaje<>

GR CELKEM Prostredky
Prostiredky CELKEM (Zavazky celk
.. avazky celkem =
. V r‘flmu OKVRUHU platby celkem)
viceletého finan¢niho ramce
v milionech EUR (zaokrouhleno na tfi desetinna mista), stalé ceny
2022 2023 2024 2025 2026 2027 CE;';[KE
Prostiedky CELKEM Zavazky
v OKRUHU 1
viceletého finan¢niho ramce Platby

CS 86



3.3.1.

Odhadovany dopad na operacni prostiedky

M Navrh/podnét nevyzaduje vyuziti operacnich prostiedkal.

[0 Navrh/podnét vyzaduje vyuziti operacnich prostiedkd, jak je vysvétleno dale:

Prostfedky na zadvazky v milionech EUR (zaokrouhleno na tfi desetinnd mista) stalé ceny

2022 2023 2024 2025 2026 2027 CELKEM
Uved’te .
cile a VYSTUPY
vystupy
Eo)
>
% § Tl B iNakl| B [ Nakl| B {Nakl | B [ Nakl | B | Nakl | B | N&kl | Celkovy Celé“’"
i o o o ] ] ] X
a 5 DE 5 o ady I ady I ady I ady o ady o ady pocet el
SPECIFICKY CiL ¢. 1°%.
— Vysledek

Mezisoucet za specificky
cil¢. 1

SPECIFICKY CiL¢.2 ...

— Vysledek

Mezisoucet za specificky
cil¢. 2

CELKOVE NAKLADY

55

CS

Vysledky jsou dodavané produkty a sluzby (napf.: pocet financovanych vymeén studenttl, pocet postavenych km silnic atd.).

Popsany v bodé 1.4.2. , Specifické cile...*.
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3.3.2.
3.3.2.1. Shrnuti

Odhadovany dopad na lidské zdroje

[ Navrh/podnét nevyzaduje vyuziti prostiedkt spravni povahy.
M Navrh/podnét vyzaduje vyuZiti prostiedki spravni povahy, jak je vysvétleno dale:

v milionech EUR (zaokrouhleno na tfi desetinna mista), stalé ceny

EBA, EIOPA, ESMA

2022

2023

2024

2025

2026

2027

CELKE

Docasni
zaméstnanci (tFidy
AD)

1,188

2,381

2,381

2,381

2,381

2,381

13,093

Docasni
zaméstnanci (tFidy
AST)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Smluvni
zaméstnanci

Vyslani narodni
odbornici

CELKEM

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Pozadavky na zaméstnance (FTE):

EBA, EIOPA, ESMA
a EEA

2022

2023

2024

2025

2026

2027

CELKE

Docasni zam¢&stnanci
(ttidy AD)

EBA =5, EIOPA =5,
ESMA =5

15

15

15

15

15

15

15

Docasni

zaméstnanci  (tfidy

AST)

EBA=1,EIOPA =1,
ESMA =1

Smluvni
zameéstnanci

Vyslani narodni
odbornici

CELKEM

18

18

18

18

18

18

18

CS

88

CS



CS

&9

CS



3.3.2.2. Odhadované potieby lidskych zdrojii pro (mateiské) GR

M Navrh/podnét nevyzaduje vyuziti lidskych zdroju.

[ Navrh/podnét vyzaduje vyuziti lidskych zdroju, jak je vysvétleno dale:

Odhad vyjadrete v celych cislech (nebo zaokrouhlete nejvyse na jedno desetinné misto)

2022

2023

2024

2025

2026

2027

¢ Pracovni mista podle planu pracovnich
mist (mista ufednikii a docasnych
zaméstnanci)

¢ Externi zaméstnanci (v pfepoctu na plné
pracovni uvazky: F TE)5 7

XX 010201 (SZ, VNO, ZAP z
celkového ramce)

XX 010202 (SZ, MZ, VNO, ZAP
a MOD pii delegacich)

v ustiedi®’
XX 01 04

58
» — pii

delegacich

XX 01 0502 (AC, END, INT —
v nepfimém vyzkumu)

10 01 05 02 (SZ, ZAP, VNO —v
pfimém vyzkumu)

Jiné rozpoctové polozky
(uptesnéte)

CELKEM

XX je oblast politiky nebo dot¢ena hlava rozpoctu.

Potieby v oblasti lidskych zdrojii budou pokryty ze zdroji GR, které jsou jiz vyélenény na
fizeni akce a/nebo byly vniting pfeobsazeny v ramci GR, a pfipadné doplnény z dodatecného
ptidélu, ktery lze fidicimu GR poskytnout v ramci ro¢niho pfidélovani a s ohledem na

rozpoctova omezeni.

Popis ukolu:

Ufednici a do¢asni zaméstnanci

Externi zameéstnanci

Popis vypoctu ndkladi na jednotky FTE by mél byt zahrnut v ptiloze V oddilu 3.

57

zamgéstnanec agentury prace; MOD = mlady odbornik pfi delegaci.

58
59

rybafsky fond (ERF).

CS 90

Dil¢i strop na externi zaméstnance financované z operacnich prostiedkt (byvalé polozky ,.BA).
Zejména pro strukturalni fondy, Evropsky zemédéelsky fond pro rozvoj venkova (EZFRV) a Evropsky

SZ = smluvni zaméstnanec; MZ = mistni zaméstnanec; VNO = vyslany narodni odbornik; ZAP =
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3.3.3.  Slucitelnost se stavajicim viceletym finanénim rdmcem
M Navrh/podnét je v souladu se stavajicim viceletym finanénim ramcem.

O Navrh/podnét si vyzada upravu piislusného okruhu viceletého finanéniho ramce.

O Navrh/podnét vyzaduje pouziti nastroje pruznosti nebo zménu viceletého

finan¢niho ramce®’.

Upfesnéte, co se pozaduje, prislusné okruhy a rozpoc¢tové polozky a odpovidajici ¢astky.

[...]

3.3.4. Prispevky tfetich stran
[0 Navrh/podnét nepocita se spolufinancovanim od tietich stran.

M Navrh/podnét pocita se spolufinancovanim podle nasledujiciho odhadu:
v milionech EUR (zaokrouhleno na tfi desetinna mista)

EBA

2022 2023 2024 2025 2026 2027 Celkem

Tyto naklady budou ze | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100 % financovany
poplatky vybranymi od
subjektd, nad nimiz je
vykonavan dohled®!

Spolufinancované 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
prostiedky CELKEM

EIOPA

2022 2023 2024 2025 2026 2027 Celkem

Tyto naklady budou ze | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560

100 % financovany
poplatky vybranymi od
subjektt, nad nimiz je
vykonavan dohled®?

Spolufinancované 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
prostfedky CELKEM

ESMA

2022 2023 2024 2025 2026 2027 Celkem

60 Viz ¢lanky 11 a 17 nafizeni Rady (EU, Euratom) &. 1311/2013, kterym se stanovi vicelety finan&ni

ramec na obdobi let 2014-2020.
100 % celkovych odhadovanych nakladd plus vSechny penzijni pfispévky zameéstnavatelt.
100 % celkovych odhadovanych nakladd plus vSechny penzijni pfispévky zaméstnavateld.

61
62
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Tyto naklady budou ze | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100 % financovany

poplatky vybranymi od

subjektt, nad nimiz je

vykonavan dohled®?

Spolufinancované 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
prostfedky CELKEM

34. Odhadovany dopad na piijmy

M Navrh/podnét nema Zadny finanéni dopad na ptijmy.

M Navrh/podnét ma tento finanéni dopad:

%} na vlastni zdroje

O na jiné piijmy

M uvedte, zda je ptijem Géelové vazan na vydajové polozky

v milionech EUR (zaokrouhleno na tfi desetinnd mista)

Prostiedky Dopad néwrhu/podnétu64
- . s dostupné v
Ptijmova rozpoctova b&sném
polozka: rozpodtovém Rok Rok Rok Rok Vlozit pocet let podle trvani finanéniho
roce N N+1 N+2 N+3 dopadu (viz bod 1.6)
Clanek .............

U tceloveé vazanych riznych piijmu upiesnéte dotéené vydajové rozpoctové polozky.

[..]

Upfesnéte zpusob vypoctu dopadu na piijmy.

1]

63
64

odecteni 20 % nakladl na vyber.

CS
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100 % celkovych odhadovanych nakladd plus vSechny penzijni pfispévky zameéstnavatelt.
Pokud jde o tradi¢ni vlastni zdroje (cla, davky z cukru), je tfeba uvést Cisté Castky, tj. hrubé ¢astky po
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PRILOHA
Obecné predpoklady

Hlava I — Vydaje na zaméstnance

Pti vypoctu vydaji na zaméstnance podle nize vysvétlenych identifikovanych pozadavka na
zamé&stnance byly pouzity tyto konkrétni ptedpoklady:

Dalsi zaméstnanci piijati v roce 2022 jsou vzhledem k pfedpoklddanému casu
nutnému na nabor dalSich zaméstnanct v ndkladech zapocitani za 6 mésict

Primérné ro¢ni ndklady na docasného zameéstnance ¢ini 150 000 EUR, v nichz je
zahrnuto 25 000 EUR nakladi na ,,zajisténi prostredkia* (budovy, IT atd.)

Opravné koeficienty platné pro mzdy zaméstnancti v Pafizi (EBA a ESMA) a
Frankfurtu (EIOPA) ¢ini 117,7 a 99,4

Ptispévky zaméstnavatele na dichodové pojisténi doCasnych zaméstnancli vychazi
ze standardnich zdkladnich mezd zahrnutych ve standardnich primérnych ro¢nich
nakladech, tj. 95 660 EUR

Dalsi docasni zaméstnanci patii do tiid AD5 a AST.

Hlava Il — Infrastruktura a provozni vydaje

Naklady vychazi z vynasobeni po¢tu zaméstnancti podle pomérné ¢asti roku v zaméstnani
standardnimi naklady na ,,zajisténi prostiedka®, tj. 25 000 EUR.

Hlava Il — Provozni vydaje

Néklady jsou odhadovény na zékladé téchto ptedpokladi:

Naklady na pteklady jsou u jednotlivych evropskych organti dohledu stanoveny na
350 000 EUR

Predpoklada se, Ze se ve dvou letech 2022 a 2023 uplatni v jednotlivych evropskych
organech dohledu jednorazové naklady na IT ve vysi 500 000 EUR, kter¢ se rozd¢€li
po 50 %. Ro¢ni naklady na udrzbu se pro rok 2024 odhaduji v jednotlivych
evropskych organech dohledu na 50 000 EUR

Roc¢ni néklady na kontroly na misté se odhaduji v jednotlivych evropskych organech
dohledu na 200 000 EUR

Vysledkem vysSe uvedenych odhadi jsou tyto ro¢ni naklady:

93
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OKruh viceletého finan¢niho N
ramce Pocet
Stélé ceny
EBA: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 CEI{]KE
Hiava 1- Zéavazky ) 0,498 0,998 0,998 0,998 0,998 0,998 5,488
Platby © 0,498 0,998 0,998 0,998 0,998 0,998 5,488
Hlava 2: Zavazky (1a) 0,075 0,150 | 0,150 0,150 0,150 | 0,150 0,825
Platby () 0,075 0,150 | 0,150 0,150 0,150 | 0,150 0,825
. Zavazky e | 0.800| 0,800] 0600| 0,600| 0600| 0.600| 4,000
Platby (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Zavazky —1+la+3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
Prostiedky CELKEM
bro EBA s o 1373 | 1,948 | 1748 | 1,748| 1,748 1,748 10313
EIOPA: 2022 | 2023 | 2024 | 2025 | 2026 | 2027 CE;GKE
Hlava 1. Zavazky ) 0,430 0,861 0,861 0,861 0,861 0,861 4,735
Platby © 0,430 0,861 0,861 0,861 0,861 0,861 4,735
Hlava 2: Zavazky (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
Platby (2) 0,075 0,150 | 0,150 0,150 0,150 | 0,150 0,825
Hlava 3: Zavazky (a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
Platby (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
CS 04
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Zévazky —1+1a+3a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
Prostiedky CELKEM
pro EIOPA Platby =2+2a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
+3b
ESMA: 2022 2023 2024 2025 2026 2027 CEII\';[KE
Hiava 1 Zavazky M 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
ava 1:
Platby @ 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 5,488
Hlava 2 Zavazky (1a) 0,075 | 0,150| 0,150 0,150| 0,150| 0,150 0,825
ava z:
Platby (2a) 0,075 | 0,150| 0,150 0,150| 0,150| 0,150 0,825
Hlava 3 Zavazky (3a) 0,800 | 0,800 0,600 0,600| 0,600| 0,600 4,000
ava s:
Platby (3b) 0,800 | 0,800 0,600 0,600| 0,600| 0,600 4,000
Zavazky =I+la+3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
Prostiedky CELKEM
pro ESMA Platby =242a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
+3b

CS
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Navrh vyzaduje vyuziti operacnich prostredkd, jak je vysvétleno dale:

Prostiedky na zédvazky v milionech EUR (zaokrouhleno na tfi desetinna mista) stalé ceny

EBA

2022

2023

2024

2025

2026

2027

Uved’te .
VYSTUPY

cile a
vystupy

naklady

Druh65
Primérné

Pocet

Nakl

ady

Pocet

Nakl

ady

Nakl
ady

Pocet

Nakl
ady

Pocet

Nakl
ady

Pocet

Pocet

Nakl

Celkovy

ady pocet

Celkov
é
naklady

SPECIFICKY CiL ¢. 1%°
Ptimy dohled nad
kritickymi tfetimi stranami

4,000

poskytujicimi sluzby IKT

— Vysledek

0,800

0,800

0,600

0,600

0,600

0,600

Mezisoucet za specificky
cil¢. 1

SPECIFICKY CIL¢&. 2 ...

— Vysledek

Mezisoucet za specificky
cil¢. 2

0,600

4,000

CELKOVE NAKLADY

0,800

0,800

0,600

0,600

0,600

EIOPA

2027

2022

2023

2024

2025

2026

Uved’te

cile a VYSTUPY

vystupy

Druh67
Primérné

naklady

Pocet

Nakl
ady

Pocet

Nakl
ady

Nakl
ady

Pocet

Nakl
ady

Pocet

Nakl
ady

Pocet

Pocet

Nakl
ady

Celkovy
pocet

Celkov
é
naklady

SPECIFICKY CiL ¢. 1%
Pfimy dohled nad
kritickymi tfetimi stranami

poskytujicimi sluzby IKT

— Vysledek

0,800

0,800

0,600

0,600

0,600

0,600

4,000

65

silnic atd.).

66
67

silnic atd.).

68

CS

Popsany v bodé 1.4.2. ,Specifické cile...*.
Vysledky jsou dodavané produkty a sluzby (napf.: pocet financovanych vymeén studentii, pocet postavenych km

Popsany v bod¢ 1.4.2. ,,Specificke cile....
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Vysledky jsou dodévané produkty a sluzby (napi.: pocet financovanych vymén studentdi, poCet postavenych km
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Mezisoucet za specificky
cil¢. 1

SPECIFICKY CIL¢&. 2 ...

— Vysledek

Mezisoucet za specificky
cil¢. 2

CELKOVE NAKLADY

0,800

0,800

0,600

0,600

0,600

0,600

4,000

ESMA

2022

2023

2024

2025

2026

2027

Uved’te -
VYSTUPY

cile a
vystupy

Druh69
Primérné
naklady

Nakl
ady

Pocet

Pocet

Nakl
ady

Pocet

Nakl

Pocet

ady

Nakl
ady

Nakl
ady

Pocet

Nakl
ady

Pocet

Celkovy
pocet

Celkov
é
naklady

SPECIFICKY CiL ¢. 17
Pfimy dohled nad
kritickymi tfetimi stranami
poskytujicimi sluzby IKT

0,600

4,000

0,800

0,800

0,600

0,600

0,600

— Vysledek

Mezisoucet za specificky
cil¢. 1

SPECIFICKY CIL¢&.2 ...

— Vysledek

Mezisoucet za specificky
cil¢. 2

0,600

4,000

CELKOVE NAKLADY

0,800

0,600

0,600

0,800

0,600

69

silnic atd.).

70 Popsany v bod& 1.4.2. , Specifické cile....
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Vysledky jsou dodavané produkty a sluzby (napf.: pocet financovanych vymeén studentd, pocet postavenych km
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Cinnosti dohledu jsou plné financovany poplatky vybiranymi od subjektd, nad nimiZ je vykonavan
dohled, a to nasledovng:

EBA

2022 2023 2024 2025 2026 2027 Celkem

Tyto naklady budou ze | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100 % financovany
poplatky vybranymi od
subjektt, nad nimiz je
vykonavan dohled”!

Spolufinancované 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
prostiedky CELKEM

EIOPA

2022 2023 2024 2025 2026 2027 Celkem

Tyto naklady budou ze | 1,305 1,811 1,611 1,611 1,611 1,611 | 9,560
100 % financovany
poplatky vybranymi od
subjektd, nad nimiz je
vykonavan dohled”?

Spolufinancované 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
prostiedky CELKEM

ESMA

2022 2023 2024 2025 2026 2027 Celkem

Tyto naklady budou ze | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
100 % financovany
poplatky vybranymi od
subjektd, nad nimiz je
vykonavan dohled”

Spolufinancované 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
prostfedky CELKEM
KONKRETNI INFORMACE

Primé pravomoci dohledu

71
72
73

100 % celkovych odhadovanych naklada plus vSechny penzijni prispévky zaméstnavateltl.
100 % celkovych odhadovanych nakladia plus vSechny penzijni prispévky zaméstnavateltl.
100 % celkovych odhadovanych nakladi plus vSechny penzijni ptispévky zaméstnavateli.
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Na vod je tifeba ptfipomenout, Ze subjekty podléhajici ptimému dohledu ESMA budou platit poplatky
organu ESMA (jednordzové naklady na registraci a opakované néklady za pribézny dohled). Plati to
pro ratingové agentury (viz nafizeni Komise v pienesené pravomoci (EU) €. 272/2012) a registry
obchodnich udaji (natizeni Komise v pfenesené pravomoci (EU) ¢. 1003/2013).

Podle tohoto legislativniho navrhu budou evropské organy dohledu povéieny novymi ukoly
zaméfenymi na sblizovani dohledovych pfistupt k rizikim v oblasti IKT spojenym s tfetimi stranami
ve finan¢nim sektoru tim, Ze se na kritické tfeti strany poskytujici sluzby IKT bude vztahovat ramec
dohledu Unie.

Ramec dohledu podle tohoto navrhu vychédzi ze stavajici institucionalni architektury v oblasti
finan¢nich sluzeb, pricemz spolecny vybor evropskych organti dohledu zajisti v souladu se svymi ukoly
v oblasti kybernetické bezpecnosti koordinaci ohledné vSech zalezitosti rizik v oblasti IKT, v tom mu
pomuze ptislusny podvybor (Forum dohledu) provadéjici ptipravné prace pro individuédlni rozhodnuti a
kolektivni doporuc¢eni urcena kritickym poskytovateliim sluzeb IKT, ktefi jsou tfetimi stranami.

Prostiednictvim tohoto ramce ziskaji evropské organy dohledu stanovené jako hlavni organy dohledu
pro jednotlivé kritické tfeti strany poskytujici sluzby IKT pravomoci zajistit, aby byli poskytovatelé
technologickych sluzeb, ktefi hraji kritickou tlohu ve fungovani finanéniho sektoru, v celé Evropé
ptislusSnym zplsobem sledovani. Povinnosti v oblasti dohledu jsou uvedeny v tomto navrhu a podrobné
vysvétleny v divodové zpraveé. Zahrnuji prava pozadovat vSechny relevantni informace a

prijatych opatfenich nebo uplatnénych napravnych opattenich pfti realizaci téchto doporuceni.

Aby bylo mozné provadét nové ukoly predpokladané v tomto navrhu, evropské organy dohledu
pfijmou dalsi zaméstnance specializované na rizika v oblasti IKT a zaméfujici se na posuzovani
zavislosti na tretich stranach.

Nezbytné lidské zdroje je mozné u jednotlivych organi odhadnout na 6 FTE (SAD a 1 AST podporujici
AD). Evropskym organim dohledu rovnéz vzniknou dal§i naklady na IT, které se odhaduji na
500 000 EUR (jednorazové naklady) a rovné€z 50 000 EUR ro¢né pro kazdy ze tii evropskych organli
dohledu na néklady na udrzbu. Jednim z dilezitych prvka pfi plnéni novych tkoll jsou cile provadéni
kontrol a auditi na misté, jejichz naklady lze pro kazdy evropsky orgédn dohledu odhadnout na
200 000 EUR roc¢né. Do tadku provoznich vydaji jsou zahrnuty také nédklady na pteklady riznych
dokumentd, které evropské organy dohledu obdrzi od kritickych tietich stran poskytujicich sluzby IKT,
jez ¢ini 350 000 EUR roc¢né.

Vsechny vyse uvedené administrativni nédklady budou v plné vysi financovany z ro¢nich poplatkt
vybiranych evropskymi orgdny dohledu od kritickych tfetich stran poskytujicich sluzby IKT, nad nimiz
bude vykonavan dohled (bez dopadu na rozpocet EU).
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