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1. En strategi til at styrke den europxiske skonomiske sikkerhed

Den globale pandemi, Ruslands ulovlige og uprovokerede krig i Ukraine, fjendtlige skonomiske
handlinger, cyber- og infrastrukturangreb, udenlandsk indblanding og desinformation samt
stigende globale, geopolitiske spaendinger har stillet vores samfund, gkonomier og virksomheder
over for risici og sérbarheder, som ikke eksisterede for blot fa ar siden.

I de seneste dr er det lykkedes EU bade at gore fremskridt med hensyn til at opfylde vores
prioriteter og samtidig tackle sarbarheder, hvad enten det er med hensyn til energisikkerhed,
pandemiberedskab eller vores okonomiers, forsyningskaeders og centrale teknologiers
modstandsdygtighed mere generelt.

Denne erfaring har imidlertid ogsa vist, at Europa i nogle tilfelde ikke har veret tilstreekkelig
forberedt pa de nye risici, der er opstaet i den udfordrende geopolitiske situation, vi befinder os i.
Covid-19-pandemien afslarede, hvilke risici meget koncentrerede forsyningskeder kan udgere
for en velfungerende europzisk ekonomi. Ruslands angrebskrig mod Ukraine har vist, hvordan
en overdreven athaengighed af et enkelt land, navnlig et med systemisk divergerende vardier,
modeller og interesser, mindsker Europas strategiske muligheder og bringer vores skonomier og
borgere 1 fare. Medlemsstaterne har ogsd mattet baere omkostningerne ved ekonomisk tvang,
herunder forbud mod europaisk eksport og boykot af europaiske produkter, som har haft til
hensigt at tvinge dem til at efterkomme og indordne sig under et andet lands politiske prioriteter.
Alle disse tendenser udger en direkte risiko for miden, hvorpd vores samfund, ekonomier og
globale handel fungerer, og er en direkte udfordring for EU's strategiske interesser og evne til at
handle.

I takt med at de geopolitiske spaendinger stiger, og den globale ekonomiske integration
bliver mere gennemgribende end nogensinde feor, kan visse ekonomiske stremme og
aktiviteter ogsa udgere en risiko for vores sikkerhed. Mere end nogensinde er vores nationale
sikkerhed taet knyttet til vores evne til at gore os mere modstandsdygtige og mindske risiciene
ved de egkonomiske forbindelser, som vi i de seneste artier har betragtet som vaerende gunstige.
Gennemgribende teknologiske forandringer oger intensiteten af denne konkurrence og ger de
okonomiske og sikkerhedsmassige udfordringer mere komplekse.

Nye geopolitiske og teknologiske forhold krzaever, at vi tilpasser vores tilgang og bevarer
storstedelen af Europas meget verdifulde ekonomiske forbindelser til resten af verden,
samtidig med at det sikres, at de nye risici, vi stir over for, som er snzevre men Kkritiske,
tackles effektivt.

EU star ikke alene i denne proces: Lande over hele verden er begyndt at se pi deres
okonomiske sikkerhedsforhold. Nogle avancerede gkonomier har allerede vedtaget serlige
strategier og gennemforer dem nu. Udviklingsekonomierne tager ogsd skridt til at diversificere
deres okonomiske forbindelser for at mindske skadelig afhangighed og oge den lokale
produktion. Denne tendens afspejler det faktum, at kun ved at supplere de traditionelle tilgange
til national sikkerhed med nye foranstaltninger for at opretholde vores ekonomiske sikkerhed,
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kan vi skabe velstand, suveranitet og sikkerhed. Samarbejde med vores allierede, partnere og
erhvervslivet om at formulere og gennemfore en vision om gkonomisk sikkerhed vil fungere som
en styrkemultiplikator.

Selv om Den Europziske Union har gjort meget for at imedegé specifikke udfordringer i
de seneste ir, har Unionen nu brug for en omfattende strategisk tilgang til ekonomisk
sikkerhed og risikobegransning og til at fremme sine teknologiske forspring i Kkritiske
sektorer. Malet er at skabe en ramme for solid vurdering og styring af risici for den ekonomiske
sikkerhed pd EU-plan, nationalt plan og virksomhedsniveau — samtidig med at den ekonomiske
dynamik bevares og styrkes. Dette er sa meget desto vigtigere at fa pd plads i en tid, hvor disse
risici bade udvikler sig hurtigt og kades sammen med nationale sikkerhedshensyn. Et godt
eksempel herpé er hastigheden, hvormed nye kritiske teknologier opstar og udvisker graenserne
mellem den civile og den militaere sektor.

Udgangspunktet for denne strategi er at se pa risiciene med nye ojne og anerkende de
iboende spzendinger mellem at styrke vores gkonomiske sikkerhed og sikre, at Den Europaiske
Union fortsat drager fordel af en aben gkonomi.

EU er et af de mest attraktive mal for globale virksomheder og for investeringer. Vores
okonomier lever af dben og regelbaseret handel og investeringer, sikker
greenseoverskridende konnektivitet og forsknings- og innovationssamarbejde. Disse
elementer vil fortsat vare en afgerende drivkraft for den europ®iske konkurrenceevne og
modstandsdygtighed, efterhdnden som vi fremskynder den grenne og den digitale omstilling. Vi
er ngdt til at basere os pa handel og det indre marked for at fremme konkurrencen og sikre, at vi
har adgang til ravarer, teknologier og andre input, som er afgerende for at styrke vores
konkurrenceevne, modstandsdygtighed og for at opretholde den nuvarende og fremtidige
beskeftigelse og vakst. Tilsvarende ensker vi, at vores partnere over hele verden fortsat kan
drage fordel af adgangen til de europziske markeder, kapital og teknologier for at opfylde malet
om omstilling til en ren og modstandsdygtig ekonomi.

Det er afgerende at skabe den rette balance og sikre, at vores ekonomiske og sikkerhedsmassige
interesser gensidigt styrker hinanden. Dette vil athaenge af folgende tre prioriteter: 1) fremme af
vores egen konkurrenceevne, 2) beskyttelse af os selv mod ekonomiske sikkerhedsrisici, og
3) samarbejde med den bredest mulige vifte af lande, der deler vores bekymringer eller
interesser med hensyn til skonomisk sikkerhed.

Prioriteterne i en EU-strategi for ekonomisk sikkerhed

- Styrke vores egen konkurrenceevne ved at gere vores skonomi og forsyningskader mere
modstandsdygtige og fremme innovation og industriel kapacitet, samtidig med at vi bevarer
vores sociale markedsekonomi. Dette kan opnas ved at uddybe det indre marked, investere 1
fremtidens ekonomi gennem sunde makrogkonomiske politikker og samherighedspolitikker,
NextGenerationEU og investering 1 menneskelig kapital, herunder opkvalificering af den
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europiske arbejdsstyrke. Det vil kraeve diversificering af forsynings- og eksportmarkederne
eller fremme af det forskningsmassige og industrielle grundlag pa strategiske omrader
sasom avancerede halvledere, kvantedatabehandling, bioteknologi, nulemissionsindustrier,
ren energi eller kritiske rastoffer.

- Beskytte os selv mod ekonomiske sikkerhedsrisici, vi har fastlagt i faellesskab, ved bedre
udnyttelse af de verktojer, vi allerede har indfert, sdsom handelsbeskyttelse, udenlandske
subsidier, 5G-/6G-sikkerhed, screening af wudenlandske direkte investeringer og
eksportkontrol samt det nye instrument til bekaempelse af gkonomisk tvang. Sidelobende
hermed er vi nedt til at vurdere effektiviteten af EU's verktejskasse og udvide den, hvis det
er nogdvendigt, for at tackle nogle af de nye risici, vi star over for, f.eks. i1 forbindelse med
eksport eller udgaende investeringer inden for et snavert st centrale stotteteknologier med
militeere applikationer (f.eks. pa omrdder som kvanteteknologi, avancerede halvledere og
kunstig intelligens).

- Samarbejde med lande, der deler vores interesser og bekymringer med hensyn til
okonomisk sikkerhed og er villige til at samarbejde med os om at gennemfore omstillingen
til en mere modstandsdygtig og sikker ekonomi. I praksis betyder det, at der skal
samarbejdes med den bredest mulige vifte af partnere om at styrke den ekonomiske
sikkerhed, fremme modstandsdygtige og bearedygtige verdikeder og styrke den
internationale regelbaserede ekonomiske orden og multilaterale institutioner. Det betyder
ogsd samarbejde med lande med samme risikobegrensende kurs, fremme og indgéelse af
frihandelsaftaler og investering i beredygtig udvikling og sikre forbindelser i hele verden
gennem Global Gateway.

De grundleggende principper for alle foranstaltninger vedrerende ekonomisk sikkerhed, der folger
af denne strategi, vil vere: proportionalitet for at sikre, at vores varktejer er 1 overensstemmelse
med risikoniveauet og begranser eventuelle negative utilsigtede afsmittende virkninger pa den
europeiske og globale gkonomi og przecision med henblik pa ngje at definere, hvilke varer,
sektorer eller kerneindustrier foranstaltningerne rettes mod, og sikre, at foranstaltningerne
imedegér selve risiciene.

Denne strategi bygger pé det arbejde, der allerede er pabegyndt péd europaisk plan, og ser kritisk
pa Unionens modstandsdygtighed og sarbarheder med henblik pa at gere den europziske
okonomi og industri mere konkurrence- og modstandsdygtig og styrke vores dbne strategiske
autonomi. Dette spander fra storre investeringer i den grenne og den digitale omstilling gennem
NextGenerationEU og tiltrekning af flere private investeringer til sgjlerne 1 EU's industripolitik
sasom forordningerne om mikrochip, kritiske rastoffer og nettonulindustrien. Dette blev
bekraftet 1 Versailleserklaeringen, hvori lederne blev enige om, at det er nedvendigt at styrke
Europas modstandsdygtighed og suveraznitet pd omréder som energi, sundhed og legemidler,




fodevaresikkerhed og forsvarskapacitet. Denne strategi er ogsd en reaktion pd borgernes
bekymringer, som kom til udtryk i1 forbindelse med konferencen om Europas fremtid.

Gennemforelsen af denne strategi vil kreve en felles indsats pd tvers af interne og eksterne
politikker. Det vil ogsa kraeve opbakning fra andre politiske beslutningstagere pé europeisk og
nationalt plan. Den private sektor vil vaere en vigtig partner og er allerede langt fremme 1 sit
arbejde med risikobegraensning. Globale kapitalforvaltere har andret deres kapitalallokering
radikalt som reaktion pa de stigende og stadig mere komplekse risici, der findes i den globale
okonomi. Straeben efter solide og diversificerede forsyningskader, der eger den ekonomiske
sikkerhed, vil vaere en central del af en langsigtet forretningsstrategi, der ikke kun beskytter
aktionzrernes interesser, men ogsd de almene interesser. Identifikation af de sterste risici og
udformning af politiske losninger ber udnytte viden hos europziske virksomheder, der allerede
arbejder pa at afbede mange af disse trusler.

Denne meddelelse danner grundlag for en dreftelse om ekonomisk sikkerhed med
medlemsstaterne og Europa-Parlamentet med henblik pd at skabe en fzlles ramme for
risikobegraensning og beskyttelse af Unionens ekonomiske sikkerhed. Meddelelsen vil bidrage til
at definere den strategi, der skal vare retningsgivende for den felles risikovurdering,
anvendelsen af eksisterende vaerktgjer og identifikation af eventuelle mangler i EU's gkonomiske
sikkerhedsarsenal, hvorpa vi vil komme med en falles reaktion.

2. Identifikation af risiciene for den europxiske skonomiske sikkerhed

Formalet med denne strategi er at beskytte EU's gkonomiske sikkerhed og styrke vores gkonomis
modstandsdygtighed, samtidig med at der arbejdes pé at sikre, at vi bevarer og udvikler vores
teknologiske forspring. Det betyder, at der skal investeres 1 EU's konkurrenceevne, at
forsyningskederne skal diversificeres, og at der skal reageres pa praksis som f.eks. ekonomisk
tvang. Strategien har til formal at forhindre udsivning af nye, folsomme teknologier samt andre
produkter med dobbelt anvendelse til bestemmelseslande, der giver anledning til bekymring, og
som anvender civil-militere fusionsstrategier.

For at na disse mél har vi brug for et klart overblik over risiciene og deres udvikling over tid.
Derfor vil Kommissionen og medlemsstaterne uddybe deres analyse af Kkritiske
forsyningskaeder, stressteste dem og fastsla risikoniveauet.

Kommissionen og den hgjtstaende reprasentant har kortlagt folgende brede og ikkeudtemmende
risikokategorier for den ekonomiske sikkerhed, nemlig risici 1 forbindelse med: 1)
modstandsdygtigheden af forsyningskader, 2) fysisk sikkerhed og cybersikkerhed i forbindelse
med kritisk infrastruktur, 3) teknologisikkerhed og teknologiudsivning og 4) brug af ekonomisk
athangighed eller skonomisk tvang som vaben. Disse risici kan opstd i hele vaerdikaden lige fra
videnskabelse og grundforskning til kommercialisering og produktion i stor skala.



Risici, som de europziske skonomier star over for

Risici for forsyningskaedernes modstandsdygtighed, herunder energisikkerhed — Risiko
for prisstigninger, manglende adgang til eller knaphed pé kritiske produkter eller input i EU,
herunder, men ikke begraenset til dem, der er forbundet med den grenne omstilling, dem, der er
nedvendige for en stabil og diversificeret energiforsyning og laegemidler.

Risici for den fysiske sikkerhed og cybersikkerheden i forbindelse med Kkritisk
infrastruktur — Risiko for forstyrrelser eller sabotage af kritisk infrastruktur sasom
rerledninger, undersgiske kabler, elproduktion, transport eller elektroniske kommunikationsnet,
der underminerer sikker og pélidelig levering af varer og tjenesteydelser eller datasikkerheden 1
EU.

Risici i forbindelse med teknologisk sikkerhed og teknologiudsivning — Risiko for EU's
teknologiske fremskridt, teknologiske konkurrenceevne og adgang til avanceret teknologi,
herunder gennem ondsindede metoder péd det digitale omrade sdsom spionage eller ulovlig laek
af viden. I nogle tilfelde teknologiudsivningsrisici, der styrker de militeere/efterretningsmassige
kapaciteter hos dem, der kan anvende dem til at undergrave fred og sikkerhed, navnlig for
teknologier med dobbelt anvendelse, sdsom kvanteteknologi, avancerede halvledere eller
kunstig intelligens, og kraever derfor serlige risikoatbadningsforanstaltninger.

Risiko for brug af ekonomisk afhengighed eller skonomisk tvang som viben — Risiko for,
at tredjelande rammer EU, dets medlemsstater og EU's virksomheder med foranstaltninger, der
pavirker handel eller investeringer, med henblik péd at skabe en politisk @&ndring, der falder
inden for det legitime politiske rdderum.

Endelig skal det bemerkes, at visse af ovennavnte risici ogsa i sidste ende kan true den
nationale sikkerhed i serlige tilfelde. Dette kan navnlig vere tilfeldet for sa vidt angér
udsivning af teknologi med dobbelt anvendelse, udenlandske direkte investeringer, der truer
sikkerheden og den offentlige orden, eksport med dobbelt anvendelse eller udgiende
investeringer inden for et snavert s@t avancerede teknologier, som kan styrke den militere
kapacitet og efterretningskapaciteten hos akterer, der kan bruge disse kapaciteter til at true den
internationale fred og sikkerhed, og sikker behandling af felsomme oplysninger.

Pa dette grundlag foreslir Kommissionen i fellesskab med EU-medlemsstaterne og med
input fra private interessenter at identificere og vurdere risici for EU's ekonomiske
sikkerhed, som truer EU's centrale interesser inden for klart definerede parametre, under
hensyntagen til udviklingen i den geopolitiske situation og, hvis det er relevant, interessenternes
synspunkter. Dette ber vare en dynamisk og lebende proces.




Med henblik herpd foreslir Kommissionen, at felgende proces gennemfores med
medlemsstaterne, og hvis det er relevant, i samarbejde med den hejtstdende reprasentant:

Risici for forsyningskaedernes modstandsdygtighed skal vurderes af Kommissionen ved
at uddybe EU's strategiske athangighedsanalyse med sarligt fokus pa
athengighedsforhold, der med sterre sandsynlighed vil blive anvendt som vaben til
geopolitiske formal.

Risici for den fysiske sikkerhed og cybersikkerheden 1 forbindelse med kritisk
infrastruktur skal fortsat vurderes i overensstemmelse med Rédets henstilling af 8.
december 2022.

Risici 1 forbindelse med teknologisk sikkerhed og teknologiudsivning skal vurderes pa
grundlag af en liste over strategiske teknologier, der er afgerende for den ekonomiske
sikkerhed. For sa vidt angér de mest falsomme risici foreslar Kommissionen en liste over
teknologier med dobbelt anvendelse til risikovurdering, som kan vedtages af Rédet senest
i september 2023. Listen vil vare baseret pd snavert definerede og fremadrettede
kriterier sdsom teknologiens mulighedsskabende og transformative karakter, risikoen for
civil militaer fusion og risikoen for, at de misbruges til menneskerettighedskrankelser. De
prioriterede teknologier ber vurderes 1 fellesskab med medlemsstaterne inden udgangen
af 2023 med henblik péd at identificere de relevante beskyttelsesforanstaltninger og
salgsfremmende foranstaltninger.

Risici for brug af ekonomisk athangighed eller ekonomisk tvang som vében skal
vurderes, herunder i forbindelse med det nyligt vedtagne EU-instrument til bekaempelse
af tvang.

Med henblik pa at opretholde en sammenhangende, malrettet og ajourfort tilgang til ekonomisk
sikkerhed ber Radet pa grundlag af input fra Kommissionen og, hvis det er relevant, den
hgjtstaende reprasentant gennemga de overordnede risikovurderingsmaessige fremskridt pa disse
fire omrader hver sjette méned og hvert ar aflaegge rapport til Det Europaeiske Rad.

Endvidere vil den hejtstiende reprasentant i samarbejde med medlemsstaterne oge den feelles
efterretningsanalysekapacitet (SIAC) for at oge muligheden for at opdage trusler mod EU's
okonomiske sikkerhed.

3. Gennemforelse af strategien for gkonomisk sikkerhed

For at afbede disse risici er EU's strategi for skonomisk sikkerhed baseret pé:

1) Styrkelse af EU's konkurrenceevne og vakst, styrkelse af det indre marked, stotte til en

steerk og modstandsdygtig ekonomi og fremme af EU's forskningsmaessige, teknologiske
og industrielle grundlag.



2) Beskyttelse af den ekonomiske sikkerhed gennem en rakke politikker og verktejer,
herunder malrettede nye instrumenter, hvis det er nedvendigt.
3) Samarbejde og yderligere styrkelse af samarbejdet med partnere i hele verden.

3.1 Styrkelse af EU's skonomiske grundlag, konkurrenceevne og veekst

Det indre marked er EU's storste aktiv til at bevare en fremgangsrig, innovativ og
modstandsdygtig ekonomi. Det er oftest forbundet med stordriftsfordele for samarbejde pa
tveers af grenserne inden for EU og med lige vilkidr. Samtidig udnytter EU gennem sin
handelspolitikker, Global Gateway-investeringspolitikker og andre politikker det indre
marked til at holde de globale forsyningskader abne og udvikle standarder, hvilket yderligere
bidrager til at styrke EU's konkurrenceevne og forsyningssikkerhed. Gennemforelse af
NextGenerationEU og Samherighedsfondene udleser store reformer og investeringer i en lang
rekke sektorer og bidrager allerede til EU's ekonomiske vakst, konkurrenceevne og
modstandsdygtighed.

I de seneste ar har Kommissionen vedtaget flere konkrete forslag med henblik pa at ege
modstandsdygtigheden og styrke forsyningskeederne. Med EU's industristrategi blev der
identificeret en raekke foranstaltninger til at oge det indre markeds modstandsdygtighed, sdsom
industrielle alliancer for at fremskynde aktiviteter inden for ren teknologi, rmaterialer,
processorer og halvledere, data, edge og cloud, vigtige projekter af fzlleseuropaisk interesse
med henblik pd at samle ressourcer til banebrydende innovationer, fremme af en cirkuler
okonomi, styrkelse af grenne og digitale fardigheder samt en ny strategi for at sikre EU's
lederskab inden for opstilling af globale standarder. Ligeledes er energiomstillingen 1
overensstemmelse med den europaiske grenne pagt og REPowerEU's mél afgerende for at
styrke EU's energiforsyningssikkerhed. Der er allerede gjort betydelige fremskridt pa dette
omrade, men der vil blive peget pa yderligere nedvendige bestrebelser i den kommende rapport
om status over energiunionen.

Forslaget til forordningen om kritiske rastoffer har til formal at lette udvinding, forarbejdning
og genanvendelse af kritiske rastoffer i EU, mindske athangigheden og eoge beredskabet.
Forordningen om europiske mikrochips vil sikre forsyningssikkerheden af halvledere, og
den foresldede forordning om nettonulindustrien vil bidrage til at opskalere produktionen af
teknologi inden for nettonulindustrien 1 EU. Initiativerne omfatter effektive
forvaltningsmekanismer, der giver mulighed for rettidigt samarbejde og udveksling af
oplysninger mellem Kommissionen, Rédet og medlemsstaterne.

Disse initiativer har ogsa en direkte indvirkning pd yderligere sikring af forsyningskader og
adgang til ressourcer (som 1 stigende grad er udfordret af strategiske konkurrenter, som
fremhavet 1 det strategiske kompas for sikkerhed og forsvar), hvilket er afgerende for et
innovativt, konkurrencedygtigt og modstandsdygtigt europeeisk forsvars teknologiske og
industrielle grundlag. Deres rettidige vedtagelse er derfor af afgerende betydning for Europas
okonomiske sikkerhed.



Nedinstrumentet for det indre marked har til formal at sikre tilgeengeligheden af og den frie
bevagelighed for kritiske produkter 1 tilfeelde af fremtidige nedsituationer. I fremtiden vil
nedinstrumentet for det indre marked gore det muligt at overvige strategiske produkter og
tjienesteydelser, herunder afbrydelser af forsyningskeder og dermed forbundne mangler, og
reagere hurtigt og 1 fellesskab, nar der er behov for det.

Der er et presserende behov for flere investeringer bade for at sikre EU's lederskab og
konkurrenceevne i forhold til forskning og udvikling af nye strategiske teknologier. For at
tiltrekke  private investeringer arbejder Kommissionen fortsat pad at udvikle
kapitalmarkedsunionen. Kommissionen foresldr ogséd en ny forordning om oprettelse af en
platform for strategiske teknologier for Europa ("STEP"). Denne platform stetter udvikling,
skabelse samt styrkelse af de respektive vardikaeder i Unionen for deep tech og digitale
teknologier, rene teknologier og bioteknologier med henblik pa at opfylde malene for den grenne
og den digitale omstilling. Dette vil gere det muligt for Unionen at mindske eller forebygge
strategisk athengighed.

Kommissionen vil ogséd senest inden udgangen af 2023 afleegge rapport om mulighederne for at
sikre tilstraekkelig, strategisk malrettet stotte til udvikling af teknologi med dobbelt anvendelse
efter at have gennemgéet anvendelsesomréadet for de eksisterende instrumenter.

3.2 Beskyttelse mod okonomiske sikkerhedsrisici

EU har allerede indfert specifikke risikobegrensende veaerktegjer og foranstaltninger for at
beskytte mod ekonomiske sikkerhedsrisici. I takt med at risiciene fortsatter med at udvikle sig,
er vi nadt til at vurdere, hvor effektivedisse vearktgjer er til at tackle dem, og overveje, om der
kan vare behov for opgraderinger eller nye vaerktojer.

Imadegdelse af brug af okonomisk afhengiched og vkonomisk tvang som vaben

Strategisk afthengighed, som kan give anledning til gkonomiske sikkerhedsrisici, kan forverres
af ikkemarkedsmaessige politikker og praksis, der anvendes af tredjelande, og som skaber ulige
vilkar. Kommissionen vil i vidt omfang anvende handelspolitiske beskyttelsesinstrumenter til at
tackle sddanne urimelige politikker og praksis og er rede til at anvende forordningen om
udenlandske subsidier for at sikre lige vilkér i det indre marked.

Som reaktion pé, at EU og dets medlemsstater har veret under bevidst gkonomisk pres i de
seneste dr, har EU vedtaget EU's instrument til bekeempelse af tvang. Formélet med
instrumentet er forst og fremmest at afskreekke lande fra at begranse eller true med at begranse
handel eller investeringer med henblik pa at @ndre den legitime politik i EU, men giver ogsd EU
mulighed for at treeffe modforanstaltninger som en sidste udvej. EU vil ogsé samarbejde med
partnerlandene om at overvige tilfelde af tvang og vurdere og identificere mulighederne for en
koordineret indsats.



Indgaende investeringer, som pavirker sikkerheden og den offentlige orden

Forordningen om screening af udenlandske direkte investeringer har skabt en
samarbejdsmekanisme for medlemsstaterne og Kommissionen med henblik pa at udveksle
oplysninger, rejse sikkerhedsrelaterede spergsmal og finde lesninger i1 forbindelse med
specifikke udenlandske direkte investeringer for at beskytte sikkerheden og den offentlige orden.
Siden oktober 2020 har Kommissionen og medlemsstaterne gennemgéet mere end 1 000 FDI-
transaktioner. Kommissionen er ogsa i ferd med at evaluere den nuvarende ramme og vil foresla
en revision heraf inden udgangen af 2023. Medlemsstater, der endnu ikke har indfert nationale
mekanismer til screening af udenlandske direkte investeringer, ber gore dette hurtigst muligt.

Teknologisk sikkerhed og teknologiudsivning

Det er afgerende for EU's ekonomiske sikkerhed, at der kan udvikles og holdes trit med nye
teknologier, da det mindsker den strategiske afthangighed og setter os i stand til at beskytte eller
skabe teknologiske fordele.

Abenhed og internationalt samarbejde er centralt for europzisk forskning og innovation
(FoI). For at bidrage til at forhindre EU-finansieret teknologiudsivning kan Kommissionen
eksempelvis, 1 beharigt begrundede tilfelde, udelukke visse enheder 1 tredjelande eller EU, der
kontrolleres af bestemte tredjelande, fra at deltage i projekter vedrerende forskning og
innovation og udrulning af digitale kapaciteter for at beskytte Unionens strategiske aktiver,
interesser, autonomi og sikkerhed. Den kan ogsé vurdere virkningen af overforslen af resultater
fra Horisont Europa (herunder intellektuelle ejendomsrettigheder), der er genereret gennem EU-
finansieret forskning, til ikke-associerede tredjelande og gere indsigelse mod sadanne
overforsler.

Kommissionen har desuden udviklet en vaerktojskasse til imedegielse af udenlandsk
indblanding i Fol, som bidrager til at oge bevidstheden og opbygge modstandsdygtighed i1 Fol-
sektoren i hele Europa pa nationalt plan og sektorniveau for at styrke forskningssikkerheden
mere generelt.

For teknologier, der anses for at vare kritiske for den ekonomiske sikkerhed (jf. afsnit 2
ovenfor), vil Kommissionen efter sin vurdering foresld foranstaltninger til at forbedre
forskningssikkerheden for at sikre systematisk og stringent hindhavelse af ovennavnte
verktejer og identificere og tackle eventuelle resterende mangler. Det vil den gere, samtidig med
at abenheden 1 vores system, som er fundamentet for vores innovative gkonomier, bevares.

Standardisering er et vigtigt led i den "blede magt", der pavirker den teknologiske udvikling, og
har derfor indirekte indflydelse pd EU's ekonomiske sikkerhed (bl.a. ved at gore det muligt for
EU at begrense mulighederne for misbrug af teknologier, der kan true EU's gkonomiske
sikkerhed). Som fastsat i EU's standardiseringsstrategi skal EU kunne udforme internationale
standarder 1 overensstemmelse med sine verdier og interesser — og med gaeldende EU-ret. Med



hensyn til de fremtidige retsakter om kunstig intelligens, data eller cyberrobusthed vil EU
arbejde pd europeiske standarder og hen imod overensstemmende internationale standarder
sammen med sine partnere. P4 samme made vil en effektiv hdndhevelse af intellektuelle
ejendomsrettigheder, navnlig patenter, ogsd bidrage til at forebygge teknologiudsivning.

I henhold til sin strategi for cybersikkerhed for 2020 indferer EU foranstaltninger til bekeempelse
af ondsindet praksis pd det digitale omrade for at beskytte mod ulovlig indflydelse,
industrispionage og ulovlig leek af viden. Den foreslaede forordning om cyberrobusthed vil
forbedre cybersikkerheden i den offentlige og den private sektor for hardware og software, der
selges 1 Unionen. EU vil fortsette med at bekempe cyberbaseret tyveri af intellektuelle
ejendomsrettigheder, bl.a. ved at anvende EU's cyberdiplomatiske varktgjskasser som reaktion
pa sadanne ondsindede aktiviteter.

Beskyttelse af den okonomiske sikkerhed ved at beskytte infrastrukturen

EU har vedtaget direktivet om Kkritiske enheders modstandsdygtighed og det reviderede
direktiv om net- og informationssystemers sikkerhed (NIS 2-direktivet). De udger en
ajourfort og omfattende retlig ramme for at styrke béde den fysiske og digitale
modstandsdygtighed 1 kritisk infrastruktur (herunder energi, transport, sundhed, digital
infrastruktur, vand og fodevarer). I forlengelse af Radets henstilling fra december 2022
gennemfores der allerede mélrettede foranstaltninger for at sikre en falles EU-reaktion pa
haendelser.

For at ege 5G-nettenes sikkerhed og modstandsdygtighed fastsetter 5G-vaerktejskassen en
rekke foranstaltninger, der skal anvendes af alle medlemsstater, herunder foranstaltninger til at
begranse eller udelukke hgjrisikoleveranderer. Den 15. juni 2023 opfordrede Kommissionen
indtrengende de medlemsstater, der endnu ikke fuldt ud har anvendt disse foranstaltninger over
for hojrisikoleveranderer, til straks at gore det.

Den foresldede forordning om cyberrobusthed vil ogsa spille en vigtig rolle med hensyn til at
sikre forsyningskaeden for kritisk infrastruktur 1 EU. Cyberrisikovurderinger og -scenarier
udvikles ogsé specifikt for den elektroniske kommunikationsinfrastruktur og energisektorerne og
vil tjene som rettesnor for foranstaltninger, der stottes i henhold til den foresldede forordning
om cybersolidaritet, navnlig den koordinerede test af kritiske enheder.

Bedre EU-koordinering af eksportkontrol af produkter med dobbelt anvendelse

Nogle strategiske teknologier kan have dobbelt anvendelse og kraver serlig
opmeerksomhed. Ifelge afsnit 2 ovenfor vil EU opstille en liste over teknologier, der er
afgerende for den ekonomiske sikkerhed, og vurdere deres risici samlet. Afgorelser om
gennemforelse og handhavelse af eksportkontrol af produkter med dobbelt anvendelse, dog
under overholdelse af en multilateral ramme og en EU-ramme, herer hovedsagelig under
medlemsstaternes kompetence.
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Den indferte kontrolstruktur hvad angér eksport af produkter med dobbelt anvendelse — med de
multilaterale eksportkontrolordninger som standardiseringsorganer — har i de seneste artier
stottet Unionens sikkerhedspolitiske mal og samtidig fremmet dbenhed og et gunstigt klima for
forskning og innovation og ikkespredning generelt. EU vil ege sin stotte til arbejdet med
multilaterale ordninger, selv om effektiviteten af dette arbejde hemmes af, at der kun er ét
medlem af en af de eksisterende multilaterale kontrolordninger og én observater i en anden.

I lyset af de nye udfordringer i forbindelse med en raekke strategiske teknologiers ggede militere
potentiale, Ruslands ulovlige angrebskrig mod Ukraine, ogede geopolitiske spendinger og risici
for den nationale sikkerhed har nogle af EU's medlemsstater og tredjelande imidlertid
intensiveret den nationale kontrol for at begraense eksporten af kritiske teknologier ud over, eller
i nogle tilfelde som supplement til, de processer, der er fastlagt i de multilaterale
eksportkontrolordninger, sasom fremstillingsudstyr til avancerede halvlederchips eller udstyr til
kvantedatabehandling. Den seneste udvikling har ogsa vist, at der er behov for sterre fleksibilitet
1 ordningen for at reagere pa aktuelle og hurtigt skiftende begivenheder.

EU's forordning om kontrol med udferslen af produkter og teknologi med dobbelt
anvendelse blev revideret 1 2021 for bedre at imedegé de risici, der er forbundet med det hastigt
skiftende sikkerheds-, teknologi- og handelsmiljo, med sarlig fokus pa eksport af nye, folsomme
teknologier. Den indeholder bestemmelser, der gor det muligt for en medlemsstat at indfere
eksportkontrol pa grundlag af en anden medlemsstats lovgivning, hvilket udger en koordineret
og grenseoverskridende virkning, blandt medlemsstaterne og med stotte fra Kommissionen, af
eksportkontrol, hvis gennemforelse er et nationalt anliggende. Disse bestemmelser er i gjeblikket
ved at blive afprovet i praksis.

Behovet for en hurtigere og mere koordineret indsats pid EU-plan péa
eksportkontrolomridet er vokset, da ukoordineret spredning af national kontrol i
medlemsstaterne vil skabe smuthuller og underminere effektiviteten af eksportkontrollen og det
indre markeds integritet. Efterhdnden som der udvikles flere teknologier, der er afgerende for
den nationale sikkerhed og underlagt national kontrol, vil eventuelle forskelle mellem
medlemsstaterne svaeekke den ekonomiske sikkerhed 1 EU som helhed. For at forhindre dette ber
den nuvarende forordning gennemferes fuldt ud. Samtidig ber der geres mere vidtgadende
overvejelser om at supplere den eksisterende ramme for at udvikle en mere koordineret
europeisk tilgang, der reekker videre end den nuvarende forpligtelse til at sikre gennemsigtighed
blandt medlemsstaterne.

Kommissionen vil derfor fremlegge et forslag senest inden drets udgang om at forbedre
virkningen og effektiviteten af den nuvaerende ramme. Den bor gore den egnet til formalet 1
et teknologisk og sikkerhedsmaessigt miljo 1 hastig forandring og styrke EU's kapacitet til fuldt
ud at varetage sin rolle som global akter 1 en situation, hvor de multilaterale
eksportkontrolordninger er under pres, med fuld respekt for EU's og medlemsstaternes respektive
kompetencer.
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Udgdende investeringer

EU og medlemsstaterne har ogsa en falles interesse i at forhindre det snzevre sat teknologiske
fremskridt, der vurderes at veere centralt for at styrke militaer- og efterretningskapaciteter
hos akterer, som kan bruge dem til at undergrave international fred og sikkerhed, i at blive
drevet af vores virksomheders kapital, ekspertise og viden.

Strategisk handels- og investeringskontrol krzever en holistisk tilgang for at beskytte
vaesentlige sikkerhedsinteresser. Dette rejser spergsmalet om, hvorvidt det er nedvendigt at
underkaste ikke blot eksporterede varer, men ogsa visse udgdende investeringer, kontrol for at
imedega risikoen for udsivning af teknologi og knowhow som led i en sddan investering.

Der er desuden behov for eget samarbejde for at forhindre udsivning af nye, felsomme
teknologier samt af andre produkter og teknologier med dobbelt anvendelse til
bestemmelseslande, der giver anledning til bekymring, og som anvender civil-militere
fusionsstrategier, og for at undgé "backfilling" af kontrolleret eksport og investeringer.

Kommissionen vil i samarbejde med medlemsstaterne undersege, hvilke sikkerhedsrisici der kan
opsta som folge af udgiende investeringer. Den vil neds@tte en ny sarlig gruppe af eksperter
fra medlemsstaterne, som skal bistd med disse opgaver og opbygge en ny struktureret og
fortrolig samarbejdsmekanisme. Kommissionen vil med input fra denne nye ekspertgruppe ogsa
gennemfore outreach- og heringsaktiviteter med erhvervslivet og andre interessenter og
partnerlande, alt efter hvad der er relevant.

Pa grundlag heraf vil Kommissionen undersege mulige foranstaltninger til at imodega
sikkerhedsrisici i forbindelse med udgiende investeringer med henblik pd at fremszette
forslag om et initiativ inden drets udgang.

Alt i alt har vi brug for pA EU-plan at enes om en modigere og hurtigere anvendelse af
eksisterende EU-instrumenter, nir de er nedvendige, og en mere dynamisk tilgang til
hindhaevelse. EU og medlemsstaterne ber sikre, at disse udnyttes fuldt ud til at styrke den
okonomiske modstandsdygtighed og beskytte vesentlige sikkerhedsinteresser, ogsa under
hensyntagen til virkningerne uden for EU. EU's virksomheder ber ogsé tilskyndes til at integrere
okonomiske sikkerhedsrisici 1 deres due diligence- og risikostyringsprocesser. Inden for nogle
omrader af denne meddelelse kortleegges desuden behovet for at styrke eller udvikle nye
veerktejer til at imedega nutidens risici.

3.3 Samarbejde om okonomisk sikkerhed

EU kan ikke opna ekonomisk sikkerhed alene. Den politiske reaktion kan heller ikke vzere
ensidig. Den globale gkonomi vil fortsat vare integreret og indbyrdes forbundet, og en effektiv
EU-indsats atha@nger af samarbejde og koordinering med andre. Gennemsigtighed og samarbejde
er afgarende for at sikre, at skonomiske sikkerhedspolitikker ikke far uenskede konsekvenser for
tredjelande, navnlig de mest sarbare. Risikobegrensning hvad angar forsyningskeder og
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afbedning af forstyrrelser indeberer diversificering af udbud og adgang til forskellige import- og
eksportmarkeder. Desuden er EU's sarbarheder i forbindelse med kritisk afhangighed i1
strategiske sektorer meget lig sarbarhederne hos mange andre globale akterer, herunder dets
teetteste partnere, selv om alle lande potentielt er sarbare over for forskellige former for
okonomisk tvang.

Dette er et vaegtigt argument for samarbejde med den bredest mulige vifte af partnere,
herunder mangearige ligesindede partnere sdsom medlemmerne af G7 og andre, som vi deler
feelles interesser med, og som er villige til at samarbejde med os.

Dette samarbejde vil veere fleksibelt og variere i form, omfang og type af deltagere i forhold
til feelles interesser og felles afthangighed og alt efter det specifikke politikomride eller de
identificerede risici.

Bilateralt og plurilateralt samarbejde

EU udvider i vidt omfang sine bilaterale og plurilaterale samarbejdsinstrumenter med
henblik pa at blive en smidigere akter, hvis det er nedvendigt for at opné sterre ekonomisk
sikkerhed. Dette er et centralt element i Unionens politiske reaktion, hvor sikkerhed skabes
gennem diversificering af partnere. Der foregér allerede et intensivt samarbejde om ekonomisk
sikkerhed med forskellige partnere, herunder USA og Indien som led i de respektive handels-
og teknologirdd. Den gkonomiske dialog pé hejt plan mellem EU og Japan vil indfere en serlig
arbejdsgang med hensyn til gkonomiske sikkerhedsspergsmal.

G7 er af vesentlig betydning for samarbejdet om ekonomisk sikkerhed. Erkleringen fra
topmedet 1 Hiroshima 1 maj 2023 om ekonomisk sikkerhed bekrafter G7-ledernes tilsagn om 1
fellesskab og sammen med andre partnere end G7 at styrke den globale ekonomiske
modstandsdygtighed og okonomiske sikkerhed ved at etablere modstandsdygtige
forsyningskeder og modstandsdygtig kritisk infrastruktur, reagere pa skadelig praksis sdsom
ikkemarkedsmessige politikker og ekonomisk tvang og forhindre udsivning af kritiske og nye
teknologier.

At have si stor en geogkonomisk verktejskasse som muligt — fra frihandelsaftaler til digitale
partnerskaber, gronne alliancer og partnerskaber, ravarepartnerskaber og gruppen for réstoffer og
styrket samarbejde med lande i EU's nabolande — gor det muligt for os at reagere pa en bred
vifte af gkonomiske sikkerhedsudfordringer med det rette vaerkteoj og dermed skabe den bedst
mulige koordinering og virkning. Vi vil fortsat anvende disse instrumenter og tilpasse dem for
bedre at kunne bidrage til forsyningskadens modstandsdygtighed og EU's ekonomiske
sikkerhed.

Vi vil fortsette med at f& mest muligt ud af EU's store netvaerk af frihandelsaftaler gennem fuld
gennemforelse og samtidig arbejde pa at udvide det. Disse aftaler begrenser risici, skaber
diversificering og mindsker athangighed ved at dbne op for nye markeder, bidrage til at opbygge
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gensidigt fordelagtige ekonomiske band, navnlig i regioner, hvor EU ellers ville efterlade et
tomrum, som tredjelande ville udfylde, samt stotte social og miljemassig baredygtighed.

En vigtig dimension af den ekonomiske sikkerhed er, at EU er parat til at styrke sine
partnerskaber med udviklingslandene, der kan spille en sterre rolle i de globale vardikader.
EU's finansielle og tekniske stotte 1 lav- og mellemindkomstlande til industrialisering, den
gronne omstilling og brobygning over den digitale kloft er ikke kun verdifuld 1 sig selv og
skaber positive virkninger for lokalsamfundene, men bidrager ogsd til vores ekonomiske
modstandsdygtighed ved at fremme en mere diversificeret global gkonomi.

I den forbindelse vil Global Gateway og partnerskabet for globale
infrastrukturinvesteringervaere centrale med hensyn til at bidrage til den ekonomiske
sikkerhed for deres modtagere, hvilket styrker de ekonomiske forbindelser og integrationen med
de globale gkonomier. Disse initiativer vil hjelpe EU og dets partnere med at tackle store
udfordringer 1 fellesskab, herunder bekempelse af klimazndringer, indferelse af sikre, digitale
infrastrukturer, forbedring af sundhedssystemerne og opfyldelse af malene for baredygtig
udvikling, samtidig med at partnerne tilbydes baredygtige alternativer til investeringspraksis, der
gor dem mere sarbare over for gkonomisk tvang fra deres kreditorers side. De bidrager ogsa til
EU's ekonomiske sikkerhed, navnlig ved at diversificere forsyningskederne og integrere
vardikeder med partnere i noglesektorer.

EU vil fortsat opbygge andre former for samarbejde med forskellige partnere om spergsmal af
interesse, f.eks. om kritiske rastoffer i en sammenslutning vedrorende Kritiske rastoffer.

Multilateralt samarbejde

Pa globalt plan udger multilateralt samarbejde og regelbaserede rammer grundlaget for den
okonomiske sikkerhed i EU og alle medlemmer af det internationale samfund. Selv i en situation
med strategisk rivalisering og ekonomisk konkurrence er der mulighed for internationalt
samarbejde om falles udfordringer og et behov for klare regler, der garanterer retfeerdig og aben
handel, hvorved der sattes varn om tendensen hen imod "den sterkes ret", ekonomisk
fragmentering eller protektionisme.

Det er derfor i EU's interesse at styrke det multilaterale samarbejde gennem internationale
fora og organisationer sisom G20, FN eller de multilaterale udviklingsbanker. Pa
handelsomradet vil EU fortsaette bestrabelserne pa at reformere
Verdenshandelsorganisationen (WTO) og genoprette dens tvistbileggelsesfunktion i
betragtning af den afgerende rolle, som WTO spiller med hensyn til at minimere risikoen for
vilkarlighed og begraense omfanget af eventuelle handelsrestriktioner.

De naeste skridt
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Kommissionen og den hgjtstiende repraesentant vil inden for deres respektive befgjelser:

» 1 samarbejde med medlemsstaterne udarbejde en ramme for vurdering af risici, der
pavirker EU's ekonomiske sikkerhed. Dette omfatter udarbejdelse af en liste over
teknologier, der er afgerende for den ekonomiske sikkerhed, og vurdere risiciene
ved dem med henblik pé at udforme passende afbedende foranstaltninger.

» indga i en struktureret dialog med den private sektor om at na frem til en fzlles
forstéelse af ekonomisk sikkerhed og tilskynde dem til at udvise rettidig omhu og
foretage risikostyring i lyset af bekymringer om den ekonomiske sikkerhed

» yderligere stotte EU's teknologiske suverznitet og modstandsdygtighed i EU's
vardikader, herunder ved at udvikle kritiske teknologier gennem STEP

» revidere forordningen om screening af udenlandske direkte investeringer

» undersgge mulighederne for at sikre tilstreekkelig mélrettet stotte til forskning i og
udvikling af teknologier med dobbelt anvendelse

» fuldt ud gennemfore EU's eksportkontrolforordning om dobbelt anvendelse og
fremsette et forslag for at sikre dens virkning og effektivitet

» fremsette forslag til et initiativ til handtering af sikkerhedsrisici i forbindelse med
udgiende investeringer.

> foresla foranstaltninger til forbedring af forskningssikkerheden for at sikre
systematisk og streng handheavelse af de eksisterende verktejer og identificere
eventuelle resterende mangler

» undersoge den maélrettede anvendelse af FUSP-instrumenter for at styrke EU's

okonomiske sikkerhed, herunder de hybride og cyberdiplomatiske vaerktejskasser og
vaerktojskassen til bekempelse af udenlandsk informationsmanipulation og
indblanding (FIMI)

> instruere EU's feelles efterretningsanalysekapacitet (SIAC) i at arbejde specifikt pa
at opdage mulige trusler mod EU's gkonomiske sikkerhed

» sikre, at beskyttelse og fremme af EU's gkonomiske sikkerhed integreres fuldt ud i Den
Europaiske Unions optreeden udadtil, og intensivere samarbejdet med tredjelande
om gkonomiske sikkerhedsspergsmal.

Konklusion

I en taet forbundet verden kan intet land beskytte sin gkonomiske sikkerhed ved at handle pa egen
hand. I dag kan medlemsstaternes skonomiske og nationale sikkerhedsinteresser, sarbarheder og
reaktioner sjeldent ses eller identificeres isoleret fra andre medlemsstaters interesser eller
Unionens interesser som helhed. De enkelte medlemsstaters interesser er ulgseligt forbundet med
et velfungerende indre marked, integriteten af EU's handelspolitik og EU's sikkerhedsinteresser
som helhed.
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Alternativet til EU's tilgang til ekonomisk sikkerhed er, at vores partnere vil kunne valge og
vrage mellem alliancer, mens mindre velmenende akterer vil forsege at dele og herske. Derfor er
en felles og koordineret EU-indsats pa tvers af politikker gennem samarbejde mellem EU og
medlemsstaterne afgerende for Unionens ekonomiske sikkerhed. Neglen til succes er at handle i
fellesskab.
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