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HPUJIOXKXEHUE

ITIOITPABKA

Ha Perinament (EC, EBpaTom) 2023/2841 na EBponeiickus napsiamenT u Ha CbBera ot 13
nexemBpu 2023 roguHa 3a onpejaesasiHe HAa MEPKHU 32 BUCOKO 001110 HUBO HA KHOEPCUTYPHOCT B

HHCTUTYUMUTE, OPraHUTE, cnymﬁnTe H arcHuMuTE HA Cpl03a

(Oduyuanen éecmuux na Esponetickust cvtoz L 2023/2841 om 18 dexemepu 2023 2.)

Ha cTpanumna 2, crobpaxenue 6; Ha ctpanuna 9, wieH 1, Oyksa a); Ha cTpanuma 11, uieH 5,

naparpad 1; Ha ctpanuna 11, uiaeH 6, 3arnaBuero u wieH 6, maparpad 1
emecmo:

,»paMKa 3a yIpaBJlieHuE, pbKOBOJICTBO U KOHTPOJI Ha PUCKOBETE 3a KHOEPCUTYPHOCTTA™,

oa ce ueme:

»,PaMKa 3a YIIPaBJICHHUEC Ha PUCKOBCTEC, PbKOBOACTBO U KOHTPOJI B obnacrra Ha KI/I66DCI/IFVDHOCTT8.“.
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ANEXO
CORRECCION DE ERRORES

del Reglamento (UE, Euratom) 2023/2841 del Parlamento Europeo y del Consejo,
de 13 de diciembre de 2023, por el que se establecen medidas destinadas a garantizar un
elevado nivel comun de ciberseguridad en las instituciones, los organos y los organismos de la

Union
(Diario Oficial de la Union Europea L, 2023/2841, 18 de diciembre de 2023)
1) En la pagina 2, considerando 6, primera frase:

donde dice:

«(6) A fin de alcanzar un elevado nivel comun de ciberseguridad, es necesario que cada entidad
de la Unidn establezca un marco interno de gestion, gobernanza y control de riesgos en
materia de ciberseguridad (en lo sucesivo, «marco») que garantice una gestion eficaz y
prudente de todos los riesgos de ciberseguridad y tenga en cuenta la gestion de las crisis y la

continuidad de las actividades.»,

debe decir:

«(6 A fin de alcanzar un elevado nivel comun de ciberseguridad, es necesario que cada entidad
9

de la Unidn establezca un marco interno de gestion de riesgos, gobernanza y control en

materia de ciberseguridad (en lo sucesivo, «marco») que garantice una gestion eficaz y
prudente de todos los riesgos de ciberseguridad y tenga en cuenta la gestion de las crisis y la

continuidad de las actividades.».
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2) En la pagina 9, articulo 1, letra a):
donde dice:

«a) el establecimiento por cada entidad de la Union de un marco interno de gestion, gobernanza

y control de riesgos en materia de ciberseguridad en virtud del articulo 6;»,

debe decir:

«a) el establecimiento por cada entidad de la Union de un marco interno de gestion de riesgos,

gobernanza y control en materia de ciberseguridad en virtud del articulo 6;».

3) En la pagina 11, articulo 5, apartado 1:
donde dice:

«l. A mas tardar el 8 de septiembre de 2024, el Consejo Interinstitucional de Ciberseguridad
creado en virtud del articulo 10, previa consulta a la Agencia de la Unién Europea para la
Ciberseguridad (ENISA, por sus siglas en inglés) y tras recibir orientaciones del CERT-EU, emitira
directrices para las entidades de la Unidn con el fin de llevar a cabo una revision inicial de la
ciberseguridad y establecer el marco interno de gestion, gobernanza y control de riesgos de
ciberseguridad en virtud del articulo 6, llevar a cabo evaluaciones de madurez de la ciberseguridad
en virtud del articulo 7, adoptar medidas de gestion de riesgos de ciberseguridad en virtud del

articulo 8 y adoptar el plan de ciberseguridad en virtud del articulo 9.»,

debe decir:

«l. A mas tardar el 8 de septiembre de 2024, el Consejo Interinstitucional de Ciberseguridad
creado en virtud del articulo 10, previa consulta a la Agencia de la Union Europea para la
Ciberseguridad (ENISA, por sus siglas en inglés) y tras recibir orientaciones del CERT-EU, emitira

directrices para las entidades de la Unidn con el fin de llevar a cabo una revision inicial de la

ciberseguridad y establecer el marco interno de gestion de riesgos, gobernanza y control en materia
de ciberseguridad en virtud del articulo 6, llevar a cabo evaluaciones de madurez de la
ciberseguridad en virtud del articulo 7, adoptar medidas de gestion de riesgos de ciberseguridad en

virtud del articulo 8 y adoptar el plan de ciberseguridad en virtud del articulo 9.».
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4) En la pagina 11, articulo 6, titulo y apartado 1:
donde dice:

«Marco de gestion, gobernanza y control de riesgos de ciberseguridad

1. A mas tardar el 8 de abril de 2025, cada entidad de la Union, tras llevar a cabo un analisis
inicial de la ciberseguridad, que puede consistir en una auditoria, establecerd un marco interno de
gestion, gobernanza y control de riesgos de ciberseguridad (en lo sucesivo, «marcoy). El mas alto
nivel de direccion de la entidad de la Union supervisara y sera responsable del establecimiento del

marco.»,

debe decir:

«Marco de gestion de riesgos, gobernanza y control en materia de ciberseguridad

1. A mas tardar el 8 de abril de 2025, cada entidad de la Union, tras llevar a cabo un analisis
inicial de la ciberseguridad, que puede consistir en una auditoria, establecerd un marco interno de

gestion de riesgos, gobernanza y control en materia de ciberseguridad (en lo sucesivo, «marco»). El

mas alto nivel de direccidon de la entidad de la Unidn supervisard y sera responsable del

establecimiento del marco.».

10917/25 4
ANEXO JUR.7 ES



PRILOHA

OPRAVA

narizeni Evropského parlamentu a Rady (EU, Euratom) 2023/2841 ze dne 13. prosince 2023,

kterym se stanovi opatreni k zajiSténi vysoké spolecné irovné kybernetické bezpe¢nosti

v organech, institucich a jinych subjektech Unie

(Uredni véstnik Evropské unie L 2023/2841 ze dne 18. prosince 2023)

1. Strana 2, Sesty bod odtivodnéni:

Misto:

»(60) K dosazeni vysoké spole¢né urovné kybernetické bezpecnosti je nezbytné, aby vSechny
subjekty Unie zavedly vnitini rAmec pro fizeni, spravu a kontrolu kybernetickych
bezpecnostnich rizik (dale jen ,,ramec*), ktery zajisti u€inné a obezietné fizeni vSech
kybernetickych bezpe¢nostnich rizik a zohledni pozadavky na kontinuitu provozu a krizové
fizeni. (...)“

ma byt:

»(0) K dosazeni vysoké spole¢né urovné kybernetické bezpe€nosti je nezbytné, aby vSechny
subjekty Unie zavedly vnitini rdmec pro fizeni rizik, spravu a fizeni v oblasti kybernetické
bezpecnosti (dale jen ,,ramec), ktery zajisti i€inné a obezietné fizeni vSech kybernetickych
bezpecnostnich rizik a zohledni poZadavky na kontinuitu provozu a krizové fizeni. (...)“.

2. Strana 9, €l. 1 pism. a):

Misto:

»a)  zfizeni vnitiniho rdmce pro fizeni, spravu a kontrolu kybernetickych bezpe¢nostnich rizik
podle ¢lanku 6 kazdym subjektem Unie;*

ma byt:

) ziizeni vnitiniho rdmce pro fizeni rizik, spravu a fizeni v oblasti kybernetické bezpecnosti
podle ¢lanku 6 kazdym subjektem Unie;".
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Strana 11, ¢l. 5 odst. 1:

Do 8. zati 2024 vyda interinstitucionalni vybor pro kybernetickou bezpecnost ziizeny podle
¢lanku 10 po konzultaci s Agenturou Evropské unie pro kybernetickou bezpec¢nost (ENISA)
a po obdrzeni pokynti od CERT-EU pokyny pro subjekty Unie k provedeni pocatecniho
prezkumu kybernetické bezpecnosti a ztizeni vnitiniho rdmce pro fizeni, spravu a kontrolu
kybernetickych bezpecnostnich rizik podle clanku 6, pro hodnoceni vyspélosti kybernetické
bezpecnosti podle ¢lanku 7, pro pfijeti opatieni k fizeni kybernetickych bezpecnostnich rizik

podle ¢lanku 8 a pro pfijeti planu kybernetické bezpecnosti podle ¢lanku 9.

ma byt:

Do 8. zati 2024 vyda interinstitucionalni vybor pro kybernetickou bezpecnost zfizeny podle
¢lanku 10 po konzultaci s Agenturou Evropské unie pro kybernetickou bezpecnost (ENISA)
a po obdrzeni pokyni od CERT-EU pokyny pro subjekty Unie k provedeni pocatecniho

prezkumu kybernetické bezpecnosti a ztizeni vnitiniho rdmce pro fizeni rizik, spravu a

fizeni v oblasti kybernetické bezpecnosti podle ¢lanku 6, pro hodnoceni vyspélosti

kybernetické bezpecnosti podle ¢lanku 7, pro pfijeti opatieni k fizeni kybernetickych
bezpecnostnich rizik podle ¢lanku 8 a pro pfijeti planu kybernetické bezpecnosti podle

¢lanku 9.
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4, Strana 11, ¢l. 6, nazev ¢lanku:
Misto:

,Ramec pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich rizik*
ma byt:
,Ramec pro fizeni rizik, spravu a fizeni v oblasti kybernetické bezpecnosti.*.

5. Strana 11, ¢l. 6 odst. 1:

Misto:

»l. Do 8. dubna 2025 poté, co provede pocatecni pfezkum kybernetické bezpecnosti, jako je
audit, ziidi kazdy subjekt Unie vnitini rdmec pro fizeni, spravu a kontrolu kybernetickych
bezpecnostnich rizik (dale je ,,rdmec®). Na zfizeni rdmce dohlizi nejvyssi roven vedeni
subjektu Unie a nese za n¢j odpovédnost.*

ma byt:

»l. Do 8. dubna 2025 poté, co provede pocatecni prezkum kybernetické bezpecnosti, jako je
audit, zfidi kazdy subjekt Unie vnitini rAmec pro fizeni rizik, spravu a fizeni v oblasti
kybernetické bezpecnosti (dale je ,,ramec*). Na zfizeni rdmce dohlizi nejvyssi Giroveinl vedeni
subjektu Unie a nese za n¢j odpovédnost.*
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BILAG
BERIGTIGELSE

til Europa-Parlamentets og Radets forordning (EU, Euratom) 2023/2841 af 13. december 2023
om foranstaltninger til sikring af et hajt feelles cybersikkerhedsniveau i Unionens

institutioner, organer, kontorer og agenturer
(Den Europceiske Unions Tidende L, 2023/2841, 18. december 2023)
1. Side 2, betragtning 6, forste punktum
1 stedet for:

"6. For at opna et hejt faelles cybersikkerhedsniveau er det nedvendigt, at hver EU-enhed
fastlegger en intern ramme for styring, forvaltning og kontrol af cybersikkerhedsrisici ("rammen"),
som sikrer en effektiv og fornuftig styring af alle cybersikkerhedsrisici og tager hensyn til
driftskontinuitet og krisestyring."

leeses:

"6. For at opna et hejt faelles cybersikkerhedsniveau er det nedvendigt, at hver EU-enhed

fastlegger en intern ramme for risikostyring, forvaltning og kontrol af cybersikkerheden

("rammen"), som sikrer en effektiv og fornuftig styring af alle cybersikkerhedsrisici og tager hensyn
til driftskontinuitet og krisestyring."

2. Side 9, artikel 1, litra a)
1 stedet for:

"a) hver EU-enheds fastleeggelse af en intern ramme for styring, forvaltning og kontrol af

cybersikkerhedsrisici i henhold til artikel 6"

leeses:

"a) hver EU-enheds fastlaeggelse af en intern ramme for risikostyring, forvaltning og kontrol af

cybersikkerheden i henhold til artikel 6".
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3. Side 11, artikel 5, stk. 1
1 stedet for:

"1. Senest den 8. september 2024 udsteder Det Interinstitutionelle Rad for Cybersikkerhed, der
er oprettet 1 henhold til artikel 10, efter horing af Den Europaiske Unions Agentur for
Cybersikkerhed (ENISA) og efter at have modtaget vejledning fra CERT-EU retningslinjer til EU-
enhederne med henblik pa at foretage en indledende cybersikkerhedsrevision og fastlegge en intern
ramme for styring, forvaltning og kontrol af cybersikkerhedsrisici 1 henhold til artikel 6, foretage
modenhedsvurderinger af cybersikkerheden i henhold til artikel 7, treeffe foranstaltninger til styring
af cybersikkerhedsrisici i henhold til artikel 8 og vedtage cybersikkerhedsplanen i henhold til
artikel 9."

leeses:

"I. Senest den 8. september 2024 udsteder Det Interinstitutionelle Rad for Cybersikkerhed, der
er oprettet i henhold til artikel 10, efter hering af Den Europaiske Unions Agentur for
Cybersikkerhed (ENISA) og efter at have modtaget vejledning fra CERT-EU retningslinjer til EU-
enhederne med henblik pa at foretage en indledende cybersikkerhedsrevision og fastlegge en intern

ramme for risikostyring, forvaltning og kontrol af cybersikkerheden i henhold til artikel 6, foretage

modenhedsvurderinger af cybersikkerheden 1 henhold til artikel 7, treeffe foranstaltninger til styring
af cybersikkerhedsrisici 1 henhold til artikel 8 og vedtage cybersikkerhedsplanen 1 henhold til
artikel 9."
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4, Side 11, artikel 6, overskriften
1 stedet for:

"Ramme for styring, forvaltning og kontrol af cybersikkerhedsrisici"

leeses:

"Ramme for risikostyring, forvaltning og kontrol af cybersikkerheden".

5. Side 11, artikel 6, stk. 1, forste punktum
1 stedet for:

"Senest den 8. april 2025 fastleegger hver EU-enhed efter at have foretaget en indledende
cybersikkerhedsgennemgang, sdsom en revision, en intern ramme for styring, forvaltning og kontrol

af cybersikkerhedsrisici ("rammen")."

leeses:

"Senest den 8. april 2025 fastleegger hver EU-enhed efter at have foretaget en indledende

cybersikkerhedsgennemgang, sdsom en revision, en intern ramme for risikostyring, forvaltning og

kontrol af cybersikkerheden ("rammen")."
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LISA

PARANDUS

Euroopa Parlamendi ja noukogu 13. detsembri 2023. aasta méaruses (EL, Euratom)
2023/2841, millega nihakse ette meetmed kiiberturvalisuse iihtlaselt korge taseme tagamiseks

liidu institutsioonides, organites ja asutustes
(Euroopa Liidu Teataja L 2023/2841, 18. detsember 2023)
1) Lehekiiljel 2 pdhjenduse 6 esimeses lauses

asendatakse

,(6)  Kiiberturvalisuse iihtlaselt korge taseme saavutamiseks on vaja, et iga liidu iiksus kehtestaks
sisemise kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistiku (edaspidi ,,raamistik*),
mis tagab koigi kiiberturvalisusriskide tulemusliku ja aruka juhtimise ning vitab arvesse

toimepidevust ja kriisijuhtimist.*
jargmisega:

»(6)  Kiiberturvalisuse tihtlaselt korge taseme saavutamiseks on vaja, et iga liidu iiksus kehtestaks

sisemise kiiberturvalisuse riskijuhtimis-, haldamis- ja kontrollraamistiku (edaspidi ,,raamistik*), mis

tagab koigi kiiberturvalisusriskide tulemusliku ja aruka juhtimise ning votab arvesse toimepidevust

ja kriisijuhtimist.
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2) Lehekiiljel 3 pohjenduse 17 esimeses lauses
asendatakse

»(17) Liidu iiksused peaksid hindama kiiberturvalisusriske, mis tulenevad suhetest tarnijate ja
teenuseosutajatega, sh andmetalletuse ja andmetdotlusteenuste pakkujate voi hallatavate

turbeteenuste pakkujatega, ning vdtma asjakohaseid meetmeid nende riskide vihendamiseks.”

jargmisega:

»(17) Liidu iiksused peaksid hindama kiiberturvalisusriske, mis tulenevad suhetest tarnijate ja

teenuseosutajatega, sealhulgas andmetalletuse ja andmet6dtlusteenuste pakkujate voi hallatud

turbeteenuse osutajatega, ning votma asjakohaseid meetmeid nende riskide vihendamiseks.”

3) Lehekiiljel 6 pohjenduse 31 esimeses lauses

asendatakse

»(31) Samuti peaks CERT-EU téitma rolli, mis on talle direktiiviga (EL) 2022/2555 ette ndhtud
konealuse direktiivi artikli 15 kohaselt loodud kiiberturbe intsidentide lahendamise iiksuste

(CSIRTide) vorgustikuga tehtavas koostd0s ja teabevahetuses.

jérgmisega:

»(31) Samuti peaks CERT-EU téitma rolli, mis on talle direktiiviga (EL) 2022/2555 ette ndhtud

konealuse direktiivi artikli 15 kohaselt loodud kiiberintsidentidele reageerimise iiksuste (CSIRTide)

vorgustikuga tehtavas koostods ja teabevahetuses.*
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4) Lehekiiljel 7 pohjenduse 35 teises lauses
asendatakse

»(35) Ettevaatava tuvastamise, intsidentidele reageerimise ja leevendusmeetmete ning
intsidentidest taastumise voimaldamiseks peaks liidu tiksustel olema voimalik teatada CERT-EU-le
intsidentidest, kiiberohtudest, ndrkustest ja intsidendiohtudest ning jagada asjakohaseid tehnilisi
iiksikasju, et teistel liidu tiksustel oleks voimalik samalaadseid intsidente, kiiberohte, ndrkusi ja

intsidendiohtusid tuvastada voi leevendada ja neile reageerida.”
Jjargmisega:
,»(35) Ettevaatava tuvastamise, intsidentidele reageerimise ja leevendusmeetmete ning

intsidentidest taastumise voimaldamiseks peaks liidu iiksustel olema voimalik teatada CERT-EU-le

intsidentidest, kiiberohtudest, ndrkustest ja napilt dra hoitud intsidentidest ning jagada asjakohaseid

tehnilisi liksikasju, et teistel liidu liksustel oleks vdimalik samalaadseid intsidente, kiiberohte,

ndrkusi ja napilt dra hoitud intsidente tuvastada voi leevendada ja neile reageerida.”

5) Lehekiiljel 9 artikli 1 punktis a
asendatakse

»a) artikli 6 kohase sisemise kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistiku

kehtestamine igas liidu iiksuses;*

Jjargmisega:

) artikli 6 kohase sisemise kiiberturvalisuse riskijuhtimis-, haldamis- ja kontrollraamistiku

kehtestamine igas liidu iiksuses;".
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6) Lehekiiljel 10 artikli 3 punktis 6
asendatakse

,0)  ,intsidendioht™ — direktiivi (EL) 2022/2555 artikli 6 punktis 5 maaratletud intsidendioht;”

Jjargmisega:

,»0)  ..napilt dra hoitud intsident™ — direktiivi (EL) 2022/2555 artikli 6 punktis 5 méadratletud

napilt dra hoitud intsident;”.

7) Lehekiiljel 11 artikli 5 16ikes 1

asendatakse

»l. Hiljemalt 8. septembriks 2024 annab artikli 10 kohaselt loodud institutsioonidevaheline
kiiberturvalisuse ndukoda parast Euroopa Liidu Kiiberturvalisuse Ametiga (ENISA) konsulteerimist
ja CERT-EU-It juhiste saamist liidu tiksustele suunised, et viia 14bi esialgne kiiberturvalisuse alane
labivaatamine ning luua sisemise kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistik
vastavalt artiklile 6, hinnata kiiberturvalisuse kiipsustaset vastavalt artiklile 7, votta kiiberturvalisuse

riskijuhtimismeetmeid vastavalt artiklile 8 ja votta vastu kiiberturvalisuse kava vastavalt artiklile 9.

jargmisega:

»l. Hiljemalt 8. septembriks 2024 annab artikli 10 kohaselt loodud institutsioonidevaheline
kiiberturvalisuse ndukoda pérast Euroopa Liidu Kiiberturvalisuse Ametiga (ENISA) konsulteerimist
ja CERT-EU-It juhiste saamist liidu iiksustele suunised, et viia 1dbi esialgne kiiberturvalisuse alane

labivaatamine ning luua sisemine kiiberturvalisuse riskijuhtimis-, haldamis- ja kontrollraamistik

vastavalt artiklile 6, hinnata kiiberturvalisuse kiipsustaset vastavalt artiklile 7, votta kiiberturvalisuse

riskijuhtimismeetmeid vastavalt artiklile 8 ja votta vastu kiiberturvalisuse kava vastavalt artiklile 9.
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8) Lehekiiljel 11 artikli 6 pealkirjas
asendatakse

,Kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistik*

Jjargmisega:

,Kiberturvalisuse riskijuhtimis-, haldamis- ja kontrollraamistik*.

9) Lehekiiljel 11 artikli 6 1dikes 1
asendatakse

»l. Hiljemalt 8. aprilliks 2025 kehtestab iga liidu iiksus pérast kiiberturvalisuse alast esialgset
labivaatamist, nditeks auditit, sisemise kiiberturvalisusriskide juhtimis-, haldamis- ja
kontrollraamistiku (edaspidi ,,raamistik*). Raamistiku kehtestamise iile teeb jarelevalvet ja selle eest

vastutab liidu liksuse kdrgeim juhtimistasand.*

jargmisega:

»l. Hiljemalt 8. aprilliks 2025 kehtestab iga liidu iiksus parast kiiberturvalisuse alast esialgset

labivaatamist, nditeks auditit, sisemise kiiberturvalisuse riskijuhtimis-, haldamis- ja

kontrollraamistiku (edaspidi ,,raamistik*). Raamistiku kehtestamise iile teeb jarelevalvet ja selle eest

vastutab liidu liksuse kdrgeim juhtimistasand.*
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ANNEXE
RECTIFICATIF

au réglement (UE/Euratom) 2023/2841 du Parlement européen et du Conseil du 13 décembre
2023 établissant des mesures destinées a assurer un niveau élevé commun de cybersécurité

dans les institutions, organes et organismes de 1'Union
("Journal officiel de I'Union européenne" L 2023/2841 du 18 décembre 2023)
1.  Page 2, considérant 6

Au lieu de:

"(6) Pour atteindre un niveau élevé commun de cybersécurité, il est nécessaire que chaque
entité de 1'Union établisse un cadre interne de gestion, de gouvernance et de controle des

risques de cybersécurité (ci-apres dénommé "cadre") qui garantisse (...)"

lire:

"(6) Pour atteindre un niveau élevé commun de cybersécurité, il est nécessaire que chaque

entité de I'Union €tablisse un cadre interne de gestion des risques, de gouvernance et de

contrdle en maticre de cybersécurité (ci-apres dénommé "cadre") qui garantisse (...)"

2. Page9, article 1%, point a)
Au lieu de:

"a) I'établissement par chaque entité de 1'Union d'un cadre interne de gestion, de

gouvernance et de controle des risques de cybersécurité en vertu de 1'article 6;"

lire:

"a) I'établissement par chaque entité de 1'Union d'un cadre interne de gestion des risques, de

gouvernance et de contrdle en matiere de cybersécurité en vertu de l'article 6;"
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3. Page 11, article 5, paragraphe 1
Au lieu de:

"1.  Auplus tard le 8 septembre 2024, le conseil interinstitutionnel de cybersécurité institué
en vertu de l'article 10 publie, apres consultation de I'Agence de 1'Union européenne
pour la cybersécurité (ENISA) et aprés avoir regu des orientations du CERT-UE, des
lignes directrices a l'intention des entités de I'Union aux fins de procéder a un examen
initial de la cybersécurité et d'établir un cadre interne de gestion, de gouvernance et de
controle des risques de cybersécurité conformément a l'article 6, de procéder a des
¢valuations de la maturité en matiére de cybersécurité conformément a l'article 7, de
prendre des mesures de gestion des risques de cybersécurité conformément a I'article 8

et d'adopter le plan de cybersécurité conformément a 1'article 9."

lire:

"l.  Auplus tard le 8 septembre 2024, le conseil interinstitutionnel de cybersécurité institué
en vertu de l'article 10 publie, apres consultation de I'Agence de I'Union européenne
pour la cybersécurité (ENISA) et aprés avoir regu des orientations du CERT-UE, des
lignes directrices a l'intention des entités de I'Union aux fins de procéder a un examen

initial de la cybersécurité et d'établir un cadre interne de gestion des risques, de

gouvernance et de controle en matiere de cybersécurité conformément a 1'article 6, de

procéder a des évaluations de la maturité en matiere de cybersécurité conformément a
l'article 7, de prendre des mesures de gestion des risques de cybersécurité conformément

a l'article 8 et d'adopter le plan de cybersécurité conformément a l'article 9."
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4.  Page 11, article 6, titre

Au lieu de:

"Cadre de gestion, de gouvernance et de contrdle des risques de cybersécurité"

lire:

"Cadre de gestion des risques, de gouvernance et de contrdle en maticre de cybersécurité"

5. Page 11, article 6, paragraphe 1
Au lieu de:

"1.  Auplus tard le 8 avril 2025, chaque entité de 1'Union établit, apres avoir procédé a un
examen initial de la cybersécurité, tel qu'un audit, un cadre interne de gestion, de
gouvernance et de controle des risques de cybersécurité (ci-aprés dénommé "cadre").
L'établissement du cadre est placé sous la supervision et la responsabilité¢ du niveau

hiérarchique le plus ¢élevé de l'entité de 1'Union."
lire:
"1.  Auplus tard le 8 avril 2025, chaque entit¢ de 1'Union établit, apres avoir procédé a un

examen initial de la cybersécurité, tel qu'un audit, un cadre interne de gestion des

risques, de gouvernance et de contrdle en matiére de cybersécurité (ci-apres dénommé

"cadre"). L'établissement du cadre est placé sous la supervision et la responsabilité du

niveau hiérarchique le plus élevé de l'entité de I'Union."
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PRILOG
ISPRAVAK

Uredbe (EU, Euratom) 2023/2841 Europskog parlamenta i Vijeca od 13. prosinca 2023. o
utvrdivanju mjera za visoku zajedni¢ku razinu kiberneticke sigurnosti u institucijama,

tijelima, uredima i agencijama Unije
(Sluzbeni list Europske unije L 2023/2841 od 18. prosinca 2023.)
1. Na stranici 2., u uvodnoj izjavi (6) prvoj recenici:
umjesto:

,(6) Kako bi se postigla visoka zajednicka razina kiberneticke sigurnosti, potrebno je da svaki
subjekt Unije uspostavi unutarnji okvir za upravljanje kibernetickim sigurnosnim rizicima,

opc¢e upravljanje njima i njihovu kontrolu (,Okvir’), kojim se osigurava ... .”

treba stajati:

,(6) Kako bi se postigla visoka zajednicka razina kiberneticke sigurnosti, potrebno je da svaki

subjekt Unije uspostavi unutarnji okvir za upravljanje rizicima, op¢e upravljanje i kontrolu u

podrucju kiberneti¢ke sigurnosti (,Okvir’), kojim se osigurava ... .”

2. Na stranici 9., u ¢lanku 1. tocki (a):
umjesto:

,»(2) uspostavu unutarnjeg okvira za upravljanje kibernetickim sigurnosnim rizicima, opce

upravljanje njima 1 njihovu kontrolu od strane svakog subjekta Unije u skladu s ¢lankom 6.;”

treba stajati:

,»(a) uspostavu unutarnjeg okvira za upravljanje rizicima, opée upravljanje i kontrolu u podrucju

kiberneti¢ke sigurnosti od strane svakog subjekta Unije u skladu s ¢lankom 6.;”
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3. Na stranici 11., u ¢lanku 5. stavku 1.:
umjesto:

»l. Do 8. rujna 2024. Meduinstitucijski odbor za kiberneticku sigurnost osnovan ¢lankom 10.,
nakon savjetovanja s Agencijom Europske unije za kibersigurnost (ENISA) i nakon $to
primi smjernice od CERT-EU-a, izdaje smjernice subjektima Unije za potrebe provedbe
pocetnog preispitivanja stanja kiberneticke sigurnosti i uspostave unutarnjeg okvira za
upravljanje kibernetickim sigurnosnim rizicima, op¢e upravljanje njima i njihovu kontrolu u

2

skladu s ¢lankom 6., provedbu ... .

treba stajati:

1. Do 8. rujna 2024. Meduinstitucijski odbor za kiberneticku sigurnost osnovan ¢lankom 10.,
nakon savjetovanja s Agencijom Europske unije za kibersigurnost (ENISA) 1 nakon S§to
primi smjernice od CERT-EU-a, izdaje smjernice subjektima Unije za potrebe provedbe
pocetnog preispitivanja stanja kiberneticke sigurnosti i uspostave unutarnjeg okvira za

upravljanje rizicima, opc¢e upravljanje i kontrolu u podruéju kiberneti¢ke sigurnosti u skladu

2

s ¢lankom 6., provedbu ... .
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4. Na stranici 11., u naslovu ¢lanka 6. i u stavku 1. tog ¢lanka:
umjesto:

,,Clanak 6.

Okvir za upravljanje kibernetickim sigurnosnim rizicima, opce upravljanje njima i njihovu kontrolu

1. Do 8. travnja 2025. svaki subjekt Unije nakon provedbe pocetnog preispitivanja stanja
kiberneticke sigurnosti, kao S$to je revizija, uspostavlja unutarnji okvir za upravljanje
kibernetickim sigurnosnim rizicima, op¢e upravljanje njima i njihovu kontrolu (,Okvir’).

Uspostavu Okvira nadzire 1 za nju je odgovorna najvisa rukovodeca razina subjekta Unije.”

treba stajati:

,,Clanak 6.

Okvir za upraviljanje rizicima, opce upravijanje i kontrolu u podrucju kiberneticke sigurnosti

1. Do 8. travnja 2025. svaki subjekt Unije nakon provedbe pocetnog preispitivanja stanja

kiberneticke sigurnosti, kao $to je revizija, uspostavlja unutarnji okvir za upravljanje rizicima,

opce upravljanje i kontrolu u podrucju kiberneticke sigurnosti (,Okvir’). Uspostavu Okvira

nadzire i za nju je odgovorna najvisa rukovodeca razina subjekta Unije.”.
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ALLEGATO
RETTIFICA

del regolamento (UE, Euratom) 2023/2841 del Parlamento europeo e del Consiglio, del 13
dicembre 2023, che stabilisce misure per un livello comune elevato di cibersicurezza nelle

istituzioni, negli organi e negli organismi dell'Unione
(Gazzetta ufficiale dell'Unione europea L 2023/2841 del 18 dicembre 2023)
1) Pagina 2, considerando 6:
anziché:

"Per raggiungere un livello comune elevato di cibersicurezza, ¢ necessario che ogni soggetto
dell'Unione istituisca un quadro interno di gestione, governance e controllo dei rischi per la

cibersicurezza («quadro»), che garantisca (...)"

leggasi:

"Per raggiungere un livello comune elevato di cibersicurezza, ¢ necessario che ogni soggetto

dell'Unione istituisca un quadro interno di gestione dei rischi, governance e controllo per la

cibersicurezza («quadro»), che garantisca (...)".
2) Pagina 9, articolo 1, lettera a):
anziché:

"a) alla definizione da parte di ciascun soggetto dell'Unione di un quadro interno di gestione, di
governance e di controllo dei rischi per la cibersicurezza a norma dell'articolo 6;"
leggasi.:

"a) alla definizione da parte di ciascun soggetto dell'Unione di un quadro interno di gestione dei

rischi, governance e controllo per la cibersicurezza a norma dell'articolo 6;".
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3) Pagina 11, articolo 5, paragrafo 1:
anziché:

"Entro I'8 settembre 2024, il comitato interistituzionale per la cibersicurezza istituito a norma
dell’articolo 10, previa consultazione dell’ Agenzia dell’Unione europea per la cibersicurezza
(ENISA) e dopo aver ricevuto orientamenti dal CERT-UE, emana indirizzi destinati ai soggetti
dell’Unione per effettuare un riesame iniziale della cibersicurezza e istituire un quadro interno di
gestione, di governance e di controllo dei rischi per la cibersicurezza a norma dell'articolo 6,

svolgere valutazioni di maturita della cibersicurezza a norma dell'articolo 7, adottare misure di

gestione dei rischi per la cibersicurezza a norma dell'articolo 8 e adottare il piano di cibersicurezza a

norma dell'articolo 9."

leggasi:

"Entro I'8 settembre 2024, il comitato interistituzionale per la cibersicurezza istituito a norma
dell’articolo 10, previa consultazione dell’ Agenzia dell’Unione europea per la cibersicurezza
(ENISA) e dopo aver ricevuto orientamenti dal CERT-UE, emana indirizzi destinati ai soggetti
dell’Unione per effettuare un riesame iniziale della cibersicurezza e istituire un quadro interno di

gestione dei rischi, governance e controllo per la cibersicurezza a norma dell'articolo 6, svolgere

valutazioni di maturita della cibersicurezza a norma dell'articolo 7, adottare misure di gestione dei
rischi per la cibersicurezza a norma dell'articolo 8 e adottare il piano di cibersicurezza a norma

dell'articolo 9.".
4) Pagina 11, articolo 6, titolo:
anziché:

" Quadro di gestione, di governance e di controllo dei rischi"

leggasi:

" Quadro di gestione dei rischi, governance e controllo".
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5) Pagina 11, articolo 6, paragrafo 1:
anziché:

"Entro I'8 aprile 2025, ogni soggetto dell'Unione, dopo aver effettuato un riesame iniziale della

cibersicurezza, come un audit, istituisce un quadro interno di gestione, di governance e di controllo

dei rischi per la cibersicurezza («quadroy). L'istituzione del quadro ¢ soggetta alla vigilanza del

livello di dirigenza piu elevato del soggetto dell'Unione ed ¢ sotto la sua responsabilita."

leggasi:

"Entro 1'8 aprile 2025, ogni soggetto dell'Unione, dopo aver effettuato un riesame iniziale della

cibersicurezza, come un audit, istituisce un quadro interno di gestione dei rischi, governance e

controllo per la cibersicurezza («quadroy). L'istituzione del quadro ¢ soggetta alla vigilanza del

livello di dirigenza piu elevato del soggetto dell'Unione ed ¢ sotto la sua responsabilita.".
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PIELIKUMS
LABOJUMS

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2023/2841 (2023. gada 13. decembris),
kas paredz pasakumus noliika panakt vienadu augstu kiberdrosibas Itmeni Savienibas

iestades, struktiiras, birojos un agentiiras
("Eiropas Savienibas Oficialais Vestnesis" L 2023/2841, 2023. gada 18. decembris)
1. 2. lappusg, 6. apsveéruma:
tekstu:

“(6) Lai panaktu vienadu augstu kiberdrosibas limeni, katrai Savienibas vienibai jaizveido
ieksgjs kiberdrosibas riska parvaldibas, parvaldes un kontroles satvars (“satvars”), kas
nodros$inatu iedarbigu un piesardzigu visu kiberdroSibas risku parvaldibu, ka arT nemtu véra

darbibas nepartrauktibu un krizes parvaldibu.”
lasit Sadi:

“(6) Lai panaktu vienadu augstu kiberdroSibas limeni, katrai Savienibas vienibai jaizveido

ieksgjs kiberdrosibas riska parvaldibas, kiberdrosibas parvaldes un kiberdrosibas kontroles

satvars (“satvars”), kas nodroSinatu iedarbigu un piesardzigu visu kiberdrosibas risku

parvaldibu, ka arT nemtu véra darbibas nepartrauktibu un krizes parvaldibu.”.
2. 9. lappusg, 1. panta a) punkta:
tekstu:

“a)  ieksgja kiberdrosibas riska parvaldibas, parvaldes un kontroles satvara izveidi katra

Savienibas vieniba saskana ar 6. pantu;”
lasit Sadi:

“a) iek$eja kiberdrosibas riska parvaldibas, kiberdros§ibas parvaldes un kiberdro$ibas kontroles

satvara izveidi katra Savienibas vieniba saskana ar 6. pantu;”.
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3. 11. lappusg, 5. panta 1. punkta:
tekstu:

“(...) un izveidot ieks€ju kiberdrosibas riska parvaldibas, parvaldes un kontroles satvaru saskana ar

6. pantu, (...)”
lasit sadi:

“(...) un izveidot ieks€ju kiberdrosibas riska parvaldibas, kiberdrosibas parvaldes un kiberdrosibas

kontroles satvaru saskana ar 6. pantu, (...)”.

4. 11. lappusg, 6. panta nosaukuma:

tekstu:

“Kiberdrosibas riska parvaldibas, parvaldes un kontroles satvars”
lasit sadi:

“Kiberdrosibas riska parvaldibas, kiberdro$ibas parvaldes un kiberdrosibas kontroles satvars™.

5. 11. lappusg, 6. panta 1. punkta:
tekstu:

“1. Lidz 2025. gada 8. aprilim katra Savienibas vieniba péc sakotng&jas kiberdrosibas
parskatiSanas, pieméram, revizijas, izveido iekS§€ju kiberdroSibas riska parvaldibas, parvaldes un

kontroles satvaru (“satvars”).”
lasit sadi:

“1. Lidz 2025. gada 8. aprilim katra Savienibas vieniba péc sakotngjas kiberdrosibas

parskatiSanas, pieméram, revizijas, izveido iekS§€ju kiberdrosibas riska parvaldibas, kiberdroSibas

parvaldes un kiberdrosibas kontroles satvaru (“satvars”).”.
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MELLEKLET

HELYESBITES

az unios intézmények, szervek, hivatalok és iigynokségek egységesen magas szintii
kiberbiztonsagat biztosito intézkedések meghatarozasarol szo6lé, 2023. december 13-i

(EU, Euratom) 2023/2841 eurdpai parlamenti és tanacsi rendelethez
(Az Europai Unio Hivatalos Lapja L, 2023/2841., 2023. december 18.)
Az (EU, Euratom) 2023/2841 rendelet helyesen:
,AZ EUROPAI PARLAMENT ES A TANACS (EU, Euratom) 2023/2841 RENDELETE
(2023. december 13.)

az unids intézmények, szervek, hivatalok és ligyndkségek egységesen magas szinti kiberbiztonsagat

biztosito intézkedések meghatarozasarol
AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,
tekintettel az Eurdpai Unidé miikodésérdl szolod szerzddésre €s kiilondsen annak 298. cikkére,

tekintettel az Eurdpai Atomenergia-kozosséget 1étrehozé szerzddésre €s kiilondsen annak

106a. cikkére,

tekintettel az Eurdpai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valo megkiildését kovetden,
rendes jogalkotasi eljaras keretében!,

mivel:

(1) A digitélis korban az informdacios és kommunikaciés technologia a nyitott, hatékony és
fliggetlen eurdpai igazgatas sarokkove. A fejlodd technologia és a digitalis rendszerek
fokozodo Osszetettsége €s Osszekottetése noveli a kiberbiztonsagi kockazatokat, ami az

unids szervezeteket még sériilékenyebbé teszi a kiberfenyegetésekkel és az incidensekkel

Az Europai Parlament 2023. november 21-i allaspontja (a Hivatalos Lapban még nem tették
kozz¢€) és a Tanacs 2023. december 8-1 hatarozata.
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szemben, ami veszélyezteti igymeneteik folytonossagat és az adataik biztositasara iranyulo
képességiiket. Mig a felhdalapt szolgaltatasok fokozott hasznalata, az informacios és
kommunikécids technoldgidk (IKT) mindentiitt elterjedt hasznélata, a nagyaranyu
digitalizacio, a tavmunka, valamint a fejlodé technologia és konnektivitas az unios
szervezetek valamennyi tevékenységének alapvetd jellemzdi, a digitalis rezilienciat még

nem ¢épitették be kelloképpen munkajukba.

(2) Az uni6s szervezeteket érintd kiberfenyegetettségi helyzet folyamatosan valtozik. A
fenyegetd szereplok altal alkalmazott taktikak, technikak és eljarasok folyamatosan
valtoznak, mig az ilyen tamadésok elsérendl inditékai az értékes, nyilvanossagra nem hozott
informéaciok ellopasatdl kezdve a pénzszerzésig, a kozvélemény manipuldlasaig vagy a
digitélis infrastruktira alddsasdig valtozatlanok. A fenyegetd szereplok egyre gyorsabb
iitemben hajtanak végre kibertdmadasokat, mikdzben kampényaik egyre kifinomultabbak és
automatizaltabbak, a fenyegetéseknek kitett tamadasi feliileteket célozzak, egyre bdviilnek

¢és gyorsan kihasznaljak a sériilékenységeket.

(3) Az unids szervezetek IKT-kornyezetében kdlcsonos fiiggdségek €s integralt adatdramlasok
fordulnak eld, felhasznaloik pedig szorosan egylittmiikodnek. Ez az 6sszekapcsoltsag azt
jelenti, hogy barmilyen zavarnak — akkor is, ha eredetileg csak egyetlen unios szervezetre
korlatozodik — szélesebb korben 1épcsdzetes hatasai lehetnek, ami messzemend €s hosszu
tavl negativ hatasokat eredményezhet més unios szervezetekre nézve. Emellett egyes unids

szervezetek IKT-kornyezete 6sszekapcsolodik a tagallamok IKT-kdrnyezetével, és ebbdl

adddoan egy adott unids szervezetnél felmeriild incidens kiberbiztonsagi kockazatot

jelenthet a tagallamok IKT-kdrnyezeteire nézve, és forditva. A konkrét incidensekre

vonatkoz6 informéciok megosztasa emellett megkdnnyitheti a tagallamokat érint6 hasonlo

kiberfenyegetések, illetve incidensek észlelését is.

(4) Az unios szervezetek vonzo célpontok, amelyek magasan képzett és megfeleld
eroforrasokkal rendelkezd fenyegetd szereplokkel, valamint egyéb fenyegetésekkel
szembesiilnek. A kiberbiztonsagi ellenalloképesség szintje €s €rettsége €s a rossz szandéka
kibertevékenységek felderitésére és az azokra vald reagalasra irdnyul6 képesség ugyanakkor
jelentds mértékben eltér a szervezetek kozott. EzEért az unids szervezetek miikodéséhez
sziikséges, hogy az azonositott kiberbiztonsagi kockdzatokkal ardnyos kiberbiztonsagi
intézkedések végrehajtasa, az informéciocsere €s az egyiittmiikodés révén egys€gesen magas

szintl kiberbiztonsagot érjenek el.
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)

(6)

(7

(8)

Az (EU) 2022/2555 eur6pai parlamenti és tandcsi iranyelv! célja az allami és
maganszervezetek, az illetékes hatosagok és szervek, valamint az egész Unid

kiberbiztonsagi ellenalloképességének €s incidensekre vald reagalasi képességének tovabbi

javitasa. Ezért sziikséges biztositani, hogy az uniés szervezetek hasonl6 szellemben
cselekedjenek azaltal, hogy olyan szabalyokrol gondoskodnak, amelyek 6sszhangban

vannak az (EU) 2022/2555 iranyelvvel, és tiikrozik annak ambicidszintjét.

A kiberbiztonsag egységesen magas szintjének elérése érdekében minden unids

szervezetnek olyan belso kiberbiztonsagi kockézatkezelési, iranyitési és ellendrzési

keretrendszert (a tovabbiakban: a keretrendszer) kell 1étrehoznia, amely biztositja az dsszes
kiberbiztonsagi kockazat hatékony és prudens kezelését, és figyelembe veszi az igymenet-
folytonossagot és a valsagkezelést. A keretrendszernek meg kell hatdroznia a haldzati és
informécios rendszerek biztonsagéara vonatkozo kiberbiztonsagi politikdkat, beleértve a
célokat és prioritdsokat, a nem mindsitett IKT-kornyezet egészére kiterjedéen. A
keretrendszernek minden veszélyre kiterjedé megkdzelitésen kell alapulnia, amelynek célja
a halozati és informacids rendszereknek és azok fizikai kornyezetének a védelme minden
olyan eseménytdl, mint példaul a lopas, a tliz, az arviz, a tdvkozlési és aramellatasi zavarok,
vagy a szervezet informacios és informaciofeldolgozé 1étesitményeihez valo jogosulatlan
fizikai hozzaférés, az azokban keletkezett kar és az azokon végrehajtott beavatkozas, amely
veszélyeztetheti a tarolt, tovabbitott vagy kezelt adatok vagy a haldzati és informacids
rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat,

hitelességét, integritasat vagy bizalmas jellegét.

A keretrendszerben azonositott kiberbiztonsagi kockéazatok kezelése érdekében minden
unids szervezetnek meg kell hoznia a megfeleld és aranyos technikai, miikddési és
szervezeti intézkedéseket. Ezeknek az intézkedéseknek az egyes unids szervezetek
kiberbiztonsdgdnak megerdsitése céljabol az e rendeletben meghatarozott teriiletekre kell

kiterjedniiik, ideértve a kiberbiztonsagi kockazatkezelési intézkedéseket is.

A keretrendszerben azonositott eszk6zoknek és kiberbiztonsagi kockdzatoknak, valamint a

rendszeres kiberbiztonsagi érettségi értékelésekbdl levont kdvetkeztetéseknek tiikrozodnitik

Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid
egész teriiletén magas szintii kiberbiztonsagot biztositd intézkedésekrdl, a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv modositasarol, valamint az (EU) 2016/1148 irdnyelv
hatalyon kiviil helyezésérdl (NIS 2 iranyelv) (HL L 333., 2022.12.27., 80. o.).
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kell az egyes unids szervezetek altal 1étrehozott kiberbiztonsagi tervekben. A
kiberbiztonsagi tervnek tartalmaznia kell az elfogadott kiberbiztonsagi kockazatkezelési

intézkedéseket.

Mivel a kiberbiztonsag garantalasa allando folyamat, az e rendelet értelmében meghozott
intézkedések alkalmassagat és hatékonysagat rendszeresen feliil kell vizsgalni az unios
szervezetek valtozo kiberbiztonsagi kockézatainak, eszkdzeinek és kiberbiztonsagi
érettségének fényében. A keretrendszert rendszeresen, de legalabb négyévente, a
kiberbiztonsagi tervet pedig kétévente — vagy sziikség esetén gyakrabban — a keretrendszer
kiberbiztonsagi érettségi értékelését vagy jelentds feliilvizsgalatat kovetden feliil kell

vizsgalni.

Az unios szervezetek altal bevezetett kiberbiztonsagi kockazatkezelési intézkedéseknek
olyan politikékat kell magukban foglalniuk, amelyek lehetdség szerint a forraskod
atlathatdva tételére iranyulnak, figyelembe véve a harmadik felek vagy az unios szervezetek
jogaira vonatkoz6 biztositékokat. Ezeknek a politikdknak aranyosnak kell lenniiik a
kiberbiztonsagi kockazattal, és céljuk a kiberfenyegetések elemzésének megkonnyitése,
ugyanakkor nem keletkeztetnek az alkalmazando szerzddéses feltételeken tilmend,
harmadik felek kodjanak kozzétételére vonatkozd kotelezettségeket vagy az ahhoz valo

hozzaférésre vonatkoz6 jogokat.

A nyilt forraskodu kiberbiztonsagi eszk6zok és alkalmazasok nagyobb foku nyitottsagot
biztosithatnak. A nyilt szabvanyok eldsegitik a biztonsagi eszkdzok kozotti
interoperabilitast, ami az érdekelt felek biztonsagat is szolgélja. A nyilt forraskoda
kiberbiztonsagi eszk6zok €s alkalmazasok 6sztondzhetik a szélesebb fejlesztdi kdzosséget,
lehetove téve a beszallitok diverzifikalasat. A nyilt forraskod a kiberbiztonsaggal
kapcsolatos eszkozok atlathatobb ellendrzési folyamatdhoz és a sériilékenységek kozosségi
alapu felderitéséhez vezethet. Az unids szervezeteknek ezért képesnek kell lenniiik arra,
hogy eldmozditsak a nyilt forraskodu szoftverek €s nyilt szabvanyok hasznalatat a nyilt
hozzaférésii adatok és a nyilt forraskddok — az atlathatdosagon alapul6 biztonsag részeként

torténd — felhasznalasaval kapcsolatos szakpolitikak folytatasa révén.
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Az unios szervezetek kozotti kiillonbségek rugalmassagot tesznek sziikségessé e rendelet
végrehajtasa terén. Az e rendeletben eldirt, a kiberbiztonsag egységesen magas szintjére
vonatkoz6 intézkedések nem tartalmazhatnak olyan kételezettségeket, amelyek kozvetleniil
iitkoznek az unios szervezetek feladatainak ellatasaval, vagy beavatkoznak intézményi
autonomidjukba. Ezért ezeknek a szervezeteknek 1étre kell hozniuk sajat keretrendszereiket,
¢s el kell fogadniuk sajat kiberbiztonsagi kockazatkezelési intézkedéseiket €s
kiberbiztonsagi terveiket. Ezen intézkedések végrehajtasa soran — az eréforrasok megfeleld
kezelése és a koltségoptimalizalas érdekében — kellden figyelembe kell venni az unios
szervezetek kozott fennallod szinergidkat. Kelld koriiltekintéssel biztositani kell azt is, hogy
az intézkedések ne befolyasoljak hatranyosan az unios szervezetek egymas kozott folytatott
hatékony informdcidcseréjét és egylittmiikodését, valamint az unios szervezetek és a

tagallami partnerek k6zott folytatott hatékony informacidcserét és egylittmiikddést.

Az er6forrasok felhasznalasanak optimalizélasa érdekében e rendeletnek lehetdve kell
tennie, hogy két vagy tobb, hasonlo strukturdkkal rendelkezd unids szervezet

egylittmiikddjon sajat szervezeteik kiberbiztonsagi érettségi értékelésének elvégzésében.

Annak elkeriilése érdekében, hogy az unids szervezetekre aranytalanul nagy pénziigyi és
adminisztrativ terhek héaruljanak, a kiberbiztonsagi kockazatok kezelésére vonatkozo
kovetelmeényeknek — a legtjabb technikai lehetdségekre figyelemmel — aranyosaknak kell
lenniiik a haldzati és informécids rendszereket fenyegetd kockazatokkal. Minden unids
szervezetnek torekednie kell arra, hogy IKT-koltségvetésének megfeleld szazalékat a
kiberbiztonsagi szintjének javitasara forditsa. Hosszabb tavon legalabb 10 %-os
nagysagrendil indikativ célkitlizés elérésére kell torekedni. A kiberbiztonsagi érettségi
értekelésben fel kell mérni, hogy az unids szervezet kiberbiztonsagi kiadasai ardnyosak-e az
eldtte allo kiberbiztonsagi kockazatokkal. A Szerzédések szerint az Unid éves
koltségvetésére vonatkozo szabalyok sérelme nélkiil a Bizottsagnak az e rendelet
hatalybalépését kovetden elfogadando elsé éves koltségvetésre vonatkozo javaslatdban
figyelembe kell vennie az e rendeletbdl eredd kotelezettségeket, amikor értékeli az unios
szervezeteknél a tervezett kiadasaikbol eredden felmertil6 koltségvetési és személyzeti

igényeket.

A kiberbiztonsag egységesen magas szintje megkoveteli, hogy a kiberbiztonsag minden
egyes unios szervezetben a legmagasabb vezetdi szint feliigyelete ala tartozzon. E rendelet

végrehajtasaért, tobbek kozott a keretrendszer 1étrehozasaért, a kiberbiztonsagi
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kockézatkezelési intézkedések meghozatalaért és a kiberbiztonsagi terv jovahagyasaért az
unids szervezet legmagasabb vezetdi szintjének kell felelnie. A kiberbiztonsagi kultura, azaz
a kiberbiztonsag napi gyakorlatanak kezelése szerves részét képezi a keretrendszernek,
valamint a kapcsolodo kiberbiztonsagi kockazatkezelési intézkedéseknek valamennyi unios

szervezetben.

Alapvet6 fontossagu az EU-mindsitett adatokat kezeld halozati €s informécios rendszerek
biztonsadga. Az EU-mindsitett adatokat kezel6 unids szervezeteknek kotelez6 alkalmazniuk
az ilyen informaciok védelmét szolgalo atfogd szabalyozasi keretrendszereket, tobbek kozott
konkrét irdnyitasi, szakpolitikai és kockazatkezelési eljarasokat. Az EU-mindsitett adatokat
kezeld haldzati és informacids rendszereknek szigoribb biztonsagi eldirasoknak kell
megfelelnilik, mint a nem mindsitett halozati és informacids rendszereknek. Ezért az EU-
mindsitett adatokat kezeld halozati és informacids rendszerek reziliensebbek a

kiberfenyegetésekkel és az incidensekkel szemben. Kdvetkezésképpen, elismerve, hogy e

tekintetben kdzos keretrendszerre van sziikség, ez a rendelet nem alkalmazandé az EU-
mindsitett adatokat kezeld halozati és informacids rendszerekre. Amennyiben azonban
valamely unios szervezet ezt kifejezetten kéri, az unids intézmények, szervek és hivatalok
halézatbiztonsagi vészhelyzeteket elharitd csoportja (a tovabbiakban: a CERT-EU) szamara

lehetdve kell tenni, hogy segitséget nyujtson az adott unids szervezetnek a mindsitett IKT-

kornyezetekben bekdvetkezd incidensekkel kapcsolatban.

Az unids szervezeteknek fel kell mérnitik a beszallitokkal és szolgaltatokkal — tobbek kozott
az adattarolasi és -kezelési szolgaltatasok nytjtdival vagy az irdnyitott biztonsagi
szolgaltatdsokkal — fenntartott kapcsolatokbdl eredd kiberbiztonsagi kockazatokat, és
megfeleld intézkedéseket kell hozniuk azok kezelésére. A kiberbiztonsagi intézkedéseket a
CERT-EU altal kiadott iranymutatasokban vagy ajanlasokban részletesebben meg kell
hatarozni. Az intézkedések €s iranymutatdsok meghatarozasakor megfelelen figyelembe
kell venni a technika allasat, tovabba adott esetben a vonatkoz6 eurdpai €s nemzetkodzi
szabvanyokat, valamint az idevagd unids jogszabalyokat €s szakpolitikakat, tobbek kozott az
(EU) 2022/2555 iranyelv 14. cikke alapjan 1étrehozott egyiittmiikodési csoport altal kiadott
kiberbiztonsagi kockéazatértékeléseket és ajanlasokat, példaul az 5G-haldzatok
kiberbiztonsaganak 6sszehangolt unids kockazatértékelését €s az 5G kiberbiztonsaggal
kapcsolatos unios eszkoztarat. Emellett a kiberfenyegetettségi helyzetet és az unids

szervezetek kiberbiztonsagi ellenalloképessége kialakitasanak fontossagat figyelembe véve
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az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet! 49. cikke alapjan elfogadott
konkrét eurdpai kiberbiztonsagi tanusitasi rendszerek keretében sziikség lehet az IKT-

termékek, -szolgaltatasok €s -folyamatok tantsitasara.

(18) 2011 majusaban az uniods intézmények és szervek fotitkarai gy hataroztak, hogy
létrehozzak a CERT-EU el6zetes szervezési csoportjat, amelyet egy intézménykozi
iranyitobizottsag feliigyel. 2012 juliusaban a fotitkarok megerdsitették a gyakorlati
intézkedéseket, és megallapodtak abban, hogy a CERT-EU-t megtartjak allando
szervezetként annak érdekében, hogy tovabbra is segitsen javitani az uniés intézmények,
szervek és ligynokségek informaciotechnoldgiai biztonsaganak altaldnos szintjét, a
kiberbiztonsag terén folytatott, lathatd intézménykdzi egyiittmiikodés példajaként. 2012
szeptemberében a Bizottsadg intézménykozi megbizatassal rendelkez6 munkacsoportjaként
létrehoztak a CERT-EU-t. 2017 decemberében az unids intézmények és szervek
intézménykozi megallapodast kotottek a CERT-EU szervezetérdl és miikodésérdl?. E
rendeletnek atfogo szabalyokat kell eldirnia a CERT-EU szervezetére, mikodésére és
miikddtetésére vonatkozoan. E rendelet rendelkezései elsObbséget élveznek a CERT-EU
szervezetérol és miikodésérdl szolo, 2017 decemberében megkotott intézménykdzi

megallapodas rendelkezéseivel szemben.

(19) A CERT-EU-t az unios intézményeket, szerveket, hivatalokat és ligynokségeket tamogato
»Kiberbiztonsagi Szolgalatra« kell atnevezni, de a névfelismerés céljabol meg kell tartani a

»CERT-EU« rovid nevet.

(20) A CERT-EU tobb feladattal és kibdvitett szereppel valo felruhdzasa mellett e rendelet — az
egységesen magas szintli kiberbiztonsag unios szervezetek korében vald biztositasanak
megkonnyitése érdekében — Iétrehozza az Intézménykozi Kiberbiztonsagi Testiiletet (a

tovabbiakban: az [ICB). Az IICB-nek kizarolagos szerepet kell kapnia e rendelet unios

1 Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l
(az Burdpai Unids Kiberbiztonsagi Ugynokségrél) és az informacios és kommunikacios
technologidk kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérol (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).

Megallapodas az Eurdpai Parlament, az Eurdpai Tanacs, az Europai Uni6 Tanécsa, az
Europai Bizottsag, az Europai Unid Birdsaga, az Europai Kozponti Bank, az Eurdpai
Szamvevoszék, az Europai Kiilligyi Szolgalat, az Eurdpai Gazdasagi és Szocialis Bizottsag,
a Régiok Eurdpai Bizottsdga ¢és az Eurdpai Beruhdzasi Bank kozott az unids intézmények,
szervek és ligynokségek halozatbiztonsagi vészhelyzeteket elharitd csoportjanak (CERT-
EU) szervezetérdl és mitkodésérdl (HL C 12.,2018.1.13., 1. o0.).
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szervezetek altali végrehajtasanak nyomon kdvetésében és tamogatasaban, az altalanos
prioritasok és célkitiizések CERT-EU altali végrehajtasanak feliigyeletében, ¢s a CERT-EU-
nak nyujtott stratégiai iranymutatasban. Az [ICB-nek ennélfogva biztositania kell az unios
intézmények képviseletét, és magaban kell foglalnia az uniés szervek, hivatalok ¢és
tigynokségek képviseldit az uniods ligynokségek haldzatan (a tovabbiakban: az EUAN)
keresztiil. Az IICB szervezetét ¢s mitkodését tovabb kell szabalyozni belso eljarasi
szabalyzattal, amely magaban foglalhat tovabbi pontositasokat az IICB rendszeres iilései
tekintetében, beleértve azokat az éves politikai szintii talalkozokat is, amelyeken az [ICB
valamennyi tagja legmagasabb vezetdi szintjének képviseldi jelenlétében az IICB stratégiai
megbeszéléseket folytathatna, és stratégiai iranymutatast kaphatna. Ezen tilmenden az IICB
végrehajtd bizottsagot hozhat 1étre, amelytdl munkdjahoz segitséget kaphat és amelyre
atruhazhatja egyes feladatait és hataskoreit, kiillondsen a tagjaitdl kiilonleges szakértelmet
igényl6 olyan feladatok tekintetében, mint példaul a szolgéltatasi katalogus jovahagyasa és
késobbi frissitései, a szolgaltatasi szintre vonatkoz6 megallapodasokra vonatkoz6 szabalyok,
az unios szervezetek altal az IICB-nek e rendelet szerint benyujtott dokumentumok és
jelentések értékelése, illetve az IICB altal kibocsatott, megfeleldségi intézkedésekrdl sz616
hatarozatok kidolgozasaval és azok végrehajtasanak nyomon kovetésével kapcsolatos
teendok. Az I[ICB-nek meg kell allapitania a végrehajtod bizottsag eljarasi szabalyzatat,

beleértve annak feladatait és hataskoreit.

Az IICB célja, hogy e rendelet végrehajtasan keresztiil timogassa az unios szervezeteket
sajat kiberbiztonsagi helyzetiik javitdsaban. Az unids szervezetek tdmogatasa érdekében az
[ICB-nek iranymutatast kell nyujtania a CERT-EU vezetdje szdmara, tobbéves stratégiat kell
elfogadnia az unios szervezetek kiberbiztonsagi szintjének emelésére vonatkozoan, meg kell
hatéroznia az dnkéntes szakértdi értékelések modszertanat és egyéb szempontjait, valamint
eld kell segitenie a helyi kiberbiztonsagi tisztviseldk informalis csoportjanak létrehozasat az
Europai Unids Kiberbiztonsagi Ugynokség (a tovabbiakban: az ENISA) tAmogatasaval, az e

rendelet végrehajtasaval kapcsolatos bevalt gyakorlatok és informaciok cseréje céljabol.

Az Osszes uniods szervezet magas szintll kiberbiztonsdganak elérése érdekében a sajat IKT-
kornyezetiiket miikodtetd unids szervek, hivatalok és tigynokségek érdekeit az EUAN altal
kijelolt harom képviselonek kell képviselnie az IICB-ben. A személyes adatok kezelésének
biztonsaga, és ezért annak kiberbiztonsaga is az adatvédelem sarokkdve. Az adatvédelem és
a kiberbiztonsag kozotti szinergidk fényében az eurdpai adatvédelmi biztosnak az e rendelet

hatalya ala tartozo, az adatvédelem, tobbek kozott az elektronikus hirk6zl6 halézatok
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biztonsaga teriiletén is kiilonleges szakértelemmel rendelkezd unids szervezetként
képviseltetnie kell magat az [ICB-ben. Tekintettel az innovacio és a versenyképesség
fontossagara a kiberbiztonsag terén, az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és
Kutatasi Kompetenciakdzpontnak képviseltetnie kell magat az IICB-ben. Tekintettel az
ENISA kiberbiztonsagi szakértdi kozpontként betoltott szerepére és az ENISA altal nyujtott
tdmogatasra, valamint az unids Urinfrastruktura és -szolgaltatasok kiberbiztonsagénak
fontossagara, az ENISA-nak és az Eurdpai Unié Urprogramiigynokségének képviseltetnie
kell magat az IICB-ben. Tekintettel az e rendelet értelmében a CERT-EU-ra ruhazott
szerepre, az [ICB elndkének meg kell hivnia a CERT-EU vezet6jét az IICB valamennyi
ilésére, kivéve, ha az IICB kozvetleniil a CERT-EU vezet6jéhez kapcsolodo kérdéseket

vitat meg.

Az IICB-nek ellendriznie kell az e rendeletnek valé megfelelést, tovabba nyomon kell
kovetnie az iranymutatasok és az ajanlasok végrehajtasat, valamint a cselekvési felhivasokat.
Az IICB-t technikai kérdésekben az IICB altal megfelelonek tartott technikai tanacsado
csoportoknak kell tdimogatniuk. E technikai tanadcsadd csoportoknak sziikség esetén szorosan
egyiitt kell miikddnilik a CERT-EU-val, az unios szervezetekkel, valamint mas érdekelt

felekkel.

Amennyiben az [ICB megallapitja, hogy egy unids szervezet nem alkalmazta hatékonyan ezt
a rendeletet vagy az annak alapjan kiadott iranymutatasokat, ajanlasokat és cselekvési
felhivasokat, az IICB az érintett unids szervezet belsd eljarasainak sérelme nélkiil
megfelelési intézkedéseket alkalmazhat. Az IICB-nek fokozatosan kell alkalmaznia a
megfelelési intézkedéseket — mas szoval az IICB-nek eldszor a legkevésbé szigort
intézkedést, azaz indokoléssal ellatott véleményt kell elfogadnia, €s csak sziikség esetén
egyre szigorubb intézkedéseket, amelyek a legszigorubb intézkedéshez, azaz az érintett
unios szervezet felé iranyuld adataramlas ideiglenes felfliggesztésére vonatkozo ajanlashoz
vezetnek. Ilyen ajanlés csak abban a kivételes esetben alkalmazhat6, ha az érintett unios

szervezet hosszl tavon, szandékosan, ismétlédden vagy sulyosan megsérti e rendeletet.

Az indokolassal ellatott vélemény a legkevésbé szigoru megfelelési intézkedés az e rendelet
végrehajtasaban észlelt hidnyossagok orvosldsara. Az IICB szdmara lehetévé kell tenni,
hogy nyomon kdvesse az indokolassal ellatott véleményt, iranymutatassal segitve az unios
szervezetet annak biztositdsaban, hogy keretrendszere, kiberbiztonsagi kockéazatkezelési

intézkedései, kiberbiztonsagi terve és jelentéstétele megfeleljen e rendeletnek, majd
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figyelmeztetést adjon ki az unids szervezet azonositott hidnyossagainak meghatarozott idén
beliili kezelésére. Amennyiben a figyelmeztetésben feltart hianyossdgokat nem orvosoljak
megfelelden, az [ICB szamara lehetéve kell tenni, hogy indokoléssal ellatott értesitést adjon

ki.

Az IICB szamara lehetdvé kell tenni, hogy audit végzését ajanlja az unids szervezetnél. Az
unios szervezet szamara lehetdvé kell tenni, hogy e célbdl igénybe vegye belsd ellendrzési
részlegét. Az IICB szamara azt is lehetové kell tenni, hogy kérje, hogy az auditot harmadik
fél ellendrzési szolgalata, példaul egy kdlcsondsen elfogadott maganszektorbeli szolgaltato

végezze.

Amennyiben egy unids szervezet kivételes esetekben hossza tdvon, szandékosan,
ismétlddden vagy stlyosan megsérti e rendeletet, az [ICB szamara lehetdvé kell tenni, hogy
végsd megoldasként valamennyi tagallamnak €s unios szervezetnek ajanlja az unids
szervezet felé iranyuld adataramlas ideiglenes felfliggesztését, amelyet addig kell
alkalmazni, amig az unios szervezet véget nem vet a jogsértésnek. Ezt az ajanlast megfeleld

¢és biztonsdgos kommunikécios csatorndkon keresztiil kell kozolni.

E rendelet helyes végrehajtasanak biztositasa érdekében az IICB-nek — amennyiben gy itéli
meg, hogy e rendeletnek valamely unids szervezet 4ltali tartos megsértését kozvetleniil a
személyzete valamely tagjanak cselekményei vagy mulasztasai okoztak, tobbek kozott a
legmagasabb vezet6i szinten — fel kell kérnie az érintett unios szervezetet, hogy tegye meg a
megfeleld intézkedéseket, beleértve a fegyelmi eljaras kezdeményezésének megfontoléasat is,
a 259/68/EGK, Euratom, ESZAK tanacsi rendelettel! megallapitott, az Europai Unio
tisztviseldinek személyzeti szabalyzataban €és az Uni6 egyéb alkalmazottaira vonatkozo
alkalmazasi feltételekben (a tovabbiakban: a személyzeti szabalyzat) megallapitott
szabalyokkal és eljarasokkal, valamint barmely mas alkalmazand6 szaballyal és eljarassal

Osszhangban.

A CERT-EU-nak hozz4 kell jarulnia valamennyi unios szervezet IKT-kdrnyezetének
biztonsdgahoz. Annak mérlegelésekor, hogy valamely unids szervezet kérésére adjon-e

technikai tandcsot vagy nyilvanitson-e technikai véleményt relevans szakpolitikai

A Tandcs 259/68/EGK, Euratom, ESZAK rendelete (1968. februdr 29.) az Eurdpai
Kozosségek tisztviseldinek személyzeti szabalyzatarol, egyéb alkalmazottainak alkalmazési
feltételeirdl, valamint a Bizottsag tisztviseldire ideiglenesen alkalmazando kiilonleges
intézkedések bevezetésérol (HL L 56., 1968.3.4., 1. 0.).
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kérdésekben, a CERT-EU-nak biztositania kell, hogy az ne akadalyozza az e rendelet
értelmében ra bizott egyéb feladatok teljesitését. A CERT-EU-nak az unids szervezetek
részérdl az (EU) 2022/2555 iranyelv 12. cikkének (1) bekezdése szerint a sériilékenységek

Osszehangolt kozzététele céljabol kijelolt koordinatorral egyenértékiiként kell eljarnia.

(30) A CERT-EU-nak tamogatnia kell a kiberbiztonsag egységesen magas szintjét célzo
intézkedések végrehajtasat az [ICB-nek szo616 irdnymutatasokra €s ajanlasokra irdnyuld
javaslatok vagy cselekvési felhivasok kozzététele révén. Az ilyen irdnymutatasokat €s
ajanlasokat az IICB-nek jova kell hagynia. Sziikség esetén a CERT-EU-nak cselekvési
felhivasokat kell kozzétennie, amelyek ismertetik azokat a siirgds biztonsagi intézkedéseket,
amelyeket az unios szervezeteknek meghatarozott idon beliil meg kell hozniuk. Az IICB-nek
utasitania kell a CERT-EU-t, hogy adjon ki, vonjon vissza vagy modositson

iranymutatasokra vagy ajanlasokra vonatkozo javaslatokat, illetve cselekvési felhivasokat.

(31) A CERT-EU-nak az (EU) 2022/2555 iranyelvben meghatarozott tovabbi, a szamitogép-

biztonséagi incidensekre reagald csoportok (a tovabbiakban: a CSIRT-ek) emlitett irdnyelv

15. cikke értelmében létrehozott halozataval vald egylittmitkdésre és informacidcserére
irAnyulo szerepét is be kell toltenie. Emellett az (EU) 2017/1584 bizottsagi ajanlassal’
0sszhangban a CERT-EU-nak egyiitt kell miikddnie és koordinalnia kell a reagalast az
¢érintett érdekelt felekkel. Annak érdekében, hogy Unio-szerte hozza tudjon jarulni a magas

szintll kiberbiztonsdghoz, a CERT-EU-nak meg kell osztania a konkrét incidensekre

vonatkozo informacidkat a tagallami partnerekkel. A CERT-EU-nak mas allami és
maganpartnerekkel is egyiitt kell miikodnie, tobbek kozott az Eszak-atlanti Szerzdés

Szervezetében, az IICB eldzetes jovahagyasaval.

(32) Az operativ kiberbiztonsag tamogatasa soran a CERT-EU-nak az (EU) 2019/881
rendeletben eldirt strukturalt egyiittmiikodés révén igénybe kell vennie az ENISA
rendelkezésre allo szakértelmét. Adott esetben a két szervezet kozott kiilon
megallapodasokat kell kotni az egylittmiikodés gyakorlati megvaldsitasanak meghatarozasa
¢s a parhuzamos tevékenységek elkeriilése érdekében. A CERT-EU-nak egyiitt kell
miikddnie az ENISA-val a kiberfenyegetettségi elemzés terén, és rendszeresen meg kell

osztania az ENISA-val a fenyegetettségi helyzetjelentését.

1 A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239.,2017.9.19.,
36.0.).
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(33)

(34)

(35)

(36)

A CERT-EU szamara lehetové kell tenni, hogy egylittmiikodjon és informaciokat osszon
meg az Unidn ¢s tagdllamain beliili relevans kiberbiztonsagi kdzosségekkel az operativ
egylittmikodés elomozditasa és annak lehetdvé tétele érdekében, hogy a meglévd halozatok

teljes mértékben kiaknazhassak az Unidé védelme terén benniik rejlo lehetdségeket.

Mivel a CERT-EU szolgéltatasai és feladatai az unids szervezetek érdekét szolgaljak, az
IKT-kiadasokkal rendelkezd valamennyi unids szervezetnek méltanyos részt kell véllalnia e
szolgaltatasok és feladatok finanszirozasabol. Ezek a hozzajarulasok nem érintik az unios

szervezetek koltségvetési autondmidjat.

Szamos kibertamadas olyan szélesebb korti kampéanyok részét képezi, amelyek az unios
szervezetek csoportjait, illetve az unios szervezeteket is magukban foglald

érdekkozosségeket célozzak. A proaktiv felderités, az incidensekre vald reagalds vagy a

mérsékld intézkedések és az incidensek utani helyreallitas lehetdveé tétele érdekében az unids

szervezetek szamara lehetové kell tenni, hogy értesitsék a CERT-EU-t az incidensekrdl, a

kiberfenyegetésekrodl, a sériilékenységekrdl és a majdnem bekovetkezett (near miss)

incidensekrdl, és megosszak azokat a megfeleld technikai részleteket, amelyek lehetové

teszik a mas unios szervezeteknél el6forduld, hasonlé incidensek, kiberfenyegetések,

sériillékenységek és majdnem bekovetkezett (near miss) incidensek észlelését vagy

mérséklését, valamint az azokra valo reagalast. Az (EU) 2022/2555 iranyelvben szereplovel

megegyez0 megkozelitést kovetve, az unids szervezeteknek a jelentds incidensrdl vald

tudomasszerzéstdl szamitott 24 o6ran beliil korai elérejelzést kell benyujtaniuk a CERT-EU-
nak. Az ilyen informacidcserének lehetdvé kell tennie a CERT-EU szamara, hogy tovabbitsa
az informacidkat mas unids szervezeteknek, valamint a megfeleld partnereknek, hogy
segitsen megvédeni az unios szervezetek IKT-kornyezetét €s az unids szervezetek

partnereinek IKT-kdrnyezetét a hasonld incidensekkel szemben.

Ez a rendelet tobblépcsds megkozelitést allapit meg a jelentds incidensek bejelentésével

kapcsolatban annak érdekében, hogy megtalalja a megfeleld egyensulyt egyrészt a gyors

bejelentések kozott, amelyek segitenek mérsékelni a jelentds incidensek potencialis

terjedését, és lehetdve teszik az unids szervezetek szamara, hogy segitséget kérjenek,
masrészt pedig az olyan mélyrehat6 jelentéstétel érdekében, amely értékes tanulsdgokat von

le az egyes incidensekbdl, és idovel javitja az unids szervezetek kiberbiztonsagi

ellenalloképességét, tovabba hozzajarul az altalanos kiberbiztonsagi helyzetiik javitasdhoz. E

tekintetben e rendeletnek ki kell terjednie azon incidensek bejelentésére is, amelyek — az
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érintett unids szervezet altal végzett kezdeti értékelés alapjan — jelentés mitkddési zavart
eredményezhetnek az unids szervezet miikddésében, vagy pénziigyi veszteséggel jarhatnak
az €rintett unios szervezet szamara, vagy jelentds vagyoni vagy nem vagyoni kar okozasaval
¢érinthetnek mas természetes vagy jogi személyeket. E kezdeti értékelésnek figyelembe kell
vennie tObbek kozott az érintett haldzati és informacios rendszereket, kiilonosen azok
jelentéségét az unids szervezet mitkodése szempontjabdl, a kiberfenyegetés sulyossagat és
technikai jellemzdit, minden kihasznalt mogottes sériilékenységet, valamint az unios

szervezet hasonlo incidensekkel kapcsolatos tapasztalatait. Annak meghatarozasaban, hogy a

miikddési zavar stlyos-e, fontos szerepet jatszhatnak olyan mutatok, mint példaul az unios

szervezet mukddési érintettségének mértéke, az incidens iddtartama, illetve az érintett

természetes vagy jogi személyek szdma.

(37) Mivel az érintett unios szervezet infrastruktirdja és haldzati és informécios rendszerei,
valamint az unids szervezet székhelye szerinti tagallam infrastruktiraja és halozatai
Osszekapcsolodnak, alapvetd fontossagu, hogy a széban forgd tagallamot indokolatlan

késedelem nélkiil tajékoztassdk az adott unids szervezeten beliili jelentds incidensrdl. E

célbol az érintett unids szervezetnek tajékoztatnia kell az (EU) 2022/2555 iranyelv 8. és 10.
cikke alapjan kijelolt vagy létrehozott érintett tagallami partnereket az olyan jelentds

incidensek bekdvetkezésérdl, amelyekrél a CERT-EU-nak jelentést tesz. Amennyiben a

CERT-EU valamely tagallamban bekovetkezd jelentds incidensrdl szerez tudomast,

értesitenie kell az érintett partnert az adott tagallamban.

(38)  Olyan mechanizmust kell bevezetni, amely sulyos incidensek esetén biztositja az unids

szervezetek kozotti hatékony informaciocserét, koordinaciot és egyiittmiikddést, beleértve az
érintett unids szervezetek szerepének ¢€s feleldsségi korének egyértelmli meghatarozasat. A
Bizottsag IICB-ben részt vevo képviseldjének — a kiberbiztonsagi valsagkezelési tervtol
fiiggden — kapcsolattartd pontként kell szolgalnia, hogy megkonnyitse az [ICB szadmara a

sulyos incidensekkel kapcsolatos 1ényeges informéciok megosztasat az Eurdpai

Kibervalsagiigyi Kapcsolattartd Szervezetek Halozataval (a tovabbiakban: az EU-
CyCLONe), hozzajarulva ezzel a kozos helyzetismerethez. A Bizottsdg IICB-ben részt vevd
képviseldjének kapcsolattartd pontként betoltott szerepe nem sértheti a Bizottsagnak az EU-
CyCLONe-ban az (EU) 2022/2555 iranyelv 16. cikkének (2) bekezdése szerint betoltott

kiilonallo és elkiiloniild szerepét.
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(39) A személyes adatok e rendelet alapjan torténd kezelésére az (EU) 2018/1725 eurdpai
parlamenti és tanacsi rendelet! alkalmazandé. A személyes adatok kezelésére a

kiberbiztonsagi kockazatkezelés, a sériilékenységek és az incidensek kezelése, az

incidensekkel, kiberfenyegetésekkel €s sériilékenységekkel kapcsolatos informéciok

megosztasa, valamint az incidensekre valé reagélas koordinacidja és az ezzel kapcsolatos

egyiittmiikddés keretében elfogadott intézkedésekkel dsszefliggésben kertilhet sor. Az ilyen
intézkedések sziikségessé tehetik a személyes adatok bizonyos kategoridinak — példaul IP-
cimek, egységes forras-helymeghatarozok (URL), doménnevek, e-mail-cimek, az érintett
szervezeti szerepe, idobélyegzdk, e-mailek targya vagy fajlnevek — kezelését. Az e rendelet
alapjan hozott valamennyi intézkedésnek meg kell felelnie az adatvédelmi ¢€s a maganélet
védelmére vonatkozo keretnek, és az unios szervezeteknek, a CERT-EU-nak és adott
esetben az [ICB-nek minden relevans technikai €s szervezeti biztositékot rendelkezésre kell

bocsataniuk a megfelelés elszamoltathaté modon torténd biztositasa érdekében.

(40) Ezarendelet az (EU) 2018/1725 rendelet 5. cikke (1) bekezdésének b) pontjaval
Osszhangban megteremti a jogalapot a személyes adatoknak az unids szervezetek, a CERT-
EU és adott esetben az IICB altal az e rendelet szerinti feladataik ellatasa és kotelezettségeik
teljesitése céljabol végzett kezelésére. A CERT-EU az (EU) 2018/1725 rendelet szerint
végzett feladatatol fliggden adatfeldolgozoként vagy adatkezeldként jarhat el.

(41) Bizonyos esetekben az e rendelet szerinti, a kiberbiztonsdg magas szintjének biztositasara
iranyulo kotelezettségeik teljesitése céljabol és kiillonodsen a sériilékenységek és az
incidensek kezelésével 0sszefliggésben sziikségessé valhat, hogy az uniods szervezetek és a

CERT-EU a személyes adatok (EU) 2018/1725 rendelet 10. cikkének (1) bekezdésében

emlitett kiilonleges kategoriait kezeljék. Ez a rendelet megteremti a jogalapot a személyes
adatok kiilonleges kategoridinak az unios szervezetek és a CERT-EU altali kezelésére az
(EU) 2018/1725 rendelet 10. cikke (2) bekezdésének g) pontjdval dsszhangban. A személyes
adatok kiilonleges kategoriai e rendelet szerinti kezelésének szigortian ardnyosnak kell
lennie az elérni kivant céllal. Az emlitett rendelet 10. cikke (2) bekezdésének g) pontjaban

meghatdrozott feltételekre is figyelemmel az uniods szervezetek és a CERT-EU csak a

1 Az Eurdpai Parlament és a Tanéacs (EU) 2018/1725 rendelete (2018. oktober 23.) a
természetes személyeknek a személyes adatok unios intézmények, szervek, hivatalok és
iigynokseégek altali kezelése tekintetében vald védelmérdl €s az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatalyon kiviil
helyezésérdl (HL L 295.,2018.11.21., 39. 0.).
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sziikséges mértékben és abban az esetben kezelhetik ezeket az adatokat, ha azt e rendelet
kifejezetten eldirja. A személyes adatok kiilonleges kategdriainak kezelése sordn az unids
szervezeteknek ¢és a CERT-EU-nak tiszteletben kell tartaniuk a személyes adatok
védeleméhez valo jog 1ényeges tartalmat, €s megfeleld és konkrét intézkedéseket kell

eléirniuk az érintettek alapvetd jogainak és érdekeinek biztositasara.

(42) Az (EU) 2018/1725 rendelet 33. cikke értelmében az unids szervezeteknek ¢s a CERT-EU-
nak a tudomany és a technologia allasa, a megvalositas koltségei, valamint az adatkezelés
jellege, hatokore, koriilményei és céljai, tovabba a természetes személyek jogait €s
szabadsagait érintd, valtozo valdszinliségli és sulyossagu kockazatok figyelembevételével
megfeleld technikai és szervezési intézkedéseket kell végrehajtania annak érdekében, hogy
biztositsa a személyes adatok megfeleld szintli biztonsagat, mint példaul korlatozott
hozzéaférési jogok biztositasa a sziikséges ismeret elve alapjan, az ellen6rzési nyomvonal
elveinek alkalmazasa, feliigyeleti lanc elfogadésa, az inaktiv adatok ellendrzott és
ellendrizhetd kornyezetben valo tarolasa, szabvanyositott miikodési eljarasok és a maganélet
védelmét biztositd intézkedések, példaul az dlnevesités vagy a titkosités. Ezeket az

intézkedéseket nem szabad olyan modon végrehajtani, hogy az befolyasolja az

incidenskezelésnek és a bizonyitékok sértetlenségének céljat. Amennyiben egy unios

szervezet vagy a CERT-EU e rendelet alkalmazasaban egy incidenshez kapcsolodo

személyes adatokat — tobbek kozott személyes adatok kiilonleges kategoriait — tovabbit egy
partnernek, az ilyen adattovabbitasnak meg kell felelnie az (EU) 2018/1725 rendeletnek.
Amennyiben a személyes adatok kiilonleges kategoriait harmadik félnek tovabbitjak, az
uniods szervezeteknek €s a CERT-EU-nak biztositaniuk kell, hogy a harmadik fél az

(EU) 2018/1725 rendelettel egyenértékil szintli intézkedéseket alkalmazzon a személyes

adatok védelmére vonatkozoan.

(43) Az e rendelet alkalmazasaban kezelt személyes adatok az (EU) 2018/1725 rendelettel
0sszhangban csak a sziikséges ideig Orizhetok meg. Az adatkezeldként eljard unids
szervezeteknek €s adott esetben a CERT-EU-nak olyan adattarolési idétartamokat kell
meghatdrozniuk, amelyek a meghatarozott célok eléréséhez sziikséges mértékre

korlatozddnak. Kiilondsen az incidenskezelés céljabol gyiijtott személyes adatok

tekintetében az unios szervezeteknek és a CERT-EU-nak kiilonbséget kell tenniiik az IKT-

kornyezetiikben eléfordul6 kiberfenyegetés €szlelése céljdbol az incidensek megeldzése

érdekében gylijtott személyes adatok és az incidensek mérséklése, az azokra vald reagélés és

az azokat kovetd helyreallitas céljabol gylijtott személyes adatok kdzott. A kiberfenyegetés
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(44)

(45)

(46)

(47)

(48)

¢észleléséhez fontos figyelembe venni azt az id6t, amely alatt a fenyegetd szerepld

észrevétleniil maradhat egy rendszerben. Az incidensek mérséklése, az azokra valo reagalas

¢és az azokat kovetd helyreallitas érdekében fontos mérlegelni, hogy a személyes adatokra

visszatérd incidensek vagy hasonl6 jellegii olyan incidensek nyomon kdvetéséhez és

kezeléséhez van-e sziikség, amelyekkel kapcsolatban bizonyithat6 az eseménnyel vald

Osszefliggés.

Az uni6s szervezetek és a CERT-EU altali informaciokezelésnek meg kell felelnie az
informaciobiztonsag tekintetében alkalmazando6 szabalyoknak. A huméneréforras-biztonsag
kiberbiztonsagi kockézatkezelési intézkedések koz¢é vald bevonasanak az alkalmazando

szabalyoknak is meg kell felelnie.

Az informéciok megosztasa céljara lathato jelolések hasznalatosak annak jelzésére, hogy az
informéciok cimzettjeinek be kell tartaniuk bizonyos korlatokat a megosztast illetden,
kiilondsen titoktartasi megallapodasok, illetve olyan informalis titoktartasi megallapodasok,
mint példaul a jelzélampa-protokoll alapjan, vagy a forras altali egyéb egyértelmii
megjeldlés alapjan. A jelzélampa-protokollt olyan eszkdzként kell értelmezni, amely arra
szolgél, hogy tajékoztatast nyljtson az informacidk tovabbi terjesztésének korlatairdl.
Hasznaljak szinte valamennyi CSIRT-ben, valamint egyes informacidelemzd és -megosztod

koézpontokban.

E rendeletet rendszeresen értékelni kell a tobbéves pénziigyi keretekrdl szolo jovobeli
targyalasok fényében, lehetdvé téve a CERT-EU miikodésével és intézményi szerepével
kapcsolatos tovabbi dontések meghozatalat, beleértve a CERT-EU unios hivatalként torténd

esetleges 1étrehozasat is.

Az [ICB-nek a CERT-EU segitségével feliil kell vizsgalnia és értékelnie kell e rendelet
végrehajtasat, és megallapitasairdl jelentést kell tennie a Bizottsagnak. Erre a hozzajarulasra
épitve a Bizottsagnak jelentést kell tennie az Eurdpai Parlamentnek, a Tanacsnak, az Europai
Gazdasagi és Szocidlis Bizottsagnak €s a Régiok Bizottsaganak. E jelentésnek az [ICB
kozremiikddésével értékelnie kell, hogy helyénvald-e az EU-mindsitett adatokat kezeld
haldzati és informacids rendszerek bevonasa e rendelet hatdlya ala, kiilondsen az unios

szervezetekre vonatkoz6 kozos informacidbiztonsagi szabalyok hidnyaban.

Az aranyossag elvével dsszhangban sziikséges €s célszerti az unids szervezeteken beliil az

egységesen magas szintii kiberbiztonsag elérése alapvetd céljadnak megvaldsitdsahoz az
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unios szervezetek kiberbiztonsadgardl szol6 szabalyok megallapitdsa. E rendelet az Eurdpai
Uniorol szo16 szerzddés 5. cikkének (4) bekezdésével sszhangban nem 1épi tal a cél

eléréséhez sziikséges mértéket.

(49) Ez arendelet tiikkr6zi azt, hogy az unids szervezetek mérete €s kapacitasa eltérd, tobbek

kozott a pénziigyi és emberi eréforrasok tekintetében is.

(50) Az eurdpai adatvédelmi biztossal az (EU) 2018/1725 rendelet 42. cikkének (1) bekezdésével

Osszhangban konzultaciora Keriilt sor, és a biztos 2022. majus 17-én véleményt! nyilvanitott,
ELFOGADTA EZT A RENDELETET:
I. FEJEZET
ALTALANOS RENDELKEZESEK
1. cikk
Targy

Ez a rendelet olyan intézkedéseket allapit meg, amelyek célja a kiberbiztonsag egységesen magas

szintjének elérése az uniods szervezeteken beliil az alabbiakra valo tekintettel:

a) azegyes unios szervezetek belsd kiberbiztonsagi kockéazatkezelési, irdnyitasi és ellendrzési

keretrendszerének 1étrehozasa a 6. cikk szerint;

b)  kiberbiztonsagi kockazatok kezelése, jelentéstétel és informaciomegosztas;

c) al0. cikk alapjan létrehozott Intézménykozi Kiberbiztonsagi Testiilet szervezete, miikodése
és mitkodtetése, valamint az unids intézmények, szervek, hivatalok és ligynokségek

Kiberbiztonsagi Szolgélatanak (CERT-EU) szervezete, miikodése és mitkodtetése;
d) e rendelet végrehajtasanak nyomon kovetése.
2. cikk

Hataly

! HL C 258.,2022.7.5., 10. o.
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(1) Ez a rendelet az unios szervezetekre, a 10. cikk alapjan 1étrehozott Intézménykozi

Kiberbiztonsagi Testiiletre ¢s a CERT-EU-ra alkalmazando.
(2) Ez a rendelet a Szerzédések szerinti intézményi autondémia sérelme nélkiil alkalmazando.

3) A 13. cikk (8) bekezdésének kivételével ez a rendelet nem alkalmazand6 az EU-mindsitett

adatokat kezel6 halozati €s informacios rendszerekre.
3. cikk
Fogalommeghatarozasok
E rendelet alkalmazasaban:

1. »unios szervezetek«: az Eurdpai Unidrdl szo616 szerz6dés, az Eurdpai Unid mitkodésérol
sz016 szerz6dés (EUMSZ) vagy az Eurdpai Atomenergia-kozosséget 1étrehozo szerz6dés

altal vagy ezek szerint 1étrehozott unids intézmények, szervek, hivatalok és tigynokségek;

2. »halozati és informacids rendszer«: az (EU) 2022/2555 iranyelv 6. cikkének 1. pontjaban

meghatarozott halozati és informacids rendszer;

3. »haldzati és informacios rendszerek biztonsaga«: az (EU) 2022/2555 iranyelv 6. cikkének 2.

pontjdban meghatarozott haldzati és informécios rendszerek biztonsaga;

4. »kiberbiztonsag«: az (EU) 2019/881 rendelet 2. cikkének 1. pontjaban meghatarozott

kiberbiztonsag;

5. »legmagasabb vezetOi szint«: az unids szervezet miikodéséért felelds vezetd személy, vezetd
testiilet vagy koordinalo ¢és feliigyeleti testiilet a legmagasabb igazgatasi szinten, aki vagy
amely az emlitett unids szervezet magas szintii irdnyitasara vonatkozo6 szabalyoknak
megfelelden felhatalmazassal rendelkezik dontések meghozatalara vagy engedélyezésére, az
egyéb vezetdi szintek sajat feleldsségi koriikbe tartozod megfelelési €s kiberbiztonsagi

kockazatkezelési formalis kotelezettségeinek sérelme nélkiil;

6. »majdnem bekdvetkezett (near miss) incidens«: az (EU) 2022/2555 iranyelv 6. cikkének 5.

pontjaban meghatarozott majdnem bekovetkezett (near miss) incidens;

7. wincidens«: az (EU) 2022/2555 iranyelv 6. cikkének 6. pontjdban meghatarozott incidens;
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»sulyos incidens«: olyan incidens, amely olyan szintii zavart okoz, amely meghaladja az

adott unios szervezet €s a CERT-EU reagélasi képességeit, vagy amely legalabb két unids

szervezetre jelentds hatast gyakorol;

0. »nagyszabasu kiberbiztonsagi incidens«: az (EU) 2022/2555 iranyelv 6. cikkének 7.

pontjaban meghatarozott nagyszabasu kiberbiztonsagi incidens;

10.  »incidenskezelés«: az (EU) 2022/2555 iranyelv 6. cikkének 8. pontjaban meghatarozott

incidenskezelés:

11.  »kiberfenyegetés«: az (EU) 2019/881 rendelet 2. cikkének 8. pontjaban meghatarozott
kiberfenyegetés;

12.  »jelentds kiberfenyegetés«: az (EU) 2022/2555 iranyelv 6. cikkének 11. pontjaban

meghatarozott jelentds kiberfenyegetés;

13.  »sériilékenység«: az (EU) 2022/2555 iranyelv 6. cikkének 15. pontjdban meghatarozott

sériilékenység;

14.  »kiberbiztonsagi kockazat«: az (EU) 2022/2555 iranyelv 6. cikkének 9. pontjaban

meghatarozott kockazat;

15.  »felhdszolgaltatas«: az (EU) 2022/2555 iranyelv 6. cikkének 30. pontjaban meghatarozott

felhdszolgaltatas;
4. cikk
A személyes adatok kezelése

(1) A személyes adatok e rendelet szerinti, a CERT-EU, a 10. cikk alapjan 1étrehozott
Intézménykdzi Kiberbiztonsagi Testiilet és az uniods szervezetek altali kezelését az (EU) 2018/1725

rendelettel 6sszhangban kell végezni.

(2) Amennyiben az e rendelet szerinti feladatokat latnak el vagy kotelezettségeket teljesitenek, a
CERT-EU, a 10. cikk alapjan létrehozott Intézménykdzi Kiberbiztonsagi Testiilet €s az unios
szervezetek csak az emlitett feladatok ellatasahoz vagy kotelezettségek teljesitéséhez sziikséges

mértékben €s kizarolag abbol a célbodl kezelhetnek és cserélhetnek személyes adatokat.
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3) A személyes adatok kiilonleges kategoridinak az (EU) 2018/1725 rendelet 10. cikkének (1)
bekezdésében emlitett kezelését az emlitett rendelet 10. cikke (2) bekezdésének g) pontja
értelmében jelentOs kozérdek miatt sziikségesnek kell tekinteni. Ezeket az adatokat csak a 6. és a 8.

cikkben emlitett kiberbiztonsagi kockazatkezelési intézkedések végrehajtasahoz, a CERT-EU altal

a 13. cikk alapjan nyujtott szolgaltatdsokhoz, a konkrét incidensekre vonatkozo6 informacidknak
a 17. cikk (3) bekezdése és a 18. cikk (3) bekezdése szerinti megosztasahoz, a 20. cikk szerinti

informacidomegosztashoz, a 21. cikk szerinti jelentéstételi kotelezettségekhez, az incidensekre vald

reagalas 22. cikk szerinti koordinaldsdhoz €s az ezzel kapcsolatos egyiittmikodéshez, valamint a

sulyos incidensek e rendelet 23. cikke szerinti kezeléséhez sziikséges mértékben lehet kezelni. Az

unios szervezeteknek és a CERT-EU-nak, amikor adatkezel6ként jarnak el, technikai intézkedéseket
kell alkalmazniuk a személyes adatok kiilonleges kategdridi mas célbol torténd kezelésének
megeldzése érdekében, és megfeleld és konkrét intézkedésekrdl kell rendelkezniiik az érintettek

alapvet6 jogainak és érdekeinek védelme érdekében.
II. FEJEZET

A KIBERBIZTONSAG EGYSEGESEN MAGAS SZINTJERE IRANYULO
INTEZKEDESEK

5. cikk
Az intézkedések végrehajtasa

(1) 2024. szeptember 8-ig a 10. cikk alapjan létrehozott Intézménykozi Kiberbiztonsagi Testiilet
az Eurdpai Unios Kiberbiztonsagi Ugynokséggel (ENISA) folytatott konzultaciot és a CERT-EU
iranymutatasanak kézhezvételét kovetden iranymutatasokat ad ki az unids szervezeteknek a kezdeti

kiberbiztonsagi feliilvizsgalat elvégzése és a 6. cikk szerinti belsé kiberbiztonsagi kockazatkezelési,

iranyitési €s ellendrzési keretrendszer 1étrehozésa, a 7. cikk szerinti kiberbiztonsagi érettségi

értékelések elvégzése, a 8. cikk szerinti kiberbiztonsagi kockazatkezelési intézkedések meghozatala,

valamint a 9. cikk szerinti kiberbiztonsagi terv elfogadasa céljabol.

(2) A 6-9. cikk végrehajtasa soran az unios szervezeteknek figyelembe kell venniiik az e cikk
(1) bekezdésében emlitett irdanymutatasokat, valamint a 11. és a 14. cikk alapjan elfogadott

vonatkoz6 irdnymutatasokat és ajanlasokat.

6. cikk
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Kiberbiztonsagi kockazatkezelési, iranyitasi és ellendrzési keretrendszer

(1) 2025. aprilis 8-ig minden unids szervezet a kezdeti kiberbiztonsagi feliilvizsgalat, példaul

audit elvégzését kovetden belso kiberbiztonsagi kockdzatkezelési, irdnyitasi és ellendrzési

keretrendszert (a tovabbiakban: a keretrendszer) hoz Iétre. A keretrendszer 1étrehozésat az unios

szervezet legmagasabb vezet6i szintje feliigyeli és annak feleldsségi korébe tartozik.

(2) A keretrendszernek ki kell terjednie az érintett unios szervezet teljes nem mindsitett IKT-
kornyezetére, beleértve a helyszini IKT-kdrnyezetet, a helyszini mikodo technologiai halozatot
(OT-rendszer), a felhdalapu szamitastechnikai kornyezetben miikodo vagy harmadik felek altal
iizemeltetett, kiszervezett eszkdzoket és szolgaltatasokat, a mobil eszkozoket, a vallalati
halézatokat, az internethez nem kapcsolddo tizleti halozatokat és az e kdrnyezetekhez (a
tovabbiakban: az IKT-kornyezet) kapcsolddo eszkozoket. A keretrendszernek minden veszélyre

kiterjedd megkozelitésen kell alapulnia.

3) A keretrendszernek magas szinti kiberbiztonsagot kell biztositania. A keretrendszer
meghatarozza a haldzati és informacios rendszerek biztonsagara vonatkozé belsé kiberbiztonsagi
politikakat, beleértve a célkitlizéseket és prioritdsokat, valamint az unids szervezet e rendelet
hatékony végrehajtasanak biztositasaval megbizott személyzetének szerepét és feleldsségi korét. A
keretrendszernek tartalmaznia kell a végrehajtas hatékonysaganak mérésére szolgalod

mechanizmusokat is.

(4) A keretrendszert a valtozo kiberbiztonsagi kockazatok fényében rendszeresen, de legalabb
négyévente feliil kell vizsgalni. Adott esetben és a 10. cikk alapjan 1étrehozott Intézménykdzi
Kiberbiztonsagi Testiilet kérését kovetden az unios szervezet keretrendszerét frissiteni lehet a

CERT-EU-nak az e rendelet rendelkezéseinek végrehajtasa soran azonositott incidensekre vagy

esetleges hidnyossagokra vonatkozo iranymutatasa alapjan.

(5) Az egyes unios szervezetek legmagasabb vezetdi szintje felel e rendelet végrehajtasaért, és

feliigyeli, hogy szervezete megfeleljen a keretrendszerrel kapcsolatos kotelezettségeknek.

(6) Adott esetben ¢és az e rendelet végrehajtasaval kapcsolatos felelosségének sérelme nélkiil, az
egyes unios szervezetek legmagasabb vezetdi szintje az e rendelet szerinti konkrét kitelezettségeket
atruhdzhatja a személyzeti szabalyzat 29. cikkének (2) bekezdése értelmében vett vezetd

tisztviselokre vagy az érintett unids szervezeten beliili egyéb azonos szintii tisztviselokre. Az ilyen
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atruhdzastol fliggetleniil a legmagasabb vezetdi szint feleldsségre vonhato e rendeletnek az érintett

unids szervezet altali megsértéséért.

(7) Minden uniés szervezetnek hatékony mechanizmusokkal kell rendelkeznie annak
biztositasara, hogy az IKT-koltségvetés megfeleld szazalékat a kiberbiztonsagra forditsak. Az

emlitett szazalékos arany meghatarozasakor kellden figyelembe kell venni a keretrendszert.

(8) Minden unids szervezet helyi kiberbiztonsagi tisztvisel6t vagy azzal egyenértékii funkciot
nevez ki, aki a kiberbiztonsag valamennyi vonatkozésa tekintetében egyediili kapcsolattartd
pontjaként jar el. A helyi kiberbiztonsagi tisztviseld eldsegiti e rendelet végrehajtasat, s
rendszeresen beszamol kozvetleniil a legmagasabb vezetdi szintnek a végrehajtas allasarol. Annak
sérelme nélkiil, hogy a helyi kiberbiztonsagi tisztviseld az egyes unios szervezeteken beliil az
egyediili kapcsolattartd pont, az unios szervezetek a koztiik és a CERT-EU kozott 1étrejott,
szolgaltatasi szintre vonatkoz6 megallapodas alapjan atruhazhatjdk a CERT-EU-ra a helyi
kiberbiztonsagi tisztviseld e rendelet végrehajtasaval kapcsolatos bizonyos feladatait, vagy ezeket a
feladatokat tobb unids szervezet megoszthatja. Amennyiben ezeket a feladatokat a CERT-EU-ra
ruhazzak, a 10. cikk alapjan 1étrehozott Intézménykdzi Kiberbiztonsagi Testiiletnek kell dontenie
arrol, hogy e szolgaltatas nyujtasa részét képezi-e a CERT-EU alapszolgaltatasainak, figyelembe
véve az érintett unids szervezet emberi €s pénziigyi er6forrasait. Az egyes unios szervezeteknek
indokolatlan késedelem nélkiil értesiteniiik kell a CERT-EU-t a kinevezett helyi kiberbiztonsagi

tisztviselokrdl és a személylikben torténd minden késdbbi valtozasrol.

A CERT-EU-nak létre kell hoznia és naprakészen kell tartania a kinevezett helyi kiberbiztonsagi

tisztviselok jegyzékét.

9) Az egyes unios szervezeteknek a személyzeti szabalyzat 29. cikkének (2) bekezdése
értelmében vett rangidds tisztviseldi vagy egyeéb azonos szintli tisztviseloi, valamint a
személyzetnek az e rendeletben meghatarozott kiberbiztonsagi kockéazatkezelési intézkedések
végrehajtasaval és kotelezettségek betartdsdval megbizott tagjai rendszeresen kiilon képzéseken
vesznek részt azon ismeretek és készségek elsajatitasa érdekében, amelyek a kiberbiztonsagi
kockazatok és iranyitasi gyakorlatok, valamint az azok altal az unios szervezet mitkodésére

gyakorolt hatdsok megismeréséhez és értékeléséhez sziikségesek.
7. cikk

Kiberbiztonsagi érettségi értékelések
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(1) 2025. julius 8-ig és azt kovetden legalabb kétévente minden uniods szervezet kiberbiztonsagi

érettségi értékelést végez, amelynek ki kell terjednie IKT-kdrnyezetének valamennyi elemére.

(2) A kiberbiztonsagi érettségi értékeléseket adott esetben szakosodott harmadik fél

segitségével kell elvégezni.

3) A hasonl6 strukturdkkal rendelkezd unios szervezetek egyiittmiikddhetnek sajat szervezeteik

kiberbiztonsagi érettségi értékelésének elvégzésében.

4) A 10. cikk alapjan 1étrehozott Intézménykdzi Kiberbiztonsagi Testiilet kérésére és az érintett
unids szervezet kifejezett beleegyezésével a kiberbiztonsagi érettségi értékelés eredményei
megvitathatok az emlitett Testiileten beliil vagy a helyi kiberbiztonsagi tisztviselok nem hivatalos

csoportjaban a tapasztalatokbodl valé tanulés, valamint a bevalt gyakorlatok megosztasa céljabol.
8. cikk
Kiberbiztonsagi kockazatkezelési intézkedések

(1) Indokolatlan késedelem nélkiil, de legkésébb 2025. szeptember 8-ig az egyes unios
szervezeteknek — a legmagasabb vezetdi szintjiik feliigyelete mellett — meg kell hozniuk a

keretrendszer keretében azonositott kiberbiztonsagi kockézatok kezeléséhez, valamint az incidensek

megelézéséhez vagy hatdsuk minimalisra csokkentéséhez sziikséges megfeleld €s aranyos technikai,

miukodeési €s szervezeti intézkedéseket. Figyelembe véve a legkorszerlibb €s adott esetben a
vonatkoz6 eurdpai €s nemzetkdzi szabvanyokat, ezeknek az intézkedéseknek biztositaniuk kell a
halozati és informdacios rendszerek biztonsaganak a felmeriil6 kiberbiztonsagi kockazatokkal
aranyos szintjét az IKT-kdrnyezet egészében. Az emlitett intézkedések aranyossaganak
értekelésekor kellden figyelembe kell venni az unids szervezet kiberbiztonsagi kockazatoknak valo

kitettségének mértekét, a szervezet méretét, az incidensek bekdvetkeztének valoszinliségét és azok

sulyossagat, beleértve tarsadalmi, gazdasagi és intézménykozi hatasukat is.

(2) Az unids szervezeteknek a kiberbiztonsagi kockazatkezelési intézkedések végrehajtasa soran

legalabb a kovetkezd teriiletekkel foglalkozniuk kell:

a)  kiberbiztonsagi szakpolitika, beleértve a 6. cikkben és az e cikk (3) bekezdésében emlitett

célok és prioritasok eléréséhez sziikséges intézkedéseket;

b)  kiberbiztonsagi kockdzatelemzési és az informatikai rendszerek biztonsagara vonatkozo

szakpolitikdk;
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d)

g)

h)

)

k)

D

n)

a felhdszolgaltatasok haszndlatara vonatkozo szakpolitikai célok;

adott esetben kiberbiztonsagi audit, amely magaban foglalhatja a kiberbiztonsagi kockézat, a
sériilékenység ¢€s a kiberfenyegetések értékelését, valamint egy megbizhaté maganszolgaltatod

altal rendszeresen végzett behatolasi tesztelést;

a d) pontban emlitett kiberbiztonsagi auditokbol eredd ajanlasok végrehajtasa kiberbiztonsagi

frissitések és a szakpolitikdk frissitése révén;

a kiberbiztonsag megszervezése, beleértve a szerepek és feladatkorok meghatarozasat is;
eszkozkezelés, beleértve az IKT-eszkozok leltarat és az IKT-halozatok feltérképezését;
az emberi er6forrasok biztonsaga és a hozzaférés ellenérzése;

lizembiztonsag;

kommunikécios biztonsag;

a rendszerek beszerzése, fejlesztése és karbantartasa, beleértve a sériilékenységkezelésre és -

feltarasra vonatkozé politikakat;
ahol lehetséges, a forraskod atlathatésagara vonatkoz6 politikak;

az ellatasi lanc biztonsaga, beleértve az egyes unids szervezetek és kdzvetlen beszallitoik

vagy szolgaltatoik kozotti kapcsolatok biztonsagi vonatkozasait is;

incidenskezelés és egyiittmiikodés a CERT-EU-val, példaul a biztonsagi nyomonkovetés €s a

p)

naplozas fenntartésa;

az lizletmenet-folytonossag kezelése, példaul tartalékrendszerek kezelése, valamint

katasztrofa utani helyreallitas és valsagkezelés; valamint

a kiberbiztonsaggal kapcsolatos oktatasi, készségfejlesztd, tudatossagnoveld, gyakorlati és

képzési programok elémozditasa és kidolgozasa.

Az els6 albekezdés m) pontjanak alkalmazésaban az unios szervezeteknek figyelembe kell venniiik

az egyes kozvetlen beszallitokra és szolgaltatokra jellemzd sériilékenységeket, valamint a

beszallitoik és szolgaltatoik termékeinek és kiberbiztonsagi gyakorlatainak — tobbek kdzott

biztonsagos fejlesztési eljarasaiknak — az altaldnos mindségét.
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3) Az unids szervezeteknek meg kell hozniuk legalabb a kdvetkezd konkrét kiberbiztonsagi

kockézatkezelési intézkedéseket:

a)  atavmunka lehetové tételét és fenntartasat szolgald miiszaki intézkedések;

b)  konkrét Iépések a zérd bizalom alapelvei felé torténd elmozdulés érdekében;

c) atobbtényezds hitelesités mint norma hasznalata a halozati és informacids rendszerekben;

d)  kriptografia és titkositas, kiilondsen végponttol végpontig terjedd titkositds, valamint

biztonsagos digitalis alairas hasznalata;

e) adott esetben biztonsdgos hang-, video- és szoveges kommunikacid, valamint biztonsagos

vészhelyzeti kommunikacios rendszerek hasznalata az unids szervezeten beliil;

f)  arosszindulati szoftverek és kémszoftverek felderitésére és eltdvolitasara iranyul6d proaktiv

intézkedések;

g) aszoftverellatasi lanc biztonsdganak megteremtése a biztonsagos szoftverfejlesztésre és -

értékelésre vonatkozo kritériumok révén;

h)  azunids szervezet legmagasabb vezetdi szintje és az e rendelet hatékony végrehajtasanak
biztositasdval megbizott személyzete tagjai szamara a szamukra eldirt feladatoknak és a t6liik

elvart képességeknek megfeleld kiberbiztonsagi képzési tantervek kidolgozasa és elfogadasa;
1) a személyzet tagjainak rendszeres kiberbiztonsagi képzése;

1 adott esetben részvétel az unids szervezetek 6sszekapcsoltsagaval osszefiiggd kockazatok

elemzésében;

k)  akozbeszerzési szabalyok javitasa a kiberbiztonsadg egységesen magas szintjének eldsegitése

érdekében a kovetkezOk révén:

1. az informatikai szolgaltatok incidensekkel, sériilékenységekkel és kiberfenyegetésekkel

kapcsolatos informacidinak a CERT-EU-val valé megosztasat korlatozo szerzddéses

akadalyok felszdmolasa;
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ii. az incidensek, sériilékenységek és kiberfenyegetések bejelentésére, valamint az

incidensekre valo reagalasi és nyomon kovetési mechanizmusok bevezetésére vonatkozo

szerzOdéses kotelezettségek.
9. cikk
Kiberbiztonsagi tervek

(1) A 7. cikk szerint elvégzett kiberbiztonsagi érettségi értékelésbol levont kovetkeztetések
nyoman, valamint figyelembe véve a keretrendszerben azonositott eszk6zoket és kiberbiztonsagi
kockazatokat, tovabba a 8. cikk alapjan hozott kiberbiztonsagi kockéazatkezelési intézkedéseket, az
egyes unios szervezetek legfels6bb vezetdi szintjének indokolatlan késedelem nélkiil, de legkésobb
2026. janudr 8-ig jova kell hagynia a kiberbiztonsagi tervet. A kiberbiztonsagi tervnek az unios
szervezet altalanos kiberbiztonsdganak novelésére kell iranyulnia, és ezaltal hozz4 kell jarulnia az
unids szervezeteken beliili egységesen magas szintli kiberbiztonsag javitdsdhoz. A kiberbiztonsagi
tervnek tartalmaznia kell legalabb a 8. cikk alapjan hozott kiberbiztonsagi kockazatkezelési
intézkedéseket. A kiberbiztonsagi tervet kétévente, vagy sziikség esetén gyakrabban, a 7. cikk
szerint elvégzett kiberbiztonsagi érettségi értékeléseket vagy a keretrendszer barmely jelentds

feliilvizsgalatat kovetden feliil kell vizsgalni.

(2) A kiberbiztonsagi tervnek tartalmaznia kell az unids szervezetnek a sulyos incidensekre

vonatkoz6 kiberbiztonsagi valsagkezelési tervét.

3) Az unids szervezet benyujtja elkészitett kiberbiztonsagi tervét a 10. cikk alapjan 1étrehozott

Intézménykdzi Kiberbiztonsagi Testiiletnek.
III. FEJEZET
INTEZMENYKOZI KIBERBIZTONSAGI TESTULET
10. cikk
Intézménykozi Kiberbiztonsagi Testiilet
(1) Létrejon az Intézménykdzi Kiberbiztonsagi Testiilet (a tovabbiakban: az IICB).
(2) Az IICB felelds az alabbiakert:

a) e rendelet unios szervezetek altali végrehajtdsanak nyomon kovetése €s tAmogatasa;
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b)  az éltalanos prioritasok és célkitlizések CERT-EU altali végrehajtasanak feliigyelete és

stratégiai iranyitas biztositdsa a CERT-EU szamadra.
3) Az IICB tagjai a kovetkezok:
a)  az alabbiak mindegyike altal kinevezett egy-egy képviselo:
i. az Eurodpai Parlament;
ii. az Eurdpai Tanacs;
iii. az Eurdpai Uni6 Tanacsa;
iv. a Bizottsag;
v. az Eurdpai Unio Birdsaga;
vi. az Eurdpai Kozponti Bank;
vii. a SzamvevOszék;
viii. az Eurdpai Kiiliigyi Szolgélat;
ix. az Europai Gazdasagi és Szocialis Bizottsag;
x. a Régidk Europai Bizottsaga;
xi. az Eurdpai Beruhazasi Bank;
xii. az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakdzpont;
xiil. az ENISA;
x1v. az eurdpai adatvédelmi biztos;
xv. az Eurdpai Uni6 Urprogramiigynoksége;

b)  harom képviseld, akiket az unids tigynokségek haldzata (a tovabbiakban: az EUAN) jel6l ki
IKT-tandcsado bizottsaganak javaslata alapjan az a) pontban emlitettektdl eltérd, sajat IKT-

kornyezetiiket miikodtetd unids szervek, hivatalok és ligynokségek érdekeinek képviseletére.
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Az IICB-ben képviselt uniés szervezetek torekednek arra, hogy a kijelolt képviselok korében

megvaldsuljon a nemek kozotti egyensuly.

(4) Az IICB tagjainak munkajat pottag segitheti. Az elnok meghivhatja a (3) bekezdésben
emlitett unios szervezetek vagy mas unids szervezetek egyéb képviseldit, hogy szavazati jog nélkiil

részt vegyenek az IICB iilésein.

(5) A CERT-EU vezetdje, valamint az (EU) 2022/2555 iranyelv 14., 15. és 16. cikke alapjan
1étrehozott egyiittmiikddési csoport, a CSIRT-ek halozata és az EU-CyCLONe elndkei vagy az dket
helyettesitd pottagok megfigyeldként részt vehetnek az IICB iilésein. Kivételes esetekben és az

IICB — belso eljarasi szabalyzataval 6sszhangban — masként hatarozhat.
(6) Az IICB elfogadja sajat belso eljarasi szabalyzatat.

(7) Az IICB — bels¢ eljarasi szabalyzataval 0sszhangban — a tagjai koziil hdroméves id6tartamra
elnokot jeldl ki. Az elnokot helyettesitd pottag ugyanezen idStartamra az IICB teljes jogl tagjava

valik.

(8) Az IICB az elndk kezdeményezésére, illetve a CERT-EU-nak vagy barmely tagjanak

kérésére évente legaldbb haromszor iilésezik.

9) Az IICB minden tagja egy szavazattal rendelkezik. Amennyiben e rendelet masként nem
rendelkezik, az [ICB hatarozatait egyszerli tobbséggel hozza meg. Az IICB elndke csak

szavazategyenldség esetén szavazhat, amelynek soran az elndk dontd szavazatot adhat le.

(10) Az IICB a belsé eljarasi szabalyzataval 6sszhangban kezdeményezett egyszeriisitett irasbeli
eljaras keretében jarhat el. Ezen eljaras szerint a vonatkozo hatarozatot az elnok altal meghatarozott

hatariddn beliil elfogadottnak kell tekinteni, kivéve, ha valamely tag kifogast emel ellene.
(11) Az IICB titkarsagat a Bizottsag biztositja, és az az [ICB elndkének tartozik feleldsséggel.

(12) Az EUAN Altal kijelolt képviselok tovabbitjak az IICB hatarozatait az EUAN tagjainak. Az
EUAN barmely tagja jogosult az emlitett képvisel6k vagy az IICB elnoke elé terjeszteni minden

olyan ligyet, amelyet megitélése szerint az [ICB tudomadsara kell hozni.

(13) Az IICB létrehozhat egy végrehajtd bizottsagot, amely segiti munkajat, €s bizonyos
feladatait és hataskoreit atruhdzhatja rad. Az IICB megallapitja a végrehajto bizottsag eljarasi

szabalyzatat, beleértve annak feladatait és hataskoreit, valamint tagjainak hivatali idejét.
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(14) Az IICB 2025. januar 8-ig, majd azt kovetden évente jelentést nyujt be az Europai
Parlamentnek €s a Tanacsnak, amelyben részletezi az e rendelet végrehajtasa terén elért
eredményeket, ¢s kiilonosen a CERT-EU és az egyes tagallamokban talalhat6 tagallami partnerei
kozotti egylittmiikodés mértékét. A jelentés hozzajarul az unids kiberbiztonsagi helyzetrdl az

(EU) 2022/2555 iranyelv 18. cikke alapjan elfogadott, kétévente kiadandé jelentéshez.
11. cikk
Az IICB feladatai
Feladatainak ellatasa soran az IICB kiilonosen:
a)  iranymutatast nyujt a CERT-EU vezetdje szamara;

b)  hatékonyan nyomon koveti és felligyeli e rendelet végrehajtasat, valamint tamogatja az unios
szervezeteket kiberbiztonsdguk megerdsitésében, beleértve adott esetben eseti jelentések

kérését az unids szervezetektdl és a CERT-EU-t6l;

c) stratégiai megbeszélést kovetden tobbéves stratégiat fogad el az unids szervezetek
kiberbiztonsagi szintjének novelésére, €s azt rendszeresen, de legalabb Stévente értékeli és

sziikség esetén modositja;

d)  meghatarozza az unios szervezetek altal végzett onkéntes szakértdi értékelések modszertanat
¢s szervezeti vonatkozasait a kozos tapasztalatokbol vald tanulas, a kolcsonods bizalom
megerdsitése, az egységesen magas szintll kiberbiztonsag elérése, valamint az unios
szervezetek kiberbiztonsagi képességeinek javitasa érdekében, biztositva, hogy az ilyen
szakértdi értékeléseket a feliilvizsgalat targyat képezd uniods szervezettdl eltérd uniods
szervezet altal kijelolt kiberbiztonsagi szakértok végezzEk, és hogy a modszertan az
(EU) 2022/2555 iranyelv 19. cikkén alapuljon, és adott esetben igazodjon az unids

szervezetekhez;

e) aCERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU éves munkaprogramjat és

nyomon koveti annak végrehajtasat;

f)  a CERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU szolgaltatasi katalogusat €s

annak frissitéseit;
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g)

h)

)

k)

D

p)

q)

a CERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU tevékenységeinek
bevételeire és kiadasaira vonatkozd éves pénziigyi tervet, beleértve a személyzetre vonatkozot

1S;

a CERT-EU vezetdjének javaslata alapjan jovahagyja a szolgaltatasi szintre vonatkozo

megallapodasokra vonatkozé szabalyokat;

megvizsgalja és jovahagyja a CERT-EU vezetdje altal készitett, a CERT-EU tevékenységeirdl

¢s pénzeszkozeinek kezelésérol szolo éves jelentést;

jovahagyja és nyomon koveti a CERT-EU vezetdjének javaslata alapjan a CERT-EU-ra

vonatkozoan meghatarozott f6 teljesitménymutatokat (KPI-k);

jovahagyja a CERT-EU és mas szervezetek kozotti, a 18. cikk szerinti egytittmiikodési

megallapodasokat, szolgéltatasi szintre vonatkozd megallapodasokat vagy szerzddéseket;

a CERT-EU javaslata alapjan a 14. cikkel 6sszhangban iranymutatasokat és ajanlasokat fogad
el, és utasitja a CERT-EU-t, hogy adjon ki, vonjon vissza vagy mddositson valamely,

iranymutatasokra vagy ajanlasokra irdnyul6 javaslatot, illetve cselekvési felhivast;

az [ICB munkéjanak tdmogatasahoz technikai tandcsado csoportokat hoz 1étre konkrét

feladatokkal, jovahagyja azok megbizatasat, és kinevezi azok elndkeit;

fogadja ¢€s értékeli az unios szervezetek altal e rendelet alapjan benyujtott dokumentumokat és

jelentéseket, példaul a kiberbiztonsagi érettségi értékeléseket;

az e rendelet végrehajtasaval kapcsolatos bevalt gyakorlatok és informéciok cseréje céljabol
az ENISA tamogatasaval eldsegiti az unios szervezetek helyi kiberbiztonsagi tisztvisel6ibol

allé informalis csoport 1étrehozasat;

figyelembe véve a CERT-EU 4altal az azonositott kiberbiztonsagi kockazatokra és levont
tanulsagokra vonatkozoan szolgaltatott informécidkat, nyomon kdveti az unids szervezetek
IKT-kornyezete kozotti 6sszekapcesolhatosagi megallapodasok megfeleldségét, és tanacsot ad

a lehetséges fejlesztésekre vonatkozoan;

kiberbiztonsagi valsdgkezelési tervet hoz létre az unids szervezeteket €rintd stilyos incidensek

koordinélt kezelésének operativ szintli timogatdsa, valamint a relevans informaciok
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rendszeres cseréjéhez vald hozzajarulas céljabol, kiilonos tekintettel a sulyos incidensek

hatésaira és sulyossagara, valamint hatasai mérséklésének lehetséges modjaira;

r)  koordinélja az egyes unids szervezetek 9. cikk (2) bekezdésében emlitett kiberbiztonsagi

valsagkezelési terveinek elfogadasat;

s) az (EU)2022/2555 iranyelv 22. cikkében emlitett, a kritikus ellatasi lancokra vonatkozé
Osszehangolt uniods szintl biztonsagi kockazatértékelések eredményeit figyelembe véve a 8.
cikk (2) bekezdése elso albekezdésének m) pontjaban emlitett, az ellatasi lanc biztonsagara
vonatkoz6 ajanlésokat fogad el annak érdekében, hogy tdmogassa az unids szervezeteket a

hatékony és aranyos kiberbiztonsagi kockéazatkezelési intézkedések elfogadasaban.
12. cikk
Megfelelés

(1) Az IICB a 10. cikk (2) bekezdése és a 11. cikk alapjan hatékonyan nyomon koveti e
rendelet, valamint az elfogadott iranymutatasok, ajanlasok és cselekvési felhivasok unios
szervezetek altali végrehajtasat. Az IICB az e célbol sziikséges informaciokat vagy
dokumentumokat kérhet az unios szervezetektdl. Az e cikk szerinti megfelelési intézkedések
elfogadésa céljabol, ha az érintett unios szervezet kozvetleniil képviselteti magat az IICB-ben, az

emlitett unids szervezet nem rendelkezik szavazati joggal.

(2) Amennyiben az [ICB megallapitja, hogy egy unios szervezet nem alkalmazta hatékonyan ezt
a rendeletet vagy az annak alapjan kiadott irdnymutatasokat, ajanladsokat vagy cselekveési
felhivasokat, az érintett unids szervezet belsd eljarasainak sérelme nélkiil, és miutan lehetdséget

biztositott az érintett unids szervezet szamadra észrevételei megtételére:

a)  indokoléssal ellatott véleményt kiildhet az e rendelet végrehajtasaban észlelt hidnyossagok

altal érintett unios szervezetnek;

b) a CERT-EU-val folytatott konzultaciot kovetden irdnymutatasokat nytjthat az érintett unids
szervezet szdmara annak biztositasa érdekében, hogy annak keretrendszere, kiberbiztonsagi
kockazatkezelési intézkedései, kiberbiztonsagi terve és jelentéstétele meghatarozott idon beliil

megfeleljen e rendeletnek;
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c) figyelmeztetést adhat ki a feltart hidnyossagok meghatarozott hataridon beliili kezelésére, igy
tobbek kozott ajanlasokat adhat ki az érintett unids szervezet altal e rendelet alapjan

elfogadott intézkedések modositasara vonatkozodan;

d) indokoléssal ellatott értesitést adhat ki az érintett unids szervezetnek abban az esetben, ha a c)
pont szerint kiadott figyelmeztetésben feltart hidnyossagokat a meghatarozott hataridén beliil

nem orvosoljak megfelelden;
e) kiadhatja az alabbiakat:
1. audit elvégzésére vonatkoz6 ajanlast; vagy
il. arra iranyul6 kérelmet, hogy az auditot harmadik fél ellenérzési szolgalata végezze el;

f)  adott esetben a hataskorén beliil tajékoztathatja a Szamvevoszéket a feltételezett meg nem

felelésrol;

g)  ajanlast adhat ki arra vonatkozoan, hogy valamennyi tagallam és unids szervezet ideiglenesen

fiiggessze fel az adott unids szervezet felé iranyul6 adataramlast.

Az els6 albekezdés c) pontjanak alkalmazasdban a figyelmeztetés célkdzonségét megfelelden

korlatozni kell, amennyiben ez a kiberbiztonsagi kockazat miatt sziikséges.

Az elsd albekezdés alapjan kiadott valamennyi figyelmeztetést és ajanlast az érintett unids szervezet

legmagasabb vezetdi szintjének kell cimezni.

3) Amennyiben az [ICB a (2) bekezdés elsd albekezdésének a)—g) pontja szerinti
intézkedéseket fogadott el, az érintett unios szervezetnek részletesen be kell szamolnia az [ICB altal
feltart allitolagos hidnyossagok kezelése érdekében hozott intézkedésekrol és 1épésekrdl. Az uniods
szervezetnek ezeket az informaciokat az [ICB-vel egyeztetett észszerli hataridon beliil kell

benyujtania.

4) Amennyiben az [ICB ugy itéli meg, hogy egy unios szervezet kozvetleniil az Unid valamely
tisztviseldjének vagy egyéb alkalmazottjdnak — beleértve a legmagasabb vezetdi szintet is —
intézkedéseibdl vagy mulasztasaibol eredden tartdsan megsérti e rendeletet, az [ICB felkéri az
érintett unios szervezetet a megfeleld intézkedések megtételére, tobbek kozott arra, hogy a

személyzeti szabdlyzatban megallapitott szabalyokkal €s eljarasokkal, valamint az egyéb
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alkalmazand6 szabalyokkal és eljarasokkal 6sszhangban fontolja meg fegyelmi intézkedés

meghozatalat. E célbol az IICB étadja a sziikséges informacidkat az érintett unios szervezetnek.

(%) Amennyiben az unios szervezetek bejelentik, hogy nem tudjak betartani a 6. cikk (1)
bekezdésében és a 8. cikk (1) bekezdésében meghatarozott hataridoket, az IICB kelléen indokolt
esetekben, figyelembe véve az unids szervezet méretét, engedélyezheti e hataridok

meghosszabbitasat.
IV. FEJEZET
CERT-EU
13. cikk
A CERT-EU kiildetése és feladatai

(1) A CERT-EU kiildetése, hogy hozzajaruljon az uniods szervezetek nem mindsitett IKT-
kornyezetének biztonsagdhoz azaltal, hogy kiberbiztonsagi tandcsadast nyljt szdmukra, segiti az

incidensek megeldzését, észlelését, kezelését, mérséklését, az azokra vald reagalast €s az azokat

kovetd helyreallitast, valamint azaltal, hogy a kiberbiztonsagi informéaciocsere és az incidensekre

valo reagélas koordinacios kdzpontjaként miikodik.

(2) A CERT-EU informacidkat gylijt a nem mindsitett IKT-infrastrukturat érintd

kiberfenyegetésekrol, sériilékenységekrol és incidensekrdl, ezeket az informaciokat kezeli és

elemzi, valamint megosztja az unios szervezetekkel. Intézménykdzi szinten és az unids szervezetek

szintjén koordinélja az incidensekre val6 reagalast, ideértve konkrét operativ segitségnyujtas

biztositasat vagy koordinalasat is.
3) A CERT-EU a kovetkezd feladatokat latja el az unids szervezetek tdmogatéasa érdekében:

a)  tamogatja 6ket e rendelet végrehajtasaban, és a 14. cikk (1) bekezdésében felsorolt
intézkedések vagy az [ICB altal kért eseti jelentések révén hozzajarul e rendelet

végrehajtasanak koordinalasdhoz;

b)  az unids szervezetek szamara szabvanyos CSIRT-szolgéltatdsokat kinal a szolgaltatasi
katalogusaban ismertetett kiberbiztonsagi szolgaltatascsomag eszkozei altal (a tovabbiakban:

alapszolgaltatasok);
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c)  halozatot tart fenn a hasonld szervezetekkel és partnerekkel a 17. és 18. cikkben vazolt

szolgaltatasok tamogatasa érdekében;

d) felhivja az IICB figyelmét az e rendelet végrehajtasaval, valamint az iranymutatasok,

ajanlasok és cselekvési felhivasok végrehajtasaval kapcsolatos barmely problémara;

e) a(2)bekezdésben emlitett informaciok alapjan az ENISA-val szorosan egyiittmiikodve

hozzajarul az Uni6 kiberbiztonsagi helyzetismeretéhez;

f)  koordinalja a sulyos incidensek kezelését;

g) az (EU)2022/2555 iranyelv 12. cikkének (1) bekezdése szerint a sériilékenységek
Osszehangolt kozzététele céljabol kijeldlt koordinatorral egyenértékiiként eljar az unids

szervezetek részérol;

h)  valamely unios szervezet kérésére proaktiv, behatolasmentes atvilagitast végez az adott unios

szervezet nyilvanosan hozzaférhetd haldzati és informécios rendszerein.

Az els6 albekezdés e) pontjaban emlitett informaciokat adott esetben, megfeleld titoktartasi
feltételek mellett kell megosztani az IICB-vel, a CSIRT-ek halozataval és az Europai Unid
Helyzetelemzd Kozpontjaval (EU INTCEN).

4) A CERT-EU a 17. vagy adott esetben a 18. cikkel 6sszhangban egyiittmiikodhet az Union és

tagallamain beliili relevans kiberbiztonsagi kozosségekkel, tobbek kozott a kovetkezd teriileteken:

a)  felkésziiltség, incidensek koordinaldsa, informdaciocsere €s valsagreagalas technikai szinten az

unids szervezetekkel kapcsolatos tigyekben;

b)  operativ egylittmiikodés a CSIRT-ek halozataval, tobbek kozott a kdlcsonds
segitségnyujtassal kapcsolatban;

c) kiberfenyegetettségi informaciok, beleértve a helyzetismeretet;
d) a CERT-EU technikai kiberbiztonsagi szakértelmét igényld barmely téma.

&) Hataskorén beliil a CERT-EU az (EU) 2019/881 rendelettel 6sszhangban strukturalt
egyiittmitkodést folytat az ENISA-val a kapacitasépités, az operativ egyiittmiikodés és a
kiberfenyegetések hosszu tavi stratégiai elemzése terén. A CERT-EU egyiittmiikddhet és

informaciot cserélhet az Europol Kiberbiindzés Elleni Eurdpai Kozpontjaval.
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(6) A CERT-EU a szolgéaltataskatalogusaban nem szerepld kovetkezd szolgaltatdsokat (a
tovabbiakban: dijkoteles szolgaltatdsok) nytjthatja:

a) a (3) bekezdésben emlitettektol eltérd, az unios szervezetek IKT-kornyezetének
kiberbiztonsagat tamogato szolgaltatasok, a szolgaltatasi szintre vonatkozd megallapodasok alapjan
¢s a rendelkezésre all6 eréforrasok fiiggvényében, kiillondsen a halozatok széles spektrumu nyomon
kovetése, beleértve a stlyos kiberfenyegetések a hét minden napjan, napi 24 éraban torténd

kozvetlen nyomon kovetését is;

b)  olyan szolgaltatasok, amelyek irasbeli megallapodasok alapjan és az I[ICB eldzetes
jovahagyasaval tamogatjak az unids szervezetek kiberbiztonsagi miiveleteit vagy projektjeit,

kivéve azokat, amelyek IKT-kornyezetiik védelmét szolgaljak;

c)  kérésre az érintett unids szervezet halozati és informaciods rendszereinek proaktiv atvilagitasa

a potencidlisan jelentds hatassal bird sériilékenységek felderitése érdekében;

d) irasbeli megallapodéasok alapjan és az IICB el6zetes jovahagyasaval az unids szervezetektol
eltérd olyan szervezetek szamara nyujtott, IKT-kornyezetiik biztonsagat tamogato
szolgaltatdsok, amelyek szorosan egylittmiitkddnek az unids szervezetekkel, példaul az unids

jog altal rajuk ruhazott feladatok vagy feleldsségi korok teljesitése révén.

Az els albekezdés d) pontja tekintetében a CERT-EU kivételes esetben, az I[ICB eldzetes
jovahagyasaval az unios szervezeteken kiviili egyéb szervezetekkel is kothet szolgaltatasi szintre

vonatkoz6 megallapodasokat.

(7) A CERT-EU — adott esetben az ENISA-val szoros egyiittmiikodésben — kiberbiztonsagi
gyakorlatokat szervez, €s részt vehet azokban, vagy ajanlhatja a meglévé gyakorlatokban vald

részvételt az uniods szervezetek kiberbiztonsagi szintjének tesztelése céljabol.

(8) A CERT-EU segitséget nyujthat az unids szervezeteknek az EU-mindsitett adatokat kezeld

haldzati és informécios rendszerekben eléforduld incidensek tekintetében, amennyiben az érintett

unios szervezetek erre sajat eljarasaikkal dsszhangban kifejezetten felkérik. A CERT-EU éltal e
bekezdés alapjan nyujtott segitség nem érinti a mindsitett adatok védelmére vonatkozo

alkalmazando szabalyokat.

9) A CERT-EU t4jékoztatja az unids szervezeteket az incidenskezelésre szolgald eljarasairdl és

folyamatairol.
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(10) A CERT-EU a megfelel6 egyiittmiikodési mechanizmusokon és jelentési utvonalakon
keresztlil magas szinti titoktartas és megbizhatosag mellett szolgaltat relevans és anonimizalt
informaciokat a sulyos incidensekrdl és azok kezelésének mddjarol. Ezeket az informacidkat bele

kell foglalni a 10. cikk (14) bekezdésében emlitett jelentésbe.

(11) A CERT-EU az eurdpai adatvédelmi biztossal egylittmikddve tdmogatja az érintett unios

szervezeteket a személyes adatok megsértéséhez vezetd incidensek kezelésében, az eurdpai

adatvédelmi biztosnak az (EU) 2018/1725 rendelet szerinti feliigyeleti hatosagként fennallo

hataskorének és feladatainak sérelme nélkiil.

(12) Ha az unios szervezetek szakpolitikai részlegei azt kifejezetten kérik, a CERT-EU technikai

tanacsot adhat vagy technikai véleményt nyilvanithat relevans szakpolitikai kérdésekben.
14. cikk
Iranymutatasok, ajanlasok és cselekvési felhivasok
(1) A CERT-EU e rendelet végrehajtasat a kovetkezok kibocsatasaval tamogatja:

a) cselekvési felhivasok, amelyek ismertetik azokat a siirgds biztonsagi intézkedéseket,

amelyeket az unids szervezeteknek meghatarozott idén beliil meg kell hozniuk;

b) javaslatok az IICB szamadra az unids szervezetek dsszességének vagy egy részhalmazanak

sz0l06 iranymutatasokra vonatkozdan;
C) javaslatok az [ICB szamara az egyes unios szervezeteknek cimzett ajdnlasokra vonatkozoan.

Az els albekezdés a) pontja tekintetében az €rintett unios szervezet a cselekvési felhivas
kézhezvételét kovetden indokolatlan késedelem nélkiil tajékoztatja a CERT-EU-t arrol, hogy

hogyan alkalmazta a siirgds biztonsagi intézkedéseket.
(2) Az irdnymutatdsok €s ajanlasok a kovetkezoket foglalhatjak magukban:

a)  az unios szervezetek kiberbiztonsagi érettségének értékelésére szolgdld kdzos modszertanok
¢és modell, beleértve a megfeleld 1éptékeket vagy 6 teljesitménymutatokat is, amelyek
referenciaként szolgalnak az unids szervezetek folyamatos kiberbiztonsagi fejlddésének
tamogatasahoz, és megkdnnyitik a kiberbiztonsagi teriiletek €s intézkedések rangsorolésat,

figyelembe véve a szervezetek kiberbiztonsagi helyzetét;
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b)  akiberbiztonsagi kockazatkezelésre és a kiberbiztonsagi kockazatkezelési intézkedésekre

vonatkozo szabalyok vagy javitasok;
c) akiberbiztonsagi érettségi értékelésekre €s kiberbiztonsagi tervekre vonatkozo szabalyok;

d) adott esetben a kozos technologia, az architektura, a nyilt forraskod és a kapcsolodo legjobb
gyakorlatok alkalmazasa az interoperabilitas és az egységes szabvanyok megvalositasa

céljabol, beleértve az ellatasi lanc biztonsagara vonatkozo6 koordinalt megkdzelitést;

e) adott esetben olyan informaciok, amelyek megkonnyitik a relevans kiberbiztonsagi
szolgaltatdsok és termékek harmadik fél beszallitoktol torténd beszerzésére szolgald kdzos

kézbeszerzési eszkozok hasznalatat;
f)  a20. cikk szerinti informaciomegosztasi megallapodasok.
15. cikk
A CERT-EU vezetdje

(1) A Bizottsag az IICB tagjai kétharmados tobbségének jovahagyasat kovetden kinevezi a
CERT-EU vezetdjét. A kinevezési eljaras minden szakaszaban konzultalni kell az I[ICB-vel,
kiilonosen az allassal kapcsolatos allashirdetések megszovegezése, a palyazatok vizsgalata és a
felvételi bizottsagok kinevezése soran. A kivalasztasi eljarasnak — beleértve azon eldvalogatott
jeloltek végleges listajat is, akik koziil a CERT-EU vezetdjét ki kell nevezni — biztositania kell az

egyes nemek méltanyos képviseletét, figyelembe véve a benyujtott palyazatokat.

(2) A CERT-EU vezetdje — hataskorén beliil, az I[ICB iranyitasa alapjan eljarva — felelds a
CERT-EU megfelelé miikodéséért. A CERT-EU vezetdje rendszeresen jelentést tesz az [ICB

elndkének és kérésre ad hoc jelentéseket nytjt be az IICB-nek.

3) A CERT-EU vezetdjének segitenie kell a megbizott, engedélyezésre jogosult felelds
tisztviselSt abban, hogy az (EU, Euratom) 2018/1046 eurdpai parlamenti és tanacsi rendelet! 74.

cikke (9) bekezdésének megfelelden elkészitse a kontrollok eredményeit is magukban foglalo

1 Az Eur6pai Parlament és a Tanacs (EU, Euratom) 2018/1046 rendelete (2018. julius 18.) az
Unio altalanos koltségvetésére alkalmazandé pénziigyi szabalyokrol, az 1296/2013/EU,
az 1301/2013/EU, az 1303/2013/EU, az 1304/2013/EU, az 1309/2013/EU,
az 1316/2013/EU, a 223/2014/EU ¢s a 283/2014/EU rendelet és az 541/2014/EU hatarozat
modositasardl, valamint a 966/2012/EU, Euratom rendelet hatalyon kiviil helyezésérdl
(HL L 193.,2018.7.30., 1. 0.).
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pénziigyi €s igazgatasi informaciokat tartalmazé éves tevékenységi jelentést, és rendszeresen be kell
szdmolnia a megbizott, engedélyezésre jogosult tisztviseld szamdara azon intézkedések

végrehajtasarol, amelyekre vonatkozoan hataskoroket ruhdztak tovabb a CERT-EU vezetdjére.

(4) A CERT-EU vezetdje évente elkésziti a tevékenységeihez kapcsolodo igazgatasi bevételek
¢s kiadasok pénziigyi tervezését, a javasolt éves munkaprogramot, a CERT-EU szdmara javasolt
szolgaltatasi katalogust, a szolgaltatasi katalogus javasolt feliilvizsgalatat, a szolgéltatasi szintre
vonatkozé megallapodasok szabalyaira vonatkozé javaslatot és a CERT-EU f6

teljesitménymutatoira vonatkozo javaslatat, amelyeket az [ICB a 11. cikkel 6sszhangban hagy jova.

A CERT-EU szolgaltatasi katalogusaban szerepld szolgaltatdsok jegyzékének feliilvizsgalatakor a
CERT-EU vezetdjének figyelembe kell vennie a CERT-EU szamara allokalt eréforrasokat.

(5) A CERT-EU vezetdje legalabb évente jelentést nyujt be az IICB-nek és az IICB elndkének a
CERT-EU referencia-iddszak alatti tevékenységeirdl és teljesitményérol, tobbek kozott a
koltségvetés végrehajtasarol, a szolgaltatasi szintre vonatkozd megallapodasokrol és a megkdtott
irasbeli megallapodasokrol, a hasonlo szervezetekkel és partnerekkel folytatott egyiittmiikodésrol,
valamint a személyzet altal végzett kiildetésekrdl, beleértve a 11. cikkben emlitett jelentéseket is. E
jelentések tartalmazzak a kovetkezd iddszakra vonatkoz6 munkaprogramot, a bevételek és kiadasok
pénziigyi tervezését, beleértve a személyi allomanyt, a CERT-EU szolgéltatasi katalogusanak
tervezett frissitéseit, valamint annak értékelését, hogy ezek a frissitések milyen varhat6 hatast

gyakorolhatnak a pénziigyi és emberi eréforrasokra.
16. cikk
Pénziigyi és személyzeti kérdések

(1) A CERT-EU-t integralni kell a Bizottsag valamely féigazgatdsaganak igazgatasi
struktardjaba annak érdekében, hogy igénybe vehesse a Bizottsag igazgatasi, pénzgazdalkodasi és
szamviteli tAmogatasi strukturait, megdrizve ugyanakkor 6nallo intézménykdzi szolgaltatoi
statuszat valamennyi unids szervezet szamara. A Bizottsag tdjékoztatja az [ICB-t a CERT-EU
adminisztrativ helyszinérdl és annak barmely valtozasarol. A Bizottsag a megfeleld intézkedések
meghozatala érdekében rendszeresen, de minden esetben az EUMSZ 312. cikke szerinti tobbéves
pénziigyi keret 1étrehozésa el6tt feliilvizsgalja a CERT-EU-val kapcsolatos igazgatasi
megallapodasokat. A feliilvizsgalatnak ki kell terjednie a CERT-EU unids hivatalként torténd

l1étrehozéasanak lehetdségére is.
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(2) Az adminisztrativ és pénziigyi eljarasok tekintetében a CERT-EU vezetdje a Bizottsag

feliigyelete ¢s az IICB ellendrzése alatt jar el.

3) A CERT-EU feladatait és tevékenységeit, beleértve a CERT-EU altal a 13. cikk (3), (4), (5)
¢s (7) bekezdése, valamint a 14. cikk (1) bekezdése alapjan az unios szervezeteknek nyujtott, a
tobbéves pénziigyi keret eurdpai kozigazgatasra vonatkozd fejezetébdl finanszirozott
szolgéltatasokat a Bizottsag koltségvetésének kiilon koltségvetési sorabol kell finanszirozni. A
CERT-EU szamara elkiilonitett allashelyeket a Bizottsag 1étszamtervéhez flizott 1abjegyzetben kell

részletezni.

4) Az e cikk (3) bekezdésében emlitettektol eltérd unids szervezetek éves pénziigyi
hozzajarulast nyujtanak a CERT-EU-nak a CERT-EU éltal az emlitett bekezdés értelmében nytjtott
szolgaltatasok fedezésére. A hozzdjarulasok az IICB éltal adott irianymutatasokon alapulnak,
amelyekrdl az egyes unids szervezetek és a CERT-EU szolgaltatasi szintre vonatkozo
megallapodasokban allapodnak meg. A hozzéjarulasok méltanyos €s aranyos részt képviselnek a
nyujtott szolgaltatasok teljes koltségébol. Az dsszegeket az (EU, Euratom) 2018/1046

rendelet 21. cikke (3) bekezdésének c) pontja szerinti belsé cimzett bevételként az e cikk

(3) bekezdésében emlitett kiilon koltségvetési sorba kell beszedni.

(%) A 13. cikk (6) bekezdésében meghatarozott szolgaltatdsok koltségeit a CERT-EU
szolgaltatasait igénybe vevo unids szervezetektol kell beszedni. A bevételeket a koltségeket

tamogatd koltségvetési sorokhoz kell rendelni.
17. cikk
A CERT-EU és a tagallami partnerek kozotti egyiittmiikodés

(1) A CERT-EU indokolatlan késedelem nélkiil egytittmiikodik és informéciocserét folytat a
tagallami partnerekkel, kiilonosen az (EU) 2022/2555 iranyelv 10. cikke alapjan kijelolt vagy
létrehozott CSIRT-ekkel, vagy adott esetben az emlitett iranyelv 8. cikke szerint kijeldlt vagy

létrehozott illetékes hatdsadgokkal és egyediili kapcsolattartd pontokkal az incidensek, a

kiberfenyegetések, a sériilékenységek, a majdnem bekdvetkezett (near miss) incidensek, a

lehetséges ellenintézkedések és a bevalt gyakorlatok, valamint az unids szervezetek IKT-
kornyezetei védelmének javitasa szempontjabdl relevans valamennyi kérdés tekintetében, tobbek
kozott az (EU) 2022/2555 iranyelv 15. cikke alapjan létrehozott CSIRT-héalézaton keresztiil. A

CERT-EU tamogatja a Bizottsdgot a nagyszabasu kiberbiztonsagi incidensek és valsagok
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Osszehangolt kezelésérdl sz6lo (EU) 2022/2555 iranyelv 16. cikke alapjan 1étrehozott EU-
CyCLONe-ban.

(2) Amennyiben a CERT-EU valamely tagallam teriiletén bekdvetkezo jelentds incidensrol

szerez tudomast, az (1) bekezdéssel 6sszhangban haladéktalanul értesiti az érintett partnert az adott

tagallamban.

3) A CERT-EU - feltéve, hogy a személyes adatok az alkalmazandé uniés adatvédelmi joggal
Osszhangban védelemben részesiilnek — indokolatlan késedelem nélkiil, az érintett unids szervezet

beleegyezése nélkiil megosztja a relevans, konkrét incidensekre vonatkozo informécidkat a hasonld

kiberfenyegetések vagy incidensek felderitésének megkdnnyitése vagy az incidens elemzéséhez

val6 hozzéjarulas érdekében a tagallami partnerekkel. A CERT-EU az olyan, konkrét incidensekre

vonatkoz6 informéciokat, amelyek feltarjdk az incidens célpontjat csak az alabbiak egyikének

fennallasa esetén oszthatja meg:
a)  az érintett unios szervezet beleegyezését adja;

b)  az érintett unids szervezet nem adja beleegyezését az a) pontban eldirtak szerint, de az érintett
unids szervezet kilétének kozzététele novelné annak valdszinliségét, hogy a mashol

bekovetkezd incidenseket elkeriilnék vagy mérsékelnék;

c) az érintett unids szervezet mar nyilvanossagra hozta, hogy érintett volt.

A konkrét incidensre vonatkozd azon informaciok cseréjére vonatkoz6 hatdrozatokat, amelyek az

elsd albekezdés b) pontja alapjan feltarjak az incidens célpontjanak kilétét, a CERT-EU vezetdjének

jova kell hagynia. Az ilyen hatdrozat kibocsatésa eldtt a CERT-EU irdsban felveszi a kapcsolatot az

érintett unids szervezettel, egyértelmiien kifejtve, hogy kilétének nyilvanossagra hozatala hogyan

segitené eld mashol az incidensek elkeriilését vagy mérséklését. A CERT-EU vezetdjének
magyarazatot kell adnia, €s kifejezetten fel kell kérnie az unids szervezetet, hogy meghatarozott
hatariddn beliil nyilatkozzon arrdl, hogy beleegyezik-e ebbe. A CERT-EU vezetdje arrol is
tajékoztatja az unids szervezetet, hogy az adott magyarazat fényében fenntartja maganak a jogot
arra, hogy még beleegyezés hianyaban is kozzétegye az informaciokat. Az €rintett unios szervezetet

az informaciok kozzététele elott tajékoztatni kell.
18. cikk

A CERT-EU egyiittmiikodése mas partnerekkel
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(1) A CERT-EU egyiittmiikddhet az unids kiberbiztonsagi kovetelmények hatalya ala tartozo,

a 17. cikkben emlitettektdl eltérd unids partnerekkel, tobbek kdzott dgazatspecifikus partnerekkel az
eszk6zok €s modszerek — példaul a technikak, taktikak, eljarasok és a legjobb gyakorlatok —,
valamint a kiberfenyegetések és -sériilékenységek terén. Az ilyen partnerekkel val6 mindennemui
egyiittmiikodéshez a CERT-EU-nak — eseti alapon — eldzetes jovahagyast kell kérnie az IICB-t6l.
Amennyiben a CERT-EU ilyen partnerekkel alakit ki egyiittmiikodést, errdl tajékoztatnia kell a
partner székhelye szerinti tagallamban miikd6 valamennyi, a 17. cikk (1) bekezdésében emlitett
érintett tagallami partnert. Adott esetben az ilyen egyiittmiikddést és annak feltételeit — tobbek
kozott a kiberbiztonsag, az adatvédelem ¢€s az informacidkezelés tekintetében — egyedi titoktartasi
megallapodasokban, példaul szerzodésekben vagy igazgatasi megallapodasokban kell
meghatarozni. A titoktartasi megéallapodasokhoz nem kell kikérni az IICB eldzetes jovahagyasat, de
az [ICB elnokét ezekrdl tajékoztatni kell. Abban az esetben, ha az unids szervezetek vagy egy
masik fél érdekében siirgds és azonnali kiberbiztonsagi informacidcserére van sziikség, a CERT-EU
ezt megteheti egy olyan szervezettel, amelynek kiilonleges kompetencidja, kapacitasa és
szakértelme indokoltan sziikséges ahhoz, hogy segitséget nytjtson egy ilyen siirgds és azonnali
szlikséglet kielégitéséhez, még akkor is, ha a CERT-EU nem kotott titoktartasi megallapodast az
adott szervezettel. Ilyen esetekben a CERT-EU haladéktalanul tdjékoztatja az IICB elnokét, és

rendszeres jelentések vagy iilések utjan jelentést tesz az [ICB-nek.

(2) A CERT-EU egyiittmiikodhet mas partnerekkel, példaul kereskedelmi szervezetekkel,
koztiik dgazatspecifikus ipari szervezetekkel, nemzetk6zi szervezetekkel, nem unids nemzeti
szervezetekkel vagy egyéni szakértdkkel annak érdekében, hogy informaciokat gyiijtson az

altalanos €s konkrét kiberfenyegetésekrdl, a majdnem bekovetkezett (near miss) incidensekrdl, a

sériilékenységekrdl és a lehetséges ellenintézkedésekrol. Az ilyen partnerekkel valo szélesebb kori

egyiittmitkddéshez a CERT-EU-nak eseti alapon eldzetes jovahagyast kell kérnie az IICB-tdl.

3) A CERT-EU — az incidens altal érintett unios szervezet beleegyezésével, és feltéve, hogy az

érintett partnerrel titoktartdsi megéallapodas vagy szerzddés van érvényben —az (1) és a (2)

bekezdésben emlitett partnerek rendelkezésére bocsathatja a konkrét incidensre vonatkozo

informdciokat, kizarolag az elemzéséhez vald hozzajarulas céljabol.
V. FEJEZET
EGYUTTMUKODESI ES JELENTESTETELI KOTELEZETTSEGEK

19. cikk
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Informaciokezelés

(1) Az unios szervezeteknek és a CERT-EU-nak tiszteletben kell tartaniuk az EUMSZ
339. cikke vagy az azzal egyenértékii alkalmazando keretrendszerek szerinti szakmai titoktartasi

kotelezettséget.

(2) Az 1049/2001/EK eurdpai parlamenti és tancsi rendelet! alkalmazandé a CERT-EU
birtokaban 1év6é dokumentumokhoz vald nyilvanos hozzaférés iranti kérelmekre, beleértve az
emlitett rendelet szerinti azon kotelezettséget is, hogy minden olyan esetben, amikor a kérelem azok
dokumentumaira vonatkozik, konzultalni kell mas unids szervezetekkel vagy adott esetben a

tagallamokkal.

3) Az unids szervezetek és a CERT-EU altali informacidokezelésnek meg kell felelnie az

informaciobiztonsag tekintetében alkalmazando6 szabalyoknak.
20. cikk
Kiberbiztonsagi informaciomegosztasi megallapodasok

(1) Az unios szervezetek onkéntes alapon értesithetik a CERT-EU-t az 6ket érintd

incidensekrdl, kiberfenyegetésekrdl, majdnem bekovetkezett (near miss) incidensekrdl és

sériilékenységekrdl, és azokrdl informaciokat szolgaltathatnak szdmara. A CERT-EU biztositja,
hogy az unios szervezetekkel vald informacidomegosztds megkdnnyitése érdekében hatékony, magas
szintli nyomon kovethetdséget, titkossagot €s megbizhatdsagot biztositd kommunikacios eszk6zok
alljanak rendelkezésre. Az értesitések feldolgozasakor a CERT-EU eldnyben részesitheti a kotelezo
értesitések feldolgozasat az onkéntes értesitésekkel szemben. A 12. cikk sérelme nélkiil, az
onkéntes értesités nem eredményezhet olyan tovabbi kotelezettségeket az adatszolgaltatd unids

szervezet szamdara, amelyek nem terhelték volna, ha nem nyujtotta volna be az értesitést.

(2) Annak érdekében, hogy teljesitse a 13. cikkben raruhazott kiildetését és feladatait, a CERT-
EU felkérheti az unios szervezeteket, hogy informaciokat szolgaltassanak szamara IKT rendszereik
nyilvantartasaibol, ideértve a kiberfenyegetésekre, a majdnem bekovetkezett (near miss)

incidensekre, a sériilékenységekre, a fertdzottségi mutatokra (IoC), a kiberbiztonsagi

crer

1 Az Eurdpai Parlament és a Tandcs 1049/2001/EK rendelete (2001. majus 30.) az Europai
Parlament, a Tandcs és a Bizottsdg dokumentumaihoz vald nyilvanos hozzaférésrol
(HL L 145.,2001.5.31., 43. 0.).
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vonatkoz6 ajanlasokra vonatkozé informéciokat is. A megkeresett unids szervezet indokolatlan

késedelem nélkiil tovabbitja a kért informacidt és annak minden késdbbi frissitését is.

3) A CERT-EU akkor cserélhet az unios szervezetekkel olyan, konkrét incidensekre vonatkozo

informaciodkat, amelyek felfedik az incidenssel érintett unios szervezet kilétét, ha az érintett unios

szervezet abba beleegyezik. Amennyiben egy unids szervezet megtagadja a beleegyezését, a CERT-

EU rendelkezésére kell bocsatania a dontését alatamasztd indokokat.

4) Az unids szervezeteknek kérésre meg kell osztaniuk az Eurdpai Parlamenttel €s a Tanaccsal

a kiberbiztonsagi tervek teljesitésére vonatkozo informaciokat.

(5) Az IICB vagy adott esetben a CERT-EU kérésre iranymutatasokat, ajanlasokat és cselekvési

felhivasokat oszt meg az Eurdpai Parlamenttel és a Tanéaccsal.
(6) Az e cikkben meghatarozott megosztasi kotelezettségek nem terjednek ki a kdvetkezdkre:
a)  EU-mindsitett adatok;

b) olyan informéciok, amelyek tovabbi terjesztését egy lathato jeloléssel kizartak, kivéve, ha

kifejezetten engedélyezték azok CERT-EU-val valo megosztasat.
21. cikk

Jelentéstételi kotelezettségek

(1) Egy incidens akkor tekintendd jelentOsnek, ha:

a)  sulyos miikddési zavart eredményezett, illetve eredményezhet az unios szervezet
miukodésében, vagy pénziigyi veszteséggel jart, illetve jarhat az érintett unios szervezet

szamara;

b) jelentds vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi személyeket

érintett vagy érinthet.
(2) Az unios szervezeteknek be kell nytjtaniuk a CERT-EU-nak a kovetkezdket:

a)  indokolatlan késedelem nélkiil, de minden esetben a jelentds incidensrdl vald

tudomasszerzéstdl szamitott 24 6ran beliil egy elsd figyelmeztetést, amelyben adott esetben

fel kell tlintetni, hogy a jelentds incidenst feltételezhetden jogellenes vagy rosszindulata
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cselekmény okozta-e és hogy lehet-e tobb szervezetre kiterjedd vagy hatarokon atnyuléd

hatasa;

b)  indokolatlan késedelem nélkiil, de minden esetben a jelentds incidensrdl vald

tudomasszerzéstdl szamitott 72 oran beliil az incidensrdl sz016 értesitést, amely adott esetben

aktualizélja az a) pontban emlitett informacidkat, és tartalmazza a jelentds incidens, illetve

annak sulyossaga ¢és hatasa kezdeti értékelését, valamint — amennyiben rendelkezésre allnak —

a fert6zottségi mutatokat;
c) aCERT-EU kérésére a relevans allapotfrissitésekrdl szolo idokozi jelentést.

d)  zardjelentést, legkésObb a b) pont szerinti, az incidensrdl vald értesités benyujtasat koveto egy

honapon beliil, amely tartalmazza a kovetkezdket:

L az incidens részletes leirdsa, beleértve annak stilyossagat és hatdsat;

il. az incidenst valoszintisithetden el6idézd fenyegetés vagy kivalto ok tipusa;
1. az alkalmazott és folyamatban 1év6 mérsékld intézkedések;

1v. adott esetben az incidens hatdrokon atnyul6 vagy intézmények kozotti hatésa;

e) ad)pontban emlitett zarojelentés benyuljtdsanak idépontjaban folyamatban 1évd incidens

esetén az emlitett idépontban eredményjelentés, az incidenskezelést kovetd egy honapon beliil

pedig zéarojelentés.

3) Az unids szervezet indokolatlan késedelem nélkiil, de minden esetben a jelentds incidensrdl

valo tudomasszerzéstdl szamitott 24 o6ran beliil tajékoztatja a 17. cikk (1) bekezdésében emlitett, a

székhelye szerinti tagallamban miikddo érintett tagallami partnereket a jelentds incidens

bekodvetkezésérol.

4) Az unios szervezeteknek be kell jelenteniiik tobbek kozott minden olyan informaciot, amely

lehetové teszi a CERT-EU szamara, hogy a jelentds incidenst kdvetden azonositsa a szervezetek

kozotti, a fogado tagallamra gyakorolt vagy hatarokon atnyualo hatast. A 12. cikk sérelme nélkiil,

pusztan az értesités kovetkeztében az unids szervezetet tobbletfeleldsség nem terhelheti.

(%) Adott esetben az unios szervezetek indokolatlan késedelem nélkiil tajékoztatjak az érintett

haldzati és informéacios rendszerek vagy az IKT-kornyezet mas elemei azon felhasznaloit, akiket
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jelentds incidens vagy jelentds kiberfenyegetés érinthet, és adott esetben tajékoztatjak dket az

incidensre vagy fenyegetésre valaszul altaluk hozhaté mérsékld intézkedésekrol, egyéb

intézkedésekrol vagy korrekcios intézkedésekrdl is. Adott esetben az unids szervezetek

tajékoztatjak a felhasznaldkat magarol a jelentds kiberfenyegetésrol.

(6) Amennyiben egy jelentds incidens vagy jelentds kiberfenyegetés egy halozati €s informacios

rendszert, vagy egy unids szervezet IKT-kornyezetének valamely olyan elemét érinti, amely
koztudottan kapcsolodik egy masik unids szervezet IKT-kornyezetéhez, a CERT-EU megfelel6

kiberbiztonsagi riasztast ad ki.

(7) Az unids szervezetek a CERT-EU kérésére indokolatlan késedelem nélkiil atadjak a CERT-

EU részére az incidensekben érintett elektronikus eszkdzok hasznalataval 1étrehozott digitalis

informéciokat. A CERT-EU tovabbi részletekkel szolgalhat a helyzetismerethez és az incidensre

val6 reagdlashoz sziikséges informaciodtipusokrol.

(8) A CERT-EU haromhavonta 6sszefoglal6 jelentést nytjt be az IICB-nek, az ENISA-nak, az
EU INTCEN-nek és a CSIRT-halozatnak, amely anonimizalt €s dsszesitett adatokat tartalmaz a 20.

cikk szerinti jelentds incidensekrdl, incidensekrdl, kiberfenyegetésekrdl, majdnem bekdvetkezett

(near miss) incidensekrdl és sériilékenységekrol, valamint az e cikk (2) bekezdése szerint bejelentett

jelentds incidensekrdl. Az dsszefoglald jelentés hozzajarul az unids kiberbiztonsagi helyzetrdl az

(EU) 2022/2555 iranyelv 18. cikke alapjan elfogadott, kétévente kiadandé jelentéshez.

9) Az IICB-nek 2024. julius 8-ig irdnymutatasokat vagy ajanlasokat kell ki bocsatania,
amelyekben tovabb pontositja az e cikk szerinti jelentéstétel szabalyait, formatumat és tartalmat. Az
ilyen iranymutatasok vagy ajanlasok kidolgozésa soran az IICB figyelembe veszi az

(EU) 2022/2555 iranyelv 23. cikkének (11) bekezdése alapjan elfogadott, az informaciok tipusat,
formatumat és az értesitésekre vonatkozo eljarast meghatarozo6 végrehajtasi jogi aktusokat. A
CERT-EU megosztja a megfeleld technikai részleteket annak érdekében, hogy lehetévé tegye az

unids szervezetek altali proaktiv felderitést, incidensekre valé reagalast vagy a mérséklo

intézkedések meghozatalat.
(10) Az e cikkben meghatérozott jelentéstételi kotelezettségek nem terjednek ki a kovetkezOkre:
a)  EU-mindsitett adatok;

b)  olyan informaciok, amelyek tovabbi terjesztését egy lathato jeloléssel kizartak, kivéve, ha

kifejezetten engedélyeztek azok CERT-EU-val valéo megosztasat.
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22. cikk

Az incidensekre vald reagalas koordinalasa és az azokkal kapcsolatos egyiittmiikodés

(1) A kiberbiztonsagi informéacidcsere €s az incidensekre vald reagalas koordinacids

kozpontjaként eljarva a CERT-EU elGsegiti az incidensekre, kiberfenyegetésekre,

sériilékenységekre és majdnem bekovetkezett (near miss) incidensekre vonatkozd informaciocserét

az alabbiak kozott:
a)  az unios szervezetek;
b) al7.ésa 18. cikkben emlitett partnerek.

(2) A CERT-EU-nak — adott esetben az ENISA-val szorosan egyliittmiikodve — eld kell segitenie

az unids szervezetek kozotti koordinéciot az incidensekre vald reagélés terén, beleértve a

kovetkezdket:
a)  hozzdjaruléds az egységes kiilsé kommunikacidhoz;

b)  kdlcsonds tamogatas, példaul az unids szervezetek szamara relevans informaciok megosztasa

vagy adott esetben kdzvetlen helyszini segitségnyujtas;
c)  az operativ er6forrasok optimalis felhasznalasa;
d)  koordinicié mas unids szintli valsagreagalasi mechanizmusokkal.

3) A CERT-EU az ENISA-val szorosan egyiittmiikddve tdmogatja az unios szervezeteket az

incidensekkel, kiberfenyegetésekkel, sériilékenységekkel €s majdnem bekodvetkezett (near miss)

incidensekkel kapcsolatos helyzetismeret kialakitdsdban, valamint a kiberbiztonsag teriiletén

bekovetkezett fontos fejlemények megosztasaban.

4) Az IICB-nek 2025. januar 8-ig, a CERT-EU ajanlésa alapjan iranymutatdsokat vagy
ajanlasokat kell elfogadnia a jelentds incidensekre valo reagalas koordinalasardl és az azokkal

kapcsolatos egyiittmiikddésrél. Amennyiben egy incidens blincselekményi jellege feltételezhetd, a

CERT-EU tanacsot ad arra vonatkozodan, hogy miként kell indokolatlan késedelem nélkiil

bejelenteni az incidenst a biiniild6zd hatésagoknak.

(%) Valamely tagallam egyedi kérésére és az érintett unids szervezetek jovahagyasaval a CERT-

EU az (EU) 2022/2555 iranyelv 15. cikke (3) bekezdésének g) pontjaval 6sszhangban felkérheti
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a 23. cikk (4) bekezdésében emlitett jegyzékben szerepld szakértdket, hogy jaruljanak hozza az

adott tagallamban hatést gyakorld sulyos incidensre vagy egy nagyszabasu kiberbiztonsagi

incidensre valo reagalashoz. Az IICB a CERT EU javaslatara egyedi szabalyokat hagy jova az

unios szervezetek technikai szakértéihez vald hozzaférésre és azok igénybevételére vonatkozoan.

23. cikk

A sulvos incidensek kezelése

(1) Az unids szervezeteket érintd sulyos incidenskoordindlt operativ szintli kezelésének

tdmogatdsa, tovabba a relevans informdcioknak az uniods szervezetek kozotti és a tagallamokkal
vald rendszeres cseréjéhez valo hozzajarulas érdekében az IICB a 11. cikk q) pontja értelmében

a 22. cikk (2) bekezdésében részletezett tevékenységek alapjan, a CERT-EU-val és az ENISA-val
szoros egylittmitkddésben kiberbiztonsagi valsagkezelési tervet hoz 1étre. A kiberbiztonsagi

valsagkezelési tervnek legalabb a kdvetkezd elemeket kell tartalmaznia:

a)  azunios szervezetek kozotti, a sulyos incidensek operativ szintli kezelésére vonatkozo

koordinacidra és informacidaramlasra vonatkozo szabalyok;
b)  kozos eljarasi standardok;

c) asulyos incidensek sulyossagi fokaira és a valsagot kivalto tényezdkre vonatkozo egységes

taxonomia;
d) rendszeres gyakorlatok;
e) azigénybe veendd biztonsdgos kommunikacios csatornak.

(2) Az e cikk (1) bekezdése alapjan létrehozott kiberbiztonsagi valsagkezelési tervre
figyelemmel és az (EU) 2022/2555 iranyelv 16. cikke (2) bekezdése els6 albekezdésének sérelme
nélkiil a Bizottsagnak az [ICB-ben részt vevo képviseldje a kapcsolattartd pont a sulyos

incidensekkel kapcsolatos relevans informacioknak az EU-CyCLONe-val valé megosztasa

tekintetében.

3) A CERT-EU koordindlja az uniés szervezetek kdzott a sulyos incidensek kezelését.

Nyilvantartast vezet arrdl a rendelkezésre allo technikai szakértelemrdl, amelyre ilyen stulyos

incidensek esetén az incidensekre val reagalashoz sziikség lehet, €s segiti az [ICB-t az unios
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szervezetek 9. cikk (2) bekezdésében emlitett sulyos incidensekre vonatkozo kiberbiztonsagi

valsagkezelési terveinek koordinalasaban.

(4) Az unids szervezetek hozzajarulnak a technikai szakértelem nyilvantartasahoz azaltal, hogy
a szervezetiikon beliil rendelkezésre allo szakértokrol évente frissitett jegyzéket allitanak 6ssze,

amely részletezi sajatos technikai készségeiket.
VL. FEJEZET
ZARO RENDELKEZESEK
24. cikk
Kezdeti koltségvetési atcsoportositas

A CERT-EU megfelel6 ¢és stabil mikddésének biztositasa érdekében a Bizottsag javasolhatja a
személyzeti és pénziigyi eréforrasok atcsoportositasat a Bizottsag koltségvetésébe a CERT-EU
miiveleteiben valo felhasznalas céljabol. Az atcsoportositds az e rendelet hatalybalépését kvetden

elfogadott els6 unids éves koltségvetéssel egy idében 1ép hatalyba.
25. cikk
Feliilvizsgalat

(1) 2025. januar 8-ig, majd azt kovetden évente az IICB a CERT-EU segitségével jelentést tesz
a Bizottsagnak e rendelet végrehajtasarol. Az IICB ajanlasokat tehet a Bizottsagnak e rendelet

feliilvizsgalatara.

(2) A Bizottsag 2027. januar 8-ig és azt kovetden kétévente értékeli e rendelet végrehajtasat,
valamint a stratégiai €s operativ szinten szerzett tapasztalatokat, és jelentést nytjt be az Eurdpai

Parlamentnek és a Tanacsnak.

Az e bekezdés elsd albekezdésében emlitett jelentés tartalmazza a 16. cikk (1) bekezdésében

emlitett feliilvizsgalatot a CERT-EU unids hivatalként valo létrehozasanak lehetdsegérol.

3) A Bizottsag 2029. januar 8-ig értékeli e rendelet miikodését, €s jelentést nyujt be az Eurdpai
Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak és a Régiok
Bizottsaganak. A Bizottsag azt is értékeli, hogy helyénval6d-e e rendelet hatalya ala vonni az EU-

mindsitett adatokat kezeld haldzati és informacids rendszereket, figyelembe véve az e rendszerekre
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alkalmazando egyéb unids jogalkotasi aktusokat is. A jelentéshez sziikség esetén jogalkotasi

javaslatot kell csatolni.
26. cikk
Hatalybalépés

Ez a rendelet az Eurdopai Unio Hivatalos Lapjaban val6 kihirdetését kovetd huszadik napon 1ép

hatalyba.

Ez a rendelet teljes egészében kotelezo és kozvetleniil alkalmazand6 valamennyi tagallamban.

Kelt Strasbourgban, 2023. december 13-an.

az Eurdpai Parlament részérol a Tandcs részérdl
az elnék az elndk
R. METSOLA P. NAVARRO RIOS”
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ANNESS

RETTIFIKA

tar-Regolament (UE, Euratom) 2023/2841 tal-Parlament Ewropew u tal-Kunsill tat-13 ta’
Dicembru li jistabbilixxi mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet, fil-

korpi, fl-uffi¢¢ji u fl-agenziji tal-Unjoni
(1I-Gurnal Uffi¢jali tal-Unjoni Ewropea L 2023/2841 tat-18 ta' Dicembru 2023)
1. Fil-pagna 2, il-premessa 6
minflok:

“(6) Sabiex jintlahaq livell gholi komuni ta’ ¢ibersigurta, huwa mehtieg 1i kull entita tal-Unjoni
tistabbilixxi qafas intern ghall-gestjoni, il-governanza u l-kontroll tar-riskju ta¢-¢ibersigurta (il-
“Qafas”), li jizgura (...)”

aqra:

“(6) Sabiex jintlahaq livell gholi komuni ta’ ¢ibersigurta, huwa mehtieg li kull entita tal-Unjoni

tistabbilixxi qafas intern ghall-gestjoni tar-riskju, il-governanza u l-kontroll ta¢-c¢ibersigurta (il-

“Qafas”), li jizgura (...)”
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2. Fil-pagna 9, I-Artikolu 1, il-punt (a)
minflok:

“(a) l-istabbiliment minn kull entita tal-Unjoni ta’ gafas intern ghall-gestjoni, il-governanza u 1-

kontroll tar-riskji tac-¢ibersigurta skont I-Artikolu 6;”

aqra:

“(a)  l-istabbiliment minn kull entita tal-Unjoni ta’ qafas intern ghall-gestjoni tar-riskju, il-

governanza u l-kontroll ta¢-¢ibersigurta skont 1-Artikolu 6;”
3. Fil-pagna 11, 1-Artikolu 5, il-paragrafu 1
minflok:

“1. Sat-8 ta’ Settembru 2024, il-Bord Interistituzzjonali ta¢-Cibersigurta stabbilit skont 1-
Artikolu 10 ghandu, wara li jikkonsulta mal-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta
(ENISA) u wara li jir¢ievi gwida mis-CERT-UE, johrog linji gwida ghall-entitajiet tal-Unjoni ghall-
fini 1i jwettqu riezami inizjali tac-¢ibersigurta u jistabbilixxu qafas intern ghall-gestjoni, il-
governanza u l-kontroll tar-riskji tac-¢ibersigurta skont 1-Artikolu 6, iwettqu valutazzjonijiet tal-
maturita tac-cibersigurta skont l1-Artikolu 7, jiehdu mizuri ta’ gestjoni tar-riskji tac-cibersigurta

skont I-Artikolu 8, u jadottaw il-pjan tac-cibersigurta skont 1-Artikolu 9.”

aqra:

“1. Sat-8 ta’ Settembru 2024, il-Bord Interistituzzjonali ta¢c-Cibersigurta stabbilit skont 1-
Artikolu 10 ghandu, wara li jikkonsulta mal-Agenzija tal-Unjoni Ewropea ghaé-Cibersigurta
(ENISA) u wara li jir¢ievi gwida mis-CERT-UE, johrog linji gwida ghall-entitajiet tal-Unjoni ghall-

fini 1i jwettqu riezami inizjali tac-¢ibersigurta u jistabbilixxu qafas intern ghall-gestjoni tar-riskju,

il-governanza u l-kontroll ta¢-¢ibersigurta skont I-Artikolu 6, iwettqu valutazzjonijiet tal-maturita
tac-cibersigurta skont 1-Artikolu 7, jiehdu mizuri ta’ gestjoni tar-riskji tac-¢ibersigurta skont 1-

Artikolu 8, u jadottaw il-pjan tac-¢ibersigurta skont 1-Artikolu 9.”
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4. Fil-pagna 11, 1-Artikolu 6, it-titolu
minflok:

“Qafas ghall-gestjoni, il-governanza u I-kontroll tar-riskji ta¢-cibersigurta”

aqra:

“Qafas ghall-gestjoni tar-riskju, il-governanza u l-kontroll ta¢-Cibersigurta”

5. Fil-pagna 11, 1-Artikolu 6, il-paragrafu 1
minflok:

“1. Sat-8 ta” April 2025, kull entita tal-Unjoni ghandha, wara li twettaq riezami inizjali tac-
¢ibersigurta, bhal awditu, tistabbilixxi qafas intern ghall-gestjoni, il-governanza u l-kontroll tar-
riskji tac-¢ibersigurta (il-“Qafas”). L-istabbiliment tal-Qafas ghandu jigi ssorveljat mill-oghla livell

ta’ manigment tal-entita tal-Unjoni u taht ir-responsabbilta tieghu.”

aqra:

“1. Sat-8 ta’ April 2025, kull entita tal-Unjoni ghandha, wara li twettaq riezami inizjali tac-

¢ibersigurta, bhal awditu, tistabbilixxi qafas intern ghall-gestjoni tar-riskju, il-governanza u I-

kontroll ta¢-c¢ibersigurta (il-“Qafas”). L-istabbiliment tal-Qafas ghandu jigi ssorveljat mill-oghla

livell ta’ manigment tal-entita tal-Unjoni u taht ir-responsabbilta tieghu.”
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BIJLAGE

RECTIFICATIE

van Verordening (EU, Euratom) 2023/2841 van het Europees Parlement en de Raad van 13

december 2023 tot vaststelling van maatregelen voor een hoog gezamenlijk niveau van

1.

cyberbeveiliging in de instellingen, organen en instanties van de Unie
(Publicatieblad van de Europese Unie L, 2023/2841, 18 december 2023)

Bladzijde 2, overweging 6:

in plaats van:

“(6)

lezen:

“(6)

2.

Om een hoog gezamenlijk niveau van cyberbeveiliging te bereiken, moeten de entiteiten van
de Unie elk een intern kader voor het beheer, de governance en de controle met betrekking

tot cyberbeveiligingsrisico’s (het “kader”) opzetten, (...)”,

Om een hoog gezamenlijk niveau van cyberbeveiliging te bereiken, moeten de entiteiten van

de Unie elk een intern kader voor risicobeheer, governance en controle met betrekking tot

cyberbeveiliging (het “kader”) opzetten, (...)”.

Bladzijde 9, artikel 1, punt a):

in plaats van:

“a) de vaststelling door elke entiteit van de Unie van een intern kader voor het beheer, de
governance en de controle met betrekking tot cyberbeveiligingsrisico’s op grond van
artikel 6;”,

lezen:

“a) de vaststelling door elke entiteit van de Unie van een intern kader voor risicobeheer,
governance en controle met betrekking tot cyberbeveiliging op grond van artikel 6;”.
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3. Bladzijde 11, artikel 5, lid 1:
in plaats van:

“1. Uiterlijk op 8 september 2024 verstrekt de op grond van artikel 10 opgerichte
interinstitutionele raad voor cyberbeveiliging, na raadpleging van het Agentschap van de Europese
Unie voor cyberbeveiliging (Enisa) en na advies van CERT-EU, richtsnoeren aan de entiteiten van
de Unie met het oog op de uitvoering van een initi€le cyberbeveiligingsevaluatie en de vaststelling
van een intern kader voor het beheer, de governance en de controle met betrekking tot
cyberbeveiligingsrisico’s op grond van artikel 6, de uitvoering van maturiteitsbeoordelingen van de
cyberbeveiliging op grond van artikel 7, het nemen van maatregelen voor het beheer van
cyberbeveiligingsrisico’s op grond van artikel 8 en de vaststelling van het cyberbeveiligingsplan op

grond van artikel 9.”,

lezen:

“1. Uiterlijk op 8 september 2024 verstrekt de op grond van artikel 10 opgerichte

interinstitutionele raad voor cyberbeveiliging, na raadpleging van het Agentschap van de Europese
Unie voor cyberbeveiliging (Enisa) en na advies van CERT-EU, richtsnoeren aan de entiteiten van
de Unie met het oog op de uitvoering van een initi€le cyberbeveiligingsevaluatie en de vaststelling

van een intern kader voor risicobeheer, governance en controle met betrekking tot cyberbeveiliging

op grond van artikel 6, de uitvoering van maturiteitsbeoordelingen van de cyberbeveiliging op

grond van artikel 7, het nemen van maatregelen voor het beheer van cyberbeveiligingsrisico’s op

grond van artikel 8 en de vaststelling van het cyberbeveiligingsplan op grond van artikel 9.”.
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4, Bladzijde 11, artikel 6, titel:
in plaats van:

“Kader voor risicobeheer, governance en toezicht op het gebied van cyberbeveiliging”,

lezen:

“Kader voor risicobeheer, governance en controle met betrekking tot cyberbeveiliging”.

5. Bladzijde 11, artikel 6, lid 1:
in plaats van:

“I. Uiterlijk op 8 april 2025 stelt elke entiteit van de Unie, na een initi€le evaluatie van de
cyberbeveiliging, zoals een audit, te hebben uitgevoerd, een intern kader voor het beheer, de
governance en de controle met betrekking tot cyberbeveiligingsrisico’s (het “kader”) op. De
vaststelling van het kader geschiedt onder toezicht van en onder de verantwoordelijkheid van het

hoogste managementniveau van de entiteit van de Unie.”,

lezen:

“1. Uiterlijk op 8 april 2025 stelt elke entiteit van de Unie, na een initi€le evaluatie van de

cyberbeveiliging, zoals een audit, te hebben uitgevoerd, een intern kader voor risicobeheer,

governance en controle met betrekking tot cyberbeveiliging (het “kader”) op. De vaststelling van

het kader geschiedt onder toezicht van en onder de verantwoordelijkheid van het hoogste

managementniveau van de entiteit van de Unie.”.
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ZAYLACZNIK

SPROSTOWANIE

do rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2023/2841 z dnia
13 grudnia 2023 r. w sprawie ustanowienia Srodkéw na rzecz wysokiego wspolnego poziomu

cyberbezpieczenstwa w instytucjach, organach i jednostkach organizacyjnych Unii
(Dziennik Urzedowy Unii Europejskiej L, 2023/2841,18 grudnia 2023 r.)
1. Strona 2, motyw 6
zamiast:

»(6)  Aby osiagna¢ wysoki wspdlny poziom cyberbezpieczenstwa, konieczne jest aby kazdy
podmiot Unii ustanowit wewngtrzne ramy zarzadzania ryzykiem w cyberprzestrzeni, jego
nadzorowania i1 kontroli (zwane dalej ,,Ramami”), ktore umozliwig skuteczne 1 ostrozne
zarzadzanie wszelkiego rodzaju ryzykiem w cyberprzestrzeni, z uwzglednieniem ciggtosci
dziatania i zarzadzania kryzysowego. w Ramach nalezy okresli¢ polityke w zakresie
cyberbezpieczenstwa, w tym cele i priorytety, w odniesieniu do bezpieczenstwa sieci
1 systemow informatycznych, obejmujaca cate jawne srodowisko ICT. Ramy powinny by¢
oparte na podejs$ciu uwzgledniajacym wszystkie zagrozenia, ktére ma na celu ochrong sieci
1 systemOw informatycznych oraz srodowiska fizycznego tych sieci 1 systemow przed takimi
zdarzeniami jak kradziez, pozar, powodz, awaria telekomunikacyjna badz awaria zasilania
lub nieuprawniony dostep fizyczny do zwigzanej z informacjami 1 przetwarzaniem
informacji nalezacej do podmiotu Unii, jej uszkodzenie i ingerencja w nia, ktore to
zdarzenia mogtyby naruszy¢ dostepnos¢, autentycznos¢, integralno$¢ lub poufnos$é danych
przechowywanych, przekazywanych, przetwarzanych lub dostepnych za posrednictwem

sieci 1 systemow informatycznych.”
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powinno byc:

(6)

2.

Aby osiggna¢ wysoki wspolny poziom cyberbezpieczenstwa, konieczne jest aby kazdy

podmiot Unii ustanowit wewnetrzne ramy zarzgdzania ryzykiem, nadzoru i kontroli w

obszarze cyberbezpieczenstwa (zwane dalej ,,Ramami”), ktore umozliwig skuteczne

1 ostrozne zarzadzanie wszelkiego rodzaju ryzykiem w cyberprzestrzeni, z uwzglednieniem
ciggtosci dziatania i zarzadzania kryzysowego. w Ramach nalezy okresli¢ polityke

w zakresie cyberbezpieczenstwa, w tym cele 1 priorytety, w odniesieniu do bezpieczenstwa
sieci 1 systemow informatycznych, obejmujacg cate jawne srodowisko ICT. Ramy powinny
by¢ oparte na podej$ciu uwzgledniajacym wszystkie zagrozenia, ktore ma na celu ochrong
sieci 1 systemOw informatycznych oraz srodowiska fizycznego tych sieci 1 systemow przed
takimi zdarzeniami jak kradziez, pozar, powodz, awaria telekomunikacyjna badz awaria
zasilania lub nieuprawniony dostep fizyczny do zwigzanej z informacjami i przetwarzaniem
informacji nalezacej do podmiotu Unii, jej uszkodzenie i ingerencja w nig, ktére to
zdarzenia mogtyby naruszy¢ dostepnos¢, autentycznosc¢, integralno$¢ lub poufnosé danych
przechowywanych, przekazywanych, przetwarzanych lub dostepnych za posrednictwem

sieci 1 systemOw informatycznych.”.

Strona 8§, art. 1 lit. a)

zamiast:

»»a)

ustanowienia przez kazdy podmiot Unii wewnetrznych ram zarzadzania ryzykiem w

cyberprzestrzeni, jego nadzorowania i kontroli zgodnie z art. 6;”

powinno byc:

) ustanowienia przez kazdy podmiot Unii wewnetrznych ram zarzadzania ryzykiem, nadzoru
1 kontroli w obszarze cyberbezpieczenstwa zgodnie z art. 6;”.
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3. Strona 11, art. 5 ust. 1
zamiast:

»l. Do dnia 8 wrzes$nia 2024 r. Migdzyinstytucjonalna Rada ds. Cyberbezpieczenstwa
ustanowiona na mocy art. 10, po konsultacji z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) i po otrzymaniu wskazéwek od CERT-UE, wyda podmiotom Unii wytyczne do celow
przeprowadzenia wstepnej analizy cyberbezpieczenstwa i ustanowienia wewngtrznych ram
zarzadzania ryzykiem w cyberprzestrzeni, jego nadzorowania i kontroli zgodnie z art. 6,
przeprowadzania ocen dojrzatosci w zakresie cyberbezpieczenstwa na podstawie art. 7, stosowania
srodkow zarzadzania ryzykiem w cyberprzestrzeni na podstawie art. 8 oraz przyjecia planu

dotyczacego cyberbezpieczenstwa na podstawie art. 9.”

powinno byc¢:

»l. Do dnia 8 wrze$nia 2024 r. Migdzyinstytucjonalna Rada ds. Cyberbezpieczenstwa
ustanowiona na mocy art. 10, po konsultacji z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) i po otrzymaniu wskazéwek od CERT-UE, wyda podmiotom Unii wytyczne do celow
przeprowadzenia wstepnej analizy cyberbezpieczenstwa i ustanowienia wewngtrznych ram

zarzadzania ryzykiem, nadzoru i kontroli w obszarze cyberbezpieczenstwa zgodnie z art. 6,

przeprowadzania ocen dojrzalosci w zakresie cyberbezpieczenstwa na podstawie art. 7, stosowania
srodkow zarzadzania ryzykiem w cyberprzestrzeni na podstawie art. 8 oraz przyjecia planu

dotyczacego cyberbezpieczenstwa na podstawie art. 9.”.
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4, Strona 11, art. 6, tytul i ust. 1
zamiast:

SArtykut 6

Ramy zarzqdzania ryzykiem w cyberprzestrzeni, jego nadzorowania i kontroli

1. Do dnia 8 kwietnia 2025 r. kazdy podmiot Unii, po przeprowadzeniu wstgpnej analizy
cyberbezpieczenstwa, takiej jak audyt, ustanawia wewngtrzne ramy zarzadzania ryzykiem

w cyberprzestrzeni, jego nadzorowania i kontroli (zwane dalej ,,Ramami’). Ustanowienie Ram
nadzoruje kierownictwo najwyzszego szczebla podmiotu Unii, ktore ponosi za nie

odpowiedzialnos¢.”
powinno byc¢:

SArtykut 6

Ramy zarzqdzania ryzykiem, nadzoru i kontroli w obszarze cyberbezpieczenstwa

1. Do dnia 8 kwietnia 2025 r. kazdy podmiot Unii, po przeprowadzeniu wstepnej analizy
cyberbezpieczenstwa, takiej jak audyt, ustanawia wewngtrzne ramy zarzadzania ryzykiem
w cyberprzestrzeni, jego nadzorowania i kontroli (zwane dalej ,,Ramami”). Ustanowienie Ram

nadzoruje kierownictwo najwyzszego szczebla podmiotu Unii, ktore ponosi za nie

odpowiedzialnos¢.”.
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ANEXO
RETIFICACAO

do Regulamento (UE, Euratom) 2023/2841 do Parlamento Europeu e do Conselho, de 13 de
dezembro de 2023, que estabelece medidas destinadas a garantir um elevado nivel comum de

ciberseguranca nas instituicoes, orgios e organismos da Unido
(«Jornal Oficial da Unido Europeia» L 2023/2841 de 18 de dezembro de 2023)
1. Na pagina 2, considerando 6, primeira frase:
onde se lé:

«(6)  Para garantir um elevado nivel comum de ciberseguranga, sera necessario que cada entidade
da Unido estabeleca um regime interno de gestao, governagao e controlo dos riscos de
ciberseguranca («regimey) que assegure uma gestao eficaz e prudente de todos os riscos de
ciberseguranca e tenha em conta as questdes da continuidade das atividades e da gestdo das

crises. (...)»,

leia-se:

«(6) Para garantir um elevado nivel comum de ciberseguranga, sera necessario que entidade da

Unido estabelega um regime interno de gestao dos riscos, governacao e controlo de

ciberseguranca («regime») que assegure uma gestao eficaz e prudente de todos os riscos de

ciberseguranca e tenha em conta as questdes da continuidade das atividades e da gestao das

crises. (... )».
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2. Na pagina 9, artigo 1.°, alinea a):
onde se lé:

«a) Criagao por cada entidade da Unido de um regime interno de gestdo, governagao e controlo

dos riscos de ciberseguranga nos termos do artigo 6.°;»,

leia-se:

«a)  Criagdo por cada entidade da Unido de um regime interno de gestdo dos riscos, governacao e

controlo de ciberseguranca nos termos do artigo 6.%».

3. Na pagina 11, artigo 5.°, n.° 1:
onde se lé:

«l. Até 8 de setembro de 2024, o Conselho Interinstitucional para a Ciberseguranca, criado nos
termos do artigo 10.°, emite, apds consulta a Agéncia da Unido Europeia para a
Ciberseguranca (ENISA) e ap6s receber orientacdes da CERT-UE, orientacdes destinadas as
entidades da Unido para efeitos de uma andlise inicial da ciberseguranga e para criar um
regime interno de gestdo, governacao e controlo dos riscos de ciberseguranca nos termos do
artigo 6.°, para realizar avalia¢cdes da maturidade em matéria de ciberseguranga nos termos
do artigo 7.°, tomar medidas de gestdo dos riscos de ciberseguranga nos termos do artigo 8.°

e adotar o plano de ciberseguranca nos termos do artigo 9.°.»,

leia-se:

«l. Até 8 de setembro de 2024, o Conselho Interinstitucional para a Ciberseguranga, criado nos
termos do artigo 10.°, emite, apds consulta a Agéncia da Unido Europeia para a
Ciberseguranca (ENISA) e apds receber orientagcdes da CERT-UE, orientacdes destinadas as
entidades da Unido para efeitos de uma analise inicial da ciberseguranga e para criar um

regime interno de gestdo dos riscos, governacao e controlo de ciberseguranca nos termos do

artigo 6.°, para realizar avaliacdes da maturidade em matéria de ciberseguranca nos termos
do artigo 7.°, tomar medidas de gestdo dos riscos de ciberseguranca nos termos do artigo 8.°

e adotar o plano de ciberseguranca nos termos do artigo 9.°.».
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4. Na pagina 11, artigo 6.°, titulo:
onde se lé:

«Regime de gestao, governagao e controlo dos riscos de cibersegurancga,

leia-se:

«Regime de gestdo dos riscos, governagdo e controlo de ciberseguranga.

5. Na pagina 11, artigo 6.°, n.° 1:
onde se lé:

«l. Até 8 de abril de 2025, cada entidade da Unido estabelece, apos efetuar uma analise inicial
da ciberseguranca, designadamente uma auditoria, um regime interno de gestdo, governagao
e controlo dos riscos de ciberseguranga («regime»). O estabelecimento do regime ¢é
supervisionado pela dire¢do ao mais alto nivel da entidade da Unido e ¢ da sua

responsabilidade.»,

leia-se:

«l. Até 8 de abril de 2025, cada entidade da Unido estabelece, apos efetuar uma anélise inicial

da ciberseguranga, designadamente uma auditoria, um regime interno de gestao dos riscos,

governacdo e controlo de ciberseguranga («regimey). O estabelecimento do regime ¢é

supervisionado pela dire¢do ao mais alto nivel da entidade da Unido e ¢ da sua

responsabilidade.».
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ANEXA
RECTIFICARE

la Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si al Consiliului din 13
decembrie 2023 privind masuri pentru un nivel comun ridicat de securitate cibernetica in

institutiile, organele, oficiile si agentiile Uniunii
(Jurnalul Oficial al Uniunii Europene L 2023/2841 din 18 decembrie 2023)
1. La pagina 2, considerentul 6:
in loc de:

,(6)  Pentru a atinge un nivel comun ridicat de securitate cibernetica, este necesar ca fiecare
entitate a Uniunii sd instituie un cadru intern de gestionare, guvernanta si control al riscurilor de

securitate cibernetica (denumit in continuare «cadrul»), [...]”,

se citeste:

,»(6)  Pentru a atinge un nivel comun ridicat de securitate cibernetica, este necesar ca fiecare

entitate a Uniunii sd instituie un cadru intern de gestionare a riscurilor, guvernanta si control al

securitatii cibernetice (denumit Tn continuare «cadruly), [...]”.

2. La pagina 9, articolul 1 litera (a):
in loc de:

»(a)  instituirea de cétre fiecare entitate a Uniunii a unui cadru intern de gestionare, guvernanta si

control al riscurilor de securitate cibernetica in temeiul articolului 6;”,

se citeste:

»(@) instituirea de catre fiecare entitate a Uniunii a unui cadru intern de gestionare a riscurilor,

guvernanta si control al securitdtii cibernetice in temeiul articolului 6;.
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3. La pagina 11, articolul 5 alineatul (1):
in loc de:

»(1)  Pana la 8 septembrie 2024, Consiliul interinstitutional pentru securitate cibernetica instituit
in temeiul articolului 10, dupa consultarea Agentiei Uniunii Europene pentru Securitate Cibernetica
(ENISA) si dupa primirea de orientari din partea CERT-UE, emite orientdri pentru entititile Uniunii
in scopul efectudrii unei analize initiale a securitatii cibernetice si al instituirii unui cadru intern de
gestionare, guvernantd si control al riscurilor de securitate cibernetica in temeiul articolului 6, al
efectuarii unor evaluari ale maturitatii in materie de securitate cibernetica in temeiul articolului 7, al
ludrii unor masuri de gestionare a riscurilor de securitate cibernetica in temeiul articolului 8, precum

si al adoptarii planului de securitate cibernetica in temeiul articolului 9.”,

se citeste:

»(1)  Pana la 8 septembrie 2024, Consiliul interinstitutional pentru securitate cibernetica instituit
in temeiul articolului 10, dupa consultarea Agentiei Uniunii Europene pentru Securitate Cibernetica
(ENISA) si dupa primirea de orientari din partea CERT-UE, emite orientdri pentru entitatile Uniunii
in scopul efectudrii unei analize initiale a securitatii cibernetice si al instituirii unui cadru intern de

gestionare a riscurilor, guvernanta si control al securitatii cibernetice in temeiul articolului 6, al

efectuarii unor evaluari ale maturitatii in materie de securitate cibernetica in temeiul articolului 7, al
ludrii unor masuri de gestionare a riscurilor de securitate ciberneticd in temeiul articolului 8, precum

si al adoptarii planului de securitate cibernetica in temeiul articolului 9.”
4. La pagina 11, titlul articolului 6:
in loc de:

,Cadrul de gestionare, guvernanta si control al riscurilor de securitate cibernetica”,

se citeste:

,,Cadrul de gestionare a riscurilor, guvernanta si control al securitatii cibernetice”.
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5. La pagina 11, articolul 6 alineatul (1):
in loc de:

»(1)  Péna la 8 aprilie 2025, fiecare entitate a Uniunii, dupa efectuarea unei analize initiale a
securitdtii cibernetice, cum ar fi un audit, instituie un cadru intern de gestionare, guvernanta si
control al riscurilor de securitate cibernetica (denumit in continuare «cadrul»). Instituirea cadrului se

afla sub supravegherea si responsabilitatea celui mai Tnalt nivel de conducere al entitatii Uniunii.”,

se citeste:

»(1)  Pana la § aprilie 2025, fiecare entitate a Uniunii, dupa efectuarea unei analize initiale a

securitatii cibernetice, cum ar fi un audit, instituie un cadru intern de gestionare a riscurilor,

guvernanta si control al securitatii cibernetice (denumit in continuare «cadruly). Instituirea cadrului

se afld sub supravegherea si responsabilitatea celui mai Tnalt nivel de conducere al

entitatii Uniunii.”
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PRILOHA
KORIGENDUM

k nariadeniu Eurépskeho parlamentu a Rady (EU, Euratom) 2023/2841 z 13. decembra 2023,
ktorym sa stanovuju opatrenia na zabezpecenie vysokej spolo¢nej irovne kybernetickej

bezpetnosti v institiciach, orgianoch, iradoch a agentiirach Unie
(Uradny vestnik Eurépskej vinie L 2023/2841 z 18. decembra 2023)
1. Na strane 2, odévodnenie 6, prva veta:
namiesto:

,(6)  Dosiahnutie vysokej spolo¢nej urovne kybernetickej bezpecnosti si vyzaduje, aby si kazdy
subjekt Unie vytvoril vnttorny ramec riadenia, spravy a kontroly
kybernetickobezpecnostnych rizik (d’alej len ,,ramec*), ktorym sa zabezpeci u¢inné a
obozretné riadenie vSetkych kybernetickobezpecnostnych rizik a v ktorom sa zohl'adni

kontinuita ¢innosti a krizové riadenie. ...«
ma byt:

»(6)  Dosiahnutie vysokej spolo¢nej irovne kybernetickej bezpecnosti si vyzaduje, aby si kazdy

subjekt Unie vytvoril vniitorny ramec riadenia rizik, spravy a kontroly kybernetickej

bezpecnosti (d’alej len ,,ramec*), ktorym sa zabezpeci G¢inné a obozretné riadenie vSetkych

kybernetickobezpecnostnych rizik a v ktorom sa zohl'adni kontinuita ¢innosti a krizové

riadenie. ...
2. Na strane 9, ¢lanok 1 pism. a):
namiesto:

»a)  zriadenie vnutorného ramca riadenia, spravy a kontroly kybernetickobezpecnostnych rizik

kazdym subjektom Unie podla &lanku 6;
ma byt:

) zriadenie vnutorného ramca riadenia rizik, spravy a kontroly kybernetickej bezpecnosti

kazdym subjektom Unie podra ¢lanku 6;.
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Na strane 11, ¢lanok 5 ods. 1:

namiesto:

,91'

Medziinstitucionalna rada pre kyberneticku bezpecnost’ zriadend podl'a ¢lanku 10 po
konzultécii s Agentirou Europskej unie pre kyberneticku bezpecnost’ (d’alej len ,,ENISA®) a
po prijati usmerneni od CERT-EU vydé do 8. septembra 2024 usmernenia pre subjekty Unie
na ucely vykonania pociatocného preskiimania kybernetickej bezpecnosti a vytvorenia
vnutorného ramca riadenia, spravy a kontroly kybernetickobezpecnostnych rizik podl'a
¢lanku 6, vykonavania posudeni vyspelosti v oblasti kybernetickej bezpecnosti podl'a ¢lanku
7, prijatia opatreni na riadenie kybernetickobezpe¢nostnych rizik podl'a ¢lanku 8 a prijatia

planu kybernetickej bezpecnosti podl'a clanku 9.

mad byt:

,’1'

MedziinStitucionalna rada pre kybernetickl bezpe¢nost’ zriadena podl'a ¢lanku 10 po
konzultacii s Agenturou Eurdpskej unie pre kybernetick bezpecnost’ (dalej len ,,ENISA®) a
po prijati usmerneni od CERT-EU vyd4 do 8. septembra 2024 usmernenia pre subjekty Unie
na ucely vykonania pociatocného preskumania kybernetickej bezpecnosti a vytvorenia

vnutorného ramca riadenia rizik, spravy a kontroly kybernetickej bezpecénosti podl'a ¢lanku

6, vykonavania posudeni vyspelosti v oblasti kybernetickej bezpecnosti podl'a ¢lanku 7,
prijatia opatreni na riadenie kybernetickobezpecnostnych rizik podl'a ¢lanku 8 a prijatia

planu kybernetickej bezpecnosti podl'a ¢lanku 9.«
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Na strane 11, nazov ¢lanku 6:

namiesto:

,Ramec riadenia, spravy a kontroly kybernetickobezpecnostnych rizik*

ma byt

,,Ramec riadenia rizik, spravy a kontroly kybernetickej bezpe¢nosti‘.

5. Na strane 11, ¢lanok 6 ods. 1, prva veta:

namiesto:

»l. Kazdy subjekt Unie po vykonani po&iatoéného preskiimania kybernetickej bezpe¢nosti, ako
je napriklad audit, zriadi do 8. aprila 2025 vnatorny ramec riadenia, spravy a kontroly
kybernetickobezpecnostnych rizik (dalej len ,,ramec*). ...*

mad byt:

»l. Kazdy subjekt Unie po vykonani po&iatoéného preskiimania kybernetickej bezpe¢nosti, ako
je napriklad audit, zriadi do 8. aprila 2025 vnatorny rdmec riadenia rizik, spravy a kontroly
kybernetickej bezpecnosti (dalej len ,,ramec). ...*.

10917/25 94

PRILOHA JUR.7 SK



LIITE

OIKAISU

Euroopan parlamentin ja neuvoston asetukseen (EU, Euratom) 2023/2841, annettu
13 péivini joulukuuta 2023, toimenpiteisti kyberturvallisuuden yhteisen korkean tason

varmistamiseksi unionin toimielimissi, elimissi, toimistoissa ja virastoissa

(Euroopan unionin virallinen lehti L, 2023/2841, 18. joulukuuta 2023)
1. Sivulla 2, johdanto-osan 6 kappaleessa:

on:

”(6) Kyberturvallisuuden yhteisen korkean tason saavuttamiseksi kunkin unionin toimijan on

tarpeen laatia sisdinen kyberturvallisuusriskien hallinta- ja valvontakehys, jdljempana

"kehys’, ...”,
pitdd olla:

”(6) Kyberturvallisuuden yhteisen korkean tason saavuttamiseksi kunkin unionin toimijan on

tarpeen laatia sisdinen kyberturvallisuuden riskinhallinta-, hallinta- ja valvontakehys,

jéljempidnd ’kehys’, ...”.
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2. Sivulla 9, 1 artiklan a alakohdassa:
on:

’a) kunkin unionin toimijan laatimasta sisdisestd kyberturvallisuusriskien hallinta- ja

valvontakehyksestd, 6 artiklan nojalla;”,

pitdd olla:

”a)  kunkin unionin toimijan laatimasta sisdisestd kyberturvallisuuden riskinhallinta-, hallinta- ja

valvontakehyksesti, 6 artiklan nojalla;”.
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3. Sivulla 11, 5 artiklan 1 kohdassa:
on:

’1. Jaljempéna olevan 10 artiklan nojalla perustettu toimielinten vilinen
kyberturvallisuuslautakunta antaa Euroopan unionin kyberturvallisuusvirastoa (ENISA) kuultuaan
ja CERT-EU:lta ohjeistusta saatuaan viimeistddn 8 paivané syyskuuta 2024 unionin toimijoille
ohjeet kyberturvallisuuden alustavan arvioinnin suorittamista ja 6 artiklan mukaisen sisdisen
kyberturvallisuusriskien hallinta- ja valvontakehyksen laatimista, 7 artiklan mukaisten
kyberturvallisuuden kehitystason arviointien suorittamista, 8 artiklan mukaisten
kyberturvallisuusriskien hallintatoimenpiteiden toteuttamista ja 9 artiklan mukaisen

kyberturvallisuussuunnitelman hyvéksymisti varten.”,

pitdd olla:

1. Jaljempéna olevan 10 artiklan nojalla perustettu toimielinten vélinen
kyberturvallisuuslautakunta antaa Euroopan unionin kyberturvallisuusvirastoa (ENISA) kuultuaan
ja CERT-EU:Ita ohjeistusta saatuaan viimeistddn 8 pdivana syyskuuta 2024 unionin toimijoille

ohjeet kyberturvallisuuden alustavan arvioinnin suorittamista ja 6 artiklan mukaisen sisdisen

kyberturvallisuuden riskinhallinta-, hallinta- ja valvontakehvksen laatimista, 7 artiklan mukaisten

kyberturvallisuuden kehitystason arviointien suorittamista, 8 artiklan mukaisten
kyberturvallisuusriskien hallintatoimenpiteiden toteuttamista ja 9 artiklan mukaisen

kyberturvallisuussuunnitelman hyvéksymisti varten.”.
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4, Sivulla 11, 6 artiklan otsikossa:
on:

”Kyberturvallisuusriskien hallinta- ja valvontakehys”,

pitdd olla:

”Kyberturvallisuuden riskinhallinta-, hallinta- ja valvontakehys”.

5. Sivulla 11, 6 artiklan 1 kohdassa:
on.

1. Kukin unionin toimija laatii 8 pdivdan huhtikuuta 2025 mennessi sisdisen
kyberturvallisuusriskien hallinta- ja valvontakehyksen, jiljempana ’kehys’, suoritettuaan
kyberturvallisuuden alustavan arvioinnin, kuten auditoinnin. Kehyksen laatimista valvotaan unionin

toimijan ylimmaissé johdossa ja sen vastuulla.”,

pitdd olla:

1. Kukin unionin toimija laatii 8 pdivdan huhtikuuta 2025 mennessé sisdisen

kyberturvallisuuden riskinhallinta-, hallinta- ja valvontakehyksen, jdljempané "kehys’, suoritettuaan

kyberturvallisuuden alustavan arvioinnin, kuten auditoinnin. Kehyksen laatimista valvotaan unionin

toimijan ylimmésséi johdossa ja sen vastuulla.”.

10917/25 98
LITE JUR.7 FI



BILAGA
RATTELSE

till Europaparlamentets och radets forordning (EU, Euratom) 2023/2841 av den 13 december
2023 om atgérder for en hog gemensam cyberséikerhetsniva vid unionens institutioner, organ

och byréer
(Europeiska unionens officiella tidning L 2023/2841, 18 december 2023)
1. Sidan 2, skil 6, forsta meningen
1 stdllet for:

”For att uppna en hog gemensam cybersékerhetsniva dr det nodvéandigt att varje unionsentitet
inrdttar en intern ram for hantering, styrning och kontroll av cyberséikerhetsrisker (ramen) som
sdkerstiller en effektiv och ansvarsfull hantering av alla cybersidkerhetsrisker och tar hansyn till

driftskontinuitet och krishantering.”

ska det sta:

”For att uppna en hog gemensam cybersikerhetsniva dr det nddvéndigt att varje unionsentitet

inrittar en intern ram for riskhantering, styrning och kontroll avseende cybersikerhet (ramen) som

sakerstdller en effektiv och ansvarsfull hantering av alla cybersikerhetsrisker och tar hansyn till

driftskontinuitet och krishantering.”
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2. Sidan 9, artikel 1.a
1 stdllet for:

’a) varje unionsentitets inrdttande av en intern ram for hantering, styrning och kontroll av

cybersédkerhetsrisker enligt artikel 6,”

ska det sta:

’a) varje unionsentitets inrdttande av en intern ram for riskhantering, styrning och kontroll

avseende cybersdkerhet enligt artikel 6,”.

3. Sidan 11, artikel 5.1
1 stdllet for:

1. Senast den 8 september 2024 ska den interinstitutionella cybersédkerhetsstyrelse som inréttas
enligt artikel 10, efter samrdd med Europeiska unionens cybersédkerhetsbyra (Enisa) och efter att ha
fatt vigledning av CERT-EU, utfdrda riktlinjer for unionens entiteter 1 syfte att genomfora en forsta
oversyn av cybersdkerheten och inrdtta en intern ram for hantering, styrning och kontroll av
cybersdkerhetsrisker enligt artikel 6, utfora mognadsbedémningar av cybersakerheten enligt artikel
7, vidta riskhanteringsatgérder for cybersédkerhet enligt artikel 8 och anta cybersékerhetsplanen

enligt artikel 9.”

ska det sta:

1. Senast den 8 september 2024 ska den interinstitutionella cybersdkerhetsstyrelse som inréttas
enligt artikel 10, efter samrdd med Europeiska unionens cybersédkerhetsbyra (Enisa) och efter att ha
fatt vigledning av CERT-EU, utfdrda riktlinjer for unionens entiteter i syfte att genomfora en forsta

oversyn av cybersdkerheten och inrdtta en intern ram for riskhantering, styrning och kontroll

avseende cybersdkerhet enligt artikel 6, utféra mognadsbedémningar av cybersidkerheten enligt

artikel 7, vidta riskhanteringsatgérder for cybersidkerhet enligt artikel 8 och anta
cybersdkerhetsplanen enligt artikel 9.”
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4, Sidan 11, artikel 6, rubriken
1 stdllet for:

”Ram for hantering, styrning och kontroll av cybersédkerhetsrisker”

ska det sta:

”Ram for riskhantering, styrning och kontroll avseende cybersikerhet”

5. Sidan 11, artikel 6.1
1 stdllet for:

7. Senast den 8 april 2025 ska varje unionsentitet, efter att ha genomfort en forsta Oversyn av
cybersdkerheten, sdsom en revision, inrétta en intern ram for hantering, styrning och kontroll av
cybersikerhetsrisker (ramen). Inrdttandet av ramen ska dvervakas av och ske under ansvar av

unionsentitetens hogsta ledningsniva.”

ska det sta:

1. Senast den 8 april 2025 ska varje unionsentitet, efter att ha genomfort en forsta dversyn av

cybersikerheten, sdsom en revision, inrdtta en intern ram for riskhantering, styrning och kontroll

avseende cybersikerhet (ramen). Inrattandet av ramen ska overvakas av och ske under ansvar av

unionsentitetens hdgsta ledningsniva.”
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