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1. INLEDNING

Enligt artikel 16 i forordning (EG) nr 300/2008' ska kommissionen varje &r dverlimna
en rapport till Europaparlamentet, raidet och medlemsstaterna om hur forordningen
tillimpats och hur den forbattrar luftfartsskyddet.

Under 2024 fortsatte kommissionens avdelningar genomforandet av de atgérder som
presenterades i kommissionens arbetsdokument ”"Working towards an enhanced and
more resilient aviation security policy: a stocktaking”. Genomférandet av de 14
flaggskeppsatgidrder som faststdlls i1 arbetsdokumentet pagick under hela 2024
tillsammans med medlemsstaterna. Detta arbete inriktades pa det nya utgédngsscenariot
for luftfartsskydd och péd att frdmja innovation 1 linje med EU:s strategi for
luftfartsskydd.

2. HOTHANDELSER OCH FRAMTIDA HOTBILD

Kommissionen forde tillsammans med berdrda organ en kontinuerlig dialog om, och
genomforde regelbunden &vervakning av, nya sdkerhetshot mot luftfarten, dven av
hybridkaraktir, med medlemsstaterna och andra berorda parter for att bygga upp
kunskapen och kapaciteten att reagera pd dessa hot och effektivt hantera riskerna.

2.1 Terrorism och hybridhot

Terrorism och véldsbejakande extremism fortsétter att utgdra ett betydande hot mot
Europeiska unionen och dess medlemsstater, framforallt fran globala jihadistiska
nitverk, samtidigt som den vergripande hotnivan fortfarande ar betydande. Interna och
externa héndelser som destabiliserar samhéllet har bidragit till intensifierad
radikalisering, 6kade spanningar och social polarisering, vilket kan leda till terrorism
och valdsbejakande extremism i hela unionen. Terrorister dr verksamma §ver granserna
och utnyttjar ny teknik och tillvigagéngssitt. Det ar fortfarande mycket oroande och ett
stort problem att felaktig information och desinformation sprids pa nitet, vilket kan
leda till radikalisering. I en miljé som &r mer decentraliserad och instabil inspirerar
diverse terrorist- och vdldsamma extremistaktorer varandra och skapar kopplingar som
gér bortom ideologi eller grupptillhorighet.

Konflikterna i Mellandstern har 6kat hotet mot EU:s inre sdkerhet och innebér stora
risker for mobilisering och radikalisering, vilket skulle kunna aktivera flera nya
hotvektorer i1 hela Europa. Konflikten har i hog grad okat méngden extremistiskt
innehdll pd nétet, dven terroristpropaganda, antisemitiskt, antimuslimskt och
polariserande innehéll.

Europaparlamentets och radets forordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphévande av férordning (EG) nr
2320/2002 (EUT L 97, 9.4.2008, s. 72).



Den civila luftfarten dr fortfarande ett hogprofilerat mél, samtidigt som hot och
utmaningar forvintas utvecklas, och med hog sannolikhet for att typerna av
tillvdgagangssitt blir fler. Insiderhot och inhemsk terrorism é&r fortsatt ett omrade som
sarskilt uppmiarksammas. Konfliktomrdden kommer &dven fortséttningsvis att ge
terrorister en miljo som ger dem mojlighet att skaffa sig mer sofistikerad utrustning av
militdr kvalitet.

Aven om Ryska federationens anfallskrig mot Ukraina hittills har haft en begrinsad
inverkan pa terroristhotet och den valdsamma extremismen i EU har det lett till ett kat
hybridhot mot EU:s inre sikerhet. Detta i form av 6kad desinformation, cyberattacker,
forsok att anvéinda migration for egna syften samt sabotage mot kritisk infrastruktur,
inbegripet sdkerhet avseende flygfrakt.

2.2 Siakerhetsincidenter avseende flygfrakt

Med borjan 1 juli 2024 dgde flera olagliga handlingar rum 1 den sékra leveranskedjan
for flygfrakt och flygpost i Europa. Vid dessa incidenter anvdndes improviserade
brandbomber (IID). Hindelserna ledde till insatser fran bade statligt hall och fran
branschen, pd EU-nivd och internationell nivé, for att diskutera sarbarheter och
l6sningar for Okad motstdndskraft. Kommissionen har tillsammans med
medlemsstaterna och berdrda parter inom branschen tagit fram en uppsittning
forebyggande dtgdrder som bidrar till att motverka det tillvigagangssétt som anvénts
och for att stirka leveranskedjan for flygfrakt.

23 Cybersikerhet

I takt med att den civila luftfarten blir alltmer sammanldnkad och digitaliserad utgdr
cyberhot 6kande risker for luftfartsskyddet, luftfartssidkerheten samt dess effektivitet.
Cyberattacker mot transportsektorn kan fa katastrofala konsekvenser och leda till
betydande ekonomiska storningar. Under 2024 rapporterades fler &n 8 500
cyberattacker som virlden Over paverkade olika berdrda parter inom luftfarten. De
vanligaste metoderna fOr att utfora cyberattacker var bedrigliga webbplatser, nétfiske
och sabotageprogram samt Overbelastningsattacker (Distributed Denial of Service -
DDoS). De frimsta mélen var luftrummets anvéndare, flygplatser, leverantorer av
flygtrafiktjénster och deras leveranskedja?.

Motiven bakom cyberattackerna varierar, men ekonomisk vinning &dr det vanligaste
motivet, medan andra aktorer dr ideologiskt drivna eller agerar pa uppdrag av fientliga
statliga aktorer.

I denna komplexa miljo har insatserna inriktats pd ett snart och effektivt genomforande
av befintliga lagstiftningsinitiativ och pa att se till att de kan tilldmpas fullt ut och
konsekvent.

Eurocontrol/EATM-CERT:s rapport fran 2025 om cyberfragor inom luftfarten.



3. RISKBEDOMNINGAR
3.1 Dronare

Som framgar av dronarstrategin 2.0° 4tog sig kommissionen att dverviga om det var
nddvindigt att dndra reglerna for luftfartsskydd for att luftfartsmyndigheter och
flygplatserna skulle 6ka sin motstdndskraft mot de risker som icke-samarbetsvilliga och
obehoriga dronare utgor.

Kommissionens avdelningar genomforde en sérskild riskbedomning, som slutfordes
under forsta kvartalet 2024, av den risk som icke-samarbetsvilliga och obehoriga
obemannade luftfartyg utgér for den civila luftfarten och flygplatsanldggningar.
Riskbedomningen omfattade framst det hot som anvédndningen av obemannade
luftfartyg for terrorismdndamal utgoér. Hybridscenarier som involverar statliga aktorer
beaktades inte.

I slutresultatet pépekades att den civila luftfartens och flygplatsanldggningarnas
riskexponering mot avsiktliga attacker som begds av terrorister som utnyttjar
kapaciteten hos obemannade luftfartyg vid den tidpunkten inte var betydande. Till {6ljd
av detta behdvdes ingen Oversyn av de befintliga reglerna for luftfartsskydd mot
bakgrund av den kvarstdende risken.

3.2 Konfliktomriden

Inom ramen for EU:s varningssystem for konfliktomrédden fortsatte gemensamma
riskbedomningar att genomfOras kvartalsvis under 2024 under ledning av EU:s
integrerade arbetsgrupp for riskbeddmning av luftfartsskyddet, med deltagande av EU:s
medlemsstater, EU:s underrittelse- och ldgescentral (EU Intcen) vid Europeiska
utrikestjansten, och Europeiska unionens byra for luftfartssikerhet (Easa). Syftet med
ar att 1 god tid kunna utbyta information om beddémningen av risker for EU:s civila
luftfart som har samband med konfliktomraden for att stodja riskreducerande atgéirder.
I brddskande fall anordnas extraordindra moten.

Gruppen holl fyra kvartalsméten under 2024 och sju brddskande oplanerade moten,
framforallt om konflikten 1 Mellandstern och dess inverkan pa EU:s civila luftfart. Detta
ledde till offentliggorandet av tre informationsbulletiner om konfliktomraden (CZIB),
tillbakadragandet av tvd CZIB samt forlingning av giltighetstiden for elva befintliga
CZIB*.

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén - En dronarstrategi 2.0 for ett smart och hallbart
ekosystem for obemannade luftfartyg i Europa, COM(2022) 652 final.
https://www.easa.europa.eu/en/domains/air-operations/czibs



https://www.easa.europa.eu/sv/domains/air-operations/czibs

Den integrerade processen for riskbedomning av luftfartsskyddet 1 EU utgér ocksa en
riskbedomningsresurs och understdder beslutsprocessen (riskreducering) vad giller
standarder for fraktsékerhet i luftfarten och luftfartsskydd.

4. LAGSTIFTNINGSRAM OCH KOMPLETTERANDE VERKTYG
4.1 Lagstiftningsram

Den civila luftfarten fortsitter att vara en attraktiv maltavla for fientliga aktorer, och for
att bekédmpa detta hot méste proportionerliga och riskbaserade skyddsatgarder inforas.
Dérfor justerar kommissionen och medlemsstaterna stindigt de riskreducerande
atgidrderna for att na en sa hog skyddsnivda som mojligt och samtidigt minimera de
negativa effekterna for verksamheten.

GenomfOrandeforordning (EU) 2015/1998  édndrades 1 maj 2024 genom
genomfdrandeforordning (EU) 2024/1255°. Genom den senare infordes dndringar for
att ta itu med den fordnderliga hot- och riskbilden samt den senaste tekniska
utvecklingen. Genom dndringarna infordes ett system for godkdnnande och tillsyn av
akerier som 1 minga fall sdkerstiller marktransport av séker flygfrakt och flygpost pé
uppdrag av sikerhetsgodkiinda speditdrer och kiinda avsindare. En flygplats® lades
ocksa till 1 forteckningen dver tredjeldnder som tillampar sékerhetsstandarder som é&r
likvédrdiga med de gemensamma grundlidggande standarderna avseende luftfartsskydd.
En andra dndring av genomforandeforordning (EU) 2015/1998 antogs i juli 2024
genom genomforandeforordning (EU) 2024/21087 som tillfilligt dterinforde en ligre
volymgrins for sdkerhetskontroll av vitskor, aerosoler och geléer med hjilp av
EDSCB-utrustning (Explosive Detection Systems for Cabin Baggage) som uppfyller
standard C3, och efterlyste en forbéttring av de detekteringsalgoritmer som anvands for
denna teknik.

4.2 Unionens databas om sikerhet i leveranskedjan

Unionens databas® om sidkerhet i leveranskedjan utgor det enda lagliga verktyget som
sakerhetsgodkdnda speditorer ska anvinda for radfrdgning nér de tar emot séndningar
fran andra sékerhetsgodkénda speditorer eller frdn en kdnd avsidndare. Den databasen
innehaller ocksa en forteckning 6ver godkind sékerhetsutrustning for civil luftfart med
EU-stampel.

I slutet av 2024 innehdll databasen cirka 37 000 sékerhetsgodkédnda speditorer, kdnda
avsiandare, kdnda leverantorer av fornddenheter till flygplatsen, oberoende validerare,
lufttrafikforetag som dr godkénda for transport av frakt och post till unionen fran
tredjelanders flygplatser, sdkerhetsgodkdnda leverantdrer samt sdkerhetsgodkéinda

Se nirmare uppgifter i bilaga 2.

Svalbards flygplats i Konungariket Norge.
Se nirmare uppgifter i bilaga 2.
https://ksda.ec.europa.eu/
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speditorer och kidnda avsdndare fran tredjeland, sékerhetsutrustning, flygplatser och
anvindare. Dess tillgdnglighetsgrad var 99,99 %, vilket innebér att den var otillgénglig
1 mindre dn 30 minuter under 2024.

4.3 PLACI (forhandsinformation om frakt fore lastning)

Ekonomiska aktdrer som ansvarar for att fora in forsdandelser till unionens tullomrade
(som destination eller transitplats) fran tredjelainder med flyg maste skicka
forhandsinformation om gods elektroniskt till EU:s tullmyndighet. Dessa uppgifter
analyseras med hansyn till skyddet av den civila luftfarten vid det forsta inforselstillet
1 EU av tullmyndigheterna med hjélp av det nya importkontrollsystemet (ICS2).

Resultatet av den riskanalys som baseras pa PLACI kan foranleda att sdrskilda
riskreducerande atgérder for luftfartsskydd vidtas, inklusive mdjliga instruktioner eller
meddelanden om lastningsforbud. Dessa méste tillimpas av ekonomiska aktérer som
ingdr 1 leveranskedjan till unionen innan forséndelsen lastas ombord pé ett flyg till EU.

Under 2024 registrerades omkring 141 miljoner PLACI-uppgifter. Dessa ledde till att
omkring 1 400 begéranden om sédkerhetskontroll (RFS) utfairdades, men det fanns inga
begédranden om lastningsférbud (DNL). De flesta av dessa géllde expressforsandelser,
foljt av postfrakt och allmén flygfrakt.

5. INSPEKTIONER OCH ANDRA ATGARDER FOR OVERVAKNING
AV EFTERLEVNADEN

5.1 Allmént

Forordning (EG) nr 300/2008 syftar till att skydda personer och gods genom att
forhindra olagliga handlingar riktade mot civil luftfart. Enligt den forordningen ska
medlemsstaterna regelbundet Overvaka att flygplatser, lufttrafikforetag och andra
verksamhetsutovare tillimpar de gemensamma grundliggande standarderna for
luftfartsskydd och sikerstilla att brister upptéacks och atgiardas snarast mojligt, medan
den roll som lagstiftaren ger kommissionen &r att dvervaka att medlemsstaterna 1
EU/EES’ genomfor detta rittsliga krav pa ett effektivt sitt.

Enligt artikel 15 1 forordning (EG) nr 300/2008 ska kommissionen utfdra inspektioner
och vid behov ldmna rekommendationer om forbéttring av luftfartsskyddet. For att
uppfylla  detta  Overvakningsmadl omfattar kommissionens tillsynssystem
medlemsstaternas verksamhet i friga om att inrdtta, underhalla och tilldimpa ett effektivt
nationellt sdkerhetsprogram for civil luftfart och ett effektivt nationellt program for
kvalitetskontroll for civil luftfart.

° Europeiska ekonomiska samarbetsomrédet: De 27 EU-medlemsstaterna samt Norge, Island och
Schweiz. Eftas ¢vervakningsmyndighet (ESA) ansvarar for att genomfora inspektioner av
luftfartsskyddet i Norge och Island. Kommissionen genomfor inspektioner av luftfartsskyddet i
Schweiz pa grundval av ett bilateralt avtal.



I detta syfte driver kommissionen ett system for overvakning av efterlevnaden pa tva
nivaer: kommissionens egna inspektioner samt beddmning av medlemsstaternas egna
arliga rapporter om nationella 6vervakningsétgérder.

Sedan 2010 har den grad av efterlevnad som konstaterats vid kommissionens
inspektioner legat stabilt runt 80 %. Ett effektivt genomforande av vissa atgirder ger
dock utrymme for forbéttringar och kréver fortsatta insatser fran berdrda parter inom
industrin, berérda myndigheter och kommissionen.

5.2 Inspektionernas frekvens och omfattning

Kommissionen utfor inspektioner av medlemsstaternas luftfartsskyddsmyndigheter (de
berdrda myndigheterna, enligt definitionen 1 artikel 9 i1 férordning (EG) nr 300/2008)
och av flygplatser, operatdrer och verksamhetsutovare som tillimpar standarder for
luftfartsskydd.

Inspektionernas antal, frekvens och omfattning faststédlls i generaldirektoratet for
transport och rorlighets (GD MOVE) strategi for 6vervakning av tillimpningen av
standarderna for luftfartsskyddet i EU. Denna grundar sig pd nivdn av
luftfartsverksamhet 1 respektive medlemsstat, ett representativt urval av typen av
flygplatsverksamhet, graden av efterlevnad av genomforandet av regelverken pé
luftfartsskyddsomradet, resultaten av kommissionens tidigare inspektioner,
bedomningar av de nationella arliga rapporterna om kvalitetskontrollen,
sakerhetstillbud (olagliga handlingar), hotnivaer och andra faktorer och beddmningar.

For att kommissionen ska uppna tillracklig sédkerhet om medlemsstaternas grad av
efterlevnad tillimpas en flerdrig 6vervakningsmetod. Dérigenom inhdmtas uppgifter
om varje medlemsstats tillimpning av forordning (EG) nr 300/2008 och dess
genomforandelagstiftning i en cykel om tva &r, antingen genom en inspektion av dess
berérda myndighet eller genom en inspektion av minst en av dess flygplatser.

Dessutom inhdmtas uppgifter om tillimpningen av de gemensamma grundldggande
standarderna avseende luftfartsskydd i en cykel om fem &r genom ett urval av minst
15 % av alla flygplatser i EU som omfattas av férordning (EG) nr 300/2008. I urvalet
ingdr de storsta flygplatserna sett till passagerarvolymer i alla medlemsstater. De
inspektioner som kommissionen utfér vid de utvalda flygplatserna ger en stark
indikation om den dvergripande efterlevnadsgraden i respektive medlemsstat.

5.3 Forfaranden och metoder for inspektioner

I kommissionens forordning (EU) nr 72/2010'° faststills forfaranden for utférandet av
kommissionens inspektioner péd luftfartsskyddsomradet. Den innehdller bland annat

10 Kommissionens férordning (EU) nr 72/2010 av den 26 januari 2010 om faststéllande av forfaranden
for utférandet av kommissionens inspektioner pa luftfartsskyddsomradet (EUT L 23,27.1.2010,
s. 1).



bestimmelser om kompetenskrav for kommissionens inspektérer och deras
befogenheter'.

Det tillvigagéngssitt som anvdnds for dessa inspektioner har utvecklats i ndra
samarbete med medlemsstaternas luftfartsskyddsmyndigheter och bygger pa en
kontroll av hur skyddsatgirderna faktiskt tillimpas.

5.4 Inspektioner som utforts av kommissionen

Kommissionen hade en aktiv grupp med étta heltidsinspektorer for luftfartsskydd, med
stdd av en grupp med omkring 80 nationella revisorer som utsetts av medlemsstaterna
och som ér kvalificerade att delta i kommissionens inspektioner.

Att engagera nationella revisorer i kommissionens inspektioner bidrar ocksa till ett
system for inbordes utvirdering och mojliggor spridning av metoder och bésta praxis
mellan medlemsstaterna och associerade linder!?.

5.4.1 Inspektion av nationella berorda myndigheter

Syftet med inspektionerna av de berdrda myndigheterna ar att kontrollera om
medlemsstaterna har de verktyg som krdvs — déribland nationella program f{or
kvalitetskontroll, rittsliga befogenheter och tillrickliga resurser — for att kunna tillimpa
EU:s lagstiftning om luftfartsskydd pé ett tillfredsstdllande sétt.

Som en del av den sjétte cykeln med inspektioner av behdriga myndigheter genomforde
kommissionen fem inspektioner under 2024. De medlemsstater som inspekterades 2024
anpassade sina nationella program for luftfartsskydd till EU:s lagstiftning, gav sina
berdrda myndigheter nddvéandiga tillsynsbefogenheter for att Gvervaka och genomdriva
samtliga krav 1 forordningen och dess genomforandeakter, sdkerstdllde att ett
tillrackligt antal revisorer fanns tillgdngliga for att utfora atgirder for 6vervakning av
efterlevnaden och genomforde stérre delen av kraven avseende utbildning 1
luftfartsskydd.

Inspektionerna belyste dock behovet av ytterligare insatser for att halla nationella
program for luftfartsskydd uppdaterade i linje med é&ndringar av lagstiftningen och
tydligt definiera vem som ansvarar for genomfOrandet av de gemensamma
grundldggande standarderna, fullstindigt anpassa flygplatsers, operatérers och
verksamhetsutovares sdkerhetsprogram till unionslagstiftningen och nationella
program for luftfartsskydd samt Overvaka dem, standardisera certifiering och
omcertifiering av operatorer av rontgenutrustning pa nationell niva, genomfora en
fullstindig utveckling av utbildning pa cybersidkerhetsomradet, helt och héllet
genomfora den metod som kridvs for inspektioner och de delar som ska ingd i
rapporteringen om den nationella dvervakningen av efterlevnaden och uppfyllandet av

1 Se artiklarna 4 och 5.
12 Se bilaga 1 for en sammanfattning av alla atgidrder for 6vervakning av efterlevnaden som
genomfordes av kommissionen och ESA under 2024.



kraven som ror rapporteringsprocessen (sasom inldmnande i tid av rapporter och brev
om avslutade inspektioner, osv.). I vissa medlemsstater utfordes dessutom inte vissa
uppgifter fullt ut pa grund av bristfillig fordelning av uppgifterna. Det rorde sig till
exempel om Overvakning av flygplatser, lufttrafikforetag och vissa verksamhetsutdvare
med sdkerhetsansvar och deras sdkerhetsprogram. Nir myndigheterna utforde
inspektioner tickte de dessutom inte systematiskt alla direkt kopplade
sakerhetsatgérder, eller genomforde inte tester pa alla nddvindiga omraden. Kontroller
pa plats vid flygplatser visade att den nationella 6vervakningsverksamheten skulle
kunna effektiviseras ytterligare i alla inspekterade medlemsstater.

5.4.2 Inledande inspektioner vid flygplatser

Under 2024 genomforde kommissionen 17 inledande flygplatsinspektioner 1 syfte att
kontrollera om de berdorda myndigheterna Overvakar det faktiska genomforandet av
atgirderna for luftfartsskydd pé lampligt sétt och snabbt kan uppticka och korrigera
potentiella brister. Eventuella brister som kommissionens inspektorer upptiacker méaste
atgdrdas inom en faststilld tidsram. Inspektionsrapporterna sprids till samtliga
medlemsstater.

Inspektionsresultaten efter femton drs genomforande av forordning (EG) nr 300/2008
aterspeglar de anstringningar som berérda myndigheter och branschen har gjort. De
flesta sdkerhetskrav genomfordes korrekt. Inspektionerna visade dock att det finns
utrymme for forbattringar nér det géller ett effektivt genomforande av vissa atgarder,
till  exempel ndr det géller sédkerhetskontroll och tilltrddeskontroll till
behorighetsomraden, sédkerhetskontroller av fornddenheter samt i frdga om
cybersékerhet.

5.4.3 Uppfoljningsinspektioner

I enlighet med artikel 13 i1 forordning (EU) nr 72/2010 genomfér kommissionen
rutinmdssigt ett begrinsat antal uppf6ljningsinspektioner. Sddana inspektioner planeras
in om flera allvarliga brister har faststillts vid den inledande inspektionen, men gors
dven slumpvis for att kontrollera att berérda myndigheter har nddvindiga befogenheter
for att kunna kréva att en identifierad brist ska atgérdas inom faststillda tidsramar.
Under 2024 genomfordes fyra uppfoljningsinspektion.

5.5 Bedomningar av medlemsstaternas arliga rapporter om
kvalitetskontroll

Enligt punkt 18 i bilagan till férordning (EG) nr 300/2008 ska medlemsstaterna en gang
per ar rapportera till kommissionen om vilka atgdrder som vidtagits for att de ska
fullgdra skyldigheterna och om luftfartsskyddet pa flygplatserna.

Bedomningen av dessa rapporter utgor tillsammans med kommissionens regelbundna
inspektioner ett verktyg med hjilp av vilket kommissionen ndra kan {6lja



genomforandet av nationella atgdrder for kvalitetskontroll. Detta gor 1 sin tur att
medlemsstaterna snabbt kan uppticka och étgérda brister.

Bedomningen omfattar en analys av den regelbundna Overvakningen av flygplatser,
lufttrafikforetag och andra verksamhetsutdvare med ansvar for luftfartsskydd, den tid
som revisorerna tillbringar ute pa faltet, omfattningen och frekvensen for en ldmplig
mix av atgirder for Gvervakning av efterlevnaden, nationella efterlevnadsgrader,
uppfoljningsaktiviteter och anvandningen av tillsynsbefogenheter.

Kvaliteten pd medlemsstaternas arsrapporter och information forblir konstant och
ytterligare harmonisering uppnéddes under 2024.

En formell omfattande utvérdering skickades till medlemsstaterna och framhévde, dir
detta behdvdes, forslag pd hur de nationella insatserna kan forbéttras eller anpassas
bittre.

5.6 Bedomningar av flygplatser i tredjeléinder

Bedomningar genomfors av kommissionen inom ramen for arrangemang for en enda
sdkerhetskontroll mellan EU och tredjelédnder. Syftet &r att bekrifta att genomforandet
av vissa sdkerhetsitgdrder fortsatt uppfyller kraven for genomforande av EU:s
lagstiftning om luftfartsskydd. Under 2024 gjordes tre bedomningar i Forenta staterna,
Montenegro respektive Singapore.

5.7 Artikel 15-idrenden och rittsliga tgirder

Om de brister i genomforandet av skyddsédtgirder som upptéicks pa en flygplats ér sd
allvarliga att de har en betydande inverkan pd den allménna nivén pé skyddet av den
civila luftfarten 1 unionen kommer kommissionen att tillimpa artikel 15 1 férordning
(EU) nr 72/2010. Detta innebdr att de berérda myndigheterna i1 alla medlemsstater
uppmirksammas pa situationen och att flygningar som anlénder fran den flygplats som
omfattas av artikel 15 ska betraktas som ankommande fréan ett tredjeland, vilket innebér
att de mottagande flygplatserna ar skyldiga att vidta kompenserande sikerhetsatgérder
for ankommande transferpassagerare och deras bagage samt det luftfartyg de anlint
med. Inget sddant drende inleddes 2024.

Kommissionen har ocksd mojlighet att inleda dvertrddelseforfaranden 1 enlighet med
artikel 258 i1 fordraget om Europeiska unionens funktionssétt, sérskilt i drenden dér
bristerna inte rittas till under ldng tid eller aterkommer. Inga sddana forfaranden
inleddes 2024.

6. MOTEN OCH EVENEMANG

Kommissionen anordnade den andra konferensen om cybersdkerhet inom
transportsektorn, som omfattade alla transportsétt, den 2 maj 2024. Vid evenemanget
utviarderades utvecklingen sedan den forsta konferensen om cybersdkerhet inom
transportsektorn 2019. Syfter var att identifiera aterstaende luckor, uppmuntra ett utbyte



av praxis och idéer mellan olika gemenskaper samt ta itu med de méngfacetterade
cybersédkerhetshot som transportsektorn star infor.

Kommissionen inrdttade undergruppen for cybersdkerhet inom luftfarten i februari
2024 och inledde en strukturerad serie plenarmdten och sérskilda arbetsgruppsmdéten,
med utgdngspunkt i det mandat som faststéllts av arbetsgruppen for cybersidkerhet inom
luftfarten. Mélet var att frimja samarbete mellan myndigheter for luftfartssikerhet,
luftfartsskydd och cybersékerhet for att underldtta anpassning och efterlevnad mellan
NIS 2-direktivet!® och luftfartsspecifika regler. Dessutom forsokte man undvika
potentiella luckor eller dverlappningar i friga om cybersidkerhetsskyldigheter samt
minimera onddiga administrativa och operativa bordor.

Kommissionen och amerikanska transportsdkerhetsmyndigheten (TSA) anordnade det
andra toppmotet om flygfraktsdkerhet mellan USA och EU i Dublin, Irland, i november
2024. Evenemanget gav mojlighet att identifiera hot och risker kopplade till flygfrakt
och att gemensamt genomfora strategier for riskreducering.

Kommissionen anordnade ett arligt mote med och utbildning av AVSEC:s nationella
inspektorer i oktober 2024 {or att ge medlemsstaterna dterkoppling frin inspektioner,
frdmja transparens och harmonisera metoderna for dvervakning av efterlevnaden.

7. INTERNATIONELL DIALOG
7.1 Allméant

Kommissionen fortsatte att bidra till det globala luftfartsskyddet genom att samarbeta
med internationella organ, sdsom Internationella civila luftfartsorganisationen (Icao),
Europeiska civila luftfartskonferensen (ECAC) och viktiga handelspartner och med
medlemsstaterna for att sékerstélla samordnade standpunkter fran EU:s sida. Dialoger
holls ocksd med vissa tredjeldnder, t.ex. Forenta staterna, Kanada, Australien,
Singapore och Forenade kungariket.

7.2 Internationella organ

EU deltog aktivt som observator vid det arliga motet for Icaos luftfartsskyddspanel
(AVSECP/35) som dgde rum den 22-26 april 2024 samt vid det tredje motet 1 Icaos
cybersidkerhetspanel (CYSECP/3) som dgde rum den 3—7 juni 2024.

13 Europaparlamentets och rédets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder
for en hog gemensam cybersdkerhetsniva i hela unionen, om andring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS
2-direktivet).
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7.3 Tredjelinder

Vad giller forbindelserna med Forenta staterna inom luftfartsskydd syftar
samarbetsgruppen for transportsékerhet mellan EU och Forenta staterna till att framja
samarbete pd ett antal omrdden av Omsesidigt intresse. Den sikerstiller att
arrangemangen for en enda sékerhetskontroll och det dmsesidiga erkénnandet av EU:s
och Forenta staternas respektive system for lufttransport av gods och post fortsétter att
fungera vil. Det 33:e motet i samarbetsgruppen for transportsikerhet mellan EU och
Forenta staterna dgde rum den 10—11 september 2024.

I enlighet med artikel 435 1 handelsavtalet mellan EU och Foérenade kungariket
sakerstiller samarbetet om luftfartsskydd mellan EU och Forenade kungariket
samarbete 1 luftfartsskyddsfrdgor, informationsutbyte, diskussion och utbyte av bista
praxis samt utveckling av samarbetsarrangemang mellan tekniska experter. Det fjérde
motet 1 samarbetet om luftfartsskydd mellan EU och Forenade kungariket dgde rum
den 15:e maj 2024 och det femte motet dgde rum den 31:a oktober 2024.

I enlighet med EU-ritten har kommissionen upprittat arrangemang for en enda
sakerhetskontroll som erkénner sékerhetsstandarder som tillampas i vissa tredjelénder,
eller pa flygplatser i tredjeliinder, som likvirdiga med EU-standarder'. Diskussionerna
om en enda sdkerhetskontroll med Japan fortsatte, men skillnaderna mellan de system
som tillimpas gjorde det for ndrvarande inte mojligt att gd vidare med en enda
sakerhetskontroll. Nagra nya arrangemang for en enda sékerhetskontroll ingicks inte
2024.

Nir det giller kapacitetsuppbyggnad fortsatte under 2024 projektet for skydd av civil
luftfart i Afrika, Asien och Mellanostern (Case-II), som finansieras av Europeiska
kommissionen med en budget pd 8 miljoner euro och genomfors av ECAC. Verksamhet
som utforts av experter pa luftfartsskydd omfattade workshoppar, webbseminarier och
bilateral verksamhet inom landet'. Det &vergripande malet for Case-II &r att motverka

EU har arrangemang for en enda sékerhetskontroll med Forenta staterna, Kanada,
Singapore, Montenegro, Serbien och Forenade kungariket.

Under 2024 genomfordes det storsta antalet insatser, med den hdgsta mangfalden,
sedan projektet inleddes. Totalt genomfordes 77 insatser for partnerstaterna med 1 117 deltagare
inblandade. Detta motsvarar en arlig 6kning pa 15 % jamfort med det totala antalet insatser som
genomfordes under 2023 och mer &n dubbelt s& ménga som under 2022 (35 insatser). Insatserna
bestod av 48 bilaterala utbildningsaktiviteter, 17 multilaterala utbildningsaktiviteter, sex
mentorsaktiviteter, tva regionala workshoppar, en interregional workshop och finansiering av
tre APEX i sédkerhetsoversyner. Totalt har 208 aktiviteter inom landet och pé distans genomforts
sedan projektet inleddes. Av detta totala antal genomfordes 177 inom landet till forméan for 83
partnerstater och ECAC/EU-medlemsstater. Nar det giller mobilisering av expertis har 30
experter skickats ut frdn 14 ECAC/EU-medlemsstater for att bidra till 19 aktiviteter (24 %), och
32 experter fran 16 civila luftfartsmyndigheter i partnerstater skickades ut for att bidra till
utbildningsaktiviteter och workshoppar. Projektgruppen védlkomnade ocksé tva utstationerade
(en fran Marocko och en fran Kamerun).
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hotet om terrorism mot den civila luftfarten genom att samarbeta med stater 1 de tre
regionerna for att stirka deras luftfartsskyddsystem.!®

8. SLUTSATSER

Flygfraktincidenterna i juli 2024 belyste de allvarliga riskerna for luftfarten.
Transportforetag kan vara bade maltavlor och instrument for fientliga aktorer. EU:s
befintliga réttsliga instrument har forbéttrat luftfartsskyddet, men hoga hotnivéer gor
att det vid behov behovs resurser for snabbt utbyte av information och snabba svar.

Kommissionen samarbetar med medlemsstaterna for att #dndra befintlig
genomforandelagstiftning pa luftfartsskyddsomradet for utbyte av
sakerhetsskyddsklassificerade uppgifter om incidenter som ror luftfartsskydd. De
kontinuerliga insatserna for att stirka standarderna for luftfartsskydd kommer ocksé att
omfatta en fOrstirkning av lagstiftningen om luftfartsskydd for att mojliggora
omedelbara motatgirder samtidigt som sdkerhetsomrddet med en enda
sakerhetskontroll pa EU:s flygplatser bibehélls.

Att sdkerstélla siker mark- och luftverksamhet inom luftfart dr en grundlidggande
forutsdttning for att kommersiell luftfart ska kunna frodas. Det optimala
regleringssystemet for luftfartsskydd kombinerar innovation med stabilitet och
upprétthaller alltid hogsta sdkerhetsniva. Under 2024 fortsatte kommissionen sitt arbete
for att sékerstilla ett sddant system for luftfartsskydd, samtidigt som den beaktade
nuvarande och framtida utmaningar, i nira samarbete med bade tillsynsmyndigheter
och berdrda parter.

Partnerstaterna viéljs ut pa grundval av objektiva kriterier, sésom en viss stats dtagande/formaga
att fullt ut dra nytta av de insatser for kapacitetsuppbyggnad som genomfors genom projektet,
eller avsaknaden av eventuell Overlappning med andra kapacitetsuppbyggande initiativ,
antingen bilaterala eller multilaterala sédana.
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