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1. WPROWADZENIE

Zgodnie z art. 16 rozporzadzenia (WE) nr 300/2008! Komisja przedstawia co roku
Parlamentowi Europejskiemu, Radzie i1 panstwom cztonkowskim sprawozdanie,
informujac je o stosowaniu tego rozporzadzenia i o jego wptywie na poprawe ochrony
lotnictwa.

W 2024 r. shuzby Komisji kontynuowaly realizacj¢ dziatan zapowiedzianych w
dokumencie roboczym stluzb Komisji pt. ,,Praca na rzecz wzmocnionej i bardziej
odpornej polityki ochrony lotnictwa: podsumowanie”. Realizacja wraz z panstwami
cztonkowskimi 14 dziatan przewodnich okre§lonych w tym dokumencie trwala przez
caty 2024 r. Prace te koncentrowaly si¢ na nowych podstawach ochrony lotnictwa i
pobudzeniu rozwoju innowacji zgodnie z unijng strategig ochrony lotnictwa.

2. WYDARZENIA STANOWIACE ZAGROZENIE I PERSPEKTYWY
DOTYCZACE ZAGROZEN

Komisja, wraz z wlasciwymi agencjami, prowadzita staly dialog z panstwami
czlonkowskimi 1 innymi zainteresowanymi stronami na temat pojawiajacych sie
zagrozen bezpieczenstwa lotnictwa, w tym zagrozen o charakterze hybrydowym, a
takze ich regularne monitorowanie, aby budowa¢ wiedz¢ i zdolnos¢ do reagowania na
te zagrozenia, skutecznie zarzadzajac ryzykiem.

2.1 Terroryzm i zagrozenia hybrydowe

Terroryzm 1 brutalny ekstremizm nadal stanowiag powazne zagrozenie dla Unii
Europejskiej 1 jej panstw cztonkowskich, zwlaszcza ze strony globalnych sieci
dzihadystow, a ogélny poziom zagrozenia pozostaje wysoki. Destabilizujace
wydarzenia wewnetrzne 1 zewnetrzne przyczynity si¢ do nasilenia radykalizacji postaw,
zwigkszenia napigcia 1 polaryzacji spotecznej, co moze prowadzi¢ do terroryzmu i
brutalnego ekstremizmu w calej Unii. Terrory$ci dziataja ponad granicami,
wykorzystujac nowe technologie 1 sposoby dziatania. Gtownym problemem pozostaje
rozpowszechnianie informacji wprowadzajacych w btad i dezinformacji w internecie
oraz ich potencjal w zakresie radykalizacji postaw. Rozproszeni w bardziej niz dawniej
zdecentralizowanym 1 niestabilnym $rodowisku, terrorysci i brutalni ekstremisci
kontaktujg si¢ 1 inspirujg wzajemnie ponad ideologiami czy przynaleznoscig do danej
grupy.

Konflikty w regionie Bliskiego Wschodu zwiekszyly zagrozenie dla bezpieczenstwa
wewnetrznego UE 1 majg znaczny potencjat mobilizacji 1 radykalizacji, co moze

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r.
w sprawie wspodlnych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajace
rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 2 9.4.2008, s. 72).



uruchomi¢ szereg nowych wektorow zagrozen w catej Europie. Konflikty te
spowodowaty duzy wzrost ilosci tresci ekstremistycznych w internecie, w tym
propagandy terrorystycznej, tresci antysemickich 1 antymuzulmanskich oraz
polaryzujacych narracji.

Lotnictwo cywilne pozostaje waznym celem atakdéw terrorystycznych i nalezy si¢
spodziewaé, ze zagrozenia beda nadal ewoluowad, oraz, ze zwigkszy si¢ r6znorodnosé
ich modi operandi. Zagrozenia wewngtrzne i rodzimy terroryzm pozostaja obszarem
szczegblnej uwagi. Strefy konfliktu nadal bedg stanowily dla terrorystow srodowisko
dajace mozliwo$¢ zdobycia bardziej zaawansowanego sprzetu klasy wojskowe;.

Chociaz wojna napastnicza Federacji Rosyjskiej przeciwko Ukrainie miata jak dotad
ograniczony wplyw na zagrozenie terrorystyczne i brutalny ekstremizm w UE, to
doprowadzita do zwickszonego zagrozenia hybrydowego dla bezpieczenstwa
wewnetrznego UE  poprzez nasilenie  dezinformacji, cyberatakéw, prob
instrumentalizacji migracji 1 dzialan sabotazowych przeciwko infrastrukturze
krytycznej, w tym bezpieczenstwu tadunkéw lotniczych.

2.2 Incydenty zwigzane z ochrong ladunkow lotniczych

Od lipca 2024 r. mial miejsce szereg bezprawnych aktéw ingerencji w bezpieczny
tancuch dostaw ladunku (lotniczego) i poczty (lotniczej) w Europie. Incydenty te
dotyczyly stosowania improwizowanych urzadzen wybuchowych. Spowodowaty one
mobilizacj¢ rzadow i1 przemyshu, na szczeblu unijnym i mi¢dzynarodowym, aby
zastanowi¢ si¢ nad podatnoscig na zagrozenia 1 rozwigzaniami stuzagcymi zwigkszeniu
odporno$ci. Komisja, wspdlnie z panstwami cztonkowskimi i zainteresowanymi
stronami z branzy, opracowata zestaw srodkow zapobiegawczych, ktdre maja utrudniaé
modi operandi terrorystow 1 wzmocni¢ fancuch dostaw tadunkow lotniczych.

2.3 Cyberbezpieczenstwo

W miarg jak lotnictwo cywilne jest coraz bardziej wzajemnie polaczone i cyfrowe,
cyberzagrozenia stwarzajg coraz wigksze zagrozenia dla ochrony, bezpieczenstwa i
efektywnosci lotnictwa. Cyberataki wymierzone w sektor transportowy mogg miec
potencjalnie katastrofalne skutki 1 prowadzi¢ do znacznych zaktocen gospodarczych.
W 2024 r. zgloszono ponad 8,500 cyberatakow wymierzonych w roézne podmioty
sektora lotnictwa na catym $wiecie. Preferowanymi metodami przeprowadzania
cyberatakow bylo tworzenie oszukanczych stron internetowych, phishing i ztosliwe
oprogramowanie oraz rozproszone ataki typu ,,odmowa ustugi” (ataki typu DDoS).
Gtownymi celami byli uzytkownicy przestrzeni powietrznej, porty lotnicze, instytucje
zapewniajace stuzby zeglugi powietrznej i ich tancuch dostaw.?

2 Sprawozdanie Eurocontro/EATM-CERT 2025 na temat cyberbezpieczenstwa w lotnictwie.



Motywy cyberatakéw sg zroznicowane. Najczgstszym powodem s3g korzysSci
finansowe, ale cze$¢ atakow jest motywowana ideologig lub dzialaniem na rzecz
wrogich podmiotéw panstwowych.

W tym ztozonym kontekscie wysitki koncentrowaty si¢ na szybkim i skutecznym
wdrazaniu istniejgcych inicjatyw regulacyjnych, zapewnieniu ich pelnej operacyjnosci
1 spdjnego stosowania.

3. OCENA RYZYKA
3.1 Drony

Jak wskazano w ,,Strategii dotyczacej dronéw 2.0”%, Komisja zobowiazala sic do
rozwazenia, czy zapewnienie zwigkszenia odpornosci wiadz lotniczych i portow
lotniczych w obliczu ryzyka stwarzanego przez niewspolpracujace i nieupowaznione
drony wymaga zmiany przepisow dotyczacych ochrony lotnictwa.

Stuzby Komisji przeprowadzily specjalng ocen¢ ryzyka, sfinalizowang w pierwszym
kwartale 2024 r., dotyczaca ryzyka stwarzanego przez niewspOlpracujace i
nieuprawnione bezzatogowe statki powietrzne (bezzatogowe statki powietrzne) dla
lotnictwa cywilnego i obiektéw portéw lotniczych. Zakres tej oceny ryzyka obejmowat
przede wszystkim zagrozenie stwarzane przez wykorzystywanie do celow
terrorystycznych bezzalogowych statkow powietrznych. Nie uwzgledniono w niej
scenariuszy hybrydowych z udziatem podmiotow panstwowych.

Ostateczny wynik wskazal, ze w czasie oceny narazenie lotnictwa cywilnego 1
obiektow portéw lotniczych na ryzyko zwigzane z celowymi atakami dokonywanymi
przez terrorystow korzystajacych z bezzatogowych statkow powietrznych nie byto
znaczace. W zwigzku z tym ryzyko rezydualne nie stworzylo koniecznos$ci przegladu
obowiazujacych przepisOw dotyczacych ochrony lotnictwa.

3.2 Strefy konfliktu

W 2024 r. w ramach unijnego systemu ostrzegania o strefach konfliktu nadal co kwartat
regularnie przeprowadzano wspolne oceny ryzyka pod przewodnictwem unijnej grupy
ds. zintegrowanej oceny ryzyka w zakresie ochrony lotnictwa, w sktad ktorej wchodza
panstwa czlonkowskie UE, Centrum Analiz Wywiadowczych UE (INTCEN)
Europejska Stuzba Dziatan Zewnetrznych (ESDZ) i Agencja Unii Europejskiej ds.
Bezpieczenstwa Lotniczego (EASA). Celem tego dziatania jest terminowa wymiana
informacji na temat oceny ryzyka, na jakie narazone jest lotnictwo cywilne UE,

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionow ,,Strategia dotyczaca dronéow 2.0 na rzecz
inteligentnego i zrbwnowazonego ekosystemu bezzatogowych statkbw powietrznych
w Europie”, COM(2022) 652 final, 29 listopada 2022 r.



zwigzanego ze strefami konfliktu, aby wspiera¢ ograniczanie ryzyka. W naglych
przypadkach organizowane sg posiedzenia nadzwyczajne.

W 2024 r. grupa odbyta cztery posiedzenia kwartalne i siedem pilnych posiedzen ad
hoc, w szczeg6lnosci poswigconych konfliktowi na Bliskim Wschodzie 1 jego
wpltywowi na lotnictwo cywilne w UE. Doprowadzito to do publikacji trzech
biuletynéw informacyjnych na temat stref konfliktu (CZIB), wycofania jednego CZIB
i przedtuzenia 11 CZIB*,

Zintegrowany proces przeprowadzania oceny ryzyka w zakresie ochrony lotnictwa w
UE zapewnia réwniez mozliwo$¢ oceny ryzyka i1 stanowi wsparcie w procesie
podejmowania decyzji (ograniczania ryzyka) w obszarze bezpieczenstwa lotniczego
transportu towarow oraz norm ochrony lotnictwa.

4. RAMY PRAWNE I NARZEDZIA DODATKOWE
4.1 Ramy legislacyjne

Lotnictwo cywilne jest nadal atrakcyjnym celem dla wrogich podmiotow, a
przeciwdziatanie zagrozeniom z ich strony wymaga wdrozenia proporcjonalnych
srodkdw ochrony opartych na analizie ryzyka. W zwigzku z tym Komisja i panstwa
cztonkowskie stale dostosowuja srodki zmniejszajace ryzyko, aby osiggnaé najwyzszy
poziom ochrony przy jednoczesnym zminimalizowaniu negatywnego wpltywu na
dzialalnos¢ sektora lotnictwa.

Rozporzadzenie wykonawcze (UE) 2015/1998 zmieniono w maju 2024 r.
rozporzadzeniem wykonawczym Komisji (UE) 2024/1255°. Wprowadzono w nim
zmiany uwzgledniajace zmieniajacy si¢ krajobraz zagrozen i1 ryzyka, a takze najnowsze
osiggniecia technologiczne. Wprowadzono w nim system zatwierdzania przewoznikow
1 nadzoru nad nimi, ktory w wielu przypadkach pozwala zapewni¢ transport naziemny
zabezpieczonego tadunku lotniczego 1 zabezpieczonej poczty lotniczej w imieniu
zarejestrowanych agentow i1 znanych nadawcow. Do wykazu panstw trzecich uznanych
za stosujagce normy ochrony roéwnowazne ze wspdlnymi podstawowymi normami
ochrony lotnictwa dodano tez jeden port lotniczy®. Drugg zmiane rozporzadzenia
wykonawczego (UE) 2015/1998 przyjeto w lipcu 2024 r. rozporzadzeniem
wykonawczym (UE) 2024/2108, tymczasowo przywracajac nizszy limit objetoéci na
potrzeby kontroli bezpieczenstwa ptynow, aerozoli i zeli wykorzystujacych systemy
wykrywania materiatow wybuchowych w bagazu podrecznym (EDSCB) spetniajace
norm¢ C3 1 wezwano do poprawy stosowanych w tej technologii algorytmow
wykrywania.

https://www.easa.europa.eu/en/domains/air-operations/czibs
Szczegdtowe informacje znajduja si¢ w zataczniku 2.

Port lotniczy Svalbard w Krolestwie Norwegii.
Szczegdtowe informacje znajduja si¢ w zataczniku 2.
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4.2 Unijna baza danych bezpiecznego lancucha dostaw

Unijna baza danych®bezpiecznego tancucha dostaw jest jedynym narzedziem prawnym
do celow konsultacji przy przyjmowaniu przesytek od innego zarejestrowanego agenta
lub od znanego nadawcy. Ta sama baza danych zawiera réwniez wykaz zatwierdzonego
sprzetu shuzacego do ochrony lotnictwa cywilnego opatrzonego oznakowaniem
,piecze¢ UE”.

Na koniec 2024 r. w bazie tej figurowato okoto 37 000 wpisow dotyczacych
zarejestrowanych agentéw, znanych nadawcow, znanych dostawcdéw zaopatrzenia
portu lotniczego, niezaleznych podmiotow zatwierdzajacych, przewoznikow
lotniczych ACC3, zarejestrowanych dostawcow, zarejestrowanych agentéw i znanych
nadawcow z panstw trzecich, sprzetu stuzacego do ochrony, portow lotniczych i
uzytkownikoéw. Wskaznik dostgpnosci wynidst 99,99 %, co oznacza, ze przez caly
2024 r. baza byla niedostepna tacznie przez mniej niz 30 minut.

4.3 Dane ladunku przekazywane przed zaladunkiem (PLACI)

Przedsigbiorcy odpowiedzialni za wprowadzanie przesylek na obszar celny Unii (jako
miejsca przeznaczenia lub miejsca tranzytu) z panstw trzecich droga lotnicza musza
droga elektroniczng z wyprzedzeniem przekazywac organom celnym UE informacje o
tadunku. Organy celne pierwszego punktu wprowadzenia do UE analizujg te dane do
celéw ochrony lotnictwa cywilnego przez przy uzyciu nowego systemu kontroli
importu (ICS2).

Wynik analizy ryzyka PLACI moze powodowaé konieczno$¢ zastosowania
konkretnych $rodkoéw lagodzacych w zakresie ochrony lotnictwa, w tym dawac
mozliwo$ci wydania polecenia ,,nie ladowac” (ang. Do Not Load) (DNL) lub
przekazania sprawy. Podmioty gospodarcze zaangazowane w lancuch dostaw do UE
muszg stosowa¢ te $rodki przed zaladowaniem przesylki na poktad samolotu
odlatujacego do UE.

W 2024 r. odnotowano ok. 141 mln zgtoszen PLACI. Doprowadzito to do wydania
okoto 1 400 wnioskow o przeprowadzenie kontroli bezpieczenstwa (RFS), ale nie
spowodowato zadnych wnioskdw o wydania w odniesieniu do towar6w polecenia ,,nie
tadowa¢” (DNL). Wigkszo$¢ z nich dotyczyta przesytek ekspresowych, a pozostate
pocztowego 1 drobnicowego tadunku lotniczego.

8 https://ksda.ec.europa.eu/
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5. INSPEKCJE I INNE DZIALANIA ZWIAZANE Z KONTROLA
ZGODNOSCI

5.1 Informacje ogoélne

Rozporzadzenie (WE) nr 300/2008 ma zapobiega¢ aktom bezprawnej ingerencji wobec
lotnictwa cywilnego, aby ochroni¢ osoby i towary. Chociaz w rozporzadzeniu tym
nalozono na panstwa cztonkowskie obowigzek regularnego monitorowania zgodnos$ci
przy wdrazaniu wspolnych podstawowych norm ochrony lotnictwa przez porty
lotnicze, przewoznikow lotniczych i inne podmioty oraz zapewnienia sprawnego
wykrywania i korygowania uchybien, rola przyznana Komisji przez prawodawce
polega na monitorowaniu skutecznego wdrazania tego wymogu prawnego przez
panstwa cztonkowskie UE/EOG’.

Zgodnie z art. 15 rozporzadzenia (WE) nr 300/2008 Komisja jest zobowigzana do
przeprowadzania inspekcji i, w miar¢ potrzeby, formulowania zalecen majacych na
celu poprawe ochrony lotnictwa. Aby zrealizowa¢ ten cel dotyczacy monitorowania,
system nadzoru Komisji obejmuje dziatania panstw cztonkowskich w zakresie
ustanawiania, utrzymywania i stosowania skutecznego krajowego programu ochrony
lotnictwa cywilnego oraz skutecznego krajowego programu kontroli jako$ci lotnictwa
cywilnego.

W tym celu Komisja stosuje dwuetapowy system kontroli zgodnoSci, tj. uzupetnia
swoje wlasne inspekcje ocenami sprawozdan rocznych panstw cztonkowskich na temat
krajowych dziatan kontrolnych.

Od 2010 r. wartos¢ wspotczynnika zgodnosci obliczanego w trakcie inspekcji
przeprowadzanych przez Komisj¢ utrzymuje si¢ na stabilnym poziomie ok. 80 %.
Skuteczne wdrazanie pewnych srodkéw wymaga udoskonalenia 1 ciggtych wysitkow
ze strony zainteresowanych stron z branzy, wlasciwych organow i Komisji.

5.2 Czestotliwos¢ i zakres inspekceji

Komisja przeprowadza inspekcje w urzgdach administracji (w ,,organach wtasciwych”
zgodnie z definicjga w art. 9 rozporzadzenia (WE) nr 300/2008) odpowiedzialnych za
ochrong lotnictwa cywilnego w panstwach cztonkowskich, a takze inspekcje portow
lotniczych, operatorow 1 podmiotéw stosujacych normy ochrony lotnictwa.

Liczbg, czestotliwos¢ 1 zakres tych inspekcji okreslono w strategii monitorowania
wdrazania unijnych norm ochrony lotnictwa opracowanej przez DG ds. Mobilnosci
i Transportu (DG MOVE). W strategii tej uwzgledniono poziom dziatalnos$ci lotniczej
w poszczegélnych panstwach cztonkowskich, reprezentatywng probe rodzajow

Europejski Obszar Gospodarczy: 27 panstw cztonkowskich UE, Norwegia, Islandia i
Szwajcaria. Urzad Nadzoru EFTA (ESA) jest odpowiedzialny za przeprowadzanie inspekcji
ochrony lotnictwa w Norwegii i Islandii. Na podstawie umowy dwustronnej Komisja
przeprowadza inspekcje ochrony lotnictwa w Szwajcarii.



operacji przeprowadzanych w portach lotniczych, ich poziom zgodnosci przy
wdrazaniu przepisow w zakresie ochrony lotnictwa, wyniki wczesniejszych inspekeji
przeprowadzonych przez Komisje, oceny krajowych rocznych sprawozdan w zakresie
kontroli jakos$ci, incydenty dotyczace bezpieczenstwa (akty bezprawnej ingerencji),
poziomy zagrozenia oraz inne czynniki i oceny.

Aby uzyska¢ odpowiednie gwarancje w zakresie poziomu zgodnos$ci panstw
cztonkowskich z odpowiednimi przepisami, Komisja stosuje podejscie oparte na
wieloletniej kontroli zgodnosci. Przeprowadzajac inspekcje w siedzibie whasciwego
organu albo dokonujac inspekcji co najmniej jednego portu lotniczego znajdujgcego si¢
na terytorium danego panstwa, gromadzi w ten sposéb dowody stosowania przepisoéw
rozporzadzenia (WE) nr 300/2008 1 przepiséw wykonawczych do tego rozporzadzenia
przez poszczegdlne panstwa cztonkowskie w ramach dwuletniego cyklu.

Ponadto w ramach pigcioletniego cyklu Komisja gromadzi dowody stosowania
wspolnych podstawowych norm w zakresie ochrony lotnictwa w wybranych portach
lotniczych, stanowigcych co najmniej 15 % wszystkich unijnych portow lotniczych
podlegajacych przepisom rozporzadzenia (WE) nr 300/2008, z uwzglednieniem
najwickszych portow lotniczych pod wzgledem liczby obstugiwanych pasazeréw w
kazdym panstwie cztonkowskim. Inspekcje przeprowadzane przez Komisje w losowo
wybranych portach lotniczych stanowia miarodajny wyznacznik ogdélnego poziomu
zgodnosci w poszczegdlnych panstwach cztonkowskich.

5.3 Procedury i metodyka inspekcji

Rozporzadzenie Komisji (UE) nr 72/2010'° okre$la procedury przeprowadzania
inspekcji Komisji w zakresie ochrony lotnictwa. Zawarto w nim m.in. przepisy
dotyczace kwalifikacji i uprawnien inspektoréw Komisji'l.

Metodyka przeprowadzania tych inspekcji zostala opracowana w $cislej wspolpracy z
organami ds. ochrony lotnictwa panstw cztonkowskich i opiera si¢ na weryfikacji
skutecznos$ci wdrazania srodkow ochrony.

5.4 Inspekcje przeprowadzane przez Komisje

Komisja dysponowata aktywnym zespotem, w ktéorego skiad wchodzilo o$miu
inspektorow ochrony lotnictwa zatrudnionych w pelnym wymiarze czasu pracy;
wsparcia przy prowadzeniu inspekcji udziela grupa ok. 80 krajowych audytorow
mianowanych przez panstwa czlonkowskie, ktorzy uzyskali kwalifikacje do udziatu
w inspekcjach Komisji.

Rozporzadzenie Komisji (UE) nr 72/2010 z dnia 26 stycznia 2010 r. ustanawiajace procedury
przeprowadzania inspekcji Komisji w zakresie ochrony lotnictwa (Dz.U. L 23 z 27.1.2010, s.
1).

i Zob. art. 41 5.



Angazowanie krajowych audytorow w inspekcje przeprowadzane przez Komisje
przyczynia si¢ réwniez do stworzenia systemu wzajemnej oceny 1 umozliwia
rozpowszechnianie metodyk i najlepszych praktyk wsérod panstw cztonkowskich i
krajow stowarzyszonych'2.

5.4.1 Inspekcje wiasciwych organow krajowych

Celem inspekcji  przeprowadzanych w siedzibach wiasciwych organdéw jest
sprawdzenie, czy panstwa cztonkowskie dysponujag odpowiednimi narzedziami —
tacznie z krajowym programem kontroli jako$ci, uprawnieniami i odpowiednimi
zasobami — umozliwiajacymi nalezyte wdrazanie przepisow UE w zakresie ochrony
lotnictwa.

W 2024 r. wramach szoéstego cyklu inspekcji wilasciwych organéw Komisja
przeprowadzita pi¢¢ inspekcji. Panstwa czlonkowskie, w ktorych przeprowadzono
inspekcje w 2024 r., dostosowaty krajowe programy ochrony lotnictwa do przepiséw
UE, zapewnily swoim wlasciwym organom uprawnienia wykonawcze niezbgdne do
kontrolowania i egzekwowania wszystkich wymogéw rozporzadzenia 1 aktow
wykonawczych do niego, zapewnity dostgpno$¢ wystarczajacej liczby audytoréw na
potrzeby prowadzenia kontroli zgodnos$ci oraz wdrozyly wiekszo$¢ wymogow
zwigzanych ze szkoleniami w zakresie ochrony.

Inspekcje uwidocznity jednak potrzebe podjecia dodatkowych staran w nastepujacych
obszarach: aktualizowanie krajowych programéw ochrony lotnictwa cywilnego
zgodnie ze zmianami w przepisach i wyrazne okreslenie obowigzkéw dotyczacych
wprowadzenia w zycie wspolnych podstawowych norm; doprowadzenie do pelnego
dostosowania programow ochrony portéw lotniczych, operatorow i podmiotow do
przepiséw unijnych oraz do krajowych programoéw ochrony lotnictwa cywilnego i ich
monitorowania; normalizacja certyfikacji 1 ponownej certyfikacji operatorow urzadzen
rentgenowskich na szczeblu krajowym; opracowanie kompletnego szkolenia z
cyberbezpieczenstwa; pelne wdrozenie metodologii wymaganej do przeprowadzania
inspekcji 1 spelnienie wymogdéw dotyczacych elementow, ktore nalezy uwzglednia¢ w
sprawozdaniach na potrzeby kontroli zgodnosci na poziomie krajowym i spetnienie
wymogow dotyczacych procesu sprawozdawczego (np. terminy przedktadania
sprawozdan, formalne zamykanie dokumentacji inspekcji itp.). W niektorych
panstwach cztonkowskich z niektérych obowiazkéw nie wywigzano si¢ pelni ze
wzgledu na nieodpowiedni przydziat zadan. Obejmowalo to: monitorowanie portow
lotniczych, przewoznikow lotniczych 1 niektorych podmiotéw odpowiedzialnych za
ochrong oraz ich odpowiednich programéw ochrony. Ponadto podczas
przeprowadzania inspekcji organy nie uwzgledniaty systematycznie pelnego zakresu
bezposrednio powigzanych srodkoéw bezpieczenstwa lub nie przeprowadzatly testow we
wszystkich wymaganych obszarach. Weryfikacje na miejscu w portach lotniczych

W zalagczniku 1 przedstawiono  podsumowanie  wszystkich  kontroli ~ zgodno$ci
przeprowadzonych przez Komisj¢ oraz ESA w 2024 r.



wykazaty, ze we wszystkich skontrolowanych panstwach cztonkowskich skuteczno$¢
krajowych dziatan monitorujagcych mozna jeszcze bardziej poprawic.

5.4.2 Inspekcje poczgtkowe w portach lotniczych

W 2024 r. Komisja przeprowadzita w portach lotniczych 17 inspekcji poczatkowych,
ktérych celem bylo sprawdzenie, czy wlasciwy organ odpowiednio monitoruje
skuteczno$¢ wdrazania $rodkow ochrony lotnictwa iczy dysponuje mozliwo$cia
szybkiego wykrywania iusuwania potencjalnych uchybien. Wszelkie uchybienia
wykryte przez inspektorow Komisji muszg zosta¢ usuni¢te w ustalonych ramach
czasowych. Sprawozdania zinspekcji udostepnia si¢ wszystkim panstwom
cztonkowskim.

Wyniki inspekeji przeprowadzonych po pigtnastu latach wdrazania rozporzadzenia
(WE) nr 300/2008 odzwierciedlajag wysitki podjete w tym zakresie przez wlasciwe
organy i branz¢. Wigkszo$¢ wymogow w zakresie ochrony wdrozono prawidlowo.
Kontrole wykazaly jednak obszary wymagajace poprawy w zakresie skutecznego
wdrazania niektorych srodkow, na przyktad kontroli bezpieczenstwa i kontroli dostepu
do stref zastrzezonych lotniska, kontroli bezpieczenstwa dostaw, a takze
cyberbezpieczenstwa.

5.4.3 Kolejne inspekcje

Zgodnie z art. 13 rozporzadzenia (UE) nr 72/2010 Komisja rutynowo przeprowadza
ograniczong liczbe kolejnych inspekcji. Inspekcje tego rodzaju przeprowadza si¢ w
przypadku stwierdzenia wigkszej liczby powaznych uchybien podczas inspekcji
poczatkowej, ale réwniez na losowo dobranych probach w celu sprawdzenia, czy
wlasciwe organy posiadajg uprawnienia niezbedne do zadania usunigcia uchybien w
wyznaczonych ramach czasowych. W 2024 r. przeprowadzono cztery kolejne
inspekcje.

5.5 Oceny rocznych sprawozdan dotyczacych kontroli jakosci
sporzadzonych przez panstwa czlonkowskie

Zgodnie z pkt 18 zalacznika do rozporzadzenia (WE) nr 300/2008 panstwa
cztonkowskie sktadajg Komisji coroczne sprawozdanie o srodkach przedsigwzietych w
celu wypetnienia swoich zobowigzan, jak roOwniez o sytuacji w zakresie ochrony
lotnictwa w ich portach lotniczych.

Ocena tych sprawozdan — niezaleznie od przeprowadzania przez Komisje
standardowych wlasnych inspekcji — zapewnia narzedzie, dzigki ktoremu Komisja
moze $cisle §ledzi¢ proces wdrazania krajowych $rodkow kontroli jakosci. To z kolei
pozwala na sprawne wykrywanie i korygowanie uchybien w kazdym panstwie
cztonkowskim.

W  ramach oceny Komisja przeprowadza analize¢ prawidlowosci procesu
monitorowania portow lotniczych, przewoznikow lotniczych 1 innych podmiotow



odpowiedzialnych za ochrone¢ lotnictwa, jak réwniez czasu spedzonego przez
audytorow w terenie, zakresu 1 czgstotliwosci podejmowania odpowiedniego
potaczenia dziatan w zakresie kontroli zgodnos$ci, krajowych pozioméw zgodnosci,
podejmowanych dzialan nastgpczych oraz korzystania z uprawnien w zakresie
egzekwowania przepisow.

Jako$¢ sprawozdan rocznych 1 informacji przekazywanych przez panstwa
czlonkowskie pozostaje niezmienna, a w 2024 r. osiggni¢to dalsza harmonizacje.

Panstwom cztonkowskim przestano formalng kompleksowa ocene, przedstawiajac, w
razie potrzeby, sugestie dotyczace sposobow poprawy lub lepszego dostosowania
krajowych dziatan.

5.6 Oceny portow lotniczych w panstwach trzecich

Komisja przeprowadza oceny w kontek$cie ustalen migdzy UE a panstwami trzecimi
dotyczacych jednolitego obszaru ochrony. Ich celem jest sprawdzenie, czy standard
wdrazanych okre§lonych $rodkéw ochrony pozostaje réwnowazny standardowi
srodkdw ochrony wdrazanych na podstawie przepisow UE w zakresie ochrony
lotnictwa. W 2024 r. przeprowadzono trzy oceny, odpowiednio w Stanach
Zjednoczonych, Czarnogoérze i Singapurze.

5.7 Przypadki z art. 15 i postepowania sadowe

Jezeli stwierdzone uchybienia we wdrazaniu srodkéw ochrony w porcie lotniczym sa
na tyle powazne, aby mie¢ znaczny wplyw na ogdlny poziom ochrony lotnictwa
cywilnego w Unii, Komisja stosuje przepisy art. 15 rozporzadzenia (UE) nr 72/2010.
Oznacza to, ze o sytuacji powiadamia si¢ stosowne organy wszystkich panstw
cztonkowskich oraz ze loty przylatujace z portu lotniczego podlegajacego art. 15
traktuje si¢ jak przyloty z panstwa trzeciego, co skutkuje obowigzkiem wprowadzenia
przez przyjmujace porty lotnicze dodatkowych srodkéw ochrony w odniesieniu do
przylatujacych pasazerow transferowych i ich bagazu, a takze statkow powietrznych,
ktorymi przybyli. W 2024 r. nie wszcz¢to zadnej takiej sprawy.

Komisja moze rowniez wszczaé postgpowanie w sprawie uchybienia zobowigzaniom
panstwa cztonkowskiego zgodnie z art. 258 Traktatu o funkcjonowaniu Unii
Europejskiej, w szczegdlnosci w przypadkach dhlugotrwalego niepodejmowania
srodkow zaradczych badz ponownego wystapienia uchybien. W 2024 r. nie wszczeto
zadnego takiego postepowania.

6. SPOTKANIA I WYDARZENIA

2 maja 2024 r. Komisja zorganizowata druga konferencje¢ na temat
cyberbezpieczenstwa transportu, dotyczacg wszystkich rodzajow transportu. Podczas
wydarzenia podsumowano rozwoj sytuacji od czasu pierwszej konferencji na temat
cyberbezpieczenstwa w transporcie w 2019 r. w celu zidentyfikowania utrzymujacych
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si¢ luk, zachecenia do wymiany praktyk i pomystow miedzy roznymi spotecznosciami,
a takze zajgcia si¢ zmieniajagcymi si¢ zagrozeniami dla cyberbezpieczenstwa, przed
ktorymi stoi sektor transportu.

W lutym 2024 r. Komisja powotata podgrupe ds. cyberbezpieczenstwa w lotnictwie,
inicjujac ustrukturyzowang seri¢ posiedzen plenarnych i1 specjalnych sesji grupy
zadaniowej w oparciu o mandat okreslony przez grupe robocza ds.
cyberbezpieczenstwa w lotnictwie. Celami byly: wspieranie wspolpracy migdzy
organami ds. bezpieczenstwa lotniczego, ochrony lotnictwa i cyberbezpieczenstwa, aby
utatwi¢ dostosowanie i zapewnienie zgodnoéci miedzy dyrektywa NIS 2!° a przepisami
szczegolnymi dotyczacymi lotnictwa. Jego celem bylo tez zapobiezenie potencjalnym
lukom lub powielaniu obowigzkéw w zakresie cyberbezpieczenstwa oraz ograniczenie
zbednych obcigzen administracyjnych i operacyjnych.

W listopadzie 2024 r. w Dublinie (Irlandia) Komisja i amerykanska Administracja
Bezpieczenstwa Transportu (TSA) zorganizowaly drugi szczyt USA—UE poswigcony
bezpieczenstwu fadunkow lotniczych. Wydarzenie to byto okazja do zidentyfikowania
zagrozen 1 ryzyka dla tadunkow lotniczych 1 wspoélnego wdrozenia strategii
tagodzacych.

Aby zapewni¢ panstwom cztonkowskim mozliwo$¢ zapoznania si¢ z informacjami
zwrotnymi zgromadzonymi w trakcie inspekcji, a takze aby promowac przejrzystos¢ i
zharmonizowa¢ metody kontroli zgodno$ci, Komisja zorganizowala w pazdzierniku
2024 r. doroczne posiedzenie i szkolenie inspektorow krajowych AVSEC.

7. DIALOG MIEDZYNARODOWY
71 Informacje ogolne

Komisja kontynuowata starania stuzace ochronie lotnictwa na calym $wiecie przez
wspoOtprace z  organami  mi¢dzynarodowymi, takimi jak  Organizacja
Migdzynarodowego Lotnictwa Cywilnego (ICAO), Europejska Konferencjg Lotnictwa
Cywilnego (ECAC) oraz gléownymi partnerami handlowymi, a takze $cista wspotprace
z panstwami czlonkowskimi, by wypracowaé skoordynowane stanowiska UE.
Prowadzono takze dialogi z niektorymi panstwami trzecimi, takimi jak Stany
Zjednoczone, Kanada, Australia, Singapur 1 Zjednoczone Krolestwo.

7.2 Organy miedzynarodowe

Jako obserwator UE wzieta aktywny udziat w corocznym posiedzeniu Panelu ds.
Ochrony Lotnictwa ICAO (AVSECP/35), ktore odbylto si¢ w dniach 22-26 kwietnia

13 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie §rodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).
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2024 r., a takze w trzecim posiedzeniu panelu ds. cyberbezpieczenstwa ICAO
(CYSECP/3), ktére odbyto si¢ w dniach 3—7 czerwca 2024 r.

7.3 Panstwa trzecie

W konteks$cie bezpieczenstwa lotniczego celem Grupy ds. Wspotpracy UE-USA w
dziedzinie Ochrony Transportu jest zacie$nianie wspolpracy ze Stanami
Zjednoczonymi w kilku obszarach bedacych przedmiotem wspdlnego zainteresowania.
Zapewnia ona dalsze funkcjonowanie ustalen dotyczacych jednolitego obszaru ochrony
1 wzajemnego uznawania odpowiednio systemoéw UE i Stanéw Zjednoczonych
odnoszacych si¢ do fadunku lotniczego i poczty lotniczej. W dniach 10—11 wrze$nia
2024 r. odbyto si¢ 33. posiedzenie TSCG.

Zgodnie z art. 435 umowy o wspoOlpracy handlowej UE-UK wspotpraca UE-UK w
zakresie ochrony lotnictwa obejmuje wspoOtprace w kwestiach ochrony lotnictwa,
wymiang¢ informacji, dyskusje i wymiang¢ najlepszych praktyk oraz opracowywanie
przez ekspertéw technicznych uméw o wspoétpracy. 15 maja odbylo si¢ czwarte, a 31
pazdziernika 2024 r. piate posiedzenie poswigcone wspotpracy UE-UK w zakresie
ochrony lotnictwa.

Zgodnie z prawem Unii Komisja przyjela ustalenia dotyczace jednolitego obszaru
ochrony uznajace normy ochrony stosowane w niektoérych panstwach trzecich lub
w portach lotniczych panstw trzecich za rownowazne z normami UE!'*. Kontynuowano
rozmowy z Japonig na temat punktu kompleksowej obstugi, ale rdéznice miedzy
stosowanymi systemami nie pozwolity na razie na poczynienie postepow w zakresie
jego stworzenia. W 2024 r. nie przyjeto zadnych nowych ustalen dotyczacych
jednolitego obszaru ochrony.

Jezeli chodzi o budowanie zdolnosci, w 2024 r. kontynuowano realizacje projektu
ECAC ,,0Ochrona lotnictwa cywilnego w Afryce, Azji 1 na Bliskim Wschodzie” (CASE
II), na ktory Komisja Europejska przeznaczyla 8§ mln EUR. Dziatania prowadzone
przez ekspertow ds. ochrony lotnictwa obejmowaly warsztaty, seminaria internetowe 1
dwustronne dziatania krajowe!>. Ogoélnym celem projektu CASE 1II jest

UE przyjeta ustalenia dotyczace jednolitego obszaru ochrony ze Stanami Zjednoczonymi,
Kanada, Singapurem, Czarnogéra, Serbig i Zjednoczonym Kroélestwem.

W 2024 r. odnotowano najwigksza liczbg i roznorodnos$¢ zrealizowanych dziatan od czasu
uruchomienia projektu, przy czym facznie zrealizowano 77 dzialan na rzecz panstw
partnerskich z korzyscia dla 1 117 uczestnikow. Stanowi to wzrost o 15 % w ujgciu rok do roku
w stosunku do catkowitej liczby dziatan zrealizowanych w 2023 r. i ponad dwukrotnos$¢ liczby
dziatan zrealizowanych w 2022 r. (35 dziatan). Dziatania te obj¢ly 48 dwustronnych dziatan
szkoleniowych, 17 wielostronnych dziatan szkoleniowych, sze$¢ dziatan w zakresie
mentoringu, dwa warsztaty regionalne, jeden warsztat mi¢dzyregionalny oraz finansowanie
przegladow bezpieczenstwa w trzech APEX. Od momentu rozpoczgcia projektu zrealizowano
facznie 208 dzialan krajowych i zdalnych. Z tej tacznej liczby 177 zrealizowano na szczeblu
krajowym na rzecz 83 panstw partnerskich i panstw cztonkowskich ECAC/UE. Jesli chodzi o
mobilizacj¢ wiedzy fachowej, z 14 panstw cztonkowskich ECAC/UE oddelegowano 30
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przeciwdziatanie zagrozeniu terroryzmem w stosunku do lotnictwa cywilnego za
pomocg wspotpracy z panstwami w trzech regionach w celu wzmocnienia ich
systemow ochrony lotnictwa cywilnego'®.

8. WNIOSKI

Incydenty zwigzane z lotniczymi tadunkami towarowymi, ktoére miaty miejsce w lipcu
2024 r., uwypuklity powazne zagrozenia dla lotnictwa. Przewoznicy moga by¢
zarowno celem, jak i narzedziem dla podmiotéw dziatajacych w ztym zamiarze.
Istniejgce instrumenty prawne UE zwigkszyly ochron¢ lotnictwa, jednak wysokie
poziomy zagrozenia wymagaja srodkéw szybkiej wymiany informacji i reagowania w
razie potrzeby.

Komisja wspotpracuje z panstwami cztonkowskimi nad zmiang obowigzujacych
przepisow wykonawczych w dziedzinie ochrony lotnictwa na potrzeby wymiany
informacji niejawnych dotyczacych zdarzen zwigzanych z ochrong lotnictwa. Ciagle
starania 0 wzmocnienie norm ochrony lotnictwa obejma réwniez udoskonalenie
przepisow w zakresie ochrony lotnictwa, aby umozliwi¢ wprowadzenie
natychmiastowych $rodkow reagowania, przy jednoczesnym utrzymaniu jednolitego
obszaru ochrony w portach lotniczych UE.

Zagwarantowanie bezpiecznych operacji lotniczych w powietrzu 1 na ziemi jest
podstawowym warunkiem rozwoju lotnictwa komercyjnego. Optymalny system
regulacyjny ochrony lotnictwa laczy innowacje ze stabilno$cig i zawsze utrzymuje
najwyzszy poziom ochrony. W 2024 r. Komisja kontynuowata prace nad zapewnieniem
takiego systemu ochrony lotnictwa, reagujac jednocze$nie na obecne 1 przyszie
wyzwania, w S$cistej wspolpracy z organami regulacyjnymi i zainteresowanymi
stronami.

ekspertow, ktorzy uczestniczyli w 19 dziataniach (24 %), a 32 ekspertow z 16 krajowych
organdéw lotnictwa cywilnego panstw partnerskich oddelegowano do pomocy w realizacji
dziatan szkoleniowych 1 warsztatow. Zespot projektowy przyjat rowniez dwie osoby
oddelegowane (jedng z Maroka i jedng z Kamerunu).

Panstwa partnerskie wybiera si¢ na podstawie obiektywnych kryteriow, takich jak
zaangazowanie/zdolno$¢ danego panstwa do pelnego korzystania z dzialan w zakresie
budowania zdolnosci realizowanych w ramach projektu lub wykluczenie mozliwo$ci
powielania innych inicjatyw w zakresie budowania zdolno$ci, zarowno dwustronnych, jak i
wielostronnych.
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