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1. JOHDANTO

Komissio antaa asetuksen (EY) N:o300/2008! 16 artiklan mukaisesti vuosittain
Euroopan parlamentille, neuvostolle ja jdsenvaltioille kertomuksen, jossa ndille
tiedotetaan mainitun asetuksen soveltamisesta sekd sen vaikutuksesta ilmailun
turvatilanteen paranemiseen.

Komission yksikot jatkoivat vuonna 2024 niiden toimien tdytidntGOnpanoa, joista
tehokkaampaa ja kestdvampid ilmailun turvaamispolititkkaa koskevassa komission
yksikodiden valmisteluasiakirjassa ”Working towards an enhanced and more resilient
aviation security policy: a stocktaking” ilmoitettiin. Asiakirjassa esiteltyjen 14
lippulaivatoimen tiytdntdonpanovaihe kesti koko vuoden 2024, ja se toteutettiin
yhdesséd jdsenvaltioiden kanssa. Tyon keskiossd olivat ilmailun turvaamisen uusi
perustaso ja innovaatioiden kehittdmisen edistiminen ilmailun turvaamista koskevan
EU:n strategian mukaisesti.

2. TOTEUTUNEET UHAT JA UHKANAKYMAT

Komissio ja sen rinnalla asiasta vastaavat virastot kdvivét jatkuvaa vuoropuhelua
ilmailun uusista turvauhkista, mukaan lukien hybridiuhat, ja seurasivat niitd uhkia
sadnnollisesti jdsenvaltioiden sekd muiden sidosryhmien kanssa. Tarkoituksena oli
lisétd tietdmystd ndistd uhkista ja valmiuksia reagoida niihin, jotta riskejd voitaisiin
hallita tuloksellisemmin.

2.1 Terrorismi ja hybridiuhat

Terrorismi ja vékivaltainen 4adriliikehdintd ovat Euroopan unionille ja sen
jasenvaltioille  edelleen  merkittdvd  uhka  erityisesti = maailmanlaajuisten
jihadistiverkostojen vuoksi, ja yleinen uhkataso on pysynyt merkittdvina.
Epdvakauttavat sisdiset ja ulkoiset tapahtumat ovat osaltaan lisdnneet
radikalisoitumista, jannitteitd ja yhteiskunnan polarisoitumista, mikad saattaa johtaa
terrorismiin ja vékivaltaiseen dériliikehdintddn eri puolilla unionia. Terroristit toimivat
yli rajojen hyddyntéen uutta teknologiaa ja uusia toimintatapoja. Vairdn tiedon ja
disinformaation levidminen verkossa ja siihen liittyva radikalisoitumispotentiaali ovat
edelleen keskeinen huolenaihe. Hajanaisemmassa ja epdvakaammassa ympéristossa eri
terroristiryhmat ja vikivaltaiset dérilitkkeet ovat yhteydessd keskenddn ja innoittavat
toisiaan riippumatta ideologiasta tai ryhmaéidentiteetista.

Lahi-idan alueen konfliktit ovat lisdnneet EU:n sisdiseen turvallisuuteen kohdistuvaa
uhkaa, ja niihin liittyvd mobilisoinnin ja radikalisoinnin potentiaali on huomattava,

Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivénd maaliskuuta
2008, yhteisistd siviili-ilmailun turvaamista koskevista sddnnoistd ja asetuksen (EY) N:o
2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).



mikd voi aktivoida useita uusia uhkatekijoitd kaikkialla Euroopassa. Konfliktit ovat
lisinneet  merkittdvasti  verkossa esiintyvdd ddrisisdltod, mukaan lukien
terroristipropagandaa sekd antisemitististd ja muslimivastaista sisdltod ja polarisoivia
narratiiveja.

Siviili-ilmailu on edelleen korkean profiilin kohde. Uhkien ja haasteiden odotetaan
kehittyvdn, ja  hyoOkkdyksissd  kéytettdvdit  toimintatavat  todennikoisesti
monipuolistuvat. Sisédpiiriuhkiin ja kotikutoiseen terrorismiin on jatkossakin
kiinnitettdva erityistd huomiota. Konfliktialueet toimivat edelleen ympéristoni, josta
terroristit voivat hankkia entistd pidemmélle kehitettyjd sotilaskdyttoon tarkoitettuja
varusteita.

Vaikka Vendjan federaation Ukrainaan kohdistaman hyokkdyssodan vaikutus
terrorismin uhkaan ja vdkivaltaiseen dériliikehdintddan EU:ssa on tdhdn mennessi ollut
védhiinen, se on kasvattanut EU:n sisdiseen turvallisuuteen kohdistuvaa hybridiuhkaa
disinformaation ja kyberhyokkéysten lisddntymisen, muuttoliikkeen
vélineellistimispyrkimysten ja kriittiseen infrastruktuuriin, lentorahdin turvaaminen
mukaan lukien, kohdistuvan sabotaasin myGta.

2.2 Lentorahdin turvaamiseen liittyvit vaaratilanteet

Euroopan lentorahdin ja -postin turvavarmistettuun toimitusketjuun kohdistui
heindkuusta 2024 alkaen sarja laittomia tekoja, joissa kéytettiin omatekoisia
sytytyslaitteita (IID). Tekojen mydta hallitukset ja alan toimijat niin EU:n tasolla kuin
kansainvélisestikin aktivoituivat tarkastelemaan haavoittuvuuksia ja pohtimaan
ratkaisuja héirionsietokyvyn parantamiseksi. Komissio on kehittdnyt yhdessd
jasenvaltioiden ja alan sidosryhmien kanssa ennaltaehkdisevien toimenpiteiden
kokonaisuuden, jolla lievennetdén teoissa kéytetyistd toimintatavoista aiheutuvaa riskia
ja vahvistetaan lentorahdin toimitusketjua.

2.3 Kyberturvallisuus

Kun siviili-ilmailusta tulee yhd yhteenliitetympédd ja digitaalisempaa, kyberuhkat
aitheuttavat ilmailun turvaamiselle, turvallisuudelle ja tehokkuudelle aiempaa
suurempia riskejd. Liikennealaan kohdistuvilla kyberhyokkayksilld voisi olla tuhoisia
seurauksia, ja ne saattaisivat aiheuttaa merkittévid taloudellisia hdiriditd. Vuonna 2024
raportoitiin yli 8 500 kyberhyokkaystd, jotka vaikuttivat useisiin ilmailun sidosryhmiin
eri puolilla maailmaa. Yleisimmin kyberhyokkdyksiin kaytettiin huijaussivustoja,
verkkourkintaa ~ tai  haittaohjelmia  tai ne  toteutettiin  hajautettuina
palvelunestohyokkdyksind. Térkeimpid kohteita olivat ilmatilan kayttijat ja
lentoasemat sekd lennonvarmistuspalvelun tarjoajat ja niiden toimitusketjut.?

Eurocontrolin eurooppalaisen ilmaliikenteen hallinnan tietotekniikan kriisiryhman (EAMT-
CERT) vuoden 2025 raportti kyberturvallisuudesta ilmailussa.



Kyberhyokkiysten taustalla vaikuttavat motiivit vaihtelevat. Yleisin syy on
taloudellinen hyoty, kun taas jotkut toimivat ideologisista syisté ja jotkut vihamielisten
valtiollisten toimijoiden puolesta.

Toimet on tdssd monimutkaisessa toimintaympdaristossd keskitetty nykyisten
sddntelyaloitteiden nopeaan ja tulokselliseen tdytdntGonpanoon, jotta voidaan
varmistaa, ettd ne pannaan kaikilta osin tidytdnto6n ja ettd niitd sovelletaan
johdonmukaisesti.

3. RISKINARVIOINNIT
3.1 Droonit

Kuten tiedonannossa Droonistrategia 2.0° todetaan, komissio sitoutui tarkastelemaan,
olisiko ilmailun turvasdintdjd tarpeen tarkistaa sen varmistamiseksi, ettd
ilmailuviranomaiset ja lentoasemat parantavat kykyéén torjua ei-yhteistoiminnallisten
ja luvattomien droonien aiheuttamia riskejé.

Komission yksikdt suorittivat erityisen riskinarvioinnin, joka koski ei-
yhteistoiminnallisten ja luvattomien miehittiméattomien ilma-alusten aiheuttamaa riskia
siviili-ilmailulle ja lentoasemien tiloille. Arviointi saatiin péddtdkseen vuoden 2024
ensimmadiselld neljdnnekselld. Riskinarviointi kattoi laajuudeltaan péddasiassa uhan,
joka aiheutuu miehittiméattomien ilma-alusten kaytostd terroristisiin tarkoituksiin.
Arvioinnissa ei tarkasteltu hybridiskenaarioita, joissa on mukana valtiollisia toimijoita.

Lopullisten tulosten perusteella riski sille, ettd siviili-ilmailuun ja lentoasemien tiloihin
kohdistettaisiin miehittdméittomien ilma-alusten valmiuksia hyoddyntdvid tahallisia
terroristihyokkéyksid, ei kyseisend ajankohtana ollut merkittivd. Sen wvuoksi
jaannosriski ei edellyttinyt voimassa olevien ilmailun turvasééntdjen tarkistamista.

3.2 Konfliktialueet

Konfliktialueista varoittavan jirjestelmén puitteissa tehtiin vuonna 2024 edelleen
sdadnnollisesti neljdnnesvuosittaisia yhteisid riskinarviointeja. Riskinarviointien
laatimista johti EU:n ilmailun turvaamisen yhdennetty riskinarviointiryhmé, johon
kuuluvat EU:n jisenvaltiot, Euroopan ulkosuhdehallinnon (EUH) EU:n
tiedusteluanalyysikeskus (EU INTCEN) ja Euroopan unionin lentoturvallisuusvirasto
(EASA). Tamén toiminnan tavoitteena on jakaa oikea-aikaisesti tietoa niiden riskien
arvioinnista, joita konfliktialueista aitheutuu EU:n siviili-ilmailulle, jotta néitd riskeja
voidaan lieventdd. Kiireellisissd tapauksissa jarjestetddn ylimaardisid kokouksia.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja

sosiaalikomitealle ja alueiden komitealle, Droonistrategia 2.0 — Alykds ja kestivi
miehittimdttomien ilma-alusten eurooppalainen ekosysteemi, COM(2022) 652 final,
29.11.2022.



Vuonna 2024 ryhmid jdrjesti neljd neljdnnesvuosittaista kokousta ja seitsemédn
kiireellistd erityiskokousta, joissa kaisiteltiin etenkin Lahi-iddn konfliktia ja sen
vaikutusta EU:n siviili-ilmailuun. Ryhma julkaisi kolme uutta konfliktialueita koskevaa
tiedotetta (Conflict Zone Information Bulletin, CZIB)*, veti takaisin yhden tiedotteen
ja tdydensi 11:t4 jo julkaistua tiedotetta.

EU:n ilmailun turvaamisen yhdennetty riskinarviointiprosessi tarjoaa myds
riskinarviointivalmiuksia ja tukee lentorahdin turvaamiseen ja ilmailun turvaamista
koskeviin vaatimuksiin liittyvaa paiatoksentekoprosessia (riskien lieventdminen).

4. LAINSAADANTOKEHYS JA UUDET VALINEET
4.1 Lainsidadintokehys

Siviili-ilmailuun kohdistuu edelleen vihamielisten toimijoiden aiheuttamia uhkia,
joiden torjuminen edellyttdd oikeasuhteisten, riskinarviointiin  perustuvien
suojatoimenpiteiden tdytdntoonpanoa. Siksi komissio ja jdsenvaltiot mukauttavat
lieventdvid  toimenpiteitd jatkuvasti  korkeimman mahdollisen turvatason
saavuttamiseksi niin, ettd toiminnalle aiheutuu mahdollisimman vahidn kielteisid
vaikutuksia.

TéaytdntoOonpanoasetusta (EU) 2015/1998 muutettiin toukokuussa 2024
tdytintddnpanoasetuksella (EU) 2024/1255.°> Viimeksi mainitulla asetuksella tehtiin
muutoksia, joilla otettiin huomioon muuttuva uhka- ja riskikuva sekd teknologian
viimeaikainen kehitys. Niilld otettiin kdyttdon hyvidksyntd- ja valvontajdrjestelma
rahdinkuljettajille, jotka monissa tapauksissa varmistavat turvavarmistettujen
lentorahti- ja postildhetysten kenttdkuljetuksen valvotun edustajan tai tunnetun
lihettdjin puolesta. Lisiksi muutoksilla liséttiin yksi lentoasema® niiden kolmansien
maiden luetteloon, joiden tunnustetaan soveltavan ilmailun turvaamista koskevia
yhteisid perusvaatimuksia vastaavia turvavaatimuksia. Taytdntdonpanoasetukseen
(EU)  2015/1998  hyviéksyttiin ~ heindkuussa 2024  toinenkin  muutos
taytdntoonpanoasetuksella (EU) 2024/2108, jolla otettiin tilapdisesti uudelleen
kdyttoon alhaisempi tilavuusraja sellaisissa nesteiden, aerosolien ja geelien
turvatarkastuksissa, jotka tehdddn standardin C3 mukaisilla késimatkatavaroille
tarkoitetuilla rdjihdysaineilmaisimilla (EDSCB). Liséksi siind kehotettiin parantamaan
kyseisessd teknologiassa kiytettavid havaitsemisalgoritmejé.

https://www.easa.europa.eu/en/domains/air-operations/czibs.
Lisétietoja on liitteessd 2.

Huippuvuorten lentoasema Norjan kuningaskunnassa.
Lisétietoja on liitteessd 2.

PSR- VAN


https://www.easa.europa.eu/en/domains/air-operations/czibs

4.2 Toimitusketjun turvaamista koskeva unionin tietokanta

Toimitusketjun turvaamista koskeva unionin tietokanta® on ainoa laillinen
tiedonhakuviline hyvéksyttiessé ldhetyksia toiselta valvotulta edustajalta tai tunnetulta
lahettdjdltd. Samassa tietokannassa on myos luettelo hyviksytyistd, "EU Stamp” -
merkinnén saaneista siviili-ilmailun turvalaitteista.

Vuoden 2024 lopussa tietokannassa oli noin 37 000 valvottua edustajaa, tunnettua
lahettdjdd, lentoasematarvikkeiden tunnettua toimittajaa, riippumatonta arvioijaa,
ACC3:a, valvottua toimittajaa, kolmansien maiden valvottua edustajaa ja tunnettua
lahettdjdd, turvalaitetta, lentoasemaa ja kéyttdjad. Tietokannan kéytettdvyysaste oli
99,99 prosenttia, mika tarkoittaa, ettd vuonna 2024 se oli poissa kdytostd yhteensi alle
30 minuuttia.

4.3 Lastausta edeltava lastitietojen ennakkoilmoitus (PLACI)

Talouden toimijoiden, jotka vastaavat ldhetysten tuomisesta ilmateitse kolmansista
maista unionin tullialueelle (méérd- tai kauttakulkupaikkana), on tehtivd EU:n
tulliviranomaisille sidhkdinen lastitietojen ennakkoilmoitus. Ensimméiisen EU:ssa
olevan saapumispaikan tulliviranomaiset analysoivat ndmi tiedot siviili-ilmailun
turvaamiseksi uuden tuontivalvontajirjestelméin (ICS2) avulla.

PLACI-riskianalyysin tulos voi edellyttidd erityisten ilmailun turvaamista koskevien
lieventiivien toimenpiteiden toteuttamista, mukaan lukien mahdolliset Al lastaa (Do
Not Load, DNL) -kehotukset tai -ilmoitukset. N&itd toimenpiteitd soveltavat EU:hun
suuntautuvassa toimitusketjussa toimivat talouden toimijat ennen kuin l4hetys lastataan
EU:hun l4hteville lennolle.

Vuonna 2024 kirjattiin noin 141 miljoonaa PLACI-ilmoitusta. Niiden myotd tehtiin
noin 1400 turvatarkastuspyyntéd (RFS), mutta tavaroiden lastaamatta jattdmistd
koskevia pyyntdjda (DNL) ei esitetty. Eniten pyyntdjd tehtiin pikaldhetyksistd ja
seuraavaksi eniten postirahdista ja yleislentorahdista.

5. TARKASTUKSET JA MUUT VAATIMUSTENMUKAISUUDEN
VALVONTATOIMET

5.1 Yleista

Asetuksen (EY) N:o 300/2008 tavoitteena on ehkéistd siviili-ilmailuun kohdistuvia
laittomia tekoja henkildiden ja tavaroiden suojelemiseksi. Asetuksessa edellytetddn,
ettd jdsenvaltiot seuraavat sddnnollisesti, panevatko lentoasemat, lentoliitkenteen
harjoittajat ja muut yksikot ilmailun turvaamista koskevat yhteiset perusvaatimukset
asianmukaisesti tdytdntoon, ja varmistavat puutteiden nopean havaitsemisen ja

8 https://ksda.ec.europa.eu/.
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korjaamisen. Komissiolle lainsdétdja puolestaan on antanut tehtivéksi seurata, ettd
EU:n/ETAn’ jisenvaltiot panevat timin lakiséiteisen vaatimuksen tosiasiallisesti
taytantoon.

Asetuksen (EY) N:o 300/2008 15 artiklassa sdadetdan, ettd komissio tekee tarkastuksia
ja antaa tarvittaessa suosituksia ilmailun turvaamisen parantamiseksi. Tdmédn
seurantatavoitteen  saavuttamiseksi ~ komission  valvontajdrjestelmd  kattaa
jasenvaltioiden toimet, joilla luodaan tehokas kansallisen siviili-ilmailun turvaohjelma
ja tehokas kansallinen siviili-ilmailun laadunvalvontaohjelma sekd yllidpidetddn ja
sovelletaan niité.

Tatd varten komissiolla on kéytossd kaksinkertainen vaatimustenmukaisuuden
valvontajérjestelma, joka koostuu sen omista tarkastuksista ja niitd tdydentdvasti
jasenvaltioiden kansallisia seurantatoimia kisittelevien vuosikertomusten arvioinnista.

Vuodesta 2010 ldhtien komission tarkastuksissa todettu vaatimusten noudattamisaste
on pysynyt vakaana noin 80 prosentissa. Joidenkin toimenpiteiden tdytantdonpanossa
on kuitenkin parantamisen varaa, ja ne edellyttidvit alan sidosryhmilti, asianomaisilta
viranomaisilta ja komissiolta jatkuvia toimia.

5.2 Tarkastusten tiheys ja laajuus

Komissio tekee tarkastuksia jdsenvaltioiden ilmailun turvaamisesta vastaavissa
hallintoelimissé (asetuksen (EY) N:o 300/2008 9 artiklassa miéritellyt *toimivaltaiset
viranomaiset’). Lisdksi se tarkastaa lentoasemia, lentotoiminnan harjoittajia ja ilmailun
turvaamista koskevia vaatimuksia soveltavia yksikoita.

Tallaisten tarkastusten maérd, tiheys ja laajuus vahvistetaan liikenteen ja liikkumisen
paddosaston strategiassa, joka koskee ilmailun turvaamista koskevien EU:n vaatimusten
taytantoonpanon seurantaa. Siind otetaan huomioon kunkin jasenvaltion lentoliikenteen
taso, edustava otos lentoasematoiminnan tyypeistd, ilmailun turvaamista koskevien
sddnnosten tdytdntdonpanotaso, komission aiempien tarkastusten tulokset, kansallisten
vuotuisten laadunvalvontakertomusten arvioinnit, turvapoikkeamat (ns. laittomat teot),
uhkatasot sekd muut tekijét ja arvioinnit.

Saadakseen riittdvdn varmuuden jidsenvaltioiden sdénndsten noudattamisen tasosta
komissio kdyttdd seurannassa monivuotista ldhestymistapaa. Ndin ndyttod siitd, miten
kukin  jdsenvaltio  soveltaa  asetusta (EY)  N:0300/2008 ja  sen
taytdntoonpanolainsdddantdd, hankitaan kahden vuoden sykleissd joko tekemélld
tarkastus jasenvaltion asianomaisessa viranomaisessa tai tarkastamalla vadhintdin yksi
jdsenvaltion lentoasemista.

Euroopan talousalue: EU:n 27 jéisenvaltiota, Norja, Islanti ja Sveitsi. EFTAn
valvontaviranomainen vastaa ilmailun turvaamista koskevien tarkastusten suorittamisesta
Norjassa ja Islannissa. Sveitsissd komissio tekee ilmailun turvaamista koskevia tarkastuksia
kahdenvilisen sopimuksen perusteella.



Lisdksi ndyttdd ilmailun turvaamista koskevien yhteisten perusvaatimusten
soveltamisesta saadaan viiden vuoden sykleissd otoksesta, joka kattaa vdhintdén
15 prosenttia asetuksen (EY) N:o0300/2008 soveltamisalaan kuuluvista EU:n
lentoasemista ja johon sisdltyy matkustajamiérdltdin suurin lentoasema jokaisessa
jasenvaltiossa. Komission valituilla lentoasemilla tekemét tarkastukset ovat
varteenotettava indikaattori yleisestd vaatimusten noudattamisen tasosta kussakin
jasenvaltiossa.

53 Tarkastuksissa kiytettivit menettelyt ja menetelmit

Komission asetuksessa (EU) N:o 72/2010!° vahvistetaan ilmailun turvaamisen alalla
suoritettavissa komission tarkastuksissa noudatettavat menettelyt. Asetus sisdltdd muun
muassa sdinnoksid komission tarkastajien pitevyydesti ja toimivaltuuksista.!!

Tarkastusten tekemisessd kiaytettdvdt menetelmét on laadittu tiiviissd yhteistyOssa
jasenvaltioiden ilmailun turvaamisesta vastaavien viranomaisten kanssa, ja ne
perustuvat turvatoimenpiteiden tosiasiallisen toteutuksen varmentamiseen.

5.4 Komission toteuttamat tarkastukset

Komissiolla oli tarkastuksia varten kahdeksan kokoaikaisen ilmailun turvatarkastajan
tyoryhmi, jonka tukena oli jisenvaltioiden nimedmét noin 80 kansallista auditoijaa,
joilla on oikeus osallistua komission tekemiin tarkastuksiin.

Kansallisten auditoijien osallistuminen komission tarkastuksiin edistdd myds
vertaisarviointia ja mahdollistaa menetelmien ja parhaiden kéytdntojen levittimisen
jasenvaltioiden ja muiden osallistuvien maiden vilill4.!?

5.4.1 Kansallisten asianomaisten viranomaisten tarkastaminen

Asianomaisissa viranomaisissa toteutettavien tarkastusten tarkoituksena on todentaa,
onko jdsenvaltioilla tarvittavat vilineet — muun muassa kansallinen
laadunvalvontaohjelma, lailliset valtuudet ja asianmukaiset resurssit — pystydkseen
asianmukaisesti panemaan tdytdntoon ilmailun turvaamista koskevan EU:n
lainsdddannon.

Komissio teki vuonna 2024 viisi tarkastusta, jotka kuuluivat asianomaisten
viranomaisten kuudenteen tarkastuskierrokseen. Vuonna 2024 tarkastetut jasenvaltiot
mukauttivat  kansalliset siviili-ilmailun turvaohjelmansa EU:n lainsdddéntod
vastaaviksi ~ sekd  antoivat  asianomaisille  viranomaisilleen  tarvittavan
taytantoonpanotoimivallan kaikkien asetuksen ja sen tdytdntoonpanosdddosten

10 Komission asetus (EU) N:o 72/2010, annettu 26 pdivdnd tammikuuta 2010, ilmailun
turvaamisen alalla suoritettavissa komission tarkastuksissa noudatettavista menettelyista
(EUVL L 23,27.1.2010, s. 1).

i Ks. 4 ja 5 artikla.

12 Ks. liitteessd 1 oleva yhteenveto kaikista komission ja EFTAn valvontaviranomaisen
toteuttamista vaatimustenmukaisuuden valvontatoimista vuonna 2024.



sisdltdimien  vaatimusten noudattamisen seuraamiseksi ja  tdytdntdonpanon
varmistamiseksi. Liséksi tarkastetut jasenvaltiot varmistivat, ettd
vaatimustenmukaisuuden valvontatoimien suorittamista varten on kéaytettdvissd
riittdvasti auditoijia, ja ettd turvakoulutukseen liittyvét vaatimukset oli suurimmaksi
osaksi pantu tdytintoon.

Tarkastuksista kédvi ilmi, ettd lisdtoimia tarvitaan seuraavilla osa-alueilla: kansallisten
siviili-ilmailun turvaohjelmien pitiminen ajan tasalla niin, etti ne vastaavat
lainsddddnnon muutoksia, ja yhteisten perusvaatimusten tdytdntdonpanoon liittyvien
vastuiden selked maédrittely; sen varmistaminen, ettd lentoasemien, lentotoiminnan
harjoittajien ja yksikdiden turvaohjelmat ovat tidysin unionin lainsddddnnoén sekd
kansallisten ilmailun turvaohjelmien mukaisia, ja turvaohjelmien seuranta;
lapivalaisulaitteiden kéyttdjien sertifiointi ja uudelleensertifiointi kansallisella tasolla;
kyberturvallisuuteen liittyvdn koulutuksen tiydellisyys; tarkastuksissa pakollisesti
kéytettivien menetelmien noudattaminen kokonaisuudessaan, kaikkien vaadittujen
tekijoiden sisdllyttdminen kansallista vaatimustenmukaisuuden valvontaa koskevaan
raportointiin sekd raportointiprosessia koskevien vaatimusten tiyttdminen (esim.
raporttien ja havaintojen sulkemiskirjeiden toimittaminen ajallaan). Lisédksi tiettyjen
tehtidvien hoitaminen jdi joissakin jdsenvaltioissa vajaaksi, koska tehtivid ei ollut jaettu
asianmukaisesti. Néihin kuuluivat lentoasemien, lentoliikenteen harjoittajien ja
tiettyjen sellaisten yksikoiden, joilla on turvaamiseen liittyvid vastuita, ja niiden
turvaohjelmien seuranta. Tarkastuksia tehdessdéin viranomaiset eivit myoskddn
jarjestelmallisesti tarkastaneet kaikkia toisiinsa suoraan liittyvid turvatoimenpiteiti
eivitkd tehneet testejd kaikilla vaadituilla osa-alueilla. Lentoasemilla tehdyt
tarkastukset osoittivat, ettd kansallisten seurantatoimien vaikuttavuutta voitaisiin
kaikissa tarkastetuissa jésenvaltioissa parantaa edelleen.

5.4.2 Lentoasemien alkutarkastukset

Vuonna 2024 komissio teki 17 lentoasemien alkutarkastusta, joiden tarkoituksena oli
todentaa, seuraako asianomainen viranomainen asianmukaisesti ilmailun
turvatoimenpiteiden tosiasiallista toteutusta ja pystyyko se havaitsemaan ja korjaamaan
mahdolliset puutteet nopeasti. Komission tarkastajien mahdollisesti havaitsemat
puutteet on korjattava madrdajassa. Tarkastuskertomukset jaetaan kaikkien
jasenvaltioiden kesken.

Asetuksen (EY) N:o 300/2008 taytintoonpanon 15. vuoden jilkeen tarkastustulokset
kertovat asianomaisten viranomaisten ja toimialan toteuttamista toimista. Suurin osa
turvavaatimuksista oli pantu moitteettomasti tdytantoon. Tarkastuksissa kévi kuitenkin
ilmi, ettd joidenkin toimenpiteiden tosiasiallisessa toteuttamisessa on parantamisen
varaa. Nidihin kuuluvat esimerkiksi turvatarkastukset ja turvavalvottujen alueiden
kulunvalvonta, tarvikkeita koskevat turvavalvontatoimenpiteet seké kyberturvallisuus.



5.4.3 Jdlkitarkastukset

Komissio tekee asetuksen (EU) N:o 72/2010 13 artiklan mukaisesti rutiininomaisesti
tietyn madrdn  jdlkitarkastuksia.  Tallaisia  tarkastuksia  tehdddan, mikaéli
alkutarkastuksessa todetaan useita vakavia puutteita. Niitd tehddédn myos satunnaisesti
sen varmentamiseksi, ettd asianomaisilla viranomaisilla on tarvittavat valtuudet vaatia
mahdollisten havaittujen puutteiden korjaamista miirityssd ajassa. Vuonna 2024
tehtiin nelja jilkitarkastusta.

5.5 Jasenvaltioiden vuotuisten laadunvalvontakertomusten arvioinnit

Asetuksen (EY) N:o 300/2008 liitteessd olevan 18 kohdan mukaan jasenvaltioiden on
annettava vuosittain komissiolle kertomus jdsenvaltioille asetettujen velvoitteiden
tayttdmiseksi toteutetuista toimenpiteistd seka turvatilanteesta lentoasemillaan.

Néiden kertomusten arviointi — komission sddnnollisten tarkastusten lisdksi — on
komissiolle viline, jonka avulla se voi seurata tiiviisti kansallisten
laadunvalvontatoimenpiteiden tdytdntdonpanoa. Tamid puolestaan mahdollistaa
puutteiden nopean havaitsemisen ja korjaamisen kussakin jasenvaltiossa.

Arviointi sisdltdd analyysin lentoasemien, lentoliikenteen harjoittajien ja muiden
sellaisten yksikdiden, joilla on ilmailun turvaamiseen liittyvid vastuita, sddnnollisestéd
seurannasta, auditoijien paikan pdilld viettimdstd ajasta, vaatimustenmukaisuuden
valvontatoimien sopivan yhdistelmidn laajuudesta ja toimien toteutustiheydesti,
kansallisen vaatimustenmukaisuuden tasosta, jatkotoimista ja
taytantoonpanotoimivallan kaytosta.

Jasenvaltioiden toimittamien vuosikertomusten ja tietojen laatu on pysynyt vakaana, ja
yhdenmukaistaminen edistyi vuoden 2024 aikana.

Jasenvaltioille ldhetettiin muodollinen kattava arviointi, jossa tehtiin tarvittaessa
ehdotuksia siitd, miten kansallisia toimia voidaan parantaa tai rddtdloidd paremmin.

5.6 Kolmansien maiden lentoasemien arvioinnit

Komissio tekee arviointeja EU:n ja kolmansien maiden vilisten yhden
turvatarkastuksen jarjestelyjen yhteydessd. Tarkoituksena on vahvistaa, ettd tiettyjen
turvatoimenpiteiden tiytdntdonpano on jatkuvasti ilmailun turvaamista koskevan EU:n
lainsdddédnnon tiytdntdonpanoa vastaavalla tasolla. Vuonna 2024 tehtiin kolme
arviointia. Ne tehtiin Yhdysvalloissa, Montenegrossa ja Singaporessa.

5.7 15 artiklan mukaiset tapaukset seki oikeudenkiynnit

Jos lentoasemalla todetut puutteet turvatoimenpiteiden tdytdntoonpanossa ovat niin
vakavia, ettid niiden katsotaan vaikuttavan merkittdvasti siviili-ilmailun turvaamisen
kokonaistasoon unionissa, komissio aloittaa asetuksen (EU) N:o 72/2010 15 artiklan
mukaiset toimet. Téll6in tilanteesta ilmoitetaan kaikkien jdsenvaltioiden asianomaisille
viranomaisille ja 15 artiklan soveltamisalaan kuuluvalta lentoasemalta saapuvia lentoja



pidetddn kolmannesta maasta saapuvina lentoina. Téstd syystd vastaanottavien
lentoasemien on toteutettava tidydentdvid turvatoimia, joita sovelletaan saapuviin
transfer-matkustajiin, heiddn matkatavaroihinsa ja niihin ilma-aluksiin, joilla he
saapuivat. Téllaisia tapauksia ei ollut vuonna 2024.

Komissio voi my0s aloittaa Euroopan unionin toiminnasta tehdyn sopimuksen
258 artiklan mukaisen rikkomusmenettelyn erityisesti tapauksissa, joissa puutteiden
korjaaminen pitkittyy tai samoja puutteita todetaan uudelleen. Vuonna 2024 ei aloitettu
tillaisia menettelyja.

6. KOKOUKSET JA TAPAHTUMAT

Komissio jérjesti 2. toukokuuta 2024 toisen litkkennealan
kyberturvallisuuskonferenssin, joka kattoi kaikki litkennemuodot. Tapahtumassa
tarkasteltiin vuonna 2019 pidetyn ensimmaéisen litkkennealan
kyberturvallisuuskonferenssin jilkeen tapahtunutta kehitystd. Tavoitteena oli yksiloida
jéljelld olevat puutteet, kannustaa eri yhteisdjd vaihtamaan kéytantdja ja ajatuksia sekd
reagoida liikennealaan kohdistuviin muuttuviin kyberturvallisuusuhkiin.

Komissio perusti helmikuussa 2024 ilmailun kyberturvallisuutta kisittelevin
alaryhmén, jonka puitteissa kdynnistettiin jadsennelty sarja tdysistuntoja ja erityisen
tyoryhmin kokouksia ilmailun kyberturvallisuutta kisittelevin tyoryhmén antaman
toimeksiannon pohjalta. Tavoitteena oli edistdd yhteistyotd ilmailun turvallisuudesta,
ilmailun turvaamisesta ja kyberturvallisuudesta vastaavien viranomaisten vililla, jotta
NIS 2 -direktiivin'® ja ilmailualaa koskevien erityissdéntdjen yhdenmukaistaminen ja
noudattaminen olisi helpompaa. Lisdksi padmddarind oli vilttdd mahdolliset
kyberturvallisuusvelvoitteiden puutteet ja paillekkdisyydet sekd minimoida
tarpeettomat hallinnolliset ja toiminnalliset rasitteet.

Komissio ja Yhdysvaltojen liikenneturvavirasto (TSA) jirjestivét toisen lentorahdin
turvavarmistusta koskevan Yhdysvaltojen ja EU:n vilisen huippukokouksen
Dublinissa, Irlannissa marraskuussa 2024. Tapahtuma tarjosi tilaisuuden tunnistaa
lentorahtiin kohdistuvia uhkia ja riskejd ja ottaa yhdessd kéyttoon lieventivid
strategioita.

Komissio jarjesti lokakuussa 2024 kansallisten AVSEC-tarkastajien vuosikokouksen ja
koulutuksen. Tavoitteena oli antaa jdsenvaltioille palautetta tarkastuksista, edistdd
avoimuutta ja yhdenmukaistaa vaatimustenmukaisuuden valvontamenetelmia.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivana joulukuuta
2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla
unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi).
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7. KANSAINVALINEN VUOROPUHELU
7.1 Yleista

Komissio pyrki edelleen edistdmddn ilmailun turvaamista maailmanlaajuisesti
tekemélld yhteistyO6td kansainvélisten elinten, kuten Kansainvilisen siviili-
ilmailujérjeston (ICAO), Euroopan siviili-ilmailukonferenssin (ECAC) ja keskeisten
kauppakumppanien kanssa. Komissio teki tiivistd yhteistyotd myos jdsenvaltioiden
kanssa, jotta EU:n kannat voitiin koordinoida. Tiettyjen kolmansien maiden kanssa
(muun muassa Yhdysvallat, Kanada, Australia, Singapore ja Yhdistynyt
kuningaskunta) kéytiin vuoropuheluja.

7.2 Kansainviliset elimet

EU osallistui aktiivisesti tarkkailijan roolissa ilmailun turvaamista kisittelevin ICAOn
paneelin vuotuiseen kokoukseen (AVSECP/35), joka pidettiin 22.—26. huhtikuuta 2024,
sekd kyberturvallisuutta késittelevin ICAOn paneelin kolmanteen kokoukseen
(CYSECP/3), joka pidettiin 3.—7. kesdkuuta 2024.

7.3 Kolmannet maat

Siltd osin kuin on kyse ilmailun turvaamiseen liittyvistdi EU:n ja Yhdysvaltojen
suhteista, liikkenneturvaa késittelevin EU:n ja Yhdysvaltojen yhteistydryhmén
tavoitteena on edistdd yhteistyotd useilla yhteisen edun mukaisilla aloilla.
Yhteistyoryhmé varmistaa yhden turvatarkastuksen jérjestelyjen toimivuuden seki
EU:n ja Yhdysvaltojen lentorahti- ja postijirjestelyjen vastavuoroisen tunnustamisen.
Yhteistyoryhmén 33. kokous pidettiin 10.—11. syyskuuta 2024.

Ilmailun turvaamista koskevalla EU:n ja Yhdistetyn kuningaskunnan yhteisty6lla
varmistetaan EU:n ja Yhdistyneen kuningaskunnan kauppa- ja yhteistydsopimuksen
435 artiklan mukaisesti yhteistyon tekeminen ilmailun turvaamista koskevissa asioissa,
tietojen vaihto, keskustelu ja tietojen jakaminen parhaista kdytdnnoistd sekd teknisten
asiantuntijoiden vélisten yhteistydjirjestelyjen kehittdiminen. I[lmailun turvaamista
késittelevd EU:n ja Yhdistyneen kuningaskunnan neljds yhteisty6kokous pidettiin 15.
toukokuuta ja viides kokous pidettiin 31. lokakuuta 2024.

Komissio on EU:n oikeuden mukaisesti sopinut yhden turvatarkastuksen jirjestelyista,
joissa tunnustetaan, ettd joissakin kolmansissa maissa tai kolmansien maiden
lentoasemilla  sovellettavat turvavaatimukset vastaavat EU:n vaatimuksia.'*
Keskusteluja yhden turvatarkastuksen jérjestelyistd Japanin kanssa jatkettiin, mutta
kéytossd olevien jdrjestelmien eroavuuksien vuoksi asiassa ei toistaiseksi voitu edeta.
Vuonna 2024 ei tehty uusia yhden turvatarkastuksen jirjestelyjé.

14 EU:lla on yhden turvatarkastuksen jérjestelyt Yhdysvaltojen, Kanadan, Singaporen,

Montenegron, Serbian ja Yhdistyneen kuningaskunnan kanssa.
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Siltd osin kuin on kyse valmiuksien kehittdmisestd, vuonna 2024 jatkettiin Euroopan
komission rahoittamaa ja ECAC:n toteuttamaa, siviili-ilmailun turvaamista Afrikassa,
Aasiassa ja Lahi-iddssd koskevaa hanketta (CASE II), jonka méiérdrahat ovat 8
miljoonaa euroa. Ilmailun turvaamisen asiantuntijoiden toteuttamiin toimiin kuului
tydpajoja, verkkoseminaareja ja kahdenvilisid hankemaissa toteutettuja toimia.'®
CASE 1II -hankkeen yleistavoitteena on torjua siviili-ilmailuun kohdistuvaa terrorismin
uhkaa tekemaélld yhteisty6té ndilld kolmella alueella sijaitsevien valtioiden kanssa, jotta
niiden ilmailun turvajirjestelmié voidaan vahvistaa.'®

8. PAATELMAT

Lentorahtia koskeneet heindkuun 2024 vaaratilanteet toivat esiin ilmailuun kohdistuvat
vakavat riskit. Liikenteenharjoittajat voivat olla pahantahtoisille toimijoille seké
kohteita ettd vilineitd. EU:n nykyisilld oikeudellisilla vélineilld on parannettu ilmailun
turvaamista, mutta korkeat uhkatasot edellyttdvit keinoja vaihtaa nopeasti tietoja ja
reagoida tilanteen vaatimalla tavalla.

Komissio tekee yhteistyotd jdsenvaltioiden kanssa muuttaakseen voimassa olevaa
ilmailun turvaamista koskevaa tdytdntdonpanolainsddddntdd, jotta voidaan jakaa
ilmailun turvapoikkeamia koskevia turvallisuusluokiteltuja tietoja. Toimia ilmailun
turvavaatimusten tiukentamiseksi jatketaan. Tahdn kuuluu myo6s ilmailun turvaamista
koskevan lainsddddannon vahvistaminen vélittdomén reagoinnin mahdollistamiseksi niin,
ettd samalla sdilytetdén yhden turvatarkastuksen periaate EU:n lentoasemilla.

[Imailutoiminnan turvaamisen varmistaminen niin ilmassa kuin maan pinnalla on
perusedellytys kukoistavalle kaupalliselle lentotoiminnalle. Optimaalisessa ilmailun
turvaamista koskevassa sdédntelyjarjestelmisséd yhdistyvét innovointi ja vakaus, ja siind
sdilytetddn aina korkein turvataso. Komissio jatkoi vuonna 2024 ty6tdédn tdllaisen
ilmailun turvaamista koskevan jéirjestelmin varmistamiseksi. Samalla se vastasi

Toimia toteutettiin vuonna 2024 enemmén ja ne olivat monipuolisempia kuin kertaakaan
aiemmin hankkeen kdynnistdmisen jdlkeen. Kumppanimaiden hyviksi toteutettiin yhteensé 77
toimea, ja niistd hyotyi 1 117 osallistujaa. Tdma merkitsee 15 prosentin lisdystd vuonna 2023
toteutettujen toimien kokonaismaarddn verrattuna, ja maara on yli kaksinkertainen vuonna 2022
toteutettuihin toimiin (35 toimea) nihden. Toimiin kuului 48 kahdenvilistd koulutustoimea, 17
monenvalistd koulutustoimea, kuusi mentorointitoimea, kaksi alueellista tyopajaa, yksi alueiden
vilinen tyOpaja sekd kolmen turvatoimia koskevan APEX-katsauksen rahoittaminen. Toimia on
hankkeen alkamisesta ldhtien toteutettu yhteensd 208, joko hankemaissa tai etdnd. Téstd
kokonaismaérastd 177 oli 83 kumppanivaltion ja ECAC:n/EU:n jédsenvaltion hyvéksi
hankemaissa toteutettuja toimia. Mitd tulee asiantuntemuksen hyddyntdmiseen, 14:std
ECAC:n/EU:n jdsenvaltiosta osallistui 30 asiantuntijaa 19 toimen (24 %) toteuttamiseen, ja 16
kumppanivaltion siviili-ilmailuviranomaisista osallistui 32 asiantuntijaa koulutustoimiin ja
tydpajoihin. Hankeryhméin saatiin myds kaksi ldhetettyd tyontekijdd (toinen Marokosta ja
toinen Kamerunista).

Kumppanimaat valitaan objektiivisten kriteerien perusteella. Téllaisia kriteerejd ovat
esimerkiksi tietyn valtion sitoutuminen tai valmiudet hyddyntda kaikkia hankkeen tuottamia
valmiuksien kehittdmistoimia tai se, ettei ole olemassa paillekkdisyyksid muiden, joko kahden-
tai monenvilisten valmiuksien kehittdmisaloitteiden kanssa.
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nykyisiin ja tuleviin haasteisiin ja teki tiivistd yhteisty6td niin sddntelyviranomaisten
kuin sidosryhmien kanssa.
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