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NOTA
Od: Sekretariat Generalny Rady
Do: Komitet ds. Bezpieczenstwa

Nr poprz. dok.: 9518/08

Dotyczy: Projekt decyzji Rady w sprawie zasad bezpieczenstwa dotyczacych ochrony

informacji niejawnych UE — wersja skonsolidowana

Following the meeting of the Security Committee on 28-29 May 2009, delegations will find
attached a revised version of the draft Council Decision on the security rules for protecting
EUCI resulting from the partial third reading by the Committee, and taking account of a

number of additional comments received from delegations.

Draft declarations by the Council and by the Council and the Commission are set out in

doc. 9518/09 ADD 1.

The Committee will undertake its final reading of the draft Council Decision, including all the
Annexes and the draft declarations, at its meeting on 24 to 26 June 2009. As the Committee
has now reached the final stages of its work, delegations are requested to come to that meeting

fully prepared to settle the outstanding issues so that the Committee is in a position to report

to COREPER in early July.
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4. A number of delegations consider that the draft is acceptable as it stands and have appealed
for delegations to refrain from making any further changes which might upset the overall

balance of the contents.

5. Inorder to facilitate discussions at the meeting, delegations will find below some explanations

on key issues revised at the last meeting and on the main outstanding issues.

Obligations for Member States deriving from the Council security rules

6.  The Committee has examined extensively on several occasions the question of the obligations
incumbent on Member States under the Council's security rules. The Committee
acknowledges that the legal basis used (Article 207(3) of the TEC which is the basis for the
Council's internal rules of procedure) does commit Member States to the extent required for

the proper functioning of the Council. The Committee accordingly noted that:

— the formulation used in Article 1(2) of the draft ("these basic principles and
minimum standards shall... be respected by the Member States in accordance with
their respective national laws and regulations") is couched in balanced and neutral
language as in the current security regulations, and reflects the common objective of
ensuring that an equivalent level of protection is afforded to EUCI throughout the
EU, with Member States taking all appropriate practical measures to achieve that
result; for that reason it would be preferable to maintain the careful political balance

struck in 2001;

— the phrase "in accordance with their respective national laws and regulations" in
Article 1(2) makes it patently clear that Member States are not required to amend

their national legislation on protecting classified information;

— the Council's security rules regulate only EU classified information and do not
regulate the protection of national classified information under national law; with
regard to the limited number of points in the Annexes addressed in detail by national
law (e.g. the criteria used for security investigations on individuals (see Annex 1
paragraphs 8 and 9)), the wording has been particularly carefully chosen to ensure

that no incompatibility with national law can arise; and

10715/09 2
CAB LIMITE PL



10.

— no actual difficulties or incompatibilities have arisen in practice with regard to
implementing the current security rules since 2001; all delegations and the GSC are
committed to finding solutions to any difficulties which might arise in implementing
the security rules by taking any practical measures required in a spirit of pragmatism

and loyal cooperation.

These points will be reflected in the report to COREPER

Security classification markings

The Committee is invited to settle at its level at the June meeting the security classification
markings to be used for EUCI, on the basis of security and technical considerations. The

various positions presented to date are set out in the footnote to Article 2(2).

Reservations exist on abbreviated classification markings (Annex IV, paragraph 13), subject

to final decision on Article 2(2).

Accreditation of systems handling RESTREINT UE

In order to address reservations by some delegations on the accreditation of CIS handling
RESTREINT UE, the specific requirements, scale and degree of detail of the accreditation
process have been covered in a new paragraph 7 in Annex III. A new paragraph 36 has also
been inserted in Annex V regarding the accreditation of RESTREINT UE systems in

industrial activities.

Technical security guidelines on RESTREINT UE

The substance of former Article 3(4) (technical security guidelines on the protection of
RESTREINT UE information) will be mentioned in the note which will accompany the draft
Decision to COREPER and Council and be included as a priority in the Committee's

programme for future work.
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11.

12.

13.

14.

15.

Carriage of EUCI on electronic media protected by cryptographic products

Article 10(4)(b)(i) has been amended to better explain that, during carriage of EUCI on
electronic media protected by cryptographic products, both the medium and its contents

(i.e. the cryptogram) can be handled and stored as unclassified material. This is also covered
in a new paragraph 23 in Annex II. A definition of "cryprogram" has been inserted in

Appendix A.

FSC and PSC

The Committee will be invited to take a final view on the FSC requirement as set out in
Article 11(5) and Annex V. The current wording provides that an FSC is required for
contractors and sub-contractors handling EUCI classified CONFIDENTIEL UE or above
"within their facilities". This would not undermine any obligation under national laws and
regulations for an FSC to be issued to contractors and sub-contractors which are NOT

required to handle such information within their facilities.

Handling and storage of EUCI at different classification levels

The Committee will be invited to take a final view on the provisions regarding areas in which
EUCI may be handled and stored, in the light of the changes which were agreed at the last
meeting.

Registration

On Annex IV, paragraph 18, regarding the classification level as from which registration for
security purposes is required, two delegations consider that such requirement should only

apply to information classified SECRET UE and above.

With regard to Annex IV, paragraph 21, one delegation considers that the requirement for the
holder to sign a receipt should only apply to information classified SECRET UE and above.
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Handling of EUCI by EU and EC agencies, bodies and offices

16. The Committee will be invited to take a view on the approach to EU and EC agencies, bodies

and offices set out in the draft declaration in the addendum to this note (doc. 9518/09 ADD 1).
Definition of 'information’

17. In security of information agreements currently in force between the EU and third States or
international organisations, "information" is defined as "knowledge that can be communicated
in any form". This is the definition to be found in Appendix A.

Definition of 'originator’

18. The Committee will be invited to take a view on whether a definition of 'originator' should be

included in the Decision and, if so, to agree on the wording to be included in Appendix A.
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Projekt
DECYZJA RADY
z dnia xx 2009 r.

w sprawie zasad bezpieczenstwa dotyczacych ochrony informacji niejawnych UE

(2009/xxx/WE)

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat ustanawiajacy Wspolnote Europejska, w szczegdlnosci jego art.

207 uvst. 3,

uwzgledniajac decyzjg¢ Rady 2006/683/WE, Euratom z dnia 15 wrze$nia 2006 r. w

sprawie przyjecia regulaminu wewnetrznego Rady', w szczegodlnosci jej art. 24,

a takze majac na uwadze, co nastepuje

(1)

)

€)

Aby rozwina¢ dziatania Rady we wszystkich dziedzinach wymagajacych pracy
z wykorzystaniem informacji niejawnych, wlasciwe jest utworzenie
kompleksowego systemu bezpieczenstwa stuzacego ochronie informacji
niejawnych, ktory obejmie Radg, jej Sekretariat Generalny oraz panstwa

czlonkowskie.

Przepisy niniejszej decyzji powinny mie¢ zastosowanie do przypadkow, gdy Rada
wykorzystuje do pracy informacje niejawne UE, jej organy przygotowawcze oraz

Sekretariat Generalny Rady.

Zgodnie z krajowymi przepisami ustawowymi 1 wykonawczymi i w zakresie, jaki
jest niezbedny do funkcjonowania Rady, w przypadkach gdy wlasciwe organy,
urzednicy i wykonawcy panstw czlonkowskich wykorzystuja informacje niejawne
UE podczas pracy, panstwa cztonkowskie powinny przestrzegacé przepisOw

niniejszej decyzji, tak aby kazda ze stron mogla mie¢ pewno$¢, ze zagwarantowany

Dz.U. L 285z 16.10.2006, s. 47. Decyzja ostatnio zmieniona decyzja 2008/945/WE
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zostal rownowazny poziom ochrony informacji niejawnych UE.

(Dz.U.L 3372z 16.12.2008, s. 92).
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(4)

©)

(6)

(7

()

)

(10)

Rada i Komisja Europejska sa zdecydowane stosowa¢ takie same normy

bezpieczenstwa w celu ochrony informacji niejawnych UE.

Rada podkresla znaczenie wlaczania si¢, w odpowiednich przypadkach, Parlamentu
Europejskiego i innych instytucji, agencji, organéw lub biur UE w przestrzeganie
zasad, norm i przepiséw dotyczacych ochrony informacji niejawnych, ktore sa

niezbgdne do ochrony intereséw Unii Europejskiej i panstw cztonkowskich.

Agencje 1 organy UE utworzone na mocy tytutu V lub VI Traktatu o Unii
Europejskiej stosuja w ramach swoich struktur wewngtrznych podstawowe zasady i
minimalne normy okres$lone w niniejszej decyzji w celu ochrony informacji
niejawnych UE, zgodnie z tym, co przewiduja akty zatozycielskie tych agencji 1

organdw.

Zasady bezpieczenstwa przyjgte przez Radg¢ w celu ochrony informacji niejawnych
UE stosuje si¢ do operacji zarzadzania kryzysowego organizowanych na mocy

tytutu V Traktatu o Unii Europejskiej oraz do personelu bioracego w nich udziat.

Specjalni przedstawiciele UE i cztonkowie ich zespolow stosuja zasady

bezpieczenstwa przyj¢te przez Rade w celu ochrony informacji niejawnych UE.

Niniejsza decyzja zostaje przyjeta bez uszczerbku dla art. 255 1 286 Traktatu
ustanawiajacego Wspolnotg Europejska oraz aktow prawnych stuzacych

wykonaniu tych artykutow.

Niniejsza decyzja zostaje przyjgta bez uszczerbku dla stosowanych w panstwach
cztonkowskich praktyk w zakresie powiadamiania parlamentéw krajowych o

dziataniach UE,

STANOWI, CO NASTEPUIJE:
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Artykut 1

Cel, zakres zastosowania i definicje

Niniejsza decyzja okresla podstawowe zasady i minimalne normy bezpieczenstwa

stuzace ochronie informacji niejawnych UE.

Te podstawowe zasady i minimalne normy bezpieczenstwa maja zastosowanie do
Rady 1 Sekretariatu Generalnego Rady (zwanego dalej ,,SGR”); panstwa
cztonkowskie musza przestrzega¢ swoje krajowe przepisy ustawowe i
wykonawcze, tak aby kazda ze stron mogta mie¢ pewnos$¢, ze zagwarantowany

zostal rownowazny poziom ochrony informacji niejawnych UE.

Do celow niniejszej decyzji zastosowanie maja definicje zamieszczone w dodatku

A.

Artykut 2
Definicja informacji niejawnych UE, klauzule tajnosci i oznaczenia dokumentu

towarzyszqce klauzuli

»Informacje niejawne UE” oznaczaja wszelkie informacje lub materiaty objgte
klauzula tajnosci UE, ktorych nieuprawnione ujawnienie mogtoby w réoznym
stopniu wyrzadzi¢ szkodg interesom UE lub interesom co najmniej jednego

panstwa czlonkowskiego.
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Informacjom niejawnym UE nadaje si¢ jedna z nastepujacych klauzul tajnosci':

a) EU TOP SECRET TRES SECRET UE: informacje i materiaty, ktorych
nieuprawnione ujawnienie mogtoby wyrzadzi¢ wyjatkowo powazna szkode
podstawowym interesom Unii Europejskiej lub co najmniej jednego panstwa

cztonkowskiego;

b) EU SECRET SECRET UE: informacje 1 materiaty, ktérych nieuprawnione
ujawnienie mogloby powaznie zaszkodzi¢ podstawowym interesom Unii

Europejskiej lub co najmniej jednego panstwa cztonkowskiego;

c) EU CONFIDENTIAL CONFIDENTIEL UE: informacje i materialy, ktorych
nieuprawnione ujawnienie mogtoby zaszkodzi¢ podstawowym interesom

Unii Europejskiej lub co najmniej jednego panstwa cztonkowskiego;

d) EU RESTRICTED RESTREINT UE: informacje 1 materiaty, ktérych
nieuprawnione ujawnienie mogtoby by¢ niekorzystne dla intereséw Unii

Europejskiej lub co najmniej jednego panstwa cztonkowskiego.

Informacje niejawne UE opatrzone sa oznaczeniem towarzyszacym klauzuli
tajnosci zgodnie z ust. 2. Moga by¢ one opatrzone dodatkowym oznaczeniem
wskazujacym na dziedzing dziatalnosci, do ktorej si¢ odnosza, na wytworcg,

ograniczenia dystrybucji, na ograniczenia wykorzystania lub mozliwos¢

Dwadziescia sze$¢ delegacji opowiada si¢ za stosowaniem oznaczen
towarzyszacych klauzuli tylko w jezyku angielskim.

Co najmniej dwadziescia trzy zaakceptowatyby takze oznaczenia jednocze$nie po
angielsku I po francusku.

Jedna z delegacji opowiada sig za utrzymaniem obecnej sytuacji (tzn. oznaczenia
taczonego po francusku 1 angielsku towarzyszacego klauzuli TS-UE oraz po
francusku w przypadku wszystkich innych klauzul); wariant ten moze by¢
zaakceptowany przez trzynascie delegacji.

W komitecie nie ma poparcia dla wyboru migdzy oznaczeniami albo po angielsku,
albo po francusku.

Wigkszo$¢ delegacji uwaza, ze rozwiazanie nalezy znalez¢ na szczeblu Komitetu
ds. Bezpieczenstwa i ze musi si¢ ono opiera¢ na wzgledach bezpieczenstwa.
Komisja wyraza gotowos¢ przychylenia si¢ do ostatecznej opinii, jaka Komitet
wyrazi w tej sprawie.

Uwaga: po osiagnigciu porozumienia w sprawie oznaczen towarzyszacych
klauzulom tajnosci w calej decyzji wprowadzone zostana odpowiednie zmiany.
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ujawnienia.
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Artykut 3

Oznaczanie klauzulami

Wiasciwe organy dopilnowuja, by informacjom niejawnym UE nadawano
odpowiednie klauzule tajnos$ci, by informacje takie byly wyraznie oznaczone jako
informacje niejawne, a takze by byly one objete dana klauzula nie dtuzej, niz jest to

konieczne.

Do obnizenia lub zniesienia klauzuli tajnosci nadanej informacjom niejawnym UE
oraz do zmiany lub usunigcia oznaczen, o ktorych mowa w art. 2 ust. 3, potrzebna

jest wezesniejsza pisemna zgoda wytworcy.

Rada przyjmuje polityke bezpieczenstwa w zakresie tworzenia informacji

niejawnych UE, ktora obejmuje praktyczny przewodnik nadawania klauzul.

Artykut 4

Ochrona informacji niejawnych

Informacje niejawne UE sa chronione zgodnie z przepisami niniejszej decyzji.

Posiadacz jakichkolwiek informacji niejawnych UE jest odpowiedzialny za

ochrong ich zgodnie z przepisami niniejszej decyzji.

Jezeli panstwa cztonkowskie wprowadzaja do struktur lub sieci UE informacje
niejawne opatrzone krajowym oznaczeniem towarzyszacym klauzuli tajnosci, Rada
1 SGR obejmuja te informacje ochrona zgodnie z wymogami, ktore maja
zastosowanie do informacji niejawnych UE majacych klauzulg o rownowaznym
poziomie — zgodnie z tabela odpowiednikéw klauzul tajnosci zamieszczona

w dodatku B.

Uzasadnione moze by¢ objecie duzych ilo$ci lub zbioru informacji niejawnych UE

ochrona na poziomie wlasciwym dla wyzszej klauzuli.
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Artykut 5

Kontrola ryzyka naruszenia bezpieczenstwa

Kontrola ryzyka naruszenia informacji niejawnych UE przebiega w ramach
okreslonego procesu. Proces ten jest ukierunkowany na okreslenie rodzajow ryzyka
naruszenia bezpieczenstwa, srodkow bezpieczenstwa stuzacych zmniejszeniu tego
ryzyka do akceptowalnego poziomu zgodnie z podstawowymi zasadami

1 minimalnymi normami bezpieczenstwa przedstawionymi w niniejszej decyzji oraz
na zastosowanie tych srodkow zgodnie z koncepcja gigbokiej obrony. Skutecznos¢

takich §rodkow jest stale oceniana.

Srodki bezpieczenstwa stuzace ochronie informacji niejawnych UE na wszystkich
etapach ich istnienia sa proporcjonalne w szczegdlnosci do ich klauzuli tajnosci,
fizycznej postaci, ilosci informacji lub materiatléw, lokalizacji 1 konstrukcji
obiektow, w ktorych si¢ znajduja, oraz oceny zagrozenia wystapieniem w tym
miejscu dziatan realizowanych w ztych zamiarach lub dziatalnosci przestgpczej,

takiej jak dzialalno$¢ szpiegowska, sabotazowa lub terrorystyczna.

Plany awaryjne uwzgledniaja potrzebg ochrony informacji niejawnych UE podczas
sytuacji nadzwyczajnych w celu zapobiezenia nieuprawnionemu dostgpowi do

informacji, ich ujawnieniu lub utracie ich integralnosci lub dostgpnosci.

W planach ciagto$ci dzialania zamieszczane sa Srodki zapobiegawcze i naprawcze
stuzace zminimalizowaniu skutkéw powaznych niedopatrzen lub incydentow
zwiazanych z praca z wykorzystaniem informacji niejawnych UE oraz z ich

przechowywaniem.

Artykut 6

Wprowadzenie w Zycie przepisow niniejszej decyzji

Jezeli to konieczne, Rada na zalecenie Komitetu ds. Bezpieczefistwa zatwierdza
polityki bezpieczenstwa przewidujace $rodki, ktore stuza wprowadzeniu w zycie

przepisow niniejszej decyzji.

Komitet ds. Bezpieczenstwa moze na swoim poziomie uzgodni¢ wskazowki

techniczne dotyczace bezpieczenstwa, ktore beda uzupetnia¢ lub wspiera¢ przepisy
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niniejszej decyzji, oraz wszelkie polityki bezpieczenstwa zatwierdzone przez Radg.
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Artykut 7

Bezpieczenstwo osobowe

Bezpieczenstwo osobowe oznacza stosowanie srodkow, gwarantujacych, ze dostgp

do informacji niejawnych UE bedzie przyznawany tylko osobom, ktore:

- podlegaja zasadzie ograniczonego dostgpu;

- w stosownych przypadkach zostaty sprawdzone pod wzgledem

bezpieczenstwa do celéw dostepu do informacji o odno$nym poziomie; oraz

- zostaly poinformowane o swoich obowiazkach.

Procedury poswiadczania bezpieczenstwa osobowego maja na celu stwierdzenie,
czy dang osobg, ze wzgledu na jej lojalno$¢, wiarygodnos$¢ i1 rzetelnos¢, mozna

uprawni¢ do dostepu do informacji niejawnych UE.

Wszystkie osoby pracujace w SGR, ktérych obowiazki moga wymagac¢ dostgpu do
informacji niejawnych UE o klauzuli CONFIDENTIEL UE lub wyzszej, sa przed
uzyskaniem dostgpu do takich informacji sprawdzane pod wzglgdem
bezpieczenstwa do odno$nego poziomu. Procedura po§wiadczania bezpieczenstwa
osobowego urzednikoéw 1 innych pracownikoéw SGR przedstawiona jest w

zalaczniku L.

Pracownicy panstw cztonkowskich, o ktorych mowa w art. 14 ust. 3 1 ktorych
obowiazki moga wymagac¢ dostgpu do informacji niejawnych UE o klauzuli
CONFIDENTIEL UE lub wyzszej, sa przed uzyskaniem dostgpu do takich
informacji sprawdzani pod wzgledem bezpieczenstwa do odno$nego poziomu lub
otrzymuja inne odpowiednie upowaznienie ze wzglgdu na petnione przez siebie

funkcje, zgodnie z krajowymi przepisami ustawowymi i wykonawczymi.

Przed uzyskaniem dost¢pu do informacji niejawnych UE, a nastepnie w
regularnych odstgpach czasu wszystkie osoby informowane sa o obowiazku
ochrony tych informacji zgodnie z niniejsza decyzja 1 potwierdzaja znajomos$¢ tego

obowiazku.
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6.  Przepisy dotyczace wprowadzania w zycie niniejszego artykutlu znajduja si¢ w

zalaczniku L.
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Artykut 8

Bezpieczenstwo fizyczne

Bezpieczenstwo fizyczne oznacza stosowanie srodkow ochrony fizycznej 1
technicznej, aby zapobiec nieuprawnionemu dostepowi do informacji niejawnych

UE.

Srodki bezpieczenstwa fizycznego maja na celu zapobiec wtargnieciu intruza,

W sposob niezauwazony lub z uzyciem sity, powstrzymac od podjecia
nieuprawnionych dziatan, udaremnia¢ i wykrywac oraz umozliwi¢ podziat
pracownikow pod wzglgedem dostgpu do informacji niejawnych UE na podstawie
zasady ograniczonego dostepu. Srodki te okre$lane sa na podstawie procesu

kontroli ryzyka.

Fizycznymi $rodkami bezpieczenstwa obejmuje si¢ wszystkie obiekty, budynki,
biura, pomieszczenia i inne strefy, w ktorych sa wykorzystywane do pracy lub
przechowywane informacje niejawne UE, w tym strefy, w ktorych znajduja sie

systemy tacznosci i informacji okreslone w art. 9.

W strefach, w ktorych przechowywane sg informacje niejawne UE o klauzuli
tajnosci CONFIDENTIEL UE lub wyzszej, tworzy si¢ strefy zabezpieczone
zgodnie z zatacznikiem II; strefy takie zatwierdza wlasciwa wtadza

bezpieczenstwa.

Do ochrony informacji niejawnych UE o klauzuli tajnosci CONFIDENTIEL UE
lub wyzszej stosuje si¢ wylacznie zatwierdzony sprzgt lub zatwierdzone

urzadzenia.

Przepisy dotyczace wprowadzania w zycie niniejszego artykutlu znajduja si¢ w

zalaczniku II.
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Artykut 9

Ochrona informacji niejawnych UE przetwarzanych w systemach tqcznosci i informacji

Zabezpieczanie informacji w ramach systemow tacznos$ci 1 informacji oznacza
pewnos¢, ze systemy te beda chroni¢ informacje, ktore sa przez nie
wykorzystywane, i beda dziata¢ zgodnie z przeznaczeniem w razie potrzeby pod
kontrola uprawnionych uzytkownikéw. Skuteczne zabezpieczanie informacji
gwarantuje odpowiedni poziom poufnosci, integralnosci, dostgpnosci,
niezaprzeczalnos$ci 1 autentycznos$ci. Zabezpieczanie informacji opiera si¢ na

procesie kontroli ryzyka.

System tacznosci 1 informacji oznacza system umozliwiajacy prace z
wykorzystaniem informacji w formie elektronicznej. System tacznosci 1 informacji
obejmuje wszystkie zasoby niezbg¢dne do jego funkcjonowania, w tym
infrastrukture, organizacjg, personel oraz zasoby informatyczne. Niniejsza decyzja
ma zastosowanie do takich systemow przetwarzajacych informacje niejawne UE

(zwanych dalej ,,CIS”).

CIS przetwarza informacje niejawne UE zgodnie z koncepcja zabezpieczania

informacji.

Wszystkie CIS poddawane sa procedurze akredytacji. Celem akredytacji jest
upewnienie sig, ze zastosowano wszystkie odpowiednie srodki bezpieczenstwa i ze
oslagnigto wystarczajacy poziom ochrony informacji niejawnych UE i1 CIS —
zgodnie z przepisami niniejszej decyzji. W poswiadczeniu akredytacji okresla sig
najwyzsza klauzulg tajnosci informacji, ktore moga by¢ wykorzystywane do pracy

w ramach danego CIS, oraz odno$ne warunki.

CIS, w ramach ktérych odbywa sig praca z wykorzystaniem informacji o klauzuli
CONFIDENTIEL UE i wyzszej, sa chronione w taki sposob, by bezpieczenstwo
informacji nie mogto zosta¢ narazone na szwank z powodu niezamierzonych emisji

elektromagnetycznych (,,srodki bezpieczenstwa TEMPEST”).
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Jezeli informacje niejawne UE podlegaja ochronie przy uzyciu produktow

kryptograficznych, produkty te sa zatwierdzane w sposob nastgpujacy:

a) Poufnos¢ informacji oznaczonych klauzula SECRET UE 1 wyzsza podlega
ochronie przy uzyciu produktéw kryptograficznych zatwierdzonych — na
podstawie zalecenia Komitetu ds. Bezpieczenstwa — przez Radg dziatajaca
jako organ ds. zatwierdzania produktéw kryptograficznych (zwany dalej

LCAA”).

b) Poufnos¢ informacji oznaczonych klauzula CONFIDENTIEL UE lub
RESTREINT UE podlega ochronie przy uzyciu produktéw
kryptograficznych zatwierdzonych — na podstawie zalecenia Komitetu ds.
Bezpieczenstwa — przez sekretarza generalnego Rady / wysokiego
przedstawiciela ds. WPZiB (zwanego dalej ,,SG/WP”) dziatajacego jako
CAA.

Niezaleznie od przepisow lit. b) w obrebie krajowych systemow panstw
cztonkowskich poufno$¢ informacji niejawnych UE oznaczonych klauzula
CONFIDENTIEL UE lub RESTREINT UE moze by¢ chroniona przy uzyciu
produktow kryptograficznych zatwierdzonych przez CAA danego panstwa

cztonkowskiego.

Podczas przekazywania informacji niejawnych UE droga elektroniczna stosuje si¢
zatwierdzone produkty kryptograficzne. Niezaleznie od tego wymogu w
wyjatkowych okoliczno$ciach moga mie¢ zastosowanie szczeg6lne procedury lub

szczegolne konfiguracje techniczne okreslone w zataczniku I1I.

Wiasciwe organy odpowiednio SGR 1 panstw cztonkowskich ustanawiaja

nastgpujace organy zajmujace si¢ zabezpieczaniem informacji:

a)  organ ds. zabezpieczania informacji;

b)  organ ds. zatwierdzania produktow kryptograficznych (CAA);

10715/09 pas/DS/anm

CAB LIMITE

19
PL



c) organ ds. rozpowszechniania produktéw kryptograficznych (CDA).
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10.

W odniesieniu do kazdego systemu wiasciwe organy odpowiednio SGR i panstw

cztonkowskich ustanawiaja:

a)  organ ds. akredytacji bezpieczenstwa (SAA);

b)  organ operacyjny ds. zabezpieczania informacji.

Przepisy dotyczace wprowadzania w zycie niniejszego artykutu znajduja si¢ w

zalaczniku II1.

Artykut 10

Zarzqdzanie informacjami niejawnymi

Zarzadzanie informacjami niejawnymi polega na stosowaniu srodkoéw
administracyjnych stuzacych kontroli informacji niejawnych UE na wszystkich
etapach ich istnienia w uzupetnieniu srodkéw przewidzianych w art. 7, 81 9, co ma
pomdc powstrzymywaé od zamierzonego lub przypadkowego narazenia na szwank
bezpieczenstwa tych informacji lub ich utraty, wykrywac¢ takie przypadki i usuwac
ich skutki. Srodki takie zwiazane sa w szczegdlno$ci z wytwarzaniem, rejestracija,
kopiowaniem, thumaczeniem, przewozeniem 1 niszczeniem informacji niejawnych

UE.

Informacje oznaczone klauzula CONFIDENTIEL UE lub wyzsza sa ze wzgledow
bezpieczenstwa rejestrowane przed ich dystrybucja 1 w momencie wptynigcia.
Wiasciwe organy SGR i panstw cztonkowskich ustanawiaja do tego celu system
kancelarii tajnych. Informacje oznaczone klauzula TRES SECRET UE rejestruje

si¢ w wyznaczonych kancelariach tajnych.

Stuzby i obiekty, w ktorych odbywa sig praca z informacjami niejawnymi UE lub
w ktorych informacje te sa przechowywane, sa poddawane regularnym kontrolom

przeprowadzanym przez wlasciwa wtadzg bezpieczenstwa.
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Poza strefami chronionymi fizycznie informacje niejawne sa przekazywane migdzy

stuzbami i obiektami w sposob nastepujacy:

a)  zreguly informacje niejawne UE sa przekazywane droga elektroniczna
chroniona przy uzyciu produktow kryptograficznych zatwierdzonych zgodnie

z art. 9 ust. 6;

b) gdy ten sposéb nie jest wykorzystywany, informacje niejawne UE sa

przekazywane:

(1) albo za pomoca srodkéw elektronicznych (jak np. pamig¢ USB, ptyty
kompaktowe, twarde dyski) chronionych przy uzyciu produktéw
kryptograficznych zatwierdzonych zgodnie z art. 9 ust. 6, tak by $§rodek
ten 1 jego zawarto$¢ (tj. kryptogram) mogt by¢ przetwarzany i

przechowywany jako material jawny;

(i1) albo, we wszystkich pozostatych przypadkach, zgodnie z wytycznymi
wlasciwej wladzy bezpieczenstwa wydanymi w mys$l odnosnych

srodkow ochrony okreslonych w zataczniku IV.

Przepisy dotyczace wprowadzania w zycie niniejszego artykutu znajduja sig w

zalaczniku IV.

Artykut 11

Bezpieczenstwo przemystowe

Bezpieczenstwo przemystowe oznacza stosowanie srodkdw majacych zapewnic
ochrong informacji niejawnych UE przez wykonawcow lub podwykonawcow
podczas negocjacji poprzedzajacych zawarcie umow i na wszystkich etapach
obowigzywania umow niejawnych. Umowy takie nie obejmuja dostgpu do

informacji majacych klauzulg TRES SECRET UE.

SGR moze na podstawie umowy powierzy¢ zadania obejmujace informacje
niejawne UE lub wiazace si¢ z dostgpem do tych informacji, ich wykorzystaniem

do pracy lub przechowywaniem przez podmioty prowadzace dziatalnos¢
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przemystowa lub inna, zarejestrowane w panstwie cztonkowskim lub w panstwie

trzecim, ktére zawarto z UE umowe o bezpieczenstwie informacji.
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Jako instytucja zamawiajaca, SGR dba o to, by w przypadku zawierania umoéw
niejawnych z podmiotami prowadzacymi dziatalno$¢ przemystowa lub inng
spelnione byty minimalne normy bezpieczenstwa przemystowego okreslone w

niniejszej decyzji i te, o ktorych mowa w danej umowie.

Krajowa wtadza bezpieczenstwa (zwana dalej ,,NSA”), wyznaczona wtadza
bezpieczenstwa (zwana dalej ,,DSA”) lub jakakolwiek inna wtasciwa wtadza
bezpieczenstwa kazdego panstwa cztonkowskiego dbaja o to, by — w zakresie, jaki
umozliwiaja to krajowe przepisy ustawowe i wykonawcze — wykonawcy i
podwykonawcy zarejestrowani na ich terytorium stosowali wszelkie odpowiednie
srodki majace chroni¢ informacje niejawne UE podczas negocjacji

poprzedzajacych zawarcie umowy i1 podczas wykonywania umowy niejawnej.

NSA, DSA lub jakakolwiek inna wtasciwa wtadza bezpieczenstwa kazdego
panstwa czlonkowskiego dbaja o to, by zgodnie z krajowymi przepisami
ustawowymi 1 wykonawczymi wykonawcy lub podwykonawcy zarejestrowani w
tym panstwie cztonkowskim bgdacy strona niejawnych uméw o wykonawstwo lub
podwykonawstwo i potrzebujacy w swoich obiektach dostgpu do informacji o
klauzuli tajnosci CONFIDENTIEL UE lub SECRET UE podczas wykonywania
takich umow lub na etapie poprzedzajacym ich zawarcie posiadali §wiadectwo

bezpieczenstwa przemystowego (FSC) na odpowiednim poziomie klauzuli.

Odpowiednia NSA, DSA lub jakakolwiek inna wiasciwa wladza bezpieczenstwa
wydaje pracownikom wykonawcy lub podwykonawcy, ktorych obowiazki
zwiazane z wykonaniem umowy niejawnej wymagaja dostepu do informacji o
klauzuli tajnosci CONFIDENTIEL UE lub SECRET UE, po$wiadczenie
bezpieczenstwa osobowego (zwane dalej ,,PBO”) — zgodnie z krajowymi
przepisami ustawowymi i wykonawczymi oraz minimalnymi normami

bezpieczenstwa okreslonymi w zataczniku I do niniejszej decyzji.

Przepisy dotyczace wprowadzania w Zycie niniejszego artykutu znajduja si¢ w

zalaczniku V.
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Artykut 12
Wymiana informacji niejawnych z panstwami trzecimi i organizacjami

miedzynarodowymi

Jezeli Rada stwierdzi, ze zachodzi konieczno$¢ wymiany informacji niejawnych
UE z panstwem trzecim lub organizacja mi¢gdzynarodowa, ustanowione zostaja

odpowiednie ramy takiej wymiany.

Aby ustanowi¢ takie ramy 1 okresli¢ wzajemnie obowiazujace zasady ochrony

wymienianych informacji niejawnych,

a) Rada zawiera umowy dotyczace procedur bezpieczenstwa na potrzeby
wymiany 1ochrony informacji niejawnych (zwane dalej ,,umowami o

bezpieczenstwie informacji”’); lub

b)  SG/WP moze zgodnie z pkt 17 zalacznika VI zawiera¢ porozumienia
administracyjne, o ile poziom klauzuli nadanej informacjom niejawnym UE,
ktore maja zosta¢ udostgpnione, nie jest z reguly wyzszy niz RESTREINT
UE.

Umowy o bezpieczenstwie informacji lub porozumienia administracyjne, o ktorych
mowa w ust. 2, obejmuja postanowienia majace stuzy¢ temu, by w przypadku gdy
panstwa trzecie lub organizacje migdzynarodowe otrzymuja informacje niejawne
UE, informacje te byty chronione w sposdb odpowiadajacy ich klauzuli i zgodny

z minimalnymi normami, ktére nie moga by¢ mniej rygorystyczne niz normy

okreslone w niniejszej decyzji.

Decyzja o udostgpnieniu panstwu trzeciemu lub organizacji migdzynarodowej
informacji niejawnych UE wytworzonych w Radzie podejmowana jest przez Rade
po rozpatrzeniu kazdego przypadku z osobna, w zaleznosci od charakteru i tresci
takich informacji, od tego, czy odbiorca podlega zasadzie ograniczonego dostepu, 1
od tego, w jakim stopniu jest to korzystne dla UE. Jezeli wytworca informacji
niejawnych, o ktoérych udostepnienie wystapiono, nie jest Rada, SGR najpierw

zwraca si¢ o pisemna zgodg wytworcy na ich udostepnienie. Jezeli nie mozna
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ustali¢, kto jest wytworca, Rada przejmuje jego odpowiedzialnosc.
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Aby stwierdzi¢ skuteczno$¢ srodkow bezpieczenstwa stosowanych w panstwie
trzecim lub organizacji migdzynarodowej w celu ochrony informacji niejawnych
UE, ktore zostaty im przekazane jednostronnie lub w ramach wymiany,

przeprowadzane sa wizyty oceniajace.

Przepisy dotyczace wprowadzania w Zycie niniejszego artykutu znajduja si¢ w

zalaczniku VI.

Artykut 13

Naruszenie i narazenie na szwank bezpieczenstwa informacji niejawnych UE

Naruszenie bezpieczenstwa nastgpuje w wyniku dziatania okreslonej osoby lub
zaniechania przez nia dziatania w sposob sprzeczny z zasadami bezpieczenstwa

ustanowionymi w niniejszej decyzji.

Narazenie na szwank bezpieczenstwa informacji niejawnych UE ma miejsce, gdy
w wyniku naruszenia bezpieczenstwa takie informacje w catosci lub w czgsci

zostaja ujawnione osobom nieupowaznionym.

O wszelkich podejrzeniach lub przypadkach naruszenia bezpieczenstwa

powiadamia si¢ niezwtocznie wtasciwe wtadze bezpieczenstwa.

Jezeli wiadomo lub istnieja uzasadnione powody, by przypuszczaé, ze
bezpieczenstwo informacji niejawnych UE zostato narazone na szwank lub ze
informacje takie zostaty utracone, wlasciwe wladze bezpieczenstwa podejmuja —
zgodnie z odpowiednimi przepisami ustawowymi i wykonawczymi — wszelkie

stosowne dziatania stuzace:

- poinformowaniu o tym wytworcy informacji;

- zbadaniu tego przypadku przez personel niezwiazany bezposrednio z tym

naruszeniem w celu ustalenia przebiegu wydarzen;

- ocenie potencjalnych szkdd dla interesow UE lub panstw cztonkowskich;

- podjeciu wlasciwych srodkow w celu zapobiezenia powtorzeniu si¢

podobnego przypadku; oraz
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- powiadomieniu wtasciwych organéw o podj¢tych dziataniach.
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Kazda osoba odpowiedzialna za naruszenie przepisow dotyczacych bezpieczenstwa
okreslonych w niniejszej decyzji moze podlegac postgpowaniu dyscyplinarnemu
zgodnie z odpowiednimi przepisami ustawowymi i wykonawczymi. Kazda osoba
odpowiedzialna za narazenie na szwank bezpieczenstwa informacji niejawnych UE
podlega postgpowaniu dyscyplinarnemu lub sadowemu zgodnie z odpowiednimi

przepisami ustawowymi, zasadami i przepisami wykonawczymi.

Artykut 14

Odpowiedzialnos¢ za wdrozenie decyzji

Rada podejmuje wszelkie niezbedne dzialania w celu zapewnienia ogolnej

spOjnosci w stosowaniu niniejszej decyzji.

SG/WP podejmuje wszelkie niezbedne dziatania w celu zadbania o to, by przy
pracy z wykorzystaniem informacji niejawnych UE lub jakichkolwiek innych
informacji niejawnych lub przy przechowywaniu takich informacji w obiektach, z
ktérych korzysta Rada, oraz w obrgbie SGR, w tym w obrgbie biur tacznikowych
znajdujacych si¢ w panstwach trzecich, urz¢dnicy SGR 1 inni pracownicy, personel
oddelegowany do SGR 1 wykonawcy zatrudnieni przez SGR przestrzegali

przepisOw niniejszej decyzji.

Panstwa cztonkowskie podejmuja — zgodnie ze swoimi przepisami ustawowymi
1 wykonawczymi — wszelkie stosowne dziatania w celu zadbania o to, by przy
pracy z wykorzystaniem informacji niejawnych UE lub ich przechowywaniu

przepisy niniejszej decyzji przestrzegali:

a)  pracownicy statych przedstawicielstw panstw cztonkowskich przy Unii
Europejskiej, a takze delegaci krajowi uczestniczacy w posiedzeniach Rady
lub jej organdéw przygotowawczych lub bioracy udzial w innych dzialaniach

Rady;

b)  inni pracownicy administracji krajowej panstw cztonkowskich, w tym

pracownicy oddelegowani do pracy w administracji krajowej, gdy petnia oni
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obowiazki na terytorium panstw cztonkowskich lub poza ich granicami;
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d)

inne osoby w panstwach cztonkowskich, ktore ze wzgledu na pelnione
funkcje posiadaja odpowiednie uprawnienia do dostepu do informacji

niejawnych UE; oraz
wykonawcy zatrudnieni przez panstwa cztonkowskie, na terytorium panstw

cztonkowskich lub poza ich granicami.

Artykut 15

Organizacja bezpieczenstwa w Radzie

W ramach odpowiedzialno$ci za zapewnianie ogolnej spdjnosci w stosowaniu

niniejszej decyzji Rada zatwierdza:

a)

b)

d)

umowy, o ktorych mowa w art. 12 ust. 2 lit. a);

decyzje w sprawie zezwolenia na udostgpnienie informacji niejawnych UE

panstwom trzecim 1 organizacjom migdzynarodowym;

roczny program kontroli proponowany przez SG/WP i zalecany przez
Komitet ds. Bezpieczenstwa; program ten dotyczy kontroli stuzb i1 obiektow
w panstwach cztonkowskich 1 agencjach 1 organach UE oraz wizyt
oceniajacych przeprowadzanych w panstwach trzecich 1 w organizacjach
mig¢dzynarodowych w celu sprawdzenia skuteczno$ci srodkow

wprowadzonych, by chroni¢ informacje niejawne UE; oraz

polityki bezpieczenstwa przewidziane w art. 6 ust. 2.

Wiadza bezpieczenstwa SGR jest SG/WP. Petniac te funkcje, SG/WP:

CAB LIMITE

a)  wdraza polityke bezpieczenstwa opracowywana przez Rade i dokonuje jej
przegladu;
b)  koordynuje z NSA w panstwach cztonkowskich wszystkie kwestie
bezpieczenstwa zwiazane z ochrong tych informacji niejawnych, ktore maja
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zwiazek z dziataniami Rady;
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d)

g)

h)

3

wydaje PBO UE urzg¢dnikom SGR i innym pracownikom zgodnie z art. 7 ust.
3, zanim bgda mogli uzyska¢ dostgp do informac;ji o klauzuli
CONFIDENTIEL UE lub wyzszej;

w razie potrzeby zaleca zbadanie kazdego zaistniatego lub domniemanego
przypadku narazenia na szwank bezpieczenstwa informacji niejawnych
znajdujacych si¢ w posiadaniu lub wytworzonych przez Radg lub utraty
takich informacji oraz zwraca si¢ do wtasciwych wladz bezpieczenstwa o

pomoc w takim badaniu;

przeprowadza okresowe kontrole zabezpieczen stuzacych ochronie informacji

niejawnych w obiektach SGR;

przeprowadza okresowe kontrole zabezpieczen stuzacych ochronie informacji
niejawnych UE w agencjach i organach UE, podczas operacji zarzadzania
kryzysowego prowadzonych na mocy tytutu V Traktatu o Unii Europejskiej
oraz zabezpieczen stosowanych przez specjalnych przedstawicieli UE i

cztonkow ich zespotow;

przeprowadza, wspdlnie 1 w porozumieniu z zainteresowanymi NSA,
okresowe kontrole zabezpieczen stuzacych ochronie informacji niejawnych

UE w stuzbach i obiektach w panstwach cztonkowskich;

koordynuje $rodki bezpieczenstwa z wtasciwymi organami panstw
cztonkowskich odpowiedzialnymi za ochrong informacji niejawnych oraz, w
stosownych przypadkach, z pafistwami trzecimi lub organizacjami
migdzynarodowymi, w tym w zakresie charakteru zagrozen dla
bezpieczenstwa informacji niejawnych UE oraz §rodkéw ochrony przed tymi

zagrozeniami;

zawiera porozumienia administracyjne, o ktorych mowa w art. 12 ust. 2 lit.

b); oraz

przeprowadza wstepne i okresowe wizyty oceniajace w panstwach trzecich
lub w organizacjach migdzynarodowych w celu sprawdzenia skuteczno$ci
srodkéw wprowadzonych, by chroni¢ informacje niejawne UE przekazane im

jednostronnie lub w ramach wymiany.
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Biuro ds. Bezpieczenstwa SGR pozostaje do dyspozycji SG/WP i pomaga mu

w wypetnianiu wyzej opisanych obowiazkow.
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3. W celu wprowadzenia w zycie art. 14 ust. 3 panstwa cztonkowskie:

a)  wyznaczaja NSA odpowiedzialne za zabezpieczenia stuzace ochronie
informacji niejawnych UE. NSA wymienione sa w dodatku C. W kazdym
panstwie czlonkowskim NSA wprowadzaja wszelkie odpowiednie $rodki
zapewniajace:

(1)  ochrong, zgodnie z przepisami niniejszej decyzji, informacji
niejawnych UE znajdujacych si¢ w posiadaniu jakiegokolwiek
podmiotu krajowego: departamentu, organu lub agencji, bez wzgledu
na to, czy jest to podmiot publiczny czy prywatny i czy znajduje si¢ w
kraju czy za granica;

(i) okresowe kontrole zabezpieczen stuzacych ochronie informacji
niejawnych UE;

(iii)) odpowiednie sprawdzenie pod wzgledem bezpieczenstwa wszystkich
0s0b, ktdre sa zatrudnione w administracji krajowej lub przez
wykonawcg 1 ktore moga uzyska¢ dostgp do informacji UE o klauzuli
CONFIDENTIEL UE lub wyzszej, lub przyznanie tym osobom ze
wzgledu na petnione przez nie funkcje innych wiasciwych uprawnien
zgodnie z krajowymi przepisami ustawowymi i wykonawczymi,

(iv) opracowanie takich programow bezpieczenstwa, ktdre sa potrzebne,
aby bezpieczenstwo informacji niejawnych UE nie zostalo narazone na
szwank lub informacje takie nie zostaly utracone; oraz

(v) koordynacje z innymi wlasciwymi organami krajowymi, w tym z
organami, o ktorych mowa w niniejszej decyzji, kwestii bezpieczenstwa
zwiazanych z ochrong informacji niejawnych UE;

b)  dopilnowuja, by ich wlasciwe organy dostarczaly informacje i doradzaty
rzadowi, a za jego posrednictwem Radzie co do charakteru zagrozen dla
bezpieczenstwa informacji niejawnych UE i §rodkéw ochrony przed tymi
zagrozeniami; oraz
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c) rozpatruja wnioski o wydanie poswiadczenia bezpieczenstwa sktadane przez
agencje 1 organy UE, w ramach operacji zarzadzania kryzysowego
ustanowionych na mocy tytutu V Traktatu o Unii Europejskiej oraz przez

specjalnych przedstawicieli UE (SPUE) i ich zespoty.
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Artykut 16

Komitet ds. Bezpieczenstwa

Niniejszym ustanawia si¢ Komitet ds. Bezpieczenstwa. Komitet analizuje 1 ocenia
wszelkie kwestie bezpieczenstwa, ktére wchodza w zakres zastosowania niniejszej

decyzji, oraz przedstawia Radzie odpowiednie zalecenia.

Komitet ds. Bezpieczenstwa sklada si¢ z przedstawicieli NSA panstw
cztonkowskich, a w jego obradach uczestniczy przedstawiciel Komisji
Europejskiej. Przewodniczy mu SG/WP lub wyznaczona przez niego osoba.

Komitet ten zbiera si¢ na polecenie Rady lub na wniosek SG/WP lub NSA.

Do uczestnictwa w pracach Komitetu moga zosta¢ zaproszeni przedstawiciele

agencji 1 organdw UE, jezeli omawiane sa kwestie, ktore ich dotycza.

Komitet ds. Bezpieczenstwa organizuje swoja dziatalnos¢ w taki sposob, aby moc
przedstawia¢ zalecenia w konkretnych dziedzinach dotyczacych bezpieczenstwa.
Ustala on poddziedzing pracy ekspertow zajmujacych si¢ kwestiami zabezpieczenia
informacji oraz inne poddziedziny pracy ekspertow, zaleznie od koniecznosci.
Wyznacza on zakres zadan ekspertow w ramach takich poddziedzin i otrzymuje od
nich sprawozdania z dziatalno$ci, w tym — w zaleznosci od sytuacji — zalecenia dla

Rady.

Artykut 17
Zastqpienie poprzednich decyzji

. Niniejsza decyzja uchyla i zastepuje decyzje Rady 2001/264/WE' w sprawie

przyjecia przepisow Rady dotyczacych bezpieczenstwa oraz wszelkie pdzniejsze

zmiany tej decyzji.

Wszystkie informacje niejawne UE opatrzone klauzula zgodnie z decyzja Rady

2001/264/WE podlegaja dalszej ochronie zgodnie z odno$nymi przepisami niniejszej

Dz.U.L101z11.4.2001,s. 1.
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decyzji.
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Artykut 18

Wejscie w Zycie

Niniejsza decyzj¢ stosuje si¢ od daty jej opublikowania.

Sporzadzono w Brukseli, xx

W imieniu Rady

Przewodniczqcy
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IL.

ZAYLACZNIK 1

BEZPIECZENSTWO OSOBOWE

WPROWADZENIE

Niniejszy zalacznik zawiera przepisy dotyczace wprowadzania w zycie art. 7. W niniejszym
zalaczniku okresla si¢ w szczegdlnosci kryteria wykorzystywane do oceny, czy okreslona
osobg ze wzgledu na jej lojalnos¢, wiarygodno$¢ i rzetelno$¢ mozna uprawnic¢ do dostepu do
informacji niejawnych UE, a takze procedury sprawdzajace i administracyjne, ktore nalezy

stosowa¢ w tym celu.

W catym niniejszym zataczniku, z wyjatkiem miejsc, w ktdrych rozrdznienie to jest istotne,
termin ,,po$wiadczenie bezpieczenstwa osobowego” odnosi si¢ do krajowego poswiadczenia
bezpieczenstwa osobowego (,,krajowego PBO”) lub do poswiadczenia bezpieczenstwa

osobowego UE (,,PBO UE”) zdefiniowanych w dodatku A.

PRZYZNAWANIE UPRAWNIEN DO DOSTEPU DO INFORMACJI NIEJAWNYCH
UE

Dang osobg mozna uprawni¢ do dostgpu do informacji o klauzuli CONFIDENTIEL UE lub

wyzszej wylacznie po tym, jak:
(a) stwierdzono, ze podlega ona zasadzie ograniczonego dostgpu; oraz
(b) przyznano jej PBO do odno$nego poziomu lub ze wzgledu na petnione przez nia

funkcje przyznano jej inne odpowiednie uprawnienia zgodnie z krajowymi przepisami

ustawowymi 1 wykonawczymi; oraz
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I11.

(c) zostata ona poinformowana o zasadach 1 procedurach bezpieczenstwa stuzacych
ochronie informacji niejawnych UE i potwierdzita, Ze zapoznala si¢ ze swoimi

obowiazkami w zakresie ochrony takich informacji.

Kazde panstwo cztonkowskie 1 SGR okreslaja, ktore stanowiska w ich strukturach wymagaja
dostepu do informacji o klauzuli CONFIDENTIEL UE lub wyzszej, i w zwiazku z tym
wymagaja PBO do odno$nego poziomu.

WYMOGI DOTYCZACE POSWIADCZENIA BEZPIECZENSTWA OSOBOWEGO

Po otrzymaniu wniosku z odpowiedniego upowaznienia NSA lub inne wlasciwe organy
krajowe sa odpowiedzialne za dopilnowanie, by przeprowadzono postgpowanie sprawdzajace
w zakresie bezpieczenstwa w odniesieniu do obywateli ich kraju, ktérym potrzebny jest
dostep do informacji o klauzuli CONFIDENTIEL UE lub wyzszej. Normy postgpowania

sprawdzajacego sa zgodne z krajowymi przepisami ustawowymi i wykonawczymi.

Jezeli miejsce pobytu danej osoby znajduje sig na terytorium innego panstwa cztonkowskiego
lub panstwa trzeciego, wlasciwe organy krajowe zwracaja si¢ o pomoc do wlasciwego organu
panstwa pobytu zgodnie z krajowymi przepisami ustawowymi 1 wykonawczymi. Panstwa
cztonkowskie wzajemnie si¢ wspieraja w prowadzeniu postgpowan sprawdzajacych

w zakresie bezpieczenstwa zgodnie z krajowymi przepisami ustawowymi i wykonawczymi.

Jezeli krajowe przepisy ustawowe 1 wykonawcze dopuszczaja taka mozliwos¢, krajowe
wladze bezpieczenstwa lub inne wtasciwe organy krajowe moga przeprowadzac
postgpowania sprawdzajace w odniesieniu do 0osob niebgdacych obywatelami ich kraju,
ktorym potrzebny jest dostgp do informacji o klauzuli CONFIDENTIEL UE lub wyzZsze;.
Normy postepowania sprawdzajacego sa zgodne z krajowymi przepisami ustawowymi

1 wykonawczymi.
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Kryteria postepowania sprawdzajqcego

8. W celu wydania danej osobie PBO upowazniajacego ja do dostepu do informacji o klauzuli

CONFIDENTIEL UE lub wyzszej sprawdza si¢ jej lojalnos¢, wiarygodnosc¢ 1 rzetelnos¢ za

pomoca postgpowania sprawdzajacego. Na podstawie wynikow takiego postgpowania

wlasciwy organ krajowy dokonuje ogolnej oceny. Pojedyncza niekorzystna informacja

uzyskana w wyniku postgpowania nie musi skutkowa¢ odmowa wydania PBO. Gtéwne

kryteria stosowane powinny w tym celu obejmowac — w zakresie, jaki umozliwiaja to krajowe

przepisy ustawowe 1 wykonawcze — ustalenie, czy osoba ta:

(2)

(b)

(©)

(d)

(e)

popehnita lub usitowata popetic¢ akt szpiegostwa, terroryzmu, sabotazu, zdrady lub
podzegania, wspoOipracowata z inna osoba w celu popehienia takiego aktu, pomagata

innej osobie w jego popetnieniu lub naktaniala inne osoby do popetienia takiego aktu;

wspoéldziata lub wspotdziatata ze szpiegami, terrorystami, sabotazystami lub osobami,
co do ktorych istnieje uzasadnione podejrzenie, ze nimi sa, lub z przedstawicielami
organizacji obcych panstw, w tym obcych stuzb wywiadowczych, ktére moga stanowic¢
zagrozenie dla bezpieczenstwa UE lub panstw czlonkowskich, chyba Ze udzielono

zezwolenia na takie wspotdziatanie w ramach obowiazkow stuzbowych;

jest lub byla cztonkiem organizacji, ktora za pomoca aktow przemocy, dziatalnosci
wywrotowej lub innych nielegalnych srodkéw dazy do obalenia rzadu jednego z panstw

cztonkowskich lub zmiany formy rzadéw w jednym z panstw cztonkowskich;

jest lub byla stronnikiem jakiejkolwiek organizacji opisanej w lit. ¢) lub blisko

wspotdziata lub blisko wspotdziatata z cztonkami takich organizacji;

swiadomie zataila, przeinaczyta lub sfalszowata istotne informacje, szczegolnie
informacje zwiazane z bezpieczenstwem, lub swiadomie sktamata przy wypetnianiu
ankiety bezpieczenstwa osobowego lub podczas rozmowy dotyczacej bezpieczenstwa

osobowego;
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(f) zostata skazana za popelnienie jednego przestepstwa lub wigkszej ich liczby;

(g) kiedykolwiek byla uzalezniona od alkoholu, zazywata nielegalne $rodki odurzajace lub

naduzywata legalnych srodkow odurzajacych;

(h) zachowuje si¢ lub zachowywata w sposob powodujacy ryzyko podatnosci na szantaz

lub presjg;

(1)  w czynach lub stowach wykazata si¢ nieuczciwoscia, nielojalnoscia, brakiem

rzetelnos$ci lub wiarygodnosci;

() powaznie lub wielokrotnie naruszyla przepisy dotyczace bezpieczenstwa lub usitowata
dokona¢ albo dokonata czynnosci, do ktorych nie byta uprawniona, w odniesieniu do

systemOw tacznosci 1 informacji;

(k) moze podlegac¢ presji krewnych lub bliskich wspotpracownikow, ktorzy moga by¢
podatni na wplywy obcych stuzb wywiadowczych, grup terrorystycznych lub innych
wywrotowych organizacji lub oséb w celach mogacych zagraza¢ interesom

bezpieczenstwa UE lub panstw cztonkowskich.

9. W stosownych przypadkach oraz zgodnie z krajowymi przepisami ustawowymi
1 wykonawczymi podczas postgpowania sprawdzajacego w zakresie bezpieczenstwa za istotng

mozna uzna¢ takze sytuacj¢ finansowa i zdrowotna danej osoby.

10. Posiadanie podwdjnego obywatelstwa, z ktorych jedno nie jest obywatelstwem UE, nie

stanowi samo w sobie podstawy do odmowy wydania PBO.

11. W stosownych przypadkach oraz zgodnie z krajowymi przepisami ustawowymi
i wykonawczymi podczas postgpowania sprawdzajacego w zakresie bezpieczenstwa za istotne
mozna uzna¢ takze charakter, zachowanie i sytuacj¢ wspotmatzonka danej osoby, jej partnera

zyciowego lub czlonka bliskiej rodziny.
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Wymogi postgpowania sprawdzajqcego na potrzeby dostgpu do informacji niejawnych UE

Przyznanie pierwszego PBO

12.  Pierwsze PBO upowazniajace do dostepu do informacji o klauzulach CONFIDENTIEL UE
1 SECRET UE wydawane jest po przeprowadzeniu postgpowania sprawdzajacego
obejmujacego co najmniej okres ostatnich pigciu lat lub okres od ukonczenia 18. roku zycia
do chwili obecnej, w zaleznosci od tego, ktory z tych okresoéw jest krotszy; postgpowanie

obejmuje:

(a) wypeienie krajowej ankiety bezpieczenstwa osobowego na poziomie odpowiadajacym
klauzuli nadanej informacjom niejawnym UE, do ktorych dostep moze by¢ potrzebny

danej osobie; wypelniona ankieta przekazywana jest wlasciwej wladzy bezpieczenstwa;

(b) sprawdzenie tozsamosci / obywatelstwa / narodowosci — potwierdza si¢ datg 1 miejsce
urodzenia danej osoby i sprawdza sig jej tozsamos$¢. Ustala sig¢ przeszte i obecne
obywatelstwo lub narodowos$¢ danej osoby; obejmuje to oceng podatnosci na presje
0soOb z zagranicy, na przyktad w zwiazku z poprzednim miejscem pobytu lub

przesztymi powigzaniami; oraz

(¢) sprawdzenie rejestrow krajowych i lokalnych — sprawdzane sa krajowe rejestry
bezpieczenstwa i1 centralne rejestry karne, o ile te ostatnie istnieja, lub inne
poréwnywalne rejestry rzadowe i policyjne. Sprawdza sig rejestry organdw §cigania
sprawujacych jurysdykcj¢ w miejscach, w ktdrych dana osoba miata miejsce pobytu lub

byta zatrudniona.
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13.  Pierwsze PBO upowazniajace do dostepu do informacji o klauzuli TRES SECRET UE
wydawane jest po przeprowadzeniu postepowania sprawdzajacego obejmujacego co najmniej
okres ostatnich dziesigciu lat lub okres od ukonczenia 18. roku zycia do chwili obecnej,

w zaleznosci od tego, ktory z tych okresow jest krotszy. Jezeli zgodnie z ponizszym ppkt e)
przeprowadzane sa rozmowy, postgpowanie sprawdzajace obejmuje okres co najmniej
ostatnich siedmiu lat lub okres od ukonczenia 18. roku zycia do chwili obecnej, w zaleznosci
od tego, ktory okres jest krotszy. Poza kryteriami okreslonymi w pkt 8 przed wydaniem PBO
na poziomie TRES SECRET UE nalezy zbada¢ elementy wymienione ponizej; elementy te
mozna réwniez zbadaé przed wydaniem PBO na poziomie CONFIDENTIEL UE lub

SECRET UE, jezeli wymagaja tego krajowe przepisy ustawowe 1 wykonawcze:

(a) status finansowy — poszukuje sig¢ informacji dotyczacych sytuacji finansowej dane;j
osoby, aby oceni¢ stopien podatno$ci na presje osob z kraju lub z zagranicy z powodu
powaznych trudnosci finansowych lub aby ujawni¢ wszelkie przychody z nieznanych

zrodel;

(b) wyksztalcenie — poszukuje si¢ informacji na temat szkol, szkot wyzszych lub innych
placowek edukacyjnych, do ktorych uczgszczata dana osoba od ukonczenia 18. roku
zycia lub w okresie, ktory organ prowadzacy postgpowanie sprawdzajace uzna za

odpowiedni;

(c) zatrudnienie — poszukuje si¢ informacji dotyczacych obecnego i poprzedniego
zatrudnienia, przy wykorzystaniu takich zrddet jak historia zatrudnienia, sprawozdania

dotyczace wynikéw lub wydajno$ci pracy oraz opinie pracodawcow lub przetozonych;

(d) stuzba wojskowa — w stosownych przypadkach weryfikowany jest stosunek danej osoby

do stuzby wojskowej oraz powdd zwolnienia ze stuzby; oraz

(e) rozmowy — pod warunkiem ze przepisy krajowe przewiduja i dopuszczaja taka
mozliwo$¢, przeprowadza si¢ z dang osoba co najmniej jedng rozmowe. Rozmowy
przeprowadza si¢ réwniez z innymi osobami, ktore sa w stanie przedstawi¢ obiektywna
oceng dotyczaca pochodzenia, dziatalnosci, lojalnos$ci, wiarygodnosci i rzetelnosci
osoby sprawdzanej. W przypadku gdy krajowa praktyka przewiduje przedstawianie
referencji przez osobg sprawdzana, przeprowadza si¢ rozmowg z osobami, ktore

dostarczyty tych referencji, chyba ze istnieja uzasadnione powody, zeby tego nie czynic.
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14. Jezeli jest to konieczne i zgodne z krajowymi przepisami ustawowymi i wykonawczymi,
mozna przeprowadzi¢ dodatkowe postepowania sprawdzajace w celu rozwinigcia wszelkich
dostepnych istotnych informacji dotyczacych danej osoby oraz w celu potwierdzenia lub

wykazania falszywos$ci informacji dziatajacych na niekorzys¢ osoby sprawdzane;.

Przedtuzanie waznosci PBO

15. Po przyznaniu pierwszego PBO oraz pod warunkiem ze w zatrudnieniu danej osoby
w administracji krajowej lub w SGR nie wystepuja przerwy, a dostgp do informacji
niejawnych UE jest jej stale potrzebny, przedtuzenie waznosci PBO tej osoby rozpatrywane
jest w odstepach czasu nieprzekraczajacych 5 lat w przypadku poswiadczenia dotyczacego
klauzuli TRES SECRET UE oraz 10 lat w przypadku poswiadczen upowazniajacych do
dostgpu do klauzul SECRET UE 1 CONFIDENTIEL UE, liczac od daty powiadomienia
o wyniku ostatniego postgpowania sprawdzajacego w zakresie bezpieczenstwa, na podstawie
ktorego zostaty wydane te poswiadczenia. Wszelkie postgpowania sprawdzajace w zakresie

bezpieczenstwa dotyczace przedtuzenia PBO obejmuja okres od poprzedniego postgpowania.
16. W celu przedtuzenia waznosci PBO nalezy zbada¢ elementy przedstawione w pkt 121 13.

17.  Wnioski o przedtuzenie waznosci sktadane sa z odpowiednim wyprzedzeniem,
z uwzglednieniem czasu potrzebnego do przeprowadzenia postgpowan sprawdzajacych
w zakresie bezpieczenstwa. Jezeli jednak odpowiednie NSA lub inne wiasciwe organy
krajowe otrzymatly dany wniosek o przedtuzenie waznos$ci oraz odno$na ankiete
bezpieczenstwa osobowego, zanim PBO utracitlo waznos¢, a niezbedne postgpowanie
sprawdzajace w zakresie bezpieczenstwa nie zostato jeszcze zakonczone, wtasciwy organ
krajowy moze przedtuzy¢ waznos$¢ obowiazujacego PBO o okres nieprzekraczajacy
12 miesigey, jezeli dopuszczaja to krajowe przepisy ustawowe 1 wykonawcze. Jezeli na
koniec tego dwunastomiesi¢cznego okresu nadal nie zakonczono postgpowania
sprawdzajacego w zakresie bezpieczenstwa, danej osobie przyznaje si¢ obowiazki, ktore nie

wymagaja posiadania PBO.

Procedury zwiqzane 7 wydaniem PBO obowiqzujgce w SGR

18. W przypadku urzednikow i innych pracownikéw SGR witadze bezpieczenstwa SGR
przekazuja wypelniona ankiete bezpieczenstwa osobowego NSA dziatajacym w panstwie
cztonkowskim, ktérego obywatelem jest dana osoba, z prosba o przeprowadzenie
postepowania sprawdzajacego w zakresie bezpieczenstwa dotyczacego takiego poziomu

informacji niejawnych UE, do jakiego bedzie potrzebowa¢ dostgpu dana osoba.
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19.

20.

21.

22.

Jezeli SGR znajdzie si¢ w posiadaniu informacji dotyczacej osoby, ktora ztozyta wniosek
o PBO UE, i istotnej w odniesieniu do postgpowania sprawdzajacego w zakresie
bezpieczenstwa, powiadamia o tym odno$ne NSA, dziatajac zgodnie z odno$nymi zasadami

1 przepisami wykonawczymi.

Po zakonczeniu postgpowania sprawdzajacego w zakresie bezpieczenstwa odpowiednie NSA
powiadamiaja wladze bezpieczenistwa SGR, w formacie korespondencji okreslonym przez

Komitet ds. Bezpieczenstwa, o wyniku takiego postgpowania.

a) Jezeli w wyniku postgpowania sprawdzajacego uzyskuje si¢ pewnos¢, ze nie istnieja
zadne niekorzystne okoliczno$ci, ktére moglyby podwaza¢ lojalno$¢, wiarygodnos¢
1 rzetelno$¢ danej osoby, organ powotujacy SGR moze wydac tej osobie PBO UE oraz
upowazni¢ ja do dostgpu do informacji niejawnych UE do odpowiedniego poziomu i do

okreslonej daty.

b)  Jezeli postgpowanie sprawdzajace nie daje takiej pewnosci, organ powotujacy SGR
powiadamia o tym fakcie dana osobg, a ona moze si¢ do niego zwrocic z prosba
o wystuchanie. Organ powotlujacy moze zwroci¢ si¢ do wiasciwych NSA
zgodnie z krajowymi przepisami ustawowymi 1 wykonawczymi. Jezeli wynik zostanie

potwierdzony, nie wydaje si¢ PBO UE.

Postgpowanie sprawdzajace w zakresie bezpieczefnstwa oraz jego wyniki podlegaja odno$nym
przepisom ustawowym i wykonawczym obowiazujacym w danym panstwie cztonkowskim,
w tym takze §rodkom odwotawczym. Decyzje organu powotujacego SGR podlegaja sSrodkom
odwotawczym zgodnie z Regulaminem pracowniczym urz¢dnikow Wspolnot Europejskich

1 warunkami zatrudnienia innych pracownikow Wspolnot Europejskich.

Pewnos¢, ktora stanowi podstawe PBO UE, o ile nadal istnieje, odnosi si¢ do kazdego zadania

powierzonego danej osobie w SGR lub Komisji Europejskie;.
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23.

24.

25.

26.

Jezeli okres wykonywania przez dana osobg obowiazkow stuzbowych nie rozpocznie si¢

w terminie 12 miesigcy od powiadomienia organu powolujacego SGR o wyniku
postgpowania sprawdzajacego w zakresie bezpieczenstwa lub jezeli w petnieniu obowigzkow
przez dana osobg wystepuje dwunastomiesigczna przerwa, w czasie ktorej osoba ta nie jest
zatrudniona w SGR ani na zadnym stanowisku w administracji krajowej panstwa
cztonkowskiego, wynik postgpowania sprawdzajacego jest przekazywany odpowiednim NSA

w celu upewnienia sig, ze jest nadal wazny 1 wlasciwy.

Jezeli SGR znajdzie si¢ w posiadaniu informacji o ryzyku naruszenia bezpieczenstwa przez
osobg, ktora posiada wazne PBO UE, powiadamia o tym odno$ne NSA, dziatajac zgodnie z
odno$nymi zasadami i przepisami wykonawczymi. Jezeli NSA powiadomia SGR o utracie
pewnosci uzyskanej zgodnie z pkt 20 ppkt a) w odniesieniu do osoby posiadajacej wazne
PBO UE, organ powotujacy SGR moze zwroci¢ si¢ do NSA o przedstawienie wszelkich
ustawowymi 1 wykonawczymi. Jezeli niekorzystne informacje zostana potwierdzone, PBO
UE zostaje wycofane, a osobie takiej odbiera si¢ prawo dostgpu do informacji niejawnych UE
1 odsuwa sig ja od stanowisk, na ktorych taki dostep jest mozliwy lub na ktérych osoba ta

moglaby zagraza¢ bezpieczenstwu.

O kazdej decyzji w sprawie wycofania PBO UE przyznanego urzednikowi lub innemu
pracownikowi SGR 1, w odpowiednich przypadkach, o przyczynach tego wycofania
powiadamia si¢ dang osobg, a ona moze zwroci¢ si¢ do organu powotujacego z prosba

o wystluchanie. Informacje przedstawione przez NSA podlegaja odno$nym przepisom
ustawowym 1 wykonawczym obowiazujacym w danym panstwie czlonkowskim, w tym takze
srodkom odwotawczym. Decyzje organu powotujacego SGR podlegaja srodkom
odwotawczym zgodnie z Regulaminem pracowniczym urz¢dnikoéw Wspolnot Europejskich

1 warunkami zatrudnienia innych pracownikow Wspolnot Europejskich.

Eksperci krajowi oddelegowani do SGR na stanowisko wymagajace PBO UE sa zobowiazani
do przedstawienia wladzy bezpieczenstwa SGR — przed rozpoczgciem wykonywania swoich

zadan — waznego krajowego PBO.
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27.

28.

29.

Iv.

30.

31.

Akta dotyczqce PBO

Akta dotyczace krajowych PBO i PBO UE wydanych w celu umozliwienia dostgpu do
informacji niejawnych UE sa przechowywane, odpowiednio, przez kazde panstwo
cztonkowskie i przez SGR. Akta te zawieraja co najmniej informacje o klauzuli tajno$ci
nadanej informacjom niejawnym UE, do ktorych dana osoba moze mie¢ dostgp
(CONFIDENTIEL UE lub wyzszy), dacie wydania PBO i okresie jego waznoSci.

Wiasciwa wiadza bezpieczenstwa moze wydac certyfikat potwierdzajacy posiadanie
poswiadczenia bezpieczenstwa osobowego zawierajacy informacje o klauzuli tajnosci
nadanej informacjom niejawnym UE, do ktorych dana osoba moze mie¢ dostegp
(CONFIDENTIEL UE lub wyzszy), okresie waznosci odnos$nego krajowego PBO lub PBO

UE oraz dacie wazno$ci samego certyfikatu.

Zwolnienia 7 wymogu posiadania PBO

Dostgp 0s6b odpowiednio uprawnionych ze wzgledu na petnione przez nie funkcje

w panstwach cztonkowskich do informacji niejawnych UE okre$lany jest zgodnie

z krajowymi przepisami ustawowymi 1 wykonawczymi; osoby takie sa informowane

o spoczywajacych na nich obowiazkach dotyczacych bezpieczenstwa w zakresie ochrony

informacji niejawnych UE.

SZKOLENIA I UPOWSZECHNIANIE WIEDZY W DZIEDZINIE
BEZPIECZENSTWA

Wszystkie osoby, ktérym przyznano PBO, potwierdzaja na pismie, ze zrozumiaty
spoczywajace na nich obowiazki w zakresie ochrony informacji niejawnych UE

1 konsekwencje narazenia na szwank bezpieczenstwa tych informacji. Dokumentacja
dotyczaca takiego pisemnego potwierdzenia przechowywana jest, odpowiednio, przez

panstwo cztonkowskie 1 przez SGR.

Wszystkie osoby, ktére sa upowaznione do dostgpu do informacji niejawnych UE lub musza

korzysta¢ z tych informacji podczas pracy, na poczatku powiadamiane sa o zagrozeniach

bezpieczenstwa, a nastgpnie regularnie przypomina si¢ im o tych zagrozeniach; osoby

te musza bezzwlocznie zglasza¢ wtasciwym wiadzom bezpieczenstwa wszelkie zdarzenia lub

wszelka dzialalnos¢, ktore uznaja za podejrzane lub nietypowe.

10715/09 pas/DS/anm
ZALACZNIK 1 CAB LIMITE PL

50



32.

33.

34.

35.

Wszystkie osoby, ktore przestaja wykonywac obowiazki wymagajace dostepu do informacji
niejawnych UE, powiadamiane sa o obowiazku statej ochrony tych informac;ji;

w odpowiednich przypadkach $wiadomos¢ tego obowiazku potwierdzaja one na pismie.

OKOLICZNOSCI WYJATKOWE

Jezeli krajowe przepisy ustawowe 1 wykonawcze dopuszczaja taka mozliwos¢, po§wiadczenie
bezpieczenstwa osobowego przyznane przez wlasciwy organ krajowy panstwa
cztonkowskiego i uprawniajace do dostgpu do krajowych informacji niejawnych moze,
podczas oczekiwania na wydanie krajowego PBO uprawniajacego do dostgpu do informacji
niejawnych UE, tymczasowo uprawnia¢ urzednikow krajowych do dostepu do informacji
niejawnych UE do poziomu rownowaznego poziomowi okre§lonemu w tabeli
odpowiednikow klauzul tajnosci, ktéra zamieszczono w dodatku B, o ile takiego
tymczasowego dostgpu wymaga interes UE. Jezeli krajowe przepisy ustawowe 1 wykonawcze
nie zezwalaja na taki tymczasowy dostep do informacji niejawnych UE, NSA informuja

o tym Komitet ds. Bezpieczenstwa.

W sytuacjach wymagajacych szybkiego dziatania, jezeli jest to uzasadnione interesami
stuzby, w oczekiwaniu na zakonczenie pelnego postgpowania sprawdzajacego organ
powotlujacy SGR moze, po konsultacji z NSA panstwa cztonkowskiego, ktorego obywatelem
jest dana osoba, oraz z zastrzezeniem, ze kontrole wstgpne nie wykazaty niekorzystnych
informacji, wyda¢ urzednikom 1 innym pracownikom SGR tymczasowe upowaznienie do
dostepu do informacji niejawnych UE, by mogli wykona¢ okreslone zadania. Takie
tymczasowe upowaznienia zachowuja wazno$¢ przez okres nieprzekraczajacy szesciu
miesigcy 1 nie uprawniaja do dostgpu do informacji o klauzuli TRES SECRET UE. Wszystkie
osoby, ktorym przyznano tymczasowe upowaznienie, potwierdzaja na pismie, ze zrozumiaty
spoczywajace na nich obowiazki w zakresie ochrony informacji niejawnych UE

1 konsekwencje narazenia na szwank bezpieczenstwa tych informacji. Dokumentacja

dotyczaca takiego pisemnego potwierdzenia przechowywana jest przez SGR.

Jezeli dana osoba ma obja¢ stanowisko, ktore wymaga PBO na poziomie wyzszym od
posiadanego przez nia w danym momencie, moze ona tymczasowo petni¢ obowiazki

zwigzane z tym stanowiskiem, pod warunkiem ze:

(a) bezwzgledna potrzeba dostgpu do informacji niejawnych UE o wyzszej klauzuli jest

uzasadniona na pi$mie przez przetozonego tej osoby;
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36.

37.

(b) dostep jest ograniczony do konkretnych informacji niejawnych UE, ktore sa potrzebne

do pracy na tym stanowisku;

(c) osoba ta posiada wazne krajowe PBO lub PBO UE;

(d) podjeto czynnosci w celu uzyskania upowaznienia do dostepu do informacji na

poziomie wymaganym na tym stanowisku;

(e) wilasciwy organ przeprowadzil kontrole, ktére potwierdzity, ze dana osoba nie naruszata

powaznie ani wielokrotnie przepisow dotyczacych bezpieczenstwa;

(f) objecie tego stanowiska przez dang osobg zatwierdzit wtasciwy organ; oraz

(g) dokumentacja tego wyjatkowego przyznania dostgpu, wraz z opisem informacji, do
ktorych zatwierdzono dostgp, przechowywana jest w odpowiedzialnej kancelarii tajnej

lub podlegtej kancelarii tajne;j.

Powyzsza procedura jest stosowana, by przyzna¢ danej osobie jednorazowy dostep do
informacji niejawnych UE o klauzuli o jeden stopien wyzszej niz klauzula, do ktérej ma ona
dostep na podstawie sprawdzenia pod wzgledem bezpieczenstwa. Z procedury tej nie korzysta

si¢ W SposOb powtarzajacy sig.

W wyjatkowych okoliczno$ciach, tj. w przypadku misji prowadzonych we wrogim
srodowisku lub w okresie rosnacego napigcia migdzynarodowego, 1 gdy wymagaja tego
srodki nadzwyczajne, w szczegdlnosci ratowanie zycia ludzkiego, panstwa cztonkowskie

1 SG/WP lub zastgpca Sekretarza Generalnego moga udzieli¢, w miarg¢ mozliwosci na pismie,
dostepu do informacji niejawnych o klauzuli CONFIDENTIEL UE lub SECRET UE osobom,
ktore nie posiadaja wymaganego PBO, pod warunkiem Ze takie zezwolenie jest absolutnie
niezbedne i1 nie ma zadnych uzasadnionych watpliwosci co do lojalnosci, wiarygodnosci

1 rzetelnosci danej osoby. Zachowuje si¢ dokumentacjg takiego zezwolenia zawierajaca opis

informacji, do ktérych dostgp zatwierdzono.
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38.

39.

40.

41.

VI.

42.

43.

Dostep do informacji oznaczonych klauzula TRES SECRET UE w sytuacjach
nadzwyczajnych przystuguje tylko obywatelom UE, ktérych upowazniono do dostgpu do
krajowego odpowiednika klauzuli TRES SECRET UE lub do informacji oznaczonych
klauzula SECRET UE.

Komitet ds. Bezpieczenstwa informowany jest o przypadkach skorzystania z procedury

przedstawionej w pkt 37 1 38.

Jezeli krajowe przepisy ustawowe 1 wykonawcze przewiduja bardziej rygorystyczne zasady
tymczasowego pelnienia obowiazkéw, jednorazowego dostepu do informacji niejawnych lub
dostepu do takich informacji w sytuacjach nadzwyczajnych, procedury przewidziane

w niniejszej sekcji stosowane sa wytacznie w ramach ograniczen ustalonych w odnosnych

przepisach ustawowych 1 wykonawczych.

Komitet ds. Bezpieczenstwa otrzymuje roczne sprawozdanie na temat korzystania z procedur

okreslonych w niniejszej sekcji.

UDZIAL W POSIEDZENIACH W RADZIE

Z zastrzezeniem pkt 29, osoby wyznaczone do udzialu w tych posiedzeniach Rady lub
organdw przygotowawczych Rady, podczas ktorych omawiane sg informacje oznaczone
klauzula CONFIDENTIEL UE lub wyzsza, moga bra¢ w nich udziat tylko po potwierdzeniu
statusu ich PBO. W przypadku delegatow certyfikat potwierdzajacy posiadanie przez nich
poswiadczenia bezpieczenstwa osobowego lub inny dowdd posiadania przez nich PBO
przesylany jest przez odpowiednie organy do Biura ds. Bezpieczenstwa SGR lub,

w sytuacjach wyjatkowych, przedstawiany jest przez samego delegata. W stosownych
przypadkach mozna zastosowac skonsolidowany wykaz nazwisk, przedstawiajac odnosne

dowody posiadania PBO.

Jezeli z powodow bezpieczenstwa wycofane zostaje krajowe PBO osoby, ktorej obowiazki
wymagaja uczestnictwa w posiedzeniach Rady lub organéw przygotowawczych Rady,

wlasciwy organ informuje o tym SGR.
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VII. SPOSOBNOSC DOSTEPU DO INFORMACJI NIEJAWNYCH UE

44. Osoby, ktore maja zosta¢ zatrudnione w warunkach dajacych sposobnos¢ dostepu do
informacji o klauzuli CONFIDENTIEL UE lub wyzszej, zostaja odpowiednio sprawdzone

pod wzgledem bezpieczenstwa lub przez caty czas towarzyszy im eskorta.

45. Kaurierzy, straznicy i eskorta sa sprawdzani pod wzglgdem bezpieczenstwa do odnosnego
poziomu lub w inny spos6b odpowiednio sprawdzani zgodnie z krajowymi przepisami
ustawowymi 1 wykonawczymi, informowani o procedurach bezpieczenstwa w zakresie
ochrony informacji niejawnych UE oraz instruowani o obowiazku ochrony informacji, ktore

im powierzono.
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II.

ZALACZNIK 11

BEZPIECZENSTWO FIZYCZNE

WPROWADZENIE

Niniejszy zalacznik zawiera przepisy dotyczace wprowadzania w zycie art. 8. Okresla on
minimalne wymogi w zakresie fizycznej ochrony obiektow, budynkow, biur, pomieszczen
1 innych stref, w ktorych informacje niejawne UE sa wykorzystywane do pracy

1 przechowywane, w tym stref, w ktorych znajduja si¢ systemy CIS.

Srodki bezpieczenstwa fizycznego maja na celu zapobiezZenie nieuprawnionemu dostgpowi do

informacji niejawnych UE przez:

(a) zapewnienie wlasciwego wykorzystywania informacji niejawnych UE do pracy i ich

wlasciwego przechowywania;

(b) umozliwienie podziatu pracownikow pod wzgledem dostgpu do informacji niejawnych
UE wedtug zasady ograniczonego dostgpu i, w odpowiednich przypadkach,

sprawdzenia pod wzgledem bezpieczenstwa,

(c) powstrzymywanie od podejmowania nieuprawnionych dziatan, udaremnianie

1 wykrywanie ich; oraz

(d) uniemozliwienie lub opdZnienie wtargnigcia intruzow w sposob niezauwazony lub

z uzyciem sity.
WYMOGI I SRODKI BEZPIECZENSTWA FIZYCZNEGO

Srodki bezpieczenstwa fizycznego dobiera sig na podstawie oceny zagrozenia
przeprowadzonej przez wlasciwe organy. SGR 1 panstwa czlonkowskie stosuja w swoich
obiektach system kontroli ryzyka stuzacy ochronie informacji niejawnych UE, aby zapewni¢
poziom ochrony fizycznej proporcjonalny do szacowanego ryzyka. System kontroli ryzyka

uwzglednia wszystkie istotne czynniki, a w szczegolnosci:
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(2)

(b)

(c)

(d)

klauzulg informacji niejawnych UE;

postac i ilo$¢ informacji niejawnych UE, z uwzglednieniem faktu, ze duze ilo$ci
informacji niejawnych UE lub ich zbiér moga wymagaé zastosowania bardziej

rygorystycznych §rodkéw ochronnych;

otoczenie i strukturg¢ budynkow lub stref, w ktorych znajduja si¢ informacje niejawne

UE; oraz

oszacowane zagrozenie ze strony stuzb wywiadowczych, ktorych celem sa UE lub
panstwa czlonkowskie, oraz zagrozenie sabotazem, terroryzmem, dziatalno$cia

wywrotowa lub inng dziatalno$cia przestgpcza;

4.  Stosujac koncepcje glebokiej obrony, wtasciwa wtadza bezpieczenstwa okresla wiasciwe

potaczenie srodkoéw bezpieczenstwa fizycznego, ktore nalezy zastosowac. Moga one

obejmowac jeden z ponizszych srodkow lub wigksza ich liczbe:

(a)

(b)

(©)

(d)

ogrodzenie: bariera fizyczna, ktéra wyznacza granice strefy wymagajacej ochrony;

systemy wykrywania wiaman (IDS): IDS mozna stosowa¢ w celu podwyzszenia
poziomu bezpieczenstwa, jaki daje ogrodzenie, a w pomieszczeniach 1 budynkach

w celu zastapienia lub wsparcia pracownikéw ochrony;

kontrola wstgpu: kontrola wstepu moze obejmowac teren, budynek lub budynki
znajdujace si¢ na danym terenie lub tez strefy lub pomieszczenia wewnatrz budynku.
Kontrolg mozna prowadzi¢ za pomoca $rodkow elektronicznych, srodkow
elektromechanicznych, za posrednictwem pracownikow ochrony lub recepcjonistow lub

za pomoca wszelkich innych srodkow fizycznych;

pracownicy ochrony: przeszkoleni, nadzorowani, a w razie koniecznosci odpowiednio
sprawdzeni pod wzgledem bezpieczenstwa pracownicy ochrony moga by¢ zatrudniani,
migdzy innymi w celu powstrzymania oséb planujacych niezauwazone przedostanie si¢

na dany teren;
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I11.

(e) telewizja przemystowa (CCTV): CCTV moze by¢ stosowana przez pracownikéw
ochrony w celu sprawdzania incydentow i sygnatéw alarmowych pochodzacych z IDS

na rozlegtych terenach lub na ogrodzeniach;

(f) oswietlenie ochronne: o$wietlenie ochronne moze by¢ stosowane w celu powstrzymania
potencjalnych intruzéw, a ponadto w celu zapewnienia o$wietlenia koniecznego do
prowadzenia skutecznego nadzoru bezposrednio przez pracownikoéw ochrony lub

posrednio za pomoca systemu CCTV; oraz

(g) wszelkie inne stosowne $rodki fizyczne stuzace powstrzymywaniu oséb
nieupowaznionych od wstepu na dany teren lub wykrywaniu takich przypadkow lub tez
zapobiegajace utracie informacji niejawnych UE lub narazeniu na szwank ich

bezpieczenstwa.

Wilasciwy organ moze by¢ uprawniony do przeszukiwania osob przy wejsciu 1 wyjsciu, co ma
stanowi¢ $rodek odstraszajacy przed niedozwolonym wnoszeniem materiatow lub

niedozwolonym wynoszeniem informacji niejawnych UE z obiektow lub budynkéw.

Kiedy istnieje ryzyko podgladu informacji niejawnych UE, takze tylko przypadkowego,

podejmuje si¢ stosowne dziatania w celu zlikwidowania takiego ryzyka.

W przypadku nowych obiektow wymogi dotyczace bezpieczenstwa fizycznego i specyfikacje
dotyczace ich stosowania okreslane sa w ramach planowania i projektowania tych obiektow.
W przypadku obiektdéw juz istniejacych wymogi dotyczace bezpieczenstwa fizycznego

stosowane sa w najwigkszym mozliwym zakresie.

SPRZET SLUZACY DO FIZYCZNEJ OCHRONY INFORMACJI NIEJAWNYCH UE

Przy zakupie sprzg¢tu stuzacego do fizycznej ochrony informacji niejawnych UE (takiego jak
zabezpieczone pojemniki, niszczarki, zamki do drzwi, elektroniczne systemy kontroli
dostepu, IDS, systemy alarmowe itp.) wtasciwe wladze bezpieczenstwa dbaja o to, by sprzet

ten spetniat zatwierdzone normy techniczne i minimalne wymogi.
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10.

1.

Iv.

12.

13.

14.

Specyfikacje techniczne sprzetu, ktory ma by¢ wykorzystywany do fizycznej ochrony
informacji niejawnych UE, okre$lane sa w wskazowek technicznych dotyczacych

bezpieczenstwa, ktore zatwierdza Komitet ds. Bezpieczenstwa.
Systemy bezpieczenstwa sa poddawane regularnym kontrolom, a sprze¢t — regularne;j
konserwacji. Podczas konserwacji uwzglednia si¢ wyniki kontroli, aby zapewni¢ dalsze

optymalne dziatanie sprzgtu.

Podczas kazdej kontroli przeprowadza sig oceng skutecznosci poszczegolnych srodkow

bezpieczenstwa oraz catego systemu bezpieczenstwa.

STREFY CHRONIONE FIZYCZNIE

Ustanawia si¢ dwa rodzaje stref chronionych fizycznie lub ich krajowych odpowiednikow,

w ktorych informacje niejawne UE sa objgte ochrona fizyczna:

- strefy administracyjne; oraz

- strefy zabezpieczone (w tym strefy zabezpieczone technicznie).

W calym niniejszej decyzji wszystkie odniesienia do stref administracyjnych 1 stref
zabezpieczonych, w tym stref zabezpieczonych technicznie, nalezy rozumie¢ jako odnoszace
si¢ takze do ich krajowych odpowiednikow.

Wiasciwe wtadze bezpieczenstwa stwierdzaja, czy dana strefa spelnia wymogi potrzebne do
uznania jej za strefg administracyjna, strefg¢ zabezpieczona lub strefg zabezpieczona
technicznie.

W przypadku stref administracyjnych:

(a) nalezy wyraznie okresli¢ granice umozliwiajace kontrolg osob 1, jezeli to mozliwe,

pojazdow;
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(b) dostep bez eskorty umozliwia si¢ tylko osobom, ktore sa odpowiednio upowaznione

przez wlasciwy organ; oraz

(¢) wszystkim innym osobom musi przez caty czas towarzyszy¢ eskorta lub nalezy je

podda¢ réwnowaznej kontroli.

15. W przypadku stref zabezpieczonych:

(a) nalezy wyraznie okresli¢ zabezpieczone granice, na ktorych wszelkie wejscia i wyjscia

kontrolowane sa za pomoca przepustki lub systemu rozpoznawania osob;

(b)  wstep bez eskorty umozliwia si¢ tylko osobom sprawdzonym pod wzgledem
bezpieczenstwa 1 wyraznie uprawnionym do wejscia do danej strefy ze wzgledu na

zasade ograniczonego dostepu;

(¢) wszystkim innym osobom musi przez caty czas towarzyszy¢ eskorta lub nalezy je

poddac¢ réwnowaznej kontroli.

16. Jezeli wejscie do strefy zabezpieczonej jest w praktyce rownoznaczne z bezposrednim
dostgpem do informacji niejawnych znajdujacych si¢ w tej strefie, zastosowanie maja

nastgpujace dodatkowe wymogi:

(a) wyraznie wskazuje si¢ najwyzsza klauzulg tajnosci, ktora przyznano informacjom

zwykle przechowywanym w tej strefie;

(b) wszystkie osoby wchodzace do tej strefy musza posiadac specjalne upowaznienie do
wejscia do tej strefy, przez caty czas towarzyszy¢ im musi eskorta i musza by¢
stosownie sprawdzone pod wzgledem bezpieczenstwa, chyba ze podj¢te zostaty kroki

stuzace dopilnowaniu, aby nie byt mozliwy dostep do informacji niejawnych UE.

17.  Strefy zabezpieczone chronione przed podstuchem uznawane sa za strefy zabezpieczone

technicznie. Do takich stref zastosowane maja nastgpujace dodatkowe wymogi:

(a) saone wyposazone w IDS, sa zamknigte na zamek, gdy nikt w nich nie przebywa,
i chronione, gdy kto§ w nich przebywa. Wszystkie klucze podlegaja kontroli zgodnie
z czescig VI,
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18.

19.

20.

21.

(b) wszystkie osoby wchodzace do takich stref lub materiaty tam wnoszone podlegaja

kontroli;

(c) strefy takie podlegaja regularnym kontrolom fizycznym lub technicznym zgodnie
z wymogami wlasciwej wladzy bezpieczenstwa. Kontrole takie przeprowadza sig takze
po kazdorazowym nieuprawnionym wejsciu do strefy lub podejrzeniu, ze takie wejscie

mialo miejsce; oraz

(d) w strefach takich nie moga si¢ znajdowac niezatwierdzone linie komunikacyjne,
niezatwierdzone telefony, inne niezatwierdzone urzadzenia komunikacyjne ani sprzet

elektryczny lub elektroniczny.

Niezaleznie od pkt 17 ppkt d), zanim urzadzenia komunikacyjne i sprz¢t elektryczny lub
elektroniczny zostana uzyte w strefach, w ktérych odbywaja si¢ posiedzenia lub prowadzone
sa prace zwiazane z wykorzystaniem informacji o klauzuli SECRET UE i wyzszej, a takze
jezeli ocenia sig, ze istnieje wysokie zagrozenie dla informacji niejawnych UE, urzadzenia

1 sprzet taki zostaja najpierw zbadane przez wlasciwe wladze bezpieczenstwa w celu
dopilnowania, aby zadne zrozumiate informacje nie zostaty nieumyslnie lub nielegalnie

przekazane przez taki sprzgt poza granicg strefy zabezpieczone;.

Strety zabezpieczone, w ktdrych nie pracuja w systemie calodobowym pracownicy pelniacy
dyzur, sa w odpowiednich przypadkach poddawane kontroli na koniec normalnych godzin
pracy i w przypadkowych odstgpach czasu poza tymi godzinami, chyba Ze zaopatrzone sa
w IDS.

Strefy zabezpieczone oraz strefy zabezpieczone technicznie moga by¢ tworzone tymczasowo
na terenie stref administracyjnych w celu zorganizowania niejawnego posiedzenia lub

w jakimkolwiek innym podobnym celu.

Dla kazdej strefy zabezpieczonej opracowywane sa operacyjne procedury bezpieczenstwa

okreslajace:

(a) klauzulg informacji niejawnych UE, ktére mozna wykorzystywac do pracy

i przechowywaé w tej strefie;
(b) $rodki nadzoru i ochrony, ktore nalezy stosowac;

(c) osoby upowaznione do wstepu do strefy bez eskorty ze wzgledu na zasade

ograniczonego dostepu i ich sprawdzenie pod wzgledem bezpieczenstwa,
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(d) w odpowiednich przypadkach procedury dotyczace eskort lub ochrony informacji

niejawnych UE, jezeli zezwala si¢ na wstgp do strefy innym osobom,;
(e) wszelkie inne odnos$ne $rodki i procedury.

22. W ramach stref zabezpieczonych sa budowane wzmocnione pomieszczenia. Sciany, podtogi,
sufity, okna i zamykane na zamek drzwi zatwierdzane sa przez wlasciwe wtadze
bezpieczenstwa 1 zapewniaja ochrong rownowazng zabezpieczonemu pojemnikowi
zatwierdzonemu do celow przechowywania informacji niejawnych UE o tym samym

poziomie klauzuli tajnosci.

V. FIZYCZNE SRODKI OCHRONNE NA POTRZEBY PRACY
Z WYKORZYSTANIEM INFORMACJI NIEJAWNYCH UE I ICH
PRZECHOWYWANIA

23. Jezeli informacje niejawne UE zaszyfrowane sa za pomoca srodkéw elektronicznych
chronionych przy uzyciu produktéw kryptograficznych zatwierdzonych zgodnie z art. 9 ust. 6,
srodek ten 1 jego zawarto$¢ (tj. kryptogram) moga by¢ przetwarzane i przechowywane jako
informacje jawne. Rada zatwierdza polityke bezpieczenstwa w sprawie zapewnienia

wlasciwej odpowiedzialnosci za takie informacje.

24. Praca z wykorzystaniem informacji niejawnych UE o klauzuli RESTREINT UE moze si¢
odbywac:

(a) w strefie zabezpieczonej;

(b) w strefie administracyjnej, pod warunkiem ze informacje niejawne UE sa chronione

przed dostgpem o0sob nieupowaznionych; lub

(¢) poza strefa zabezpieczona lub strefa administracyjna, pod warunkiem ze posiadacz
informacji zobowiazat si¢ do zastosowania srodkow réwnowaznych okreslonych
w instrukcjach bezpieczenstwa wydanych przez wtasciwa wtadze bezpieczenstwa
stuzacych dopilnowaniu, aby nieupowaznione osoby nie miaty dostgpu do informacji

niejawnych UE.
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25. Informacje niejawne UE o klauzuli RESTREINT UE przechowywane sa w odpowiednim do
tego celu, zamknig¢tym na zamek meblu biurowym w strefie administracyjnej lub strefie

zabezpieczonej.

Moga by¢ tymczasowo przechowywane poza strefa zabezpieczona lub strefa administracyjna,
pod warunkiem ze posiadacz informacji zobowiazat si¢ do zastosowania srodkow
réwnowaznych okreslonych w instrukcjach bezpieczenstwa wydanych przez wtasciwa wladze¢

bezpieczenstwa.

26. Praca z wykorzystaniem informacji niejawnych UE o klauzuli CONFIDENTIEL UE lub
SECRET UE moze si¢ odbywac:

(a) w strefie zabezpieczone;j;

(b) w strefie administracyjnej, pod warunkiem ze informacje niejawne UE sa chronione

przed dostgpem 0sob nieupowaznionych; lub

(c) wyjatkowo poza strefa zabezpieczona lub strefa administracyjna, pod warunkiem ze

posiadacz informacji:

(1) zobowiazat si¢ do zastosowania srodkow rownowaznych okreslonych
w instrukcjach bezpieczenstwa wydanych przez wtasciwa wladzg bezpieczenstwa
stuzacych dopilnowaniu, aby nieupowaznione osoby nie miaty dostgpu do

informacji niejawnych UE; oraz
(i) przechowuje informacje niejawne UE przez caly czas pod swoja kontrola; oraz

(ii1)) w przypadku dokumentow w formie papierowej — powiadomit o tym fakcie

wlasciwa kancelarig tajna.

27. Informacje niejawne UE o klauzuli CONFIDENTIEL UE lub SECRET UE przechowywane

sa w strefie zabezpieczonej w zabezpieczonym pojemniku lub wzmocnionym pomieszczeniu.

28. Praca z wykorzystaniem informacji niejawnych UE oznaczonych klauzula TRES SECRET
UE odbywa sig¢ w strefie zabezpieczone;.
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29. Informacje niejawne UE o klauzuli TRES SECRET UE przechowywane sa w strefie

zabezpieczonej, przy czym musi zosta¢ spetniony jeden z nastgpujacych warunkow:

(a) saone przechowywane w zabezpieczonym pojemniku, zgodnie z pkt 8, wyposazonym

w co najmniej jedno z nastgpujacych zabezpieczen dodatkowych:

(i) stata ochrona lub kontrole przez sprawdzonych pod wzgledem bezpieczenstwa

pracownikow ochrony lub pracownikow pelniacych dyzur;

(i1) zatwierdzony IDS w potaczeniu z personelem reagowania odpowiedzialnym za

bezpieczenstwo; lub

(b) sa one przechowywane we wzmocnionym pomieszczeniu wyposazonym w IDS oraz

obslugiwanym przez personel reagowania odpowiedzialny za bezpieczenstwo.

30. Przed opuszczeniem jakiejkolwiek strefy, w ktorej znajduja si¢ informacje niejawne UE,
osoby, w ktorych posiadaniu znajduja si¢ te informacje, sprawdzaja, czy sa one bezpiecznie

przechowywane.

31. Przepisy regulujace przewozenie informacji niejawnych UE poza strefy chronione fizycznie

znajdujq si¢ w zalaczniku IV.

VI. KONTROLA KLUCZY I KOMBINACJI SZYFROWYCH WYKORZYSTYWANYCH
DO OCHRONY INFORMACJI NIEJAWNYCH UE

32. Wilasciwa wiladza bezpieczenstwa okresla procedury zarzadzania kluczami i kombinacjami
szyfrowymi do biur, pomieszczen, wzmocnionych pomieszczen i zabezpieczonych

pojemnikow.

33. Klucze i kombinacje szyfrowe podlegaja srodkom ochrony i kontroli nie mniej
rygorystycznym niz $rodki majace zastosowanie do informacji niejawnych UE, do ktorych

umozliwiaja dostep.
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34. Kombinacje szyfrowe sa zapamigtywane przez jak najmniejsza liczbe oséb, ktore musza je
zna¢. Kombinacje szyfrowe do zabezpieczonych pojemnikow, w ktorych przechowywane sa
informacje niejawne UE, sa zmieniane:

(a) przy kazdej zmianie pracownikow znajacych kombinacje szyfrowa;

(b) w kazdym przypadku, gdy nastgpuje rzeczywiste lub domniemane narazenie na szwank

bezpieczenstwa informacji; oraz

(¢) conajmniej co 12 miesigcy.
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ZALACZNIK 111

OCHRONA INFORMACJI NIEJAWNYCH UE PRZETWARZANYCH
W SYSTEMACH LACZNOSCI I INFORMACJI

I. WPROWADZENIE

1. Niniejszy zatacznik zawiera przepisy dotyczace wprowadzania w zycie art. 9.

2. Nastepujace cechy i koncepcje zabezpieczenia informacji sa niezbedne dla bezpieczenstwa

1 prawidlowego funkcjonowania operacji dokonywanych w ramach CIS:

Autentycznosc: gwarancja, ze informacje sa prawdziwe 1 pochodza z rzetelnych Zrodet;

Dostgpnos¢: cecha polegajaca na tym, ze informacje sa dostgpne 1 gotowe do
wykorzystania na wniosek uprawnionego podmiotu;

Poufnos¢: cecha polegajaca na tym, ze informacje nie sa ujawniane
nieupowaznionym osobom, podmiotom ani do celow nieuprawnionego
przetwarzania;

Integralnos¢: cecha polegajaca na zachowywaniu dokladnosci i kompletnosci
informacji i zasobow;

Niezaprzeczalno$¢:  mozliwo$¢ udowodnienia, ze dziatanie lub wydarzenie miato miejsce,
aby nastgpnie nie mozna bylto zaprzeczy¢ wystapieniu tego dzialania
lub wydarzenia.
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II.

ZASADY ZABEZPIECZANIA INFORMACJI

Przedstawione ponizej przepisy stanowia podstawg bezpieczenstwa wszelkich systemow CIS,
w ramach ktorych odbywa si¢ praca z wykorzystaniem informacji niejawnych UE.
Szczegdtowe wymogi dotyczace wdrazania tych przepiséw sa zdefiniowane w ramach polityk
bezpieczenstwa w zakresie zabezpieczania informacji oraz w wskazéwkach technicznych

dotyczacych bezpieczenstwa.

Kontrola ryzyka naruszenia bezpieczenstwa

Kontrola ryzyka naruszenia bezpieczenstwa stanowi integralng czg¢$¢ definiowania,
rozwijania, obslugiwania i konserwacji CIS. Cztery etapy kontroli ryzyka (ocena,
zmniejszanie, akceptacja 1 powiadamianie) sa wielokrotnie powtarzane wspolnie przez
przedstawicieli wiascicieli systemu, organy odpowiedzialne za projekt, organy operacyjne
oraz organy zatwierdzajace bezpieczenstwo, w ramach sprawdzonego, przejrzystego 1 w petni
zrozumialego procesu oceny ryzyka. Zakres stosowania CIS oraz jego zasobdw jest jasno

definiowany na poczatku procesu kontroli ryzyka.

Wiasciwe organy przeprowadzaja przeglad potencjalnych zagrozen dla CIS i posiadaja
aktualne 1 doktadne oceny ryzyka, odzwierciedlajace aktualne srodowisko operacyjne. Stale
uaktualniaja swoja wiedzg na temat kwestii zwigzanych z narazeniem na zagrozenia

1 dokonuja okresowych przegladow oceny narazenia, aby dostosowac si¢ do zmieniajacych

si¢ technologii informacyjnych.

Celem zmniejszania ryzyka naruszenia bezpieczenstwa jest zastosowanie zestawu srodkow
bezpieczenstwa prowadzacych do osiagnigcia zadowalajacej rOwnowagi migdzy

wymaganiami uzytkownika, kosztami a szczatkowym ryzykiem naruszenia bezpieczenstwa.

Szczegdlne wymogi, skala i stopien szczegotowosci okreslone przez odpowiednie SAA do
celow przyznania akredytacji CIS sa proporcjonalne do szacowanego ryzyka

z uwzglednieniem wszystkich odpowiednich czynnikéw, w tym klauzuli tajnosci informacji
niejawnych UE przetwarzanych w danym CIS. Akredytacja obejmuje oficjalne oswiadczenie

o ryzyku szczatkowym oraz akceptacjg ryzyka szczatkowego przez odpowiedzialny organ.
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10.

11.

12.

13.

14.

Bezpieczenstwo na wszystkich etapach istnienia systemu

Zapewnianie bezpieczenstwa jest wymogiem obowiazujacym na wszystkich etapach istnienia

CIS, od jego uruchomienia do wycofania z uzytkowania.

Dla kazdego etapu istnienia CIS okreslana jest rola i interakcja kazdego z podmiotow

zwiazanych z CIS w odniesieniu do jego bezpieczenstwa.

Wszystkie CIS wraz z technicznymi i innymi Srodkami bezpieczenstwa sa podczas procedury
akredytacyjnej poddawane testom bezpieczenstwa, aby zapewni¢ osiagnigcie odpowiedniego
stopnia zabezpieczenia oraz sprawdzi¢, czy sa one prawidtowo wdrozone, zintegrowane

1 skonfigurowane.

Oceny bezpieczenstwa, kontrole i przeglady przeprowadzane sa okresowo w fazie operacyjnej
oraz podczas konserwacji CIS, jak roéwniez przy pojawieniu si¢ nadzwyczajnych

okolicznosci.

Dokumentacja bezpieczenstwa CIS ewoluuje podczas wszystkich etapow jego istnienia na

zasadzie integralnej czgsci procesu zmian 1 zarzadzania konfiguracjami.

Najlepsze wzorce

SGR 1 panstwa cztonkowskie wspotpracuja, aby opracowac najlepsze wzorce ochrony
informacji niejawnych UE, z ktorych korzysta si¢ podczas pracy w ramach CIS. Wytyczne

w zakresie najlepszych wzorcoOw zawieraja techniczne, fizyczne, organizacyjne i proceduralne
srodki bezpieczenstwa dotyczace CIS o sprawdzonej skutecznosci w zapobieganiu danym

zagrozeniom i narazeniom.

Ochrona informacji niejawnych UE wykorzystywanych podczas pracy w ramach CIS opiera
si¢ na doswiadczeniach podmiotéw zaangazowanych w zabezpieczanie informacji, zar6wno

w UE, jak i poza nia.
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15. Rozpowszechnianie, a nastgpnie wdrazanie najlepszych wzorcéw pomaga w osiagnigciu
réwnowaznego poziomu bezpieczenstwa roznych CIS, eksploatowanych przez SGR i panstwa

cztonkowskie, ktore pracuja z wykorzystaniem informacji niejawnych UE.

Gleboka obrona

16. Aby zmniejszy¢ ryzyko zagrazajace CIS, wdrazany jest pakiet technicznych i innych §rodkow

bezpieczenstwa o strukturze réznych poziomow obrony. Poziomy te obejmuja:

(a)  Powstrzymywanie: $rodki bezpieczenstwa ukierunkowane na odwiedzenie wrogéw od

zaplanowania ataku na CIS;

(b)  Zapobieganie: srodki bezpieczenstwa ukierunkowane na udaremnienie lub

powstrzymanie ataku na CIS;

(c)  Wykrywanie: $§rodki bezpieczenstwa ukierunkowane na ujawnienie ataku na CIS;

(d)  Odpornosé: §rodki bezpieczenstwa ukierunkowane na ograniczenie skutkéw ataku, tak
by dotkngty one jak najmniejsza i1lo$¢ informacji lub zasobow CIS, oraz na

zapobiezenie dalszym szkodom; oraz

(e)  Usuwanie skutkow: $rodki bezpieczenstwa ukierunkowane na odzyskanie bezpiecznego

statusu CIS.

Rygorystyczno$¢ takich srodkow bezpieczenstwa ustalana jest na podstawie oceny ryzyka.

17.  Wlasciwe organy dbaja o to, by byly w stanie reagowac na incydenty, ktore moga przekraczac
granice poszczegdlnych organizacji i panstw, by skoordynowac reakcje 1 dzieli€ sig
informacjami o tych incydentach i zwigzanym z nimi ryzyku (zdolno$ci do reagowania na

sytuacje nadzwyczajne w ramach systemow komputerowych).
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Zasada minimalizmu i najnizszego uprzywilejowania

18. Aby zapobiec niepotrzebnemu ryzyku, stosowane beda wytacznie funkcje, urzadzenia i ushugi

niezbedne do spetnienia wymogdéw operacyjnych.

19. Aby ograniczy¢ szkody wynikajace z wypadkéw, btedow lub korzystania z zasobdéw systemu
facznosci 1 informacji bez odpowiedniego upowaznienia, uzytkownicy CIS oraz procesy
zautomatyzowane otrzymuja wytacznie taki dostep 1 takie przywileje 1 upowaznienia, jakie sa

im potrzebne do wykonywania zadan.

20. Procedury rejestracji stosowane w razie konieczno$ci w ramach CIS sprawdzane sa jako

element procedury akredytacji.

Swiadomos¢ zabezpieczania informacji

21. Swiadomo$é ryzyka i dostepnych srodkow bezpieczenstwa stanowi pierwsza lini¢ obrony
bezpieczenstwa CIS 1 sieci. W szczegdlnosci wszyscy cztonkowie personelu zwigzani z CIS

na poszczegoOlnych etapach jego istnienia, w tym uzytkownicy, powinni zrozumiec:

(a) ze niedopatrzenia w zakresie bezpieczenstwa moga znacznie zaszkodzi¢ CIS 1 sieciom,

w ramach ktorych odbywa sig praca z wykorzystaniem informacji niejawnych UE;

(b) potencjalne szkody, jakie moga ponie$¢ inne podmioty w zwiazku z podtaczeniem do

systemow lub sieci 1 wspdizaleznoscia; oraz

(c) ze osobiscie ponosza odpowiedzialnos$¢ 1 sg rozliczani za bezpieczenstwo CIS zgodnie

z petnionymi przez siebie funkcjami w tych systemach 1 procesach.

22.  Aby zrozumie¢ obowiazki zwiazane z bezpieczenstwem, wszyscy cztonkowie personelu,
w tym wyzsze kierownictwo i uzytkownicy CIS, przechodza obowiazkowe szkolenia majace

na celu edukacje i zdobycie wiedzy w zakresie zabezpieczenia informacji.
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23.

24.

25.

26.

27.

Ocena i zatwierdzanie produktow stuiqcych bezpieczenstwu systemow informatycznych

Wymagany stopien zabezpieczenia, jaki zapewniaja srodki bezpieczenstwa, okreslony jako
poziom zabezpieczenia, okresla si¢ zgodnie z wynikami procesu kontroli ryzyka 1 zgodnie

z odpowiednimi politykami i wskazdwkami technicznymi w dziedzinie bezpieczenstwa.

Poziom zabezpieczenia sprawdzany jest przy uzyciu uznanych na szczeblu
migdzynarodowym lub zatwierdzonych na szczeblu krajowym proceséw i metod. Obejmuja

one przede wszystkim oceng, kontrole i audyt.

Urzadzenia kryptograficzne stuzace ochronie informacji niejawnych UE sa oceniane

1 zatwierdzane przez krajowy CAA danego panstwa cztonkowskiego.

Przed zaleceniem Radzie lub SG/WP zatwierdzenia produktow kryptograficznych, zgodnie z
art. 9 ust. 6, produkty te musza uzyskac pozytywny wynik podczas zewngtrznej oceny
dokonywanej przez wykwalifikowany organ oceny produktow kryptograficznych (AQUA)
panstwa czlonkowskiego, ktdre nie jest zaangazowane w projektowanie ani wytwarzanie tego
sprzgtu. Wymagany stopien szczegdtowosci oceny zewngtrznej zalezy od przewidywanego
najwyzszego poziomu klauzuli informacji niejawnych UE, ktére maja by¢ chronione za
pomoca tych produktow. Rada zatwierdza polityke bezpieczenstwa dotyczaca oceny

1 zatwierdzania produktow kryptograficznych.

Jezeli uzasadniaja to okreslone wzgledy operacyjne, Rada lub, w stosownych przypadkach,
SG/WP moga znie$¢ na zalecenie Komitetu ds. Bezpieczenstwa wymogi wynikajace z pkt 25
lub 26 i1 udzieli¢ tymczasowego zatwierdzenia na dany okres zgodnie z procedura okreslong

w art. 9 ust. 6.

10715/09 pas/DS/anm 70
ZALACZNIK 111 CAB LIMITE PL



28.  AQUA jest organem zatwierdzania produktow kryptograficznych (CAA) panstwa
cztonkowskiego, ktory na podstawie kryteriow ustalonych przez Radg otrzymat akredytacjg,
aby przeprowadzi¢ druga oceng urzadzen kryptograficznych stuzacych ochronie informacji

niejawnych UE.

29. Rada zatwierdza polityke bezpieczenstwa dotyczaca kwalifikowania i zatwierdzania

niekryptograficznych produktow stuzacych bezpieczenstwu systemoéw informatycznych.

Przekazywanie w strefie zabezpieczonej

30. Niezaleznie od przepisow niniejszej decyzji, gdy przekazywanie informacji niejawnych UE
ogranicza si¢ do stref zabezpieczonych, mozna je dystrybuowac w postaci niezaszyfrowane;j
lub zaszyfrowac je na nizszym poziomie na podstawie wynikéw procesu kontroli ryzyka

1 z zastrzezeniem zatwierdzenia przez SAA.

Bezpieczne polqczenia miedzysystemowe CIS

31. Do celdéw niniejszej decyzji polaczenie migdzysystemowe oznacza bezposrednie potaczenie
co najmniej dwdch systemow informatycznych w celu wspolnego korzystania z danych
1 innych zasobdéw informacyjnych (np. tacznosci) w sposéob jednokierunkowy lub

wielokierunkowy.

32. Dany CIS traktuje kazdy system informatyczny przylaczony polaczeniem
migdzysystemowym jako niewzbudzajacy zaufania i stosuje §rodki ochronne, aby

kontrolowa¢ wymiang informacji niejawnych.

33.  Wszystkie polaczenia migdzysystemowe CIS z innym systemem informatycznym spelniaja

nastgpujace podstawowe wymogi:

(a) wymogi dotyczace dziatania i wymogi operacyjne takich potaczen miedzysystemowych

sa okreslane i zatwierdzane przez wlasciwe organy;
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34.

35.

36.

(b) potaczenie migdzysystemowe przechodzi proces kontroli ryzyka i akredytacji oraz

wymaga zatwierdzenia przez wlasciwe organy akredytacji bezpieczenstwa; oraz

(c) na granicach wszystkich CIS stosowane sa ustugi zabezpieczania granic (BPS).

Pomigdzy CIS posiadajacym akredytacjg a siecia niezabezpieczong lub publiczng brak jest
potaczen migdzysystemowych z wyjatkiem sytuacji, w ktorych w ramach CIS zainstalowano
w tym celu zatwierdzone BPS miedzy CIS a siecia niezabezpieczona lub publiczna. Srodki
bezpieczenstwa dotyczace takich potaczen migdzysystemowych sa poddawane przegladowi

przez wlasciwy organ ds. zabezpieczania informacji i zatwierdzane przez wlasciwy SAA.

Gdy sie¢ niezabezpieczona lub publiczna wykorzystywana jest wytacznie jako nosnik, a dane
zostaly zaszyfrowane przy wykorzystaniu produktu kryptograficznego zatwierdzonego

zgodnie z art. 9, takiego polaczenia nie uznaje si¢ za polaczenie migdzysystemowe.

Bezposrednie lub kaskadowe polaczenie miedzysystemowe CIS posiadajacego akredytacje do
pracy z wykorzystaniem informacji o klauzuli TRES SECRET UE/EU TOP SECRET z siecia

niezabezpieczong lub publiczna jest zakazane.

Sytuacje nadzwyczajne

Niezaleznie od przepiséw niniejszej decyzji w sytuacjach nadzwyczajnych, takich jak
zblizajacy si¢ lub trwajacy kryzys, konflikt, stan wojny, lub w wyjatkowych sytuacjach

operacyjnych mozna stosowac specjalne procedury opisane ponizej:
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37. Informacje niejawne UE mozna przekazywac z wykorzystaniem produktow
kryptograficznych zatwierdzonych dla nizszego poziomu klauzuli lub w postaci
niezaszyfrowanej za zgoda wiasciwego organu, jezeli wszelka zwloka spowodowataby
szkody wyraznie przewyzszajace szkody, ktore mogloby spowodowac ujawnienie materiatow

niejawnych, oraz jezeli:

— nadawca 1 odbiorca nie posiadaja wymaganego urzadzenia szyfrujacego lub tez nie

posiadaja zadnego urzadzenia szyfrujacego;

ORAZ

— materiaty niejawne nie moga by¢ dostarczone na czas w inny sposob.

38. Informacje niejawne przekazywane w okoliczno$ciach przedstawionych w pkt 37 nie sa
opatrzone zadnymi oznaczeniami towarzyszacymi klauzuli ani wskazaniami odrozniajacymi
je od wiadomosci jawnej lub wiadomosci, ktdéra moze by¢ chroniona przy pomocy dostgpnego
urzadzenia szyfrujacego. Odbiorcy takich informacji sa za pomoca innych srodkow

bezzwlocznie powiadamiani o poziomie klauzuli danej wiadomosci.

39. W przypadku stosowania przepiséw pkt 37 nalezy nastgpnie sporzadzi¢ sprawozdanie dla

wiasciwych organéw 1 Komitetu ds. Bezpieczenstwa.

III. OBOWIAZKI ORGANOW

40. Panstwa czlonkowskie i SGR otrzymuja wymienione ponizej zadania dotyczace
zabezpieczania informacji. Zadania te nie musza by¢ skupione w tych samych jednostkach
organizacyjnych. Sa objgte oddzielnymi mandatami, ale moga by¢ polaczone lub
zintegrowane w tej samej jednostce organizacyjnej lub tez podzielone na rdzne jednostki

organizacyjne, z zastrzezeniem uniknig¢cia wewnetrznych konfliktéw interesow lub zadan.

10715/09 pas/DS/anm 73
ZALACZNIK 111 CAB LIMITE PL



Organ ds. zabezpieczania informacji

41. Organ ds. zabezpieczania informacji odpowiada za:

(a) opracowywanie polityki bezpieczenstwa i technicznych wskazéwek dotyczacych
bezpieczenstwa w zakresie zabezpieczenia informacji oraz za monitorowanie ich
skutecznosci 1 adekwatnosci,

(b) zabezpieczanie informacji technicznych zwiazanych z produktami kryptograficznymi
1 zarzadzanie tymi informacjami;

(c) dopilnowanie, by srodki zabezpieczania informacji wybrane do ochrony informacji
niejawnych UE byty zgodne z odno$nymi politykami dotyczacymi kryteriow
przydatnosci i wyboru;

(d) dopilnowanie, by wybor produktow kryptograficznych nastgpowat zgodnie z politykami
dotyczacymi kryteriow przydatnos$ci i wyboru;

(e) koordynowanie szkolen i upowszechnianie wiedzy na temat zabezpieczenia informacji;

(f) dopilnowanie, by CIS byly dostosowane do polityk bezpieczenstwa i technicznych
wskazowek dotyczacych bezpieczenstwa TEMPEST (organ ds. TEMPEST);

(g) konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za
bezpieczenstwo i przedstawicielami uzytkownikow w zwiazku z polityka
bezpieczenstwa i technicznymi wskazéwkami dotyczacymi bezpieczenstwa w zakresie
zabezpieczania informacji; oraz

(h) zapewnianie odpowiednich ekspertow w skladzie Komitetu ds. Bezpieczenstwa
zajmujacym si¢ poddziedzing zabezpieczania informacji.
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Organ zatwierdzania produktow kryptograficznych

42. Organ zatwierdzania produktow kryptograficznych (CAA) odpowiada za dopilnowanie, by
produkty kryptograficzne byty zgodne z, odpowiednio, krajowa polityka kryptograticzna
1 polityka kryptograficzna Rady. Wydaje zgodg na to, by dany produkt kryptograficzny
w swoim $rodowisku operacyjnym chronit informacje niejawne UE do okre§lonego poziomu
klauzuli tajnos$ci. Jesli chodzi o panstwa cztonkowskie, CAA jest dodatkowo odpowiedzialny

za oceng produktow kryptograficznych.

Organ ds. rozpowszechniania produktow kryptograficznych

43. Organ ds. rozpowszechniania produktow kryptograficznych (CDA) odpowiada za:

(a) zarzadzanie materialami kryptograficznymi UE 1 przyjgcie za nie odpowiedzialnosci;

(b) dopilnowanie, by stosowano odpowiednie procedury i stworzono kanaty umozliwiajace
przyjmowanie odpowiedzialno$ci za wszystkie materiaty kryptograficzne UE,

bezpieczna prace z ich wykorzystaniem, ich przechowywanie 1 rozpowszechnianie; oraz

(¢) zapewnianie przekazywania materiatéw kryptograficznych UE migdzy osobami lub

stuzbami korzystajacymi z tych materiatow.

Organ ds. akredytacji bezpieczenstwa

44. SAA jest odpowiedzialny za:

(a) dopilnowanie, by CIS byt zgodny z odno$nymi politykami bezpieczenstwa
1 technicznymi wskazowkami dotyczacymi bezpieczenstwa, dostarczajac poswiadczenie
zatwierdzenia CIS do celow pracy z wykorzystaniem informacji niejawnych UE do
okreslonego poziomu klauzuli tajnosci w jego srodowisku operacyjnym;
w poswiadczeniu okresla si¢ warunki akredytacji oraz kryteria, ktore musza by¢

spelnione, by konieczne bylo ponowne zatwierdzenie;
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(b)

(©

(d)

(e)

®

(2

(h)

utworzenie procesu akredytacji bezpieczenstwa, zgodnie z odnosnymi politykami,

z okreslonymi warunkami zatwierdzenia CIS pod nadzorem tego organu;

okreslanie strategii akredytacji bezpieczenstwa przez ustalenie stopnia szczegdtowosci

procedury akredytacji proporcjonalnego do wymaganego poziomu zabezpieczenia;

analizowanie 1 zatwierdzanie dokumentacji zwigzanej z bezpieczenstwem, w tym
oswiadczen o kontroli ryzyka 1 o ryzyku szczatkowym, oswiadczen o wymogach
bezpieczenstwa dotyczacych danego systemu (zwanych dalej ,,SSRS”), dokumentacji
zwiazanej z weryfikacja zapewnienia bezpieczenstwa oraz wdrozenia procedur
bezpieczenstwa operacyjnego (zwanych dalej ,,SecOP”), jak rowniez dopilnowanie, by

dokumentacja ta byta zgodna z polityka i zasadami bezpieczenstwa Rady;

sprawdzanie wdrazania §rodkdéw bezpieczenstwa w odniesieniu do CIS przez
dokonywanie ocen, inspekcji lub przegladow bezpieczenstwa czy tez wspieranie takich

dziatan;

zatwierdzanie wymogow bezpieczenstwa (np. poziomow sprawdzania pracownikow)

w przypadku stanowisk o szczeg6lnie wrazliwym charakterze w odniesieniu do CIS;

zatwierdzanie wyboru produktoéw kryptograficznych 1 produktow klasy TEMPEST

wykorzystywanych do zapewnienia bezpieczenstwa CIS;

zatwierdzanie lub w odpowiednich przypadkach uczestniczenie we wspdlnym

zatwierdzaniu migdzysystemowego potaczenia CIS z innymi CIS; oraz

konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za
bezpieczenstwo 1 przedstawicielami uzytkownikow w zwiazku z kontrola ryzyka
naruszenia bezpieczenstwa, w szczegolnosci z ryzykiem szczatkowym, jak rowniez

warunkami i okoliczno$ciami poswiadczenia zatwierdzenia.

45. Organ ds. akredytacji bezpieczenstwa SGR jest odpowiedzialny za przyznawanie akredytacji

wszystkim CIS dziatajacym pod nadzorem SGR.
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46.

47.

48.

Odpowiedni SAA panstwa cztonkowskiego jest odpowiedzialny za przyznawanie akredytacji
CIS oraz jego czg$ciom sktadowym dziatajacym pod nadzorem danego panstwa

cztonkowskiego.

Wspolna Rada ds. Akredytacji Bezpieczenstwa (SAB) jest odpowiedzialna za wydawanie
akredytacji CIS dziatajacym pod nadzorem zaréwno organu ds. akredytacji bezpieczenstwa
SGR, jak i SAA panstw cztonkowskich. W sktad tej rady wchodzi po jednym przedstawicielu
SAA z kazdego panstwa cztonkowskiego, a w jej obradach uczestniczy przedstawiciel SAA

z Komisji. Inne podmioty posiadajace potaczenia z danym CIS sa zapraszane do uczestnictwa

w obradach, gdy omawiany jest ten system.

Obradom SAB przewodniczy przedstawiciel organu ds. akredytacji bezpieczenstwa SGR.
SAB podejmuje decyzje na zasadzie konsensusu przedstawicieli SAA z instytucji, panstw
cztonkowskich i innych podmiotéw posiadajacych potaczenia z danym CIS. SAB sporzadza
okresowe sprawozdania ze swojej dziatalnosci i przedstawia je Komitetowi

ds. Bezpieczefstwa oraz informuje ona komitet o wszystkich po§wiadczeniach akredytacji.

Operacyjny organ ds. zabezpieczania informacji

Operacyjny organ ds. zabezpieczania informacji odpowiada za:

(a) opracowanie dokumentacji bezpieczenstwa zgodnie z politykami bezpieczenstwa
1 wskazowkami technicznymi dotyczacymi bezpieczenstwa, zwtaszcza SSRS, w tym
o$wiadczenia o ryzyku szczatkowym, SecOP 1 planu kryptograficznego w ramach

procesu akredytacji CIS;

(b) uczestnictwo w wyborze i testowaniu technicznych srodkéw bezpieczenstwa, urzadzen
1 oprogramowania dla poszczeg6lnych systemoéw, nadzorowanie ich wdrazania
1 dopilnowanie, by byly one w bezpieczny sposob instalowane, konfigurowane

1 konserwowane zgodnie z odno$na dokumentacja bezpieczenstwa;
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uczestnictwo w wyborze $rodkow bezpieczenstwa i1 urzadzen klasy TEMPEST, jezeli
jest to wymagane na podstawie SSRS, i dopilnowanie, by byty one w bezpieczny
sposob instalowane i konserwowane we wspotpracy z organem ds. zabezpieczania

informacji;

(d) monitorowanie wdrazania i stosowania SecOP; w stosownych przypadkach moze zleci¢
wiascicielowi systemu operacyjne obowiazki w zakresie bezpieczenstwa;

(e) =zarzadzanie produktami kryptograficznymi i pracg z ich wykorzystaniem, dopilnowanie
nadzoru nad obiektami kryptograficznymi i kontrolowanymi oraz, jesli jest to
wymagane, zapewnienie wytwarzania zmiennych kryptograficznych;

(f) przeprowadzanie przegladow i testow analizy bezpieczenstwa, w szczegolnosci w celu
sporzadzenia odno$nych sprawozdan o ryzyku, zgodnie z wymogami SAA;

(g) zapewnianie szkolenia w zakresie zabezpieczenia informacji w odniesieniu do
poszczegbdlnych CIS;

(h)  wdrazanie srodkéw ochrony sieci w odniesieniu do poszczegolnych CIS i stosowanie
tych srodkow.
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ZALACZNIK 1V

ZARZADZANIE INFORMACJAMI NIEJAWNYMI

I.  WPROWADZENIE

1. Niniejszy zatacznik zawiera przepisy dotyczace wprowadzania w zycie art. 10. Okres$la on
srodki administracyjne stuzace kontroli informacji niejawnych UE na wszystkich etapach ich
istnienia, co ma pomoc powstrzymywac od zamierzonego lub przypadkowego narazenia na
szwank bezpieczenstwa takich informacji lub ich utraty, wykrywac takie przypadki i usuwaé
ich skutki.

II. ZARZADZENIE KLAUZULAMI TAJNOSCI
Klauzule tajnosci i oznaczenia

2. Informacjom nadaje si¢ klauzulg tajnosci, jezeli nalezy chroni¢ ich poufnos¢.

3. Zaokreslenie klauzuli tajnos$ci 1 poczatkowe rozpowszechnianie informacji odpowiada
wytworca informacji niejawnych UE.

4.  Klauzulg tajnosci informacji niejawnych UE okresla si¢ zgodnie z art. 2 ust. 2 niniejszej
decyzji 1 poprzez odniesienie do polityki bezpieczenstwa, ktora ma by¢ przyjgta zgodnie
z art. 3 ust. 3.

5. Klauzulg tajnosci wskazuje si¢ wyraznie i poprawnie, niezaleznie od tego, czy informacje
niejawne UE maja posta¢ przekazu pisemnego, ustnego, elektronicznego czy jakakolwiek
inng forme.

6.  Klauzula informacji niejawnych UE nie moze by¢ zawyzona ani zanizona.

10715/09 pas/DS/anm 79

ZALACZNIK TV CAB LIMITE PL



7. Poszczegbdlne czegsci danego dokumentu (np. strony, punkty, sekcje, zataczniki, dodatki,
zataczone dokumenty i uzupelnienia) moga wymagaé réznych klauzul i zostaja odpowiednio

oznaczone, takze wtedy, gdy sa przechowywane w formie elektroniczne;.

8. Ogolna klauzula dokumentu lub akt jest co najmniej tak wysoka, jak klauzula tej czesci
dokumentu, ktora zostata oznaczona najwyzsza klauzula tajnosci. W przypadku zestawiania
informacji pochodzacych z ré6znych zrodet sprawdza sig ostatecznag wersj¢ dokumentu w celu
okreslenia jego ogolnej klauzuli bezpieczenstwa, gdyz moze istnie¢ koniecznos$¢ nadania mu

klauzuli wyzszej niz klauzule jego poszczegolnych czesci.

9. W stopniu, w jakim jest to mozliwe, dokumenty, ktdrych czgsci objgte sa roznymi klauzulami,
sa zestawiane w taki sposob, aby cze¢sci objgte roznymi klauzulami mozna bylto tatwo

zidentyfikowac 1 w razie konieczno$ci rozdzielié.

10. Klauzula pisma lub noty zawierajacych zataczniki ma taki poziom jak najwyzsza klauzula
nadana tym zalacznikom. Wytworca wyraznie wskazuje, jaka klauzula ma by¢ nadana
takiemu pismu lub nocie po ich oddzieleniu od zalacznikow, stosujac w tym celu

odpowiednie oznaczenie towarzyszace klauzuli, np.:

CONFIDENTIEL UE
Bez zatacznikéw RESTREINT UE.

Oznaczenia

11. Oprdcz jednego z oznaczen towarzyszacych klauzuli tajnosci okreslonych w art. 2 ust. 2

informacje niejawne UE moga by¢ opatrzone dodatkowymi oznaczeniami, takimi jak:

(a) dane identyfikujace wytworce;

(b) wszelkie oznaczenia zastrzegajace, kody stowne lub akronimy okreslajace obszar
dziatalnosci, do ktérego odnosi si¢ dany dokument, szczegdlny sposob dystrybucji
dokumentu na podstawie zasady ograniczonego dostgpu lub ograniczenia w zakresie

wykorzystania;
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12.

13.

14.

(c) oznaczenia dotyczace mozliwosci ujawnienia;

(d) w odpowiednich przypadkach data lub konkretne wydarzenie, po ktorych klauzula

nadana tym informacjom moze zosta¢ obnizona lub zniesiona.

Skrocone oznaczenia towarzyszqce klauzulom
W celu oznaczenia poziomu klauzuli pojedynczych ustepdéw tekstu mozna stosowac
standardowe skrdcone oznaczenia towarzyszace klauzulom. Skroty nie zastgpuja oznaczen

towarzyszacych klauzulom w pelnym brzmieniu.

W celu wskazania poziomu klauzuli sekcji lub ciagltych fragmentow tekstu krotszych niz
jedna strona w dokumentach niejawnych UE mozna stosowa¢ nastgpujace standardowe

skroty:

TRES SECRET UE TS-UE
SECRET UE S-UE
CONFIDENTIEL UE C-UE

RESTREINT UE R-UE

Tworzenie dokumentow niejawnych UE

Przy tworzeniu dokumentu niejawnego UE:

(a) kazda strona jest wyraznie oznaczana klauzula tajnosci;

(b) kazda strona zostaje opatrzona numerem;

(¢) nadokumencie umieszczane sa numer referencyjny i temat, ktory nie stanowi informacji

niejawnej, chyba ze z jego oznakowania wynika inaczej;
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(d) dokument zostaje opatrzony data;

(e) nakazdej stronie dokumentéw o klauzuli SECRET UE lub wyzszej, ktore maja zostaé

rozpowszechnione w kilku kopiach, umieszczany jest numer kopii.

ObniZanie i znoszenie klauzul tajnosci nadanych informacjom niejawnym UE

15. W momencie wytwarzania informacji niejawnych UE wytworca wskazuje, o ile to mozliwe,
czy z dang data lub w nastgpstwie konkretnego wydarzenia klauzula nadana informacjom
niejawnym UE moze zosta¢ obnizona lub zniesiona. Wytwoércy informacji oznaczonych
klauzula RESTREINT UE wskazuja date lub konkretne wydarzenie, kiedy klauzula zostaje

zniesiona, chyba ze maja uzasadnione powody, aby tego nie robic.

16. SGR przeprowadza regularne przeglady informacji niejawnych UE znajdujacych si¢ w jego
posiadaniu, by stwierdzi¢, czy dana klauzula tajno$ci ma nadal zastosowanie. SGR tworzy
system stuzacy do przegladu klauzul tajnosci nadanych zarejestrowanym informacjom
niejawnym UE, ktdérych jest wytworca, nie rzadziej niz co pig¢ lat. Taki przeglad nie jest
konieczny, jezeli wytworca wskazal na samym poczatku, Ze klauzula nadana danym
informacjom zostanie automatycznie obnizona lub zniesiona, a informacje te zostaty

odpowiednio oznaczone.

III. REJESTRACJA INFORMACJI NIEJAWNYCH UE DO CELOW
BEZPIECZENSTWA

Przepisy ogolne

17. Do celow niniejszej decyzji rejestracja do celow bezpieczenstwa (zwana dalej ,,rejestracja’)
oznacza stosowanie procedur umozliwiajacych zidentyfikowanie w kazdej chwili posiadacza
dokumentu niejawnego oraz zarejestrowanie etapow istnienia tego dokumentu, w tym jego

zniszczenia.
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18. Rejestrowane sa wszystkie dokumenty o klauzuli CONFIDENTIEL UE i wyzszej lub
o klauzulach stanowiacych ich odpowiedniki. Dokumenty takie sa rejestrowane przez
kancelarig¢ tajna, ktora jest odpowiedzialna za rejestracje w danej jednostce organizacyjnej,
kazdorazowo w momencie ich wptynigcia do jednostki organizacyjnej lub wystania z tej
jednostki. W przypadku CIS procedury rejestracji moga by¢ stosowane w ramach dziatan

samego CIS.

19. Zarejestrowane dokumenty niejawne podlegaja w miar¢ mozliwosci wymianie miedzy
kancelariami tajnymi. Dokumenty te sa dostarczane odbiorcy przez odpowiedzialng za nie

kancelarig tajna.

20. Fakt rejestracji zapisywany jest w rejestrze lub przy uzyciu elektronicznego narzgdzia
rejestracji. Zarejestrowane informacje stanowia niezb¢dne minimum stuzace wytacznie do
zidentyfikowania danego dokumentu, takie jak numer referencyjny, temat, data,

a w stosownych przypadkach numer kopii.

21. Osoba posiadajaca zarejestrowany dokument niejawny potwierdza jego posiadanie przez
podpisanie pokwitowania. Pokwitowanie zawiera zasadniczo tylko informacje jawne, takie
jak numer referencyjny dokumentu, numer rejestracji, datg, a w stosownych przypadkach

numer kopii dokumentu.

22. Informacje niejawne wymieniane z panstwem trzecim lub organizacja migdzynarodowa sa
rejestrowane w osobnych rejestrach tworzonych dla poszczegoélnych stron trzecich. Rejestry
sa oddzielone od pozostatych informacji na temat rejestracji. W kancelariach tajnych rejestry
przechowuje si¢ w taki sposob, aby informacje niejawne pochodzace od roznych stron

trzecich byty rozdzielone.

23. Glowna kancelaria tajna w SGR prowadzi rejestr wszystkich informacji niejawnych
udostgpnionych przez Rade i SGR panstwom trzecim i organizacjom migdzynarodowym

1 wszystkich informacji niejawnych otrzymanych od tych panstw i organizacji.

24. Rada zatwierdza polityke bezpieczenstwa dotyczaca rejestrowania informacji niejawnych UE

do celow bezpieczenstwa.
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25.

26.

27.

28.

System kancelarii tajnych

Dla kazdej jednostki organizacyjnej w SGR 1 w administracji krajowej panstw
cztonkowskich, w ktorych odbywa si¢ praca z wykorzystaniem informacji niejawnych UE,
okresla si¢ odpowiedzialng kancelarig tajna. Kancelarie tajne dbaja o to, by praca

z wykorzystaniem informacji niejawnych UE, co do ktorych istnieje obowiazek rejestracji,

odbywata si¢ w jednostkach organizacyjnych zgodnie z niniejsza decyzja.

Kancelarie tajne otrzymuja, rejestruja, kopiuja, dystrybuuja, przechowuja i niszcza informacje
niejawne o klauzuli CONFIDENTIEL UE i wyzszej. Zadania te moga by¢ wykonywane

w ramach jednej kancelarii tajnej lub przez powotanie oddzielnych kancelarii tajnych. Jesli
jest to konieczne ze wzgledéw organizacyjnych, powotywane sa podlegle kancelarie tajne

bedace czgsciami danej kancelarii tajne;.

Kancelarie tajne uznaje si¢ za strefy zabezpieczone okreslone w zataczniku II.

Osoba zarzadzajaca kancelaria tajna ds. informacji niejawnych UE jest odpowiedzialna za:

(a) przechowywanie aktualnego wykazu wszystkich kancelarii tajnych, z ktorymi zwykle

wymienia informacje niejawne;

(b) przechowywanie aktualnego wykazu wszystkich sprawdzonych pod wzglgdem
bezpieczenstwa osob w jednostkach organizacyjnych, wobec ktorych kancelaria tajna

ma obowiazki rejestracyjne;

(c) dopilnowanie, by kancelaria tajna regularnie przeprowadzala szczegélowa
inwentaryzacj¢ wszystkich informacji niejawnych UE, za ktore jest odpowiedzialna.
Uwaza sig, ze kancelaria jest odpowiedzialna za dokument, jesli fizycznie go posiada,
posiada zaswiadczenie od odbiorcy, do ktorego dokument ten zostal przekazany,
posiada certyfikat zniszczenia tego dokumentu lub posiada instrukcjg o obnizeniu lub

zniesieniu klauzuli tajnosci tego dokumentu;

(d) przechowywanie wykazu podlegtych jej kancelarii tajnych;
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29.

30.

VIII.

31.

32.

33.

34.

(e) dopilnowanie, by podlegte kancelarie tajne przesytaty wyniki wszelkich inwentaryzacji

kancelarii tajnej, ktorej podlegaja, w terminie wyznaczonym przez t¢ kancelarig tajna;

Kancelarie tajne ds. informacji o klauzuli TRES SECRET UE

W panstwach cztonkowskich i w SGR wyznacza si¢ kancelarig tajna bedaca gtownym
organem otrzymujacym i przesytajacym informacje niejawne o klauzuli TRES SECRET UE.
W razie koniecznos$ci mozna wyznaczy¢ podlegle kancelarie tajne do pracy z wykorzystaniem
takich informacji do celow rejestracji. Podlegaja one gtownej kancelarii tajnej ds. informacji

o klauzuli TRES SECRET UE.

Takie podlegte kancelarie tajne nie moga przekazywaé¢ dokumentow o klauzuli

TRES SECRET UE bezposrednio innym podlegtym kancelariom podlegajacym tej same;j
glownej kancelarii tajnej ds. informacji o klauzuli TRES SECRET UE bez wyraznego
upowaznienia z jej strony. Kazda wymiana dokumentow o tej klauzuli pomigdzy dwiema
podlegtymi kancelariami niepodlegajacymi tej samej glownej kancelarii tajnej ds. informacji
o klauzuli TRES SECRET UE odbywa si¢ za posrednictwem gtownych kancelarii tajnych
ds. informacji o klauzuli TRES SECRET UE.

KOPIOWANIE I TLUMACZENIE DOKUMENTOW NIEJAWNYCH UE

Do kopiowania lub ttumaczenia dokumentéw o klauzuli TRES SECRET UE potrzebna jest

wczesniejsza pisemna zgoda ich wytworcy.

Jezeli wytworca dokumentow o klauzuli SECRET UE i nizszej nie zglosil zastrzezen co do
ich kopiowania lub ttumaczenia, dokumenty takie mozna kopiowac lub thumaczy¢ na zlecenie

posiadacza.

Kopie zarejestrowanych dokumentéw niejawnych moga by¢ przygotowywane i

dystrybuowane wylacznie przez odpowiedzialna kancelarig tajna.

Srodki bezpieczenstwa, ktore odnosza si¢ do oryginatu dokumentu, maja zastosowanie do

jego kopii 1 thumaczen.
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35.

36.

37.

38.

39.

FIZYCZNE PRZEWOZENIE INFORMACJI NIEJAWNYCH UE

Fizyczne przewozenie informacji niejawnych podlega §rodkom ochronnym okreslonym

w pkt 37-49 ponizej. Gdy informacje niejawne UE sa przewozone z uzyciem srodkow
elektronicznych, niezaleznie od przepisow art. 10 ust. 4, ponizsze srodki ochronne moga by¢
uzupehione odpowiednimi technicznymi §rodkami zaradczymi zgodnie z wytycznymi
wlasciwej wladzy bezpieczenstwa, tak aby zminimalizowac¢ ryzyko utraty lub narazenia na

szwank bezpieczenstwa informacji.

Wiasciwe wiadze bezpieczenstwa w SGR 1 w panstwach cztonkowskich wydaja instrukcje

dotyczace przewozenia informacji niejawnych UE zgodnie z przepisami niniejszej decyzji.

W obrebie jednego budynku lub grupy budynkow stanowiqcej zamknietq calosé

Informacje niejawne UE przewozone w ramach budynku lub grupy budynkow stanowiace;]

zamknigta calo$¢ sa zakrywane, aby nie mozna byto zobaczy¢ ich tresci.
W ramach budynku lub grupy budynkow stanowiacej zamknigta cato$¢ informacje o klauzuli

TRES SECRET UE sa przewozone w zabezpieczone] kopercie, na ktorej znajduje si¢ jedynie

nazwisko adresata.

W obrebie panstwa czlonkowskiego

Opakowanie
Informacje o klauzuli CONFIDENTIEL UE i1 wyzszej przewozone migdzy budynkami lub
obiektami w jednym panstwie cztonkowskim sa opakowane w taki sposob, by chroni¢ je

przed ujawnieniem nieuprawnionym osobom. Zastosowanie maja nastgpujace zasady:

(a) informacje sa zamknigte w dwoch mocnych nieprzezroczystych kopertach;
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(b)

(©

(d)

(e)

wewngtrzna koperta jest zamknigta, opatrzona wtasciwym oznaczeniem dokumentu
towarzyszacym klauzuli oraz wszelkimi dodatkowymi oznaczeniami, a takze pelna

nazwa i adresem odbiorcy;

koperta zewngtrzna opatrzona jest nazwa 1 adresem odbiorcy;

na kopercie zewngtrznej nie umieszcza si¢ informacji o klauzuli znajdujacych si¢

wewnatrz dokumentdw ani o tym, ze koperta zawiera informacje niejawne UE;

jezeli informacje niejawne UE sa przewozone za posrednictwem stuzb kurierskich, na
kopercie zewngtrznej znajduje si¢ wyrazny napis: ,,wylacznie za posrednictwem stuzb

kurierskich”.

40. Informacje oznaczone klauzula RESTREINT UE przewozi si¢ co najmniej w jednej

nieprzezroczystej kopercie. Na kopercie brak jest oznaczen wskazujacych, ze zawiera ona

informacje niejawne UE.

Przewozenie

41. Fizyczny przewoz informacji o klauzuli SECRET UE migdzy budynkami lub obiektami

w obregbie jednego panstwa cztonkowskiego odbywa si¢ nastgpujaco:

(a) za posrednictwem wojskowych lub rzadowych stuzb kurierskich;
(b) zaposrednictwem krajowych ustug pocztowych lub prywatnych stuzb kurierskich,
zgodnie z krajowymi przepisami ustawowymi i wykonawczymi;
(c) osobiscie, pod warunkiem ze:
(1)  w przypadku rejestrowanych informacji niejawnych UE fakt ten jest
udokumentowany w odpowiednich rejestrach;
(i) informacje niejawne UE przez caly czas znajduja si¢ w posiadaniu osoby je
przewozacej, chyba ze sa przechowywane zgodnie z wymogami okreslonymi
w zalaczniku II;
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(ii1)) informacje niejawne UE nie sa po drodze otwierane ani czytane w miejscach

publicznych;

(iv) odno$ne osoby informuje si¢ o ich obowiazkach w zakresie bezpieczenstwa;

(v) w odpowiednich przypadkach odno$nym osobom wydaje sig list kurierski.

42. Fizyczny przewoz informacji o klauzuli TRES SECRET UE migdzy budynkami lub
obiektami w jednym panstwie cztonkowskim odbywa si¢ zgodnie z pkt 41 ppkt a).

Z jednego panstwa czlonkowskiego do drugiego

43. Informacje niejawne UE przewozone z jednego panstwa cztonkowskiego do drugiego sa

opakowane zgodnie z pkt 39 1 40.

44. Fizyczny przewoz informacji o klauzuli SECRET UE z jednego panstwa cztonkowskiego do

drugiego odbywa si¢ nastgpujaco:

(a) zaposrednictwem wojskowych lub dyplomatycznych stuzb kurierskich;

(b) za posrednictwem krajowych ustug pocztowych lub prywatnych stuzb kurierskich,

zgodnie z krajowymi przepisami ustawowymi 1 wykonawczymi;

(c) osobiscie, pod warunkiem ze:

(1) w przypadku rejestrowanych informacji niejawnych UE fakt ten jest

udokumentowany w odpowiednich rejestrach;

(i)  informacje niejawne UE przez caly czas znajduja si¢ w posiadaniu osoby je
przewozacej, chyba ze sa przechowywane zgodnie z wymogami okreslonymi

w zataczniku II;
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(i11))  informacje niejawne UE nie sa po drodze otwierane ani czytane w miejscach

publicznych;

(iv)  odno$ne osoby informuje si¢ o ich obowiazkach w zakresie bezpieczenstwa;

(v) odno$na osoba posiada list kurierski zawierajacy informacje o paczce

1 upowazniajacy ja do przewozenia tej paczki.

45. Fizyczny przew6z informacji niejawnych o klauzuli TRES SECRET UE z jednego panhstwa
cztonkowskiego do drugiego nastepuje zgodnie z pkt 44 ppkt a).

Z terytorium UE do panstwa trzeciego

46. Informacje niejawne UE przewozone z terytorium UE do panstwa trzeciego sa opakowane

zgodnie z pkt 39 1 40.

47. Fizyczny przewoz informacji o klauzuli SECRET UE z terytorium UE do panstwa trzeciego
odbywa si¢ nastgpujaco:

(a) za posrednictwem wojskowych lub dyplomatycznych stuzb kurierskich;
(b) osobiscie, pod warunkiem ze:
(1) na paczce znajduje si¢ urzgdowa pieczgc lub sposdb zapakowania wskazuje na to,
ze jest to przesytka urzegdowa 1 nie powinna podlega¢ kontroli celnej ani kontroli

bezpieczenstwa;

(1)) odno$na osoba posiada list kurierski zawierajacy informacje o paczce i

upowazniajacy ja do przewozenia tej paczki.
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48.

49.

VI.

50.

51.

52.

53.

54.

Informacje o klauzuli RESTREINT UE moga by¢ przewozone takze za posrednictwem

krajowych ustug pocztowych lub prywatnych stuzb kurierskich.

Fizyczny przewo6z informacji niejawnych o klauzuli TRES SECRET UE z terytorium UE do
panstwa trzeciego nastgpuje zgodnie z pkt 47 ppkt a).

NISZCZENIE DOKUMENTOW NIEJAWNYCH UE

Dokumenty niejawne UE, ktére nie sa juz potrzebne, moga zosta¢ zniszczone bez uszczerbku

dla odpowiednich przepisow ustawowych i wykonawczych dotyczacych archiwizowania.

Dokumenty podlegajace rejestracji zgodnie z art. 10 ust. 2 sa niszczone przez odpowiedzialng
kancelari¢ tajna na polecenie posiadacza lub wtasciwego organu. Rejestry 1 inne informacje

dotyczace rejestracji sa odpowiednio uaktualniane.

W odniesieniu do dokumentow niejawnych o klauzuli SECRET UE lub TRES SECRET UE
niszczenie przebiega w obecnosci swiadkow, ktorzy zostali sprawdzeni pod wzgledem

bezpieczenstwa co najmniej do poziomu klauzuli niszczonego dokumentu.

Osoba dokonujaca rejestracji, a w stosownym przypadku takze §wiadek podpisuja certyfikat
zniszczenia, ktory zostaje umieszczony w dokumentacji kancelarii tajnej. Protokoty

zniszczenia dokumentéw o klauzuli TRES SECRET UE przechowuje si¢ w kancelarii tajnej
przez okres dziesigciu lat, a dokumentéw o klauzuli CONFIDENTIEL UE i SECRET UE —

przez okres trzech lat.

Dokumenty niejawne, w tym dokumenty o klauzuli RESTREINT UE, sa niszczone przy
zastosowaniu metod, ktore spetniaja odpowiednia europejska normeg lub normy rownowazne
lub sa zatwierdzone przez panstwa cztonkowskie zgodnie z krajowymi technicznymi

normami, tak by nie mogty zosta¢ catkowicie lub czgsciowo odtworzone.
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VII. KONTROLE I WIZYTY OCENIAJACE

55.  Uzycie terminu ,,kontrola” oznacza ponizej kazda

- kontrole zgodnie z art. 10 ust. 3, art. 15 ust. 2 lit. e), f) oraz g); lub

- wizytg oceniajaca zgodnie z art. 12 ust. 5,

stuzaca ocenie skutecznosci srodkow wdrozonych, aby chroni¢ informacje niejawne UE.

56. Kontrole przeprowadza si¢ m.in., aby:

(a) dopilnowac przestrzegania okreslonych w niniejszej decyzji wymaganych norm

minimalnych w zakresie ochrony informacji niejawnych UE;

(b) podkresli¢ znaczenie bezpieczenstwa i skutecznej kontroli ryzyka wewnatrz

kontrolowanych podmiotow;

(c) zaleci¢ $rodki zaradcze majace ztagodzi¢ konkretne skutki, jakie moze powodowaé

utrata poufnosci, integralnosci lub dostgpnosci informacji niejawnych; oraz

(d) ulepszy¢ istniejace programy, opracowane przez wtadze bezpieczenstwa, dotyczace

szkolen 1 upowszechniania wiedzy w dziedzinie bezpieczenstwa.

57. Przed koncem kazdego roku kalendarzowego Rada przyjmuje na nastgpny rok program
kontroli przewidziany w art. 15 ust. 1 lit. ¢). Konkretne daty kazdej kontroli sa okreslane
w porozumieniu z dang agencja lub organem UE, panstwem cztonkowskim, panstwem

trzecim lub organizacja migdzynarodowa.
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58.

59.

60.

61.

62.

Prowadzenie kontroli

Kontrole przeprowadzane sa, aby sprawdzi¢ odnosne zasady, przepisy i procedury stosowane
przez kontrolowany podmiot oraz stwierdzi¢, czy praktyki w nim stosowane odpowiadaja
minimalnym normom okre$lonym w niniejszej decyzji i przepisom dotyczacym wymiany

informacji niejawnych z tym podmiotem.

Kontrole sa przeprowadzane w dwoch etapach. Przed sama kontrola w razie potrzeby
organizowane jest posiedzenie przygotowawcze z odno$nym podmiotem. Po spotkaniu
przygotowawczym zespot kontrolny ustala, w porozumieniu z wymienionym podmiotem,
szczegdlowy program kontroli obejmujacy wszystkie obszary bezpieczenstwa. Zespot
kontrolny ma dostgp do wszystkich miejsc, w ktorych odbywa sig praca z wykorzystaniem

informacji niejawnych UE, w szczegdlnosci do kancelarii tajnych i punktéw objetych CIS.

Odpowiedzialno$¢ za prowadzenie kontroli w krajowych administracjach panstw
cztonkowskich oraz w panstwach trzecich 1 organizacjach migdzynarodowych ponosi
wspolny zespot kontrolny SGR 1 Komisji Europejskiej w petni wspotpracujacy z urzgdnikami

kontrolowanego jednostki.

Kontrole agencji lub organéw UE prowadzone sa przez Biuro ds. Bezpieczenstwa SGR przy
wsparciu ekspertow wladz bezpieczenstwa kraju, w ktorym znajduje si¢ agencja lub organ.
W kontroli moze bra¢ udziat dyrekcja ds. bezpieczenstwa Komisji Europejskiej, jezeli

prowadzi regularng wymiang informacji niejawnych UE z dang agencja lub organem.

Komitet ds. Bezpieczenstwa dokonuje szczegélowych ustalen co do wsparcia ze strony
ekspertow NSA podczas kontroli w agencjach 1 organach UE oraz panstwach trzecich

1 organizacjach migdzynarodowych.
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Sprawozdania 7 kontroli

63. Pod koniec kontroli kontrolowanemu podmiotowi przedstawiane sa gldéwne wnioski
1 zalecenia. Nastgpnie pod nadzorem witadzy bezpieczenstwa SGR (Biuro
ds. Bezpieczenstwa) sporzadzane jest sprawozdanie z kontroli. W przypadku gdy zostaty
zaproponowane dziatanie naprawcze i zalecenia, w sprawozdaniu nalezy zamiesci¢
odpowiednio szczegdtowe dane uzasadniajace dojscie do takich wnioskéw. Sprawozdanie

przekazywane jest wlasciwym organom kontrolowanego podmiotu.

64. W przypadku kontroli przeprowadzanych w krajowych administracjach panstw

czlonkowskich:

(a) projekt sprawozdania z kontroli zostanie przekazany odno$nej NSA w celu
sprawdzenia, czy jest on poprawny pod wzglgdem merytorycznym i czy nie zawiera

informacji oznaczonych klauzula wyzsza niz RESTREINT UE;

o ile NSA danego panstwa cztonkowskiego nie wystapia o wstrzymanie ogdlnej dystrybuciji,
sprawozdania z kontroli przekazywane sa cztonkom Komitetu ds. Bezpieczenstwa oraz
dyrekcji ds. bezpieczenstwa Komisji Europejskiej; sprawozdanie otrzymuje klauzule

RESTREINT UE;

Pod nadzorem witadzy bezpieczenstwa SGR (Biuro ds. Bezpieczenstwa) przygotowywane jest
okresowe sprawozdanie majace na celu uwypuklenie doswiadczen nabytych w wyniku

kontroli w panstwach cztonkowskich w danym okresie.

65. W przypadku wizyt oceniajacych w panstwach trzecich i organizacjach migdzynarodowych
sprawozdanie przekazywane jest cztonkom Komitetu ds. Bezpieczenstwa oraz dyrekeji
ds. bezpieczenstwa Komisji Europejskiej. Sprawozdanie opatrzone jest co najmniej klauzula
RESTREINT UE. Wszystkie dziatania naprawcze sa weryfikowane podczas nastgpnej wizyty,

a sprawozdanie na ich temat przekazywane jest Komitetowi ds. Bezpieczenstwa.
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66. W przypadku kontroli w agencjach i organach UE sprawozdanie z kontroli przekazywane jest
cztonkom Komitetu ds. Bezpieczenstwa oraz dyrekcji ds. bezpieczenstwa Komisji
Europejskiej. Projekt sprawozdania z kontroli przekazywany jest odno$nej agencji lub organu
w celu sprawdzenia, czy jest on zgodny z faktami 1 czy nie zawiera informacji oznaczonych
klauzula wyzsza niz RESTREINT UE. Wszystkie dziatania naprawcze sa weryfikowane
podczas nastgpnej wizyty, a sprawozdanie na ich temat przekazywane jest Komitetowi

ds. Bezpieczenstwa.

67. Wladza bezpieczenstwa SGR przeprowadza regularne kontrole jednostek organizacyjnych

w SGR w celach przedstawionych w pkt 56.

Lista kontrolna

68. Wiladza bezpieczenstwa SGR (Biuro ds. Bezpieczenstwa) sporzadza i uaktualnia liste
kontrolna wykorzystywang podczas kontroli bezpieczenstwa i zawierajaca kwestie, ktore
nalezy sprawdzi¢ w trakcie inspekcji. Lista kontrolna przekazywana jest Komitetowi

ds. Bezpieczenstwa.

69. Informacji niezbednych do uzupeltnienia listy kontrolnej udziela, w szczegdlnosci podczas
kontroli, personel zajmujacy si¢ kontrola bezpieczenstwa w jednostce, w ktorej
przeprowadzana jest kontrola. Po wypeieniu listy kontrolnej szczegétowymi odpowiedziami
opatruje si¢ ja klauzula tajnosci w porozumieniu z kontrolowana jednostka. Lista ta nie jest

cze$cia sprawozdania z kontroli.
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ZALACZNIK V

BEZPIECZENSTWO PRZEMYSLOWE

I. WPROWADZENIE

1. Niniejszy zatacznik zawiera przepisy dotyczace wprowadzania w zycie art. 11. Ustanawia on
ogolne przepisy w zakresie bezpieczenstwa majace zastosowanie do podmiotow
prowadzacych dziatalnos¢ przemystowa lub inng podczas negocjacji poprzedzajacych
zawarcie umowy oraz na wszystkich etapach istnienia umow niejawnych zawartych przez

SGR.

2. Rada zatwierdza polityke bezpieczenstwa przemystowego, w szczegolnosci szczegdlowe
wymogi w odniesieniu do FSC, dokumentu okreslajacego aspekty bezpieczenstwa (zwanego

dalej ,,SAL”), wizyt, przekazywania i przewozenia informacji niejawnych UE.

II. ELEMENTY DOTYCZACE BEZPIECZENSTWA W UMOWIE NIEJAWNEJ

Przewodnik nadawania klauzul (SCG)

3. Przed ogloszeniem zaproszenia do sktadania ofert lub zawarciem umowy niejawnej SGR,
jako instytucja zamawiajaca, okresla klauzulg tajnosci wszelkich informacji, ktore nalezy
dostarczy¢ oferentom i wykonawcom, jak rowniez klauzulg tajnosci wszelkich informacji,
ktore maja by¢ wytworzone przez wykonawcg. W tym celu SGR opracowuje SCG, ktoéry

nalezy stosowa¢ podczas wykonywania umow.

4. Do okre$lania klauzuli tajno$ci r6znych elementow umowy niejawnej zastosowanie maja

nastepujace zasady:
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(a) podczas opracowywania SCG, SGR uwzglednia wszystkie odpowiednie aspekty
bezpieczenstwa, w tym klauzulg nadang informacjom, ktore ich wytworca przekazat

i ktorych wykorzystanie zatwierdzil do celow umowy;

(b) ogodlna klauzula tajnosci umowy nie moze by¢ nizsza od najwyzszej klauzuli tajnosci

wsrod jej elementow; oraz

(c) w odpowiednich przypadkach SGR dziata w porozumieniu z NSA/DSA lub
jakimikolwiek innymi zainteresowanymi wladzami bezpieczenstwa na wypadek
jakichkolwiek zmian klauzul tajnos$ci informacji wytworzonych przez wykonawcow lub
przekazanych im podczas wykonywania umowy oraz wprowadzania wszelkich

odno$nych zmian do SCG.

Dokument okreslajqcy aspekty bezpieczenstwa (SAL)

5. Wymogi bezpieczenstwa dotyczace poszczegolnych umow opisane sa w SAL. SAL
w odpowiednich przypadkach zawiera SCG 1 stanowi integralng czg¢$¢ niejawnej umowy

o wykonawstwo lub podwykonawstwo.

6.  SAL zawiera przepisy zobowiazujace wykonawce lub podwykonawce do przestrzegania
minimalnych norm przedstawionych w niniejszej decyzji. Nieprzestrzeganie tych

minimalnych norm moze spowodowac rozwigzanie umowy.

Instrukcje bezpieczenstwa programu/projektu (PSI)

7. W zaleznosci od zakresu programow lub projektow obejmujacych dostep do informacji
niejawnych UE, pracg z ich wykorzystaniem lub ich przechowywanie, organ wyznaczony do
zarzadzania danym programem lub projektem moze sporzadzi¢ specjalne instrukcje
bezpieczenstwa programu/projektu (zwane dalej ,,PSI”). PSI wymagaja zatwierdzenia przez
NSA/DSA panstw cztonkowskich lub jakakolwiek inna wiasciwa wladza bezpieczenstwa

uczestniczaca w programie/projekcie i moga zawiera¢ dodatkowe wymogi bezpieczenstwa.
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I11.

10.

11.

SWIADECTWO BEZPIECZENSTWA PRZEMYSLOWEGO (FSC)

FSC przyznawane jest przez NSA lub DSA, lub jakiekolwiek inne wtasciwe wladze
bezpieczenstwa panstwa cztonkowskiego w celu zaswiadczenia zgodnie z krajowymi
przepisami ustawowymi i wykonawczymi, ze dany podmiot prowadzacy dziatalnos¢
przemystowa lub inna jest w stanie zapewni¢ w swoich obiektach ochrong informacji
niejawnych UE odpowiednia do okreslonego poziomu klauzuli. Swiadectwo to przedstawiane
jest SGR, bedacemu instytucja zamawiajaca, przed dostarczeniem informacji niejawnych UE
wykonawcy, podwykonawcy, potencjalnemu wykonawcy lub potencjalnemu podwykonawcy,

lub umozliwieniem im dostepu do takich informac;ji.
Przy wydawaniu FSC odpowiednie NSA lub DSA sprawdzaja przynajmniej, czy:

a)  podmiot prowadzacy dziatalno$¢ przemystowa lub inna stworzyt w obiekcie system
bezpieczenstwa, ktory obejmuje wszystkie odpowiednie srodki bezpieczenstwa
niezbgdne do ochrony informacji lub materiatéw niejawnych o klauzuli

CONFIDENTIEL UE lub wyzszej zgodnie z minimalnymi normami niniejszej decyzji;

b)  status bezpieczenstwa osobowego kadry zarzadzajacej, wtascicieli i pracownikow,
ktorzy maja mie¢ dostgp do informacji niejawnych o klauzuli CONFIDENTIEL UE lub
wyzszej, zostat ustalony zgodnie z wymogami okreslonymi w zataczniku I do niniejsze;j

decyzji;

c) podmiot prowadzacy dziatalno$¢ przemystowgq lub inng powotat urzgdnika
ds. bezpieczenstwa obiektow, ktory jest odpowiedzialny wobec kierownictwa za

egzekwowanie obowiazkow dotyczacych bezpieczenstwa w obregbie tego podmiotu.

Wycofanie FSC przez odnosne NSA/DSA lub jakakolwiek inna wlasciwa wladza
bezpieczenstwa upowaznia SGR, jako instytucje zamawiajaca, do rozwiazania umowy

niejawnej lub wykluczenia oferenta z postgpowania.

W stosownych przypadkach SGR powiadamia — jako instytucja zamawiajaca — odpowiednie
NSA/DSA lub jakiekolwiek inne wtasciwe wladze bezpieczenstwa o tym, ze FSC jest

wymagane na etapie poprzedzajacym zawarcie umowy lub do wykonywania umowy.
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12.

13.

Iv.

14.

15.

16.

17.

Instytucja zamawiajaca nie zawiera umowy niejawnej z wybranym oferentem, zanim nie
otrzyma potwierdzenia od NSA/DSA lub jakiejkolwiek innej wlasciwej wiadzy
bezpieczenstwa panstwa cztonkowskiego, w ktorym zarejestrowany jest ten wykonawca lub

podwykonawca, ze w zaleznos$ci od wymogu wydane zostato wlasciwe FSC.

NSA/DSA lub jakakolwiek inna wlasciwa wtadza bezpieczenstwa, ktéry wydat FSC,

powiadamiaja instytucj¢ zamawiajaca o wszelkich zmianach dotyczacych FSC.

NIEJAWNE UMOWY O WYKONAWSTWO I PODWYKONAWSTWO

Jezeli informacje niejawne UE przekazywane sa oferentowi na etapie poprzedzajacym
zawarcie umowy, zaproszenie do zlozenia oferty zawiera przepis zobowiazujacy oferenta,
ktory nie przedlozy oferty lub ktory nie zostanie wybrany, do zwrotu wszystkich dokumentoéw

niejawnych w okreslonym terminie.

Po przyznaniu niejawnej umowy o wykonawstwo lub podwykonawstwo SGR, jako instytucja
zamawiajaca, powiadamia NSA/DSA lub jakakolwiek inna wlasciwa wladza bezpieczenstwa

wykonawcy lub podwykonawcy o zawartych w tej umowie przepisach bezpieczenstwa.

W przypadku rozwiazania takich uméw SGR, jako instytucja zamawiajaca, lub, w stosownym
przypadku, NSA/DSA lub jakakolwiek inna wtasciwa wtadza bezpieczenstwa niezwtocznie
powiadamiaja o tym fakcie NSA/DSA lub jakakolwiek inng wtasciwa wladzg bezpieczenstwa

panstwa czlonkowskiego, w ktorym zarejestrowany jest wykonawca lub podwykonawca.

Z reguty od wykonawcy lub podwykonawcy wymaga si¢ zwrotu do instytucji zamawiajacej
wszelkich posiadanych przez niego informacji niejawnych UE po rozwiazaniu niejawne;j

umowy o wykonawstwo lub podwykonawstwo.

10715/09 pas/DS/anm 98
ZALACZNIK V CAB LIMITE PL



18.

19.

20.

21.

22.

23.

W SAL okresla si¢ przepisy szczegotowe dotyczace niszczenia informacji niejawnych UE

podczas wykonywania umowy lub po jej rozwiazaniu.

Jezeli wykonawca lub podwykonawca sa upowaznieni do zachowania informacji niejawnych
UE po rozwiazaniu umowy, nadal speiniane sa minimalne normy zawarte w niniejszej decyzji

1 wykonawca lub podwykonawca nadal chronia poufno$¢ informacji niejawnych UE.

Przed zleceniem podwykonawstwa czesci umowy niejawnej wykonawca uzyskuje zgode SGR
jako instytucji zamawiajacej. Wykonawca odpowiada za dopilnowanie, by wszystkie
czynnosci podwykonawcze byly podejmowane zgodnie z minimalnymi normami okreslonymi
w niniejszej decyzji i nie dostarcza informacji niejawnych UE podwykonawcy bez uprzednie;j

pisemnej zgody instytucji zamawiajace;.

Warunki, na ktérych wykonawca moze zleci¢ podwykonawstwo, sa okreslone w ofercie oraz
w umowie. Nie mozna zawrze¢ zadnej umowy podwykonawczej z podmiotami
prowadzacymi dziatalno$¢ przemystowa lub inng zarejestrowanymi w panstwie niebedacym
cztonkiem UE bez uprzedniego pisemnego upowaznienia ze strony SGR jako instytucji

zamawiajacej.

W odniesieniu do informacji niejawnych UE wytworzonych lub wykorzystywanych do pracy
przez wykonawce lub podwykonawce prawa przystugujace na wytwoércy sa wykonywane

przez instytucj¢ zamawiajaca.

WIZYTY W ZWIAZKU Z UMOWAMI NIEJAWNYMI

NSA/DSA panstw cztonkowskich, SGR 1 wykonawcy wspdlnie ustalaja wizyty w swoich
obiektach pracownikow lub przedstawicieli uczestniczacych w dziatalnosci przemystowej lub
innej wymagajacej dostepu do informacji o klauzuli tajnosci CONFIDENTIEL UE i SECRET

UE lub w przypadku koniecznos$ci dostepu do stref zabezpieczonych.
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24.

25.

26.

IX.

27.

28.

29.

Wizyty przeprowadzane w ramach takich umow sa ustalane z NSA/DSA lub jakimkolwiek
inng zainteresowana wtasciwa wtadza bezpieczenstwa. NSA/DSA lub jakakolwiek inna
wlasciwa wladza bezpieczenstwa moga jednak uzgodni¢ procedur¢ umozliwiajaca
bezposrednie ustalanie wizyt pracownikéw podmiotu prowadzacego dziatalno$¢ przemystowa

lub inna.

Wszystkie osoby wizytujace posiadaja odpowiednie PBO i podlegaja zasadzie ograniczonego
dostepu, co uprawnia je do dostepu do informacji niejawnych UE zwigzanych z umowa

zawarta przez SGR.

Osobom wizytujacym umozliwia si¢ dostgp wylacznie do informacji niejawnych UE

zwiazanych z celem wizyty.

PRZEKAZYWANIE I PRZEWOZENIE INFORMACJI NIEJAWNYCH UE

Do elektronicznego przekazywania informacji niejawnych UE zastosowanie maja odno$ne

przepisy art. 9 1 zalacznika III do niniejszej decyzji

Do fizycznego przewozenia informacji niejawnych UE zastosowanie maja odnosne przepisy
zalacznika IV do niniejszej decyzji zgodnie z krajowymi przepisami ustawowymi

1 wykonawczymi.

Do okreslania zabezpieczen obowiazujacych podczas fizycznego przewozenia informacji

niejawnych UE maja zastosowanie nastgpujace zasady:

(a) Dbezpieczenstwo zapewnia si¢ na wszystkich etapach przewozu oraz we wszelkich
okolicznosciach, poczawszy od miejsca wyjazdu do ostatecznego miejsca

przeznaczenia;

(b) stopien ochrony przystugujacy przesylce zalezy od najwyzszej klauzuli tajno$ci

materiatlu, ktory zawiera przesytka;

(¢) firmy dokonujace przewozu w stosownych przypadkach uzyskuja FSC. W takich
przypadkach pracownicy zajmujacy si¢ przesytka sa odpowiednio sprawdzani pod

wzgledem bezpieczenstwa zgodnie z niniejszym zalacznikiem;
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VIIL

30.

VIII.

31.

32.

(d) przed jakimkolwiek transgranicznym przemieszczeniem materiatow, ktérym nadano
klauzule CONFIDENTIEL UE lub SECRET UE, nadawca sporzadza plan przewozu,
ktory jest zatwierdzany przez odnosne NSA/DSA lub jakakolwiek inna zainteresowana

wlasciwa wiadza bezpieczenstwa;

(e) przejazdy odbywaja si¢ w miar¢ mozliwosci bezposrednio migdzy dwoma punktami

1 koncza sig tak szybko, jak pozwola na to okolicznosci;

(f) jezeli jest to mozliwe, trasy przebiegaja wylacznie przez terytoria panstw
cztonkowskich. Podréz trasami przebiegajacymi przez terytoria panstw innych niz
panstwa czlonkowskie UE powinna si¢ odbywaé wylacznie pod warunkiem
zatwierdzenia przez NSA/DSA lub jakakolwiek inna wlasciwa wtadza bezpieczenstwa

zarOwno panstwa nadawcy, jak i panstwa odbiorcy.

PRZEKAZYWANIE INFORMACJI NIEJAWNYCH UE WYKONAWCOM
ZNAJDUJACYM SIE W PANSTWACH TRZECICH

Informacje niejawne UE sa przekazywane wykonawcom i podwykonawcom znajdujacym si¢
w panstwach trzecich zgodnie ze §rodkami bezpieczenstwa uzgodnionymi przez SGR, jako
instytucje zamawiajaca, z NSA/DSA panstwa trzeciego, w ktérym zarejestrowany jest

wykonawca.

PRACA Z WYKORZYSTANIEM INFORMACJI NIEJAWNYCH O KLAUZULI
RESTREINT UE ORAZ PRZECHOWYWANIE TAKICH INFORMACJI

W porozumieniu z NSA/DSA panstwa cztonkowskiego SGR, jako instytucja zamawiajaca,
jest upowazniony na podstawie przepisow umownych do przeprowadzania wizyt w obiektach
wykonawcow/podwykonawcow, aby sprawdzi¢, czy spetnione sa odpowiednie srodki
bezpieczenstwa majace zapewnic¢ ochrong informacji niejawnych UE oznaczonych klauzula

RESTREINT UE zgodnie z wymogami umowy.

W zakresie, jaki jest wymagany na mocy krajowych przepisow ustawowych i wykonawczych,
NSA/DSA lub jakiekolwiek inne wtasciwe wtadze bezpieczefnistwa sa powiadamiane

o umowach zawierajacych informacje niejawne o klauzuli RESTREINT UE.
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33.

34.

35.

36.

W przypadku uméw zawierajacych informacje o klauzuli RESTREINT UE od wykonawcow,
podwykonawcow ani ich personelu nie wymaga si¢ posiadania FSC ani PBO, chyba ze

wymagaja tego krajowe przepisy ustawowe i wykonawcze panstw cztonkowskich.

Jako instytucja zamawiajaca, SGR analizuje odpowiedzi na zaproszenia do sktadania ofert
w przypadku umoéw, ktére wymagaja dostgpu do informacji o klauzuli RESTREINT UE,
niezaleznie od jakichkolwiek wymogdéw zwiazanych z FSC lub PBO naktadanych przez

krajowe przepisy ustawowe 1 wykonawcze.

Warunki, na ktéorych wykonawca moze zleci¢ podwykonawstwo, sa zgodne z pkt 20.

Jezeli umowa obejmuje przetwarzanie informacji niejawnych UE o klauzuli RESTREINT UE
przez CIS, ktéry eksploatuje wykonawca, SGR jako instytucja zamawiajaca lub inne
wiasciwe organy dopilnowuja, aby umowa okreslata niezbedne wymogi techniczne

1 administracyjne dotyczace akredytacji CIS, ktore sa proporcjonalne do szacowanego ryzyka

z uwzglednieniem wszystkich odpowiednich czynnikow.
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ZALACZNIK VI

WYMIANA INFORMACJI NIEJAWNYCH Z PANSTWAMI TRZECIMI
I ORGANIZACJAMI MIEDZYNARODOWYMI

I. WPROWADZENIE

1. Niniejszy zatacznik zawiera przepisy dotyczace wprowadzania w zycie art. 12.

II. RAMY REGULUJACE WYMIANE INFORMACJI NIEJAWNYCH

2. W przypadku gdy Rada stwierdza, Ze istnieje dlugoterminowa potrzeba wymiany informacji

niejawnych:
- zawarta zostaje umowa o bezpieczenstwie informacji lub
- zawarte zostaje porozumienie administracyjne,

zgodnie z art. 12 ust. 2 1 sekcjami II1 1 IV ponizej oraz na podstawie zalecenia Komitetu

ds. Bezpieczenstwa.

3. Jezeli informacje niejawne UE wytworzone do celow operacji EPB1O maja zosta¢ przekazane
panstwom trzecim lub organizacjom mi¢dzynarodowym uczestniczacym w takiej operacji,
a nie istnieja zadne z ram, o ktorych mowa w pkt 2, wymiana informacji niejawnych UE
Z uczestniczacym w operacji panstwem trzecim lub organizacja migdzynarodowa regulowana

jest na mocy:
- umowy ramowej w sprawie udziatu; lub
- umowy ad hoc w sprawie udziatu; lub

- jezeli nie zawarto zadnej z powyzszych umow — porozumienia administracyjnego ad

hoc.
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4.  Jezeli brak jest ram, o ktérych mowa w pkt 2 1 3, a podjeta zostaje decyzja o udostepnieniu
informacji niejawnych UE panstwu trzeciemu lub organizacji migdzynarodowej
w wyjatkowym trybie ad hoc zgodnie z sekcja VI ponizej, od tego panstwa trzeciego lub
organizacji miedzynarodowej nalezy uzyska¢ pisemna gwarancje, ze chronia one wszelkie
ujawnione im informacje niejawne UE zgodnie z podstawowymi zasadami 1 minimalnymi

normami bezpieczenstwa przedstawionymi w niniejszej decyzji.

III. UMOWY O BEZPIECZENSTWIE INFORMACJI

5. Umowy o bezpieczenstwie informacji okreslaja podstawowe zasady i minimalne normy
majace zastosowanie do wymiany informacji niejawnych migdzy UE a panstwem trzecim lub

organizacja migdzynarodowa.

6.  Umowy o bezpieczenstwie informacji przewiduja techniczne uzgodnienia wykonawcze,
dokonywane przez Biuro ds. Bezpieczenstwa SGR, dyrekcj¢ ds. bezpieczenstwa Komisji
Europejskiej oraz wlasciwe wladze bezpieczenstwa danego panstwa trzeciego lub dane;j
organizacji migdzynarodowe;j. Takie uzgodnienia wykonawcze uwzgledniaja stopien ochrony
przewidziany w przepisach, strukturach i procedurach bezpieczenstwa istniejacych
w odno$nym panstwie trzecim lub odnosnej organizacji migdzynarodowej. Uzgodnienia te

zatwierdzane sa przez Komitet ds. Bezpieczenstwa.

7. Nie wymienia si¢ zadnych informacji niejawnych UE droga elektroniczna, o ile nie zostato to
wyraznie przewidziane w umowie o bezpieczenstwie informacji lub technicznych

uzgodnieniach wykonawczych.

8. Umowy o bezpieczenstwie informacji przewiduja, ze przed wymiang informacji niejawnych
na mocy umowy Biuro ds. Bezpieczefistwa SGR oraz dyrekcja ds. bezpieczenstwa Komisji
Europejskiej zgodnie stwierdzaja, Zze strona otrzymujaca jest w stanie w satysfakcjonujacy

sposob chroni¢ i zabezpiecza¢ informacje jej dostarczone.

9.  Gdy Rada zawiera umowg o bezpieczenstwie informacji, dla kazdej ze stron umowy zostaje
wyznaczona kancelaria tajna, do ktorej — jako gtownego punktu — beda wptywacd i z ktorej

beda przekazywane informacje niejawne.
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10. Aby oceni¢ skuteczno$¢ przepisow, struktur i procedur bezpieczenstwa w odno$nym panstwie
trzecim lub organizacji migdzynarodowej, Biuro ds. Bezpieczenstwa SGR wraz z dyrekcja
ds. bezpieczenstwa w Komisji Europejskiej oraz w porozumieniu z tym panstwem trzecim lub
organizacja migedzynarodowa przeprowadza wizyty oceniajace. Wizyty takie przeprowadzane

sa zgodnie z odno$nymi przepisami zatacznika IV 1 obejmuja oceng:

(a) ram prawnych majacych zastosowanie do ochrony informacji niejawnych;

(b) wszelkich cech charakterystycznych polityki bezpieczenstwa oraz sposobu, w jaki
zorganizowana jest polityka bezpieczenstwa w panstwie trzecim lub organizacji
migdzynarodowej, co moze mie¢ wplyw na to, jaki najwyzsza klauzulg moga mie¢

wymieniane informacje niejawne;

(c) rzeczywiscie stosowanych §rodkow i procedur bezpieczenstwa; oraz

(d) procedur poswiadczania bezpieczenstwa osobowego dotyczacych klauzuli informacji

niejawnych UE, ktére maja by¢ udostgpniane.

11.  Zespot przeprowadzajacy wizytg oceniajaca w imieniu UE ocenia, czy obowiazujace
w danym panstwie trzecim lub organizacji migdzynarodowej przepisy i procedury dotyczace

bezpieczenstwa sa odpowiednie do ochrony informacji niejawnych UE o okres§lonej klauzuli.

12.  Whioski z takich wizyt przedstawiane sa w sprawozdaniu, na ktérego podstawie Komitet
ds. Bezpieczenstwa okresla najwyzsza klauzulg informacji niejawnych UE, ktére moga by¢
wymieniane z dang strona trzecia w postaci papierowej, a w odpowiednich przypadkach

elektronicznej, a takze wszelkie szczegdlne warunki wymiany informacji z ta strona.
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13. Nalezy dotozy¢ wszelkich staran, by przeprowadzi¢ pelna kontrolg bezpieczenstwa w danym
panstwie trzecim lub danej organizacji migdzynarodowej, zanim Komitet ds. Bezpieczenstwa
zatwierdzi uzgodnienia wykonawcze, aby okresli¢ charakter i skuteczno$¢ funkcjonujacego
tam systemu bezpieczenstwa. Jesli jednak nie jest to mozliwe, Komitet ds. Bezpieczenstwa
otrzymuje od Biura ds. Bezpieczenstwa SGR mozliwie najpetniejsze sprawozdanie,
sporzadzone w oparciu o posiadane przez to biuro informacje, w ktorym komitet
informowany jest o majacych zastosowanie przepisach dotyczacych bezpieczenstwa oraz
0 sposobie organizacji kwestii bezpieczenstwa w danym panstwie trzecim lub dane;j

organizacji migdzynarodowe;.

14. Komitet ds. Bezpieczenstwa moze zdecydowac, ze w oczekiwaniu na analiz¢ wynikéw wizyty
oceniajacej nie mozna udostepni¢ zadnych informacji niejawnych UE lub mozna udostgpnic
te informacje tylko do okreslonego poziomu klauzuli; komitet moze tez przedstawi¢ inne
konkretne warunki dotyczace udostgpniania informacji niejawnych UE danemu panstwu
trzeciemu lub danej organizacji migdzynarodowej. Biuro ds. Bezpieczenstwa SGR

powiadamia o tym dane panstwo trzecie lub dang organizacje migdzynarodowa.

15. Biuro ds. Bezpieczenstwa SGR, dziatajac w porozumieniu z danym panstwem trzecim lub
dang organizacja migdzynarodowa, w regularnych odstgpach czasu przeprowadza nastgpne
wizyty oceniajace, aby sprawdzié, czy istniejace uzgodnienia nadal odpowiadaja ustalonym

minimalnym normom.

16. Po wejsciu w zycie umowy o bezpieczenstwie informacji i rozpoczgciu wymiany informacji
niejawnych z danym panstwem trzecim lub dana organizacja migdzynarodowa Komitet
ds. Bezpieczefstwa moze zdecydowac o zmianie najwyzszej klauzuli informacji niejawnych
UE, ktére moga by¢ wymieniane w postaci papierowej lub elektronicznej, w szczegdlnosci

w wyniku jednej z kolejnych wizyt oceniajacych.
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IV.  POROZUMIENIA ADMINISTRACYJNE

17. Jezeli istnieje dlugoterminowa potrzeba wymiany z panstwem trzecim lub organizacja
migdzynarodowa informacji niejawnych o klauzuli z reguty nie wyzszej niz RESTREINT UE
1 jezeli Komitet ds. Bezpieczenstwa ustalit, ze dana strona nie dysponuje wystarczajaco
rozwini¢tym systemem bezpieczenstwa, tak aby bylo mozliwe zawarcie umowy
o bezpieczenstwie informacji, SG/WP moze, z zastrzezeniem zatwierdzenia przez Radg,
zawrze¢ porozumienie administracyjne z odno$nymi organami danego panstwa trzeciego lub

organizacji migdzynarodowe;.

18. Jezeli z pilnych przyczyn operacyjnych nalezy szybko utworzy¢ ramy wymiany informacji
niejawnych, Rada moze wyjatkowo zdecydowac¢ o zawarciu porozumienia administracyjnego

dotyczacego wymiany informacji o wyzszej klauzuli.

19. Porozumienia administracyjne z reguly maja posta¢ wymiany listow.

20. Przed faktycznym udostgpnieniem informacji niejawnych UE danemu panstwu trzeciemu lub
danej organizacji migdzynarodowej przeprowadzana jest wizyta oceniajaca, o ktdrej mowa
w pkt 10, a sprawozdanie przekazywane jest Komitetowi ds. Bezpieczenstwa, ktory ocenia je
jako zadowalajace. Jezeli jednak istnieja wyjatkowe powody do pilnej wymiany informacji
niejawnych UE, na ktore to powody zwraca si¢ uwage Rady, informacje niejawne UE moga
by¢ udostgpniane, pod warunkiem ze dotozy si¢ wszelkich staran, aby przeprowadzi¢ taka

kontrolg jak najszybciej.

21. Nie wymienia si¢ zadnych informacji niejawnych UE droga elektroniczna, o ile nie zostato to

wyraznie przewidziane w porozumieniu administracyjnym.
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V. WYMIANA INFORMACJI NIEJAWNYCH W KONTEKSCIE OPERACJI EPBiO

22. Umowy ramowe w sprawie udziatu reguluja uczestnictwo panstw trzecich lub organizacji
migdzynarodowych w operacjach EPB10. Umowy takie zawieraja przepisy o udostgpnianiu
informacji niejawnych UE wytwarzanych do celow operacji EPBiO uczestniczacym w nich
panstwom trzecim lub organizacjom migdzynarodowym. Najwyzszy poziom klauzuli
informacji niejawnych UE, ktére moga by¢ wymieniane, okreslany jest we wspolnym

dzialaniu ustanawiajacym kazda z operacji EPBiO.

23.  Umowy ad hoc w sprawie udzialu zawierane do celéw konkretnej operacji EPBiO zawieraja
przepisy o udostgpnianiu informacji niejawnych UE wytwarzanych do celow tej operacji
uczestniczacemu w niej panstwu trzeciemu lub organizacji migdzynarodowej. Najwyzszy
poziom klauzuli informacji niejawnych UE, ktére moga by¢ wymieniane, okreslany jest we

wspolnym dzialaniu ustanawiajacym dang operacj¢ EPBiO.

24. Porozumienia administracyjne ad hoc dotyczace uczestnictwa panstwa trzeciego lub
organizacji miedzynarodowej w konkretnej operacji EPBiO moga obejmowac¢ m.in.
udostegpnianie temu panstwu trzeciemu lub tej organizacji migdzynarodowej informacji
niejawnych UE wytworzonych do celow tej operacji. Porozumienia administracyjne ad hoc
tego rodzaju sa zawierane zgodnie z procedurami okreslonymi w sekcji IV pkt 171 18
powyzej. Najwyzszy poziom klauzuli informacji niejawnych UE, ktore moga by¢

wymieniane, okreslany jest we wspdlnym dzialaniu ustanawiajacym dana operacj¢ EPBiO.

25. Przed wdrozeniem przepisOw w sprawie udostgpniania informacji niejawnych UE na
warunkach okreslonych w pkt 22, 23 1 24 nie sa wymagane uzgodnienia wykonawcze ani

wizyty oceniajace.
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26. Jesli panstwo przyjmujace, na ktorego terytorium prowadzona jest operacja EPBiO, nie
zawarto umowy o bezpieczenstwie informacji ani porozumienia administracyjnego z UE
w zakresie wymiany informacji niejawnych, w przypadku konkretnej i natychmiastowe;j
potrzeby operacyjnej mozna zawrze¢ porozumienie administracyjne ad hoc. Mozliwos¢ ta
przewidziana jest we wspolnym dziataniu ustanawiajacym operacj¢ EPBiO. Informacje
niejawne UE udostgpnione w tych okoliczno$ciach ograniczone sa do informacji
wytworzonych do celéw operacji EPBiO i1 maja klauzulg nie wyzsza niz RESTREINT UE. Na
mocy takiego porozumienia administracyjnego ad hoc panstwo przyjmujace podejmuje si¢
ochrony informacji niejawnych UE zgodnie z minimalnymi normami, ktore nie moga by¢

mniej rygorystyczne niz normy okreslone w niniejszej decyzji.

27. Przepisy dotyczace informacji niejawnych, ktore maja by¢ zawarte w umowach ramowych
w sprawie udzialu, umowach ad hoc w sprawie udziatu i porozumieniach administracyjnych
ad hoc, o ktérych mowa w pkt 22-24, przewiduja, ze dane panstwo trzecie lub organizacja
migdzynarodowa dopilnowuje, by jego / jej personel oddelegowany do jakiejkolwiek operacji
chronit informacje niejawne UE zgodnie z zasadami bezpieczenstwa Rady i1 korzystajac
z dalszych wskazéwek wydanych przez wlasciwe organy, w tym struktur¢ dowodzenia

operacji.

28. Jesli uczestniczace w operacji panstwo trzecie lub organizacja miedzynarodowa zawrze
nastgpnie z UE umoweg o bezpieczenstwie informacji, zast¢puje ona wszelkie umowy ramowe
w sprawie udziatu, umowy ad hoc w sprawie udziatu i porozumienia administracyjne ad hoc

odnos$nie do wymiany informacji niejawnych UE i pracy z ich wykorzystaniem.

29. Nie zezwala si¢ na wymiang z panstwem trzecim lub organizacja migdzynarodowa informacji
niejawnych UE droga elektroniczng na mocy umowy ramowej w sprawie udziatu, umowy ad
hoc w sprawie udzialu i porozumienia administracyjnego ad hoc, o ile nie jest to wyraznie

przewidziane w tej umowie lub w tym porozumieniu.
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30. Informacje niejawne UE wytworzone do celéw operacji EPBiO moga by¢ udostgpnianie
pracownikom oddelegowanym do tej operacji przez panstwa trzecie lub organizacje
migdzynarodowe. Upowazniajac taki personel do dostgpu do informacji niejawnych UE
w obiektach lub w ramach CIS operacji EPBiO, nalezy odpowiednio zadba¢ o ztagodzenie
ryzyka utraty lub narazenia na szwank bezpieczenstwa informacji oraz zastosowac stuzace

temu $rodki (np. podziat na jednostki, rejestracja udostgpnianych informacji niejawnych UE).

VI. WYJATKOWE UDOSTEPNIANIE AD HOCINFORMACJI NIEJAWNYCH UE

31. Jesli nie ustanowiono ram zgodnie z powyzszymi sekcjami III-V, a Rada lub jeden z jej
organdw przygotowawczych stwierdza, ze istnieje wyjatkowa potrzeba udostgpnienia

informacji niejawnych UE panstwu trzeciemu lub organizacji migdzynarodowej, SGR:

(a) w miar¢ mozliwosci uzyskuje od wtadz bezpieczenstwa odno$nego panstwa trzeciego
lub odno$nej organizacji migdzynarodowej potwierdzenie, ze ich przepisy, struktury
1 procedury bezpieczenstwa gwarantuja ochrong udostgpnionych informacji niejawnych
UE zgodnie z normami nie mniej rygorystycznymi niz normy okreslone w niniejszej

decyzji;

(b) zwraca sig do Komitetu ds. Bezpieczenstwa, by na podstawie dostepnych informacji
wydat zalecenie dotyczace zaufania, jakie mozna poktada¢ w przepisach, strukturach
1 procedurach bezpieczenstwa w panstwie trzecim lub organizacji migdzynarodowe;j,

ktoérym maja zosta¢ udostgpnione informacje niejawne UE.

32. Jesli Komitet ds. Bezpieczenstwa wyda zalecenie, by udostepni¢ informacje niejawne UE,
sprawa zostaje przekazana COREPER-owi, ktory podejmuje decyzj¢ o udostgpnieniu tych

informacji.

33. Jesli Komitet ds. Bezpieczenstwa wyda zalecenie, by nie udostgpnia¢ informacji niejawnych

UE:

(a) w sprawach odnoszacych si¢ do WPZiB/EPBiO Komitet Polityczny i Bezpieczenstwa
omawia t¢ kwesti¢ i formutuje zalecenie dotyczace decyzji COREPER-u;
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(b) we wszystkich innych sprawach COREPER omawia t¢ kwesti¢ 1 podejmuje decyzje.

34. We wiasciwych przypadkach i po uzyskaniu wcze$niej pisemnej zgody wytwoércy informacji
COREPER moze postanowi¢ o udostgpnieniu informacji niejawnych wytacznie czgsciowo
lub wytacznie pod warunkiem uprzedniego obnizenia lub zniesienia klauzuli tajnosci lub tez
pod warunkiem, ze informacje, ktdre maja zosta¢ udostgpnione, przygotowane zostana bez

odniesienia do zrédta lub pierwotnej klauzuli tajnosci UE.

35. W nastgpstwie decyzji o udostgpnieniu informacji niejawnych UE, SGR przekazuje dany
dokument, ktory jest opatrzony oznaczeniem dotyczacym mozliwos$ci jego udostgpnienia,
wskazujacym panstwo trzecie lub organizacj¢ migdzynarodowa, ktérym zostaje udostgpniony.
Przed faktycznym udostgpnieniem lub w momencie udostgpniania rzeczona strona trzecia na
pismie zobowiazuje si¢ do ochrony informacji niejawnych UE, ktore otrzymuje, zgodnie

z podstawowymi zasadami 1 minimalnymi normami przedstawionymi w niniejszej decyzji.

VII. UPOWAZNIENIE DO UDOSTEPNIANIA INFORMACJI NIEJAWNYCH UE
PANSTWOM TRZECIM LUB ORGANIZACJOM MIEDZYNARODOWYM

36. Jezeli istnieja ramy wymiany informacji niejawnych z panstwem trzecim lub organizacja
migdzynarodowa zgodnie z pkt 2, Rada podejmuje decyzj¢ upowazniajaca SG/WP do
udostegpniania informacji niejawnych UE temu panstwu trzeciemu lub organizacji

migdzynarodowej, z zachowaniem zasady uzyskania zgody wytworcy.

37. Jezeli istnieja ramy wymiany informacji niejawnych z panstwem trzecim lub organizacja
migdzynarodowa zgodnie z pkt 3, SG/WP upowazniony jest do udostgpniania informacji
niejawnych UE zgodnie ze wspdlnym dzialaniem ustanawiajacym dang operacj¢ EPBiO oraz

z zachowaniem zasady uzyskania zgody wytworcy.

38.  SG/WP moze przenies¢ takie upowaznienie na urzednikow wysokiego szczebla w SGR lub

inne osoby, ktorych jest zwierzchnikiem.
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DODATKI

DODATEK A

Definicje

DODATEK B

Odpowiedniki klauzul tajnos$ci

DODATEK C
Wykaz krajowych wladz bezpieczenstwa (NSA)

DODATEK D
Wykaz skrotow
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DODATEK A

DEFINICJE

Do celéw niniejszej decyzji zastosowanie maja nastgpujace definicje:

»Akredytacja” oznacza formalny proces prowadzacy do stwierdzenia przez organ ds. akredytacji
bezpieczenstwa (SAA), ze okreslony system jest zatwierdzony do celow dziatania na
zdefiniowanym poziomie klauzuli tajnosci, w konkretnym trybie bezpieczenstwa w swoim
srodowisku operacyjnym oraz na poziomie ryzyka mozliwym do zaakceptowania, przy zalozeniu,
ze wdrozony zostat zatwierdzony zestaw zabezpieczen technicznych, fizycznych, organizacyjnych

1 proceduralnych;

,»Strefa administracyjna” — zob. zatacznik II pkt 12;

,»Zasoby” oznaczaja wszystkie elementy, ktore maja warto$¢ dla danej organizacji, prowadzenia

przez nia dziatan 1 ich ciagtosci, w tym zasoby informacyjne, ktore wspieraja misj¢ organizacji;

,Naruszenie bezpieczenstwa” — zob. art. 13 ust. 1;

»Etapy istnienia CIS” oznaczaja caly okres istnienia CIS, ktéry obejmuje powstanie pomystu,
opracowanie koncepcji, zaplanowanie, analiz¢ wymogow, zaprojektowanie, utworzenie, testowanie,

wdrozenie, dziatanie, konserwacj¢ 1 wycofanie z dziatania;

,Umowa niejawna” oznacza umowg zawierana przez SGR z wykonawca na dostawe towardw,
wykonanie rob6t lub §wiadczenie ustug, co wymaga dostgpu do informacji niejawnych UE lub

wytwarzania takich informacji badz wiaze si¢ z dostgpem do nich lub ich wytwarzaniem,;
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,Niejawna umowa o podwykonawstwo” oznacza umoweg zawierana przez wykonawcg¢ SGR
z innym wykonawca (tj. podwykonawca) na dostawe towarow, wykonanie robot lub §wiadczenie
ustug, co wymaga dostgpu do informacji niejawnych UE lub wytwarzania takich informacji badz

wiaze si¢ z dostgpem do nich lub ich wytwarzaniem,;

»System tacznosci i informacji” (,,CIS”) — zob. art. 9 ust. 2;

,Narazenie na szwank bezpieczenstwa” — zob. art. 13 ust. 2;

»Wykonawca” oznacza osobg fizyczna lub prawna posiadajaca zdolnos¢ prawna do zawierania

umow;

,Kryptogram” oznacza wynik szyfrowania informacji niejawnych UE przy pomocy zatwierdzonego

produktu kryptograficznego;

»,Material kryptograficzny” oznacza algorytmy kryptograficzne, sprzet 1 oprogramowanie
kryptograficzne, a takze produkty zawierajace szczegoty stosowania i zwigzang z nim
dokumentacjg oraz klucze do symetrycznych lub asymetrycznych mechanizméw

kryptograficznych;

»Specjalny bezpieczny tryb dziatania” oznacza tryb dziatania, w ktorym WSZYSTKIE osoby
posiadajace dostgp do systemu sa sprawdzane do celéw dostepu do informacji o najwyzszej

klauzuli tajnosci, jaki maja informacje wykorzystywane do pracy w ramach systemu, oraz podlegaja
wspodlnej zasadzie ograniczonego dost¢pu w odniesieniu do WSZY STKICH informacji

wykorzystywanych do pracy w ramach tego systemu.

,»(teboka ochrona” oznacza stosowanie pakietu srodkow bezpieczenstwa o r6znych poziomach

obrony;

»Wyznaczona wladza bezpieczenstwa” (,,DSA”) oznacza organ podporzadkowany krajowym
wladzom bezpieczenstwa panstwa cztonkowskiego, odpowiedzialny za informowanie podmiotow
prowadzacych dziatalno$¢ przemystowa lub inna o krajowej polityce w zakresie wszelkich kwestii
zwiazanych z bezpieczenstwem przemystowym oraz za udzielanie wskazowek 1 pomocy w ich
wdrazaniu. Zadania wyznaczonej wladzy bezpieczenstwa moga wykonywac krajowe wtadze

bezpieczenstwa lub jakiekolwiek inne wlasciwe organy;

,Dokument” oznacza kazda utrwalona informacje, bez wzgledu na jej forme fizyczna i cechy

charakterystyczne;

,,Obnizenie klauzuli tajno$ci” oznacza obnizenie poziomu klauzuli tajnos$ci;
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»Operacja EPBiO” oznacza wojskowa lub cywilna operacje zarzadzania kryzysowego realizowana

na mocy tytutu V Traktatu o Unii Europejskie;j;

,Informacje niejawne UE” — zob. art. 2 ust. 1;

»Swiadectwo bezpieczenstwa przemystowego” (,FSC”) oznacza stwierdzenie przez NSA lub DSA
w wyniku procedur administracyjnych, ze z punktu widzenia bezpieczenstwa dany obiekt jest

w stanie zapewni¢ wlasciwa ochrong informacji niejawnych UE do okreslonego poziomu klauzuli
oraz ze jego pracownicy, ktorzy potrzebuja dostepu do informacji niejawnych UE, zostali wtasciwie
sprawdzeni pod wzgledem bezpieczenstwa oraz poinformowani o odpowiednich wymogach

bezpieczenstwa niezbednych do uzyskania dostgpu do informacji niejawnych UE i do ich ochrony;

,Praca z wykorzystaniem” informacji niejawnych UE oznacza wszelkie mozliwe dziatania, ktorym
moga podlega¢ informacje niejawne UE na wszystkich etapach istnienia. Pojgcie to obejmuje
wytwarzanie tych informacji, ich przetwarzanie, przewozenie, obnizanie klauzul, znoszenie klauzul
oraz niszczenie. W przypadku CIS, obejmuje ono takze gromadzenie informacji, ich

przedstawianie, przekazywanie 1 przechowywanie;

,Posiadacz” oznacza osobg posiadajaca odpowiednie uprawnienia i podlegajaca zasadzie
ograniczonego dostgpu, znajdujaca si¢ w posiadaniu informacji niejawnych UE 1 w zwiazku z tym
odpowiedzialna za ich ochrong;

,Podmiot prowadzacy dziatalno$¢ przemystowa lub inng” oznacza podmiot zajmujacy si¢ dostawa
towarow, wykonywaniem robdt lub §wiadczeniem ustug; moze to by¢ podmiot prowadzacy
dziatalnos$¢ przemystowa, handlowa, ustugowa, naukowa, badawcza, edukacyjna lub rozwojowa lub
osoba prowadzaca wlasna dziatalnos$¢;

,Bezpieczenstwo przemystowe” — zob. art. 11 ust. 1;

,Informacje” oznaczaja wiedzg, ktéra mozna przekaza¢ w dowolnej postaci;

,Zabezpieczanie informacji” — zob. art. 9 ust. 1;

,Potaczenie migdzysystemowe” — zob. zalacznik III pkt 31;

10715/09 pas/DS/anm 115
DODATEK A CAB LIMITE PL



»Zarzadzanie informacjami niejawnymi” — zob. art. 10 ust. 1;

»,Materialy” oznaczaja jakikolwiek dokument lub dowolny mechanizm lub sprzet, juz wytworzone

lub bedace w trakcie wytwarzania;

,» Wielopoziomowy bezpieczny tryb dziatania” oznacza tryb dziatania, w ktérym NIE WSZYSTKIE
osoby posiadajace dostgp do CIS sa sprawdzane do celow dostgpu do informacji o najwyzszym
poziomie klauzuli tajnos$ci, jaki maja informacje wykorzystywane do pracy w ramach tego systemu,
oraz NIE WSZYSTKIE osoby posiadajace dostep do systemu podlegaja wspolnej zasadzie
ograniczonego dostepu w odniesieniu do informacji wykorzystywanych do pracy w ramach tego

CIS.

»Wytwodrca” oznacza instytucje, agencj¢ lub organ UE, panstwo cztonkowskie, panstwo trzecie lub
organizacj¢ migdzynarodowa, pod nadzorem ktdrej wytworzono informacje niejawne lub

wprowadzono je do struktur UE;

»Bezpieczenstwo osobowe” — zob. art. 7 ust. 1;

»Poswiadczenie bezpieczenstwa osobowego” (,,PBO”) oznacza jedno lub oba z ponizszych:

- »poswiadczenie bezpieczenstwa osobowego UE” (,,PBO UE”) do celow dostgpu do
informacji niejawnych UE oznacza decyzj¢ administracyjna organu powotujacego SGR
podjeta zgodnie z niniejsza decyzja po przeprowadzeniu przez wlasciwe organy
panstwa cztonkowskiego postgpowania sprawdzajacego, w ktorej to decyzji poswiadcza
si¢, ze danej osobie mozna do okreslonej daty udziela¢ dostgpu do informacji
niejawnych UE do okre§lonego poziomu klauzuli (CONFIDENTIEL UE lub wyzszej),
pod warunkiem Ze stwierdzono, iz osoba ta podlega zasadzie ograniczonego dostgpu;

o takiej osobie mowi sig, ze zostata ,,sprawdzona pod wzgledem bezpieczenstwa’;

10715/09 pas/DS/anm 116
DODATEK A CAB LIMITE PL



- ,krajowe poswiadczenie bezpieczenstwa osobowego” (,,krajowe PBO”) do celow
dostgpu do informacji niejawnych UE oznacza decyzj¢ administracyjna wtasciwego
organu panstwa cztonkowskiego podejmowana po przeprowadzeniu przez wlasciwe
organy panstwa cztonkowskiego postgpowania sprawdzajacego, w ktorej to decyzji
zaswiadcza sig, ze danej osobie mozna do okreslonej daty udziela¢ dostgpu do
informacji niejawnych UE do okre§lonego poziomu klauzuli (CONFIDENTIEL UE lub
wyzszej), pod warunkiem ze stwierdzono, iz osoba ta podlega zasadzie ograniczonego
dostepu; o takiej osobie mowi sig, ze zostata ,,sprawdzona pod wzgledem

bezpieczenstwa’;

,Certyfikat potwierdzajacy posiadanie poswiadczenia bezpieczenstwa osobowego” (,,CPBO”)
oznacza wydany przez wlasciwy organ certyfikat potwierdzajacy, ze dana osoba zostata
sprawdzona pod wzgledem bezpieczenstwa i posiada wazne krajowe PBO lub PBO UE, oraz
okreslajacy poziom klauzuli tajnosci informacji niejawnych UE, do jakich osoba ta moze mie¢
dostgp (CONFIDENTIEL UE lub wyzszy), okres wazno$ci odnosnego PBO oraz okres waznos$ci

samego certyfikatu.

,Bezpieczenstwo fizyczne” — zob. art. 8 ust. 1;

»Instrukcje bezpieczenstwa programu/projektu” (,,PSI”’) oznaczaja wykaz procedur bezpieczenstwa
stosowanych do okreslonego programu/projektu w celu ujednolicenia procedur bezpieczenstwa.
Instrukcje moga by¢ zmieniane podczas trwania programu/projektu;

»Rejestracja” — zob. zatacznik IV pkt 17;

,»Ryzyko szczatkowe” oznacza ryzyko, ktore pozostaje po wdrozeniu srodkdéw bezpieczenstwa

w CIS, przy zatozeniu, zZe nie przeciwdziata si¢ wszystkim zagrozeniom i ze nie wszystkie stabe

punkty mozna wyeliminowac;
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,»Ryzyko” oznacza prawdopodobienstwo, ze dane zagrozenie wykorzysta wewngtrzne 1 zewngtrzne
narazenia danej organizacji lub jakiegokolwiek systemu, z ktérego korzysta, i tym samym
spowoduje szkody dla tej organizacji i jej materialnych lub niematerialnych zasobow. Ryzyko

mierzone jest jako polaczenie prawdopodobienstwa wystapienia zagrozen oraz ich skutkow.

- »Akceptacja ryzyka” jest decyzja o zaakceptowaniu dalszego wystgpowania

okreslonego ryzyka szczatkowego po zmniejszeniu ryzyka;

- ,»Ocena ryzyka” polega na okreslaniu zagrozen i narazen oraz przeprowadzeniu

odnosnej analizy ryzyka, tj. analizy prawdopodobienstwa i skutkow;

- ,Powiadamianie o ryzyku” polega na upowszechnianiu wiedzy o ryzyku wsrod
spotecznosci korzystajacych z CIS, na informowaniu o takim ryzyku organéow

zatwierdzajacych 1 na sktadaniu sprawozdan z nich organom operacyjnym;

- »Zmniejszanie ryzyka” polega na tagodzeniu, usuwaniu lub redukowaniu ryzyka (przy
pomocy odpowiedniego polaczenia srodkow technicznych, fizycznych, organizacyjnych

lub proceduralnych), przenoszeniu lub monitorowaniu ryzyka;

»dtrefa zabezpieczona” — zob. zalacznik II pkt 12;

,Dokument okreslajacy aspekty bezpieczenstwa” (,,SAL”) oznacza zbidr specjalnych warunkow
umownych, wydany przez instytucj¢ zamawiajaca, stanowiacy integralng cz¢$¢ jakiejkolwiek
umowy niejawnej obejmujacej dostep do informacji niejawnych UE lub ich wytwarzanie,
okreslajacy wymogi bezpieczenstwa lub wskazujacy te elementy umowy, ktorych bezpieczenstwo

wymaga ochrony;

,»Przewodnik nadawania klauzul” (,,SCG”) oznacza dokument opisujacy niejawne elementy
programu lub umowy i okreslajacy majace zastosowanie poziomy klauzul. SCG moze by¢
rozszerzany podczas trwania programu lub umowy, a klauzule tajno$ci dla czgsci informacji moga
zosta¢ zmienione lub obnizone; jezeli SCG jest opracowany, to powinien by¢ czg$cia dokumentu

okreslajacego aspekty bezpieczenstwa;
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,Postgpowanie sprawdzajace w zakresie bezpieczenstwa” oznacza procedury dochodzeniowe
przeprowadzane przez wlasciwy organ danego panstwa cztonkowskiego zgodnie z jego przepisami
ustawowymi 1 wykonawczymi w celu uzyskania pewnosci, ze nie istnieja zadne niekorzystne
okolicznosci, ktére moglyby stanowi¢ przeszkode do udzielenia danej osobie krajowego PBO lub
PBO UE do celéw dostgpu do informacji niejawnych UE do okreslonego poziomu klauzuli
(CONFIDENTIEL UE lub wyzszej);

,Bezpieczny tryb dzialania” oznacza okreslenie warunkow dziatania CIS na podstawie klauzul
informacji wykorzystywanych do pracy oraz pozioméw poswiadczen jego uzytkownikow, ich
formalnych zatwierdzen dostgpu oraz podlegania zasadzie ograniczonego dostepu. Istnieja trzy
tryby dziatania, jezeli chodzi o pracg z wykorzystaniem informacji niejawnych lub przekazywanie

ich: tryb specjalny, tryb wzmozony i tryb wielopoziomowy;

,Proces kontroli ryzyka dla bezpieczenstwa” oznacza caty proces okreslania, kontrolowania
1 minimalizacji wystgpowania zwiazanych z ryzykiem wydarzen, ktére moga wplyna¢ na dana
organizacje lub jakikolwiek system przez nia uzywany. Obejmuje on wszystkie dzialania zwiazane

z ryzykiem, w tym oceng, zmniejszanie, akceptacj¢ i powiadamianie;

,»Wzmozony bezpieczny tryb dziatania” oznacza tryb dziatania, w ktérym WSZYSTKIE osoby
posiadajace dostep do systemu sa sprawdzane do celow dostepu do informacji o najwyzszym
poziomie klauzuli tajno$ci, jaki maja informacje wykorzystywane do pracy w ramach systemu, lecz
NIE WSZYSTKIE osoby posiadajace dostgp do systemu podlegaja wspolnej zasadzie
ograniczonego dostgpu w odniesieniu do informacji wykorzystywanych do pracy w ramach tego

systemu;

,Zagrozenie” oznacza potencjalng przyczyng niepozadanego incydentu, ktory moze skutkowac
szkoda dla organizacji lub jakiegokolwiek systemu przez nig uzywanego; zagrozenia takie moga
by¢ przypadkowe lub zamierzone (rozmys$lne) 1 obejmuja elementy zagrazajace, potencjalne cele 1

metody ataku;

,Narazenie” oznacza kazdego rodzaju staby punkt, ktory moze zosta¢ wykorzystany przez jedno
zagrozenie lub wigksza ich liczbg. Narazenie moze by¢ zaniechaniem lub moze odnosi¢ si¢ do
stabych punktow srodkéw kontroli, jesli chodzi o ich solidno$¢, wszechstronno$¢ lub spdjnosé;

narazenie moze mie¢ charakter techniczny, proceduralny, fizyczny, organizacyjny lub operacyjny.
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ODPOWIEDNIKI KLAUZUL TAJNOSCI

DODATEK B

UE TRES SECRET UE SECRET UE CONFIDENTIEL UE RESTREINT UE
Belsi Tres Secret (Loi 11.12.1998) Secret (Loi 11.12.1998) Confidentiel (Loi 11.12.1998) 1 L
clgla Zeer Geheim (Wet 11.12.1998) | Geheim (Wet 11.12.1998) | Vertrouwelijk (Wet 11.12.1998) | ¥Wag&d ponizej
Bulgaria CTporo cekpeTHo CexpeTHo INoBepurenno 3a cirykeOHO IoJI3BaHe
Republika e, ., P .
Czeska Pfisné tajné Tajné Diivérné Vyhrazené
Dania Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
. . . 2 . VS — Nur fiir den
Niemcy Streng geheim Geheim VS"— Vertraulich Dienstgebrauch
Estonia Téiesti salajane Salajane Konfidentsiaalne Piiratud
Greci Axpwg Andppnto Amoppnro Epmotevtico Tlepropropévng Xpnong
ecja Skrot: AATI Skrot: (AIT) Skrot: (EM) Skrét: (TTX)
Hiszpania Secreto Reservado Confidencial Difusion Limitada
Francja Tres Secret Défense Secret Défense Confidentiel Défense uwaga® ponizej
Irlandia Top Secret Secret Confidential Restricted
Wiochy Segretissimo Segreto Riservatissimo Riservato
Cvpr Axpwg Andppnro Amndppnto Epmotevtico IIepropropévng Xpnong
yp Skrot: (AAID) Skrét: (AIT) Skroét: (EM) Skrét: (I1X)
Lotwa Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litwa Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luksemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Wegry Szigortan titkos! Titkos! Bizalmas! Korlatozott terjesztésii!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Niderlandy Stg ZEER GEHEIM Stg GEHEIM Stg CONFIDENTIEEL Dep VERTROUWELIIK
Austria Streng Geheim Geheim Vertraulich Eingeschréinkt
Polska Scisle Tajne Tajne Poufne Zastrzezone
Portugalia Muito Secreto Secreto Confidencial Reservado
Rumunia Strict s?ciret de importanta Strict secret Secret Secret de serviciu
deosebitd
Stowenia Strogo tajno Tajno Zaupno Interno
Stowacja | Prisne tajné Tajné Déverné Vyhradené
Finlandia ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN | KAYTTO RAJOITETTU
. 4 Hemhg/Top secret Hemlig/Secret Hemlig/Confidential Hemlig/Restricted
Szwecja Hemlig av synnerlig Hemli Hemli Hemli
betydelse for rikets sdkerhet & & &
Zjednoczone : ;
Krélestwo Top Secret Secret Confidential Restricted
! Oznaczenie Restreinte / Beperkte Verspreiding nie jest w Belgii uznawane za klauzulg tajnosci. W Belgii pracuje si¢ z
wykorzystaniem informacji oznaczonych ,,RESTREINT UE” i chroni je w sposob nie mniej rygorystyczny, niz przewiduja to
normy i procedury opisane w zasadach bezpieczenstwa Rady Unii Europejskiej.
2 Niemcy: VS = Verschlusssache.
3 Francja nie stosuje klauzuli ,,RESTREINT” w swoim systemie krajowym. We Francji pracuje si¢ z wykorzystaniem
informacji oznaczonych ,,RESTREINT UE” i chroni je w sposéb nie mniej rygorystyczny, niz przewiduja to standardy
i procedury opisane w zasadach bezpieczenstwa Rady Unii Europejskie;j.
4 Szwecja: oznaczenia towarzyszace klauzulom tajnos$ci w gornym rze¢dzie sa uzywane przez organy obrony, za$ oznaczenia
w dolnym rzgdzie — przez inne organy.
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DODATEK C

WYKAZ KRAJOWYCH WEADZ BEZPIECZENSTWA (NSA)

BELGIA

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur
et Coopération au Développement

15, rue des Petits Carmes

B-1000 Bruxelles

Telefon sekretariatu: + 32/2/501 45 42

Faks: +32/2/501 45 96

BULGARIA

State Commission on Information Security
1A Angel Kanchev Str.

BG-1000 Sofia

Telefon: +359/2/921 5911

Faks: +359/2/987 3750

E-mail: dksi@government.bg

Strona internetowa: www.dksi.bg

REPUBLIKA CZESKA

Nérodni bezpe¢nostni ufad
(krajowe wtadze bezpieczenstwa)
Na Popelce 2/16

CZ-150 06 Praha 56

Telefon: +420/257 28 33 35
Faks: +420/257 28 31 10
E-mail: czech.nsa@nbu.cz
Strona internetowa: www.nbu.cz

DANIA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Seborg

Telefon: +45/33/14 88 88

Faks: +45/33/43 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Copenhagen ©

Telefon: +45/33/32 55 66

Faks: +45/33/93 13 20

NIEMCY

Bundesministerium des Innern
Referat OS 111 3

Alt-Moabit 101 D

D-11014 Berlin

Telefon: +49/30/18 681 1522
Faks: +49/30/18 681 1441

ESTONIA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn, Estonia

Telefon: +372/7170 113, +372/7170 117
Faks: +372/7170 213

E-mail: nsa@kmin.ee

GRECJA

I'evikd Emredeio EOvikng Apvvag (CEEGA)
Aroxkhadwn Atevbovon ZTpatioTikdv
[TAinpogoprev (AAZIT)

AtevBuvon Acpareiog Kot AVTITANpoPopLOV
YTT 1020 -Xolapyds (AbMva)

EMdda

Tniépwva: +30/210/657 20 45 (opeg
ypapeiov)

+30/210/657 20 09 (®peg ypapeiov)

®ag: +30/210/653 62 79

+30/210/657 76 12

Hellenic National Defence General Staff
(HNDGS)

Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telefon: + 30/210/657 20 45
+30/210/657 20 09

Faks: +30/210/653 62 79

+30/210/657 76 12
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HISZPANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
E-28023 Madrid

Telefon: + 34/91/372 50 00
Faks: +34/91/372 58 08

E-mail: nsa-sp@areatec.com

FRANCJA

Secrétariat général de la Défense Nationale
Service de Sécurité de Défense (SGDN/SSD)
51 Boulevard de la Tour-Maubourg

F-75700 Paris 07 SP

Telefon: + 33/1/71 75 81 77

Faks: +33/1/71 75 82 00

IRLANDIA

National Security Authority
Department of Foreign Affairs
76 - 78 Harcourt Street
Dublin 2

Irlandia

Telefon: + 353/1/ 478 08 22
Faks: +353/1/ 408 29 59

WLOCHY

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
D.L.S. - U.C.Se.

Via di Santa Susanna, 15

[-1187 Roma

Telefon: +39/06/611 742 66

Faks: +39/06/488 52 73

CYPR

YIIOYPTEIO AMYNAX

YTPATIQTIKO EIIITEAEIO TOY
YIIOYPT'OY

Efvicn Apyn Acedhretag (EAA)

Ymovpyeio Apvvog

Aewebdpog Eppavound Poion 41432
Agvkooio, Kompog

Tniépwva: +357/22/80 75 69, + 357/22/80
76 43, +357/22/80 77 64, +357/99 35 80 00
TnAeopordtomo: +357/22/30 23 51

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

CY-1432 Nicosia

Telefon: + 357/22/80 75 69, + 357/22/80 76
43, +357 /22/80 77 64, + 357/99 35 80 00
Faks: +357/22/30 23 51

LOTWA

National Security Authority
Constitution Protection Bureau of the
Republic of Latvia

P.O.Box 286

LV 1001, Riga

Telefon: +371/6702 54 18

Faks: +371/6702 54 54

E-mail: ndi@sab.gov.lv

LITWA

National Security Authority of the Republic
of Lithuania

Gedimino 40/1

LT-2600 Vilnius

Telefon: + 370/5/266 32 05

Faks: +370/5/266 32 00

LUKSEMBURG

Autorité nationale de Sécurité
Boite postale 2379

L-1023 Luxembourg

Telefon: + 352/2478 22 10 central
+352/2478 22 53 direct

Faks: +352/2478 22 43

WEGRY

Nemzeti Biztonsagi Feliigyelet
P.O. Box 2

HU-1357 Budapest

Telefon: + 361/346 96 52

Faks: +361/346 96 58

Strona internetowa: www.nbf.hu
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MALTA

Ministry of Justice and Home Affairs
P.O. Box 146

MT-Valletta

Telefon: +356/21 24 98 44

Faks: +356/25 69 53 21

NIDERLANDY

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

NL-2500 EA Den Haag

Telefon: + 31/70/320 44 00

Faks: +31/70/320 07 33

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

NL-2500 ES Den Haag
Telefon: + 31/70/318 70 60
Faks: +31/70/318 75 22

AUSTRIA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Telefon: +43/1/531 1525 94

Faks: +43/1/531 1526 15

POLSKA

Internal Security Agency

(Agencja Bezpieczenstwa Wewngtrznego —
ABW)

ul. Rakowiecka 2A

00-993 Warszawa

Telefon: +48/22/585 73 60

Faks: +48/22/585 85 09

E-mail: nsa@abw.gov.pl

Strona internetowa: www.abw.gov.pl

Military Counter-Intelligence Service
(Stuzba Kontrwywiadu Wojskowego)
Biuro Ochrony Informacji Niejawnych
Oczki 1

02-007 Warszawa

Telefon: +48/22/684 12 47

Faks: +48/22/684 10 76

E-mail: skw@skw.gov.pl

PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lisboa

Telefon: +351/213 031 710

Faks: +351/213 031 711

RUMUNIA

Romanian NSA - ORNISS

National Registry Office for Classified
Information

Oficiul Registrului National al Informatiilor
Secrete de Stat

4 Mures Street

RO-012275 Bucharest

Telefon: 00 4 021 224 58 30

Faks: 00 4 021 224 07 14

SEOWENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

SVN-1000 Ljubljana

Telefon: +386/1/478 13 90

Faks: +386/1/478 13 99

SLOWACJA

Narodny bezpecnostny trad
(krajowe wtadze bezpieczenstwa)
Budatinska 30

P.O. Box 16

SVK-850 07 Bratislava

Telefon: +421/2/68 69 23 14
Faks: +421/2/63 82 40 05

FINLANDIA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government
Telefon: + 358/9/160 56487
Faks: + 358/9/160 56494
E-mail: NSA@formin.fi
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SZWECJA
Utrikesdepartementet
SSSB

S-103 39 Stockholm
Telefon: + 46/8/405 54 44
Faks: +46/8/723 11 76

ZJEDNOCZONE KROLESTWO

UK National Security Authority
PO Box 60628

London SWI1P 9HA

Telefon: + 44/(0)20 7233 8181
Faks: +44/(0)20 7233 818
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DODATEK D

LIST OF ABBREVIATIONS
Acronym Meaning
AQUA Appropriately Qualified Authority
BPS Boundary Protection Services
CAA Crypto Approval Authority
CCTV Closed Circuit Television
CDA Crypto Distribution Authority
CFSP Common Foreign and Security Policy
CIS Communication and Information Systems
DSA Designated Security Authority
ESDP European Security and Defence Policy
EUCI EU Classified Information
EUSR EU Special Representative
FSC Facility Security Clearance
GSC General Secretariat of the Council
1A Information Assurance
IDS Intrusion Detection System
IT Information Technology
NSA National Security Authority
PSCC Personnel Security Clearance Certificate
PSI Programme/Project Security Instructions
SAA Security Accreditation Authority
SAB Security Accreditation Board
SAL Security Aspects Letter
SecOPs Security Operating Procedures
SCG Security Classification Guide
SG/HR Secretary-General of the Council/High Representative for the CFSP
SSRS System-Specific Security Requirement Statement
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