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des EU-Koordinators fiir die Terrorismusbekdampfung

fir den Rat/Européischen Rat

Betr.: Strategie der EU zur Terrorismusbekdmpfung — Diskussionspapier

Einleitung

Osama Bin Laden ist tot. Der Mensch Bin Laden wurde bei einem Einsatz amerikanischer Spezial-
einsatzkrifte in den Morgenstunden des 2. Mai getétet, seine Idee jedoch erhielt einen vernichten-
den Schlag durch die Umbriiche im Nahen Osten, die deutlich gemacht haben, wie irrelevant
Al-Qaidas Antworten auf die Ungerechtigkeiten in der muslimischen Welt sind. Zwar ist unklar,
welche Bedeutung er personlich noch hatte, aber er war gewiss zu einem lebenden Symbol der
Ideologie des von ihm begriindeten Al-Qaida-Netzwerks geworden. Al-Qaida wird auch weiterhin
alles tun, um Bin Ladens Image auszunutzen, und der Tod als solcher war schon oft ein medialer

Vorteil.
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Physisch wird Bin Laden nicht wiederauferstehen konnen. Wir miissen nun gewéhrleisten, dass
auch seine Ideen unwiederbringlich verschwinden — und mit ithnen die terroristischen

Vereinigungen, die sie hervorgebracht haben.

Bin Ladens Tod bedeutet nicht das Ende fiir Al-Qaida als Organisation und noch weniger fiir ihre
Ableger in Jemen, der Sahelzone und anderswo. Wie von mir bereits in fritheren Papieren ausge-
fiihrt, gibt es eine andauernde Bedrohung, die staindig neue Formen annimmt. Infolge des Todes von
Bin Laden wird ein Kampf um seine Nachfolge entbrennen, der moglicherweise mit Anschldgen
einhergeht, da die verschiedenen Akteure ihre Macht und ihr unverdndertes Gewicht unter Beweis
stellen wollen. Der Tod Bin Ladens an sich konnte auch ein auslosendes Moment dafiir sein, dass
radikalisierte Einzelpersonen die Schwelle zur Gewalt iiberschreiten. Wir miissen wachsam bleiben,
dabei aber darauf achten, dass unsere Reaktion nicht Teil des Problems wird. Es besteht das Risiko,
dass wir der Kern-Al-Qaida zu neuer Attraktivitéit verhelfen, indem wir ihre Bedeutung

uiberbetonen.

Wir haben jedoch jetzt Gelegenheit, mit unserer Argumentationslinie gegen Al-Qaidas Ideologie
wirklich voranzukommen. Die Notwendigkeit, nach dem Tod Bin Ladens schnell zu reagieren, hat
gezeigt, wie potenziell niitzlich die Systeme sind, die wir aufzubauen versucht haben, um die
Kommunikationsbeauftragten im Bereich der Terrorismusbekdmpfung zu vernetzen. Wenn sich die
Ereignisse des 11. Septembers zum zehnten Mal jéhren, bietet sich uns die ideale Gelegenheit, ein
Gesamtbild dessen zu zeichnen, was wir in diesem Zusammenhang tun, und dabei zu zeigen, wie
ein Anschlag, der eigentlich auf ein Auseinanderbrechen unserer Gesellschaft abzielte, uns in
Wirklichkeit starker gemacht hat (siehe Herausforderung I).

Die gegenwirtige Lage in Nordafrika birgt potenziell grofe Risiken, sie bietet aber auch eine grofie
Chance. Der Erfolg der Europédischen Union nach dem Inkrafttreten des Vertrags von Lissabon wird
daran gemessen werden, wie effektiv wir auf diese aullergewohnlichen Moglichkeiten reagieren
konnen, was gleichbedeutend mit der Frage ist, wie erfolgreich wir die damit verbundenen Risiken
bewiltigen konnen. Die Art und Weise, wie die autokratischen Regime des Nahen Ostens in der
Vergangenheit funktionierten — mit ihren repressiven und frei agierenden Sicherheitsdiensten und
der Nichtachtung von Rechtsstaatlichkeit und Menschenrechten —, hat letztlich Bedingungen ge-
schaffen, die der Verbreitung des Terrorismus und einer Radikalisierung sehr zutréglich waren. Re-
gierungen, die auf die Bediirfnisse der Menschen reagieren und die Bevolkerung reprisentieren, die
sich auf Rechtsstaatlichkeit stiitzen und die Menschenrechte achten, sind das beste Mittel, Missstin-
de zu bekdmpfen, die den Néhrboden fiir Terrorismus bilden kdnnen. Allerdings reicht Demokratie
allein nicht aus: Kriminalitdt, Terrorismus und religiése Spannungen bestehen durchweg auch in
seit langem funktionierenden Demokratien. Nach wie vor gibt es innerhalb und auf3erhalb der Re-
gion gewalttatige extremistische Vereinigungen, die weiterhin gegen Europa und die européischen
Interessen agieren werden. In Tunesien wurden bereits Personen verhaftet, die offenbar in

Verbindung mit Al-Qaida im Islamischen Maghreb stehen.
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Unabhéngig davon, ob die Verbindung wirklich vorhanden ist oder nur vorgetiuscht — sie ruft uns
jedenfalls in Erinnerung, dass ein Ableger von Al-Qaida in dem Gebiet aktiv ist. Ganz allgemein
erwarten wir von der neuen dgyptischen Regierung, dass sie in der Lage ist, Demonstrationen wirk-
sam zu kontrollieren und die 6ffentliche Ordnung aufrechtzuerhalten, was den Schutz von Minder-
heitenrechten einschlieft, doch muss dies so geschehen, dass kein Anlass zu Besorgnis hinsichtlich
der Menschenrechte besteht. Eine solche Erwartungshaltung setzt voraus, dass wir der dgyptischen
Regierung dafiir zumindest unsere Unterstiitzung anbieten. Am 15. Mai 2011 musste die dgyptische
Armee zum Schutz der Botschaft Israels todliche Gewalt anwenden. Wir miissen Agypten dabei

helfen, bessere Wege zu finden.

Wir stehen ganz klar vor einem Dilemma, wenn wir entscheiden miissen, ab welchem Zeitpunkt die
Institutionen in diesen Landern einen Grad an Legitimitét erreicht haben, der es rechtfertigt, dass
wir mit ihnen Gespréche iiber derartige Kernfragen der militdrischen Sicherheit aufnehmen. Fiir
unsere arabischen Partner im Reformprozess ist dieses Dilemma genauso grof3 wir fiir uns. In der
EU haben wir jedoch umfassende Erfahrung mit der praktischen Wirklichkeit bei der Reform tota-
litdrer Sicherheitsstrukturen hin zu einem Sicherheits- und Justizsystem, das Rechtsstaatlichkeit und
Menschenrechte achtet; diese Erfahrung riihrt von der Offnung Osteuropas nach dem Fall des
Eisernen Vorhangs. Historische Vergleiche sind niemals ganz korrekt, und manchmal wird geltend
gemacht, dass ein erheblicher Unterschied darin besteht, dass der Reformprozess in Osteuropa stets
auf die EU-Mitgliedschaft abgezielt hat. Die Lander der arabischen Welt konnten sich an den Erfah-
rungen der mittel- und osteuropdischen Lander mit einem erfolgreichen Wandel orientieren, sie
konnten aber auch nach anderen Modellen suchen. Wir sollten sie bei dieser Suche unterstiitzen,
diirfen dabei aber nicht vergessen, dass diese Modelle sich in jedem Fall in den Rahmen der interna-
tional anerkannten Normen der Menschenrechte und der Rechtsstaatlichkeit, fiir die die EU eintritt,
einfligen miissen. Es sollte es uns nicht verwundern, dass die Antworten, die sie finden, wahrschein-
lich Ahnlichkeit mit den Modellen haben, die von anderen reformorientierten Lindern, mit denen
die EU bereits eng zusammenarbeitet, angewandt werden. Auch wenn es fiir Einzelheiten noch zu
friih ist, so miissen wir doch in den nidchsten Monaten ein umfassendes Modell fiir die Unterstiit-
zung der Reform des Sicherheitssektors — und parallel dazu die Reform des Justizwesens — gemein-
sam mit den entstehenden demokratischen Regierungen der arabischen Welt entwickeln. Ich be-
griile es, dass die Reform des Sicherheitssektors und der Strafverfolgung in die gemeinsame Mittei-
lung der Kommission und der Hohen Vertreterin mit dem Titel "Eine neue Antwort auf eine Nach-
barschaft im Wandel" unter dem Abschnitt "Unterstiitzung 'vertiefter Demokratie" aufgenommen
wurde. AuBBerdem sehe ich erwartungsvoll dem politischen Dialog entgegen, der im Laufe dieses

Jahres zum Thema Justiz und Inneres im Rahmen des Stockholmer Programms stattfinden soll.
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Zwar gilt die Aufmerksamkeit Europas derzeit in hohem Malle Nordafrika, doch die Umstdnde des
Todes von Bin Laden zeigen auch, welch tiefgehenden Problemen wir gemeinsam mit Pakistan
gegeniiberstehen. Nirgends in der Welt besteht im Kontext der Terrorismusbekdmpfung ein
groflerer Bedarf an wirksamen, reaktionsfahigen Strukturen der Ziviljustiz und Zivilpolizei als in
Pakistan. Terrorismusbekdmpfung in Pakistan muss nicht nur in den Stammesgebieten, sondern

auch in den Stidten stattfinden, und die Armee allein kann nicht wirksam agieren.

Die EU hat damit begonnen, sich in dem sensiblen Bereich der Unterstiitzung der zivilen Rechts-
durchsetzung zu engagieren, doch wird fiir einen langfristigen Erfolg anhaltende und zunehmende
Unterstiitzung nétig sein. Dies ist nicht allein eine finanzielle Frage; in Anbetracht des Ausmal3es
der Veridnderungen, die eine solche Verschiebung der Macht hin zum Zivilsektor fiir Pakistan be-
deutet, wird es politischer Unterstiitzung auf den hochsten Ebenen bediirfen. Wir konnten erwigen,
fiir unsere Unterstiitzung der Entwicklung der Rechtsstaatlichkeit in Pakistan eine umfassende
Strategie zu erarbeiten, bei der Aspekte der Terrorismusbekdmpfung von allgemeineren Maf3nah-

men zur Verbesserung des Justizsystems flankiert werden.

Gegenwirtige Herausforderungen

Wie immer wird in der EU viel getan, um den Herausforderungen des Terrorismus zu begegnen.
Nachstehend erldutere ich, worin meiner Auffassung nach in den kommenden Monaten die wesent-
lichen Herausforderungen bei der Entwicklung von MaBnahmen in der Union zur Terrorismusbe-
kdmpfung bestehen. Zusitzlich dazu gibt es eine Reihe groferer Dossiers, zu denen die Arbeiten
schon gut vorangeschritten sind; insbesondere berét der Rat derzeit den Kommissionsvorschlag fiir
ein Fluggastdatensatzsystem der EU. Dieser Vorschlag ist ein hervorragendes Beispiel fiir die Art
der Informationserfassung, die nétig ist, um den immer vielfaltigeren Formen der terroristischen
Bedrohung beikommen zu koénnen. Das Reiseverhalten beispielsweise, das von Visums- und
Buchungsangaben abgeleitet werden kann, bietet die Moglichkeit, Personen aufzuspiiren und zu
beobachten, die terroristische Ausbildungslager in Konfliktgebieten besuchen und dann nach

Europa zurtickkehren.
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Andere Themen, an denen hinter den Kulissen gearbeitet wird, werden im Laufe des Jahres in den
Vordergrund treten. Eine dieser Fragen ist die eingangs erwihnte Unterstiitzung der Reform des
Sicherheitssektors in Nordafrika. Die GD Inneres arbeitet zurzeit intensiv an einem Vorschlag fiir
ein dem TFTP vergleichbares EU-System und wird dazu im Juli dieses Jahres ein Optionspapier
vorlegen. Ich habe mich bereits in der Vergangenheit zur Wichtigkeit solcher Initiativen geduBlert,
und ich werde mit den beteiligten Akteuren zusammenarbeiten, um sie auch in Zukunft voranzu-
bringen. Auferdem freue ich mich auf die weitere Zusammenarbeit mit dem Européischen Parla-
ment, durch die gewihrleistet werden soll, dass der Beitrag, den die EU-Organe zur Terrorismusbe-
kdmpfung innerhalb und auBlerhalb der EU leisten konnen, effektiv erbracht und beaufsichtigt wird.
Insbesondere stelle ich fest, dass der Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres wach-
sendes Interesse daran zeigt, die EU-MaBnahmen zur Terrorismusbekdmpfung zu bewerten. Ein
pragmatischer und effektiver Weg, der Forderung des EP nach mehr Bewertung nachzukommen,
konnte darin bestehen, dass die Kommission einen Gesetzgebungsvorschlag zur Durchfiihrung von
Artikel 70 des Vertrags iiber die Arbeitsweise der EU unterbreitet.

Ein wesentlicher Vorteil einer Strategie zur Terrorismusbekdmpfung besteht darin, dass sie die
stetige und konsequente Umsetzung von MalBBnahmen zur Terrorismusbekdmpfung anstelle einer
bloBen Reaktion auf etwaige Krisen erlaubt. Die Terrorismusbekédmpfung setzt allerdings auch eine
wirksame Krisenbewiltigung voraus. Die entsprechenden EU-Strukturen und -verfahren sind der-
zeit im Fluss und die mit der Terrorismusbekdmpfung befassten Kreise miissen dafiir sorgen, dass
sie sich aktiv an den verschiedenen Foren, in denen iiber die unterschiedlichen Dimensionen und
kiinftigen Aspekte diskutiert wird, beteiligen. Die Solidarititsklausel wird Gegenstand einer ge-
meinsamen Mitteilung der Kommission und des EAD sein (eventuell bis Ende 2011); die vorge-
schlagenen Durchfiihrungsvereinbarungen werden sowohl fiir Naturkatastrophen als auch fiir vom
Menschen verursachte Katastrophen gelten. Der Mechanismus der Krisenkoordinationsregelungen
(CCA) wird derzeit liberarbeitet und der AStV erwartet die Antwort auf seine Frage, ob die Krisen-
koordinationsregelungen den geeigneten Mechanismus fiir die interne Krisenreaktion der EU bie-
ten. Das Katastrophenschutzverfahren und ARGUS werden bis Ende 2011 tiberarbeitet. Die Kom-
mission hat {iberdies Vorschlédge fiir die Zukunft des Beobachtungs- und Informationszentrums und
die Schaffung eines EU-Koordinierungszentrums fiir Katastrophenhilfe unterbreitet. Uber die kiinf-
tige Organisation des EU-Lagezentrums (SitCen), insbesondere seine Krisenkoordinationsabteilung,
und eine etwaige Ansiedlung an anderer Stelle innerhalb des EAD wird ebenfalls nachgedacht. Die
EU muss intern einen kohérenten und strategischen Krisenreaktionsansatz verfolgen, und wir miis-
sen dafiir Sorge tragen, dass der Aspekt der Terrorismusbekdmpfung dabei nicht vernachléssigt

wird.

Ich werde in kiinftigen Diskussionspapieren auf diese Herausforderungen zuriickkommen.
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Herausforderung I: Priivention — Entwicklung eines Konzepts und Widerlegung der Argumenta-

tionslinie der Terroristen

Die Pravention bleibt die grofte Herausforderung und der schwierigste Aspekt der EU-Strategie zur
Bekdmpfung des Terrorismus. Wir sollten die intern und auch in Drittstaaten gesammelten Erfah-
rungen der Mitgliedstaaten, die zusammengetragenen Erkenntnisse, die bewéhrten Praktiken und
die Praktiken, die sich nicht bewihrt haben, systematisch auswerten und dann analysieren, warum
bestimmte Konzepte erfolgreich bzw. nicht erfolgreich waren, um so unsere Erkenntnisse dariiber
zu erweitern, was fiir erfolgreiche Mafinahen ausschlaggebend ist. Dies ist besonders wichtig, da
sich in mehreren Mitgliedstaaten der politische Kontext in Bezug auf die "multikulturelle" Gesell-
schaft dndert und die Praventionskonzepte iiberarbeitet werden. Wir sollten weiterhin mit Diaspora-
Gemeinschaften zusammenarbeiten, nicht nur um sie gegen terroristische Propaganda zu feien,

sondern auch um sie in die externe Dimension der Pravention einzubeziehen.

Der Ausbau unseres Fachwissens iiber Pravention ist vor allem deshalb erforderlich, weil die Pra-
vention als neues Element in die externe Unterstiitzung der EU zur Terrorismusbekdmpfung aufge-
nommen wird, beispielsweise im Kontext der Sahel-Strategie. Die Umstidnde, die die Verbreitung
von Terrorismus begiinstigen, sollten im Rahmen der Entwicklungshilfe (z.B. Beschéftigungs- und
Bildungsmoglichkeiten) angegangen werden, gezielte MaBBnahmen zur Pravention und Rehabilitie-
rung im Rahmen der Terrorismusbekdmpfung sind heikel und bediirfen deshalb sorgfaltiger Pla-
nung. Um die EU in die Lage zu versetzen, effektive MaBBnahmen mit den richtigen Partnern vor
Ort zu konzipieren, sollten zundchst sozialwissenschaftliche Feldstudien in Drittldndern durchge-
fithrt werden, um auf der Grundlage eines statistisch relevanten Informationsbestands die Art und
die Tragweite der Problematik, die bestehenden Erkenntnisse vor Ort, die Akteure, bewdhrte Prak-
tiken sowie die Mediennutzung zu ermitteln und herauszufinden, wie die Bevolkerung vor Ort rea-
giert und iiber diese Probleme denkt. Das Ergebnis solcher Feldstudien wiirde auch praktische Emp-

fehlungen fiir MaBBnahmen umfassen.

In einer Reihe von Drittstaaten tragen VerstoBBe gegen die Menschenrechte und die Rechtsstaatlich-
keit sowie Repressionen durch Regierungsstellen im Kampf gegen den Terrorismus wesentlich zur
Radikalisierung bei. Solche Maflnahmen werden zwar zur Terrorismusbekdmpfung ergriffen, aber
im Grunde schaffen sie selbst die Voraussetzungen, die eine Ausbreitung des Terrorismus begiinsti-
gen. Wenn die EU Dialoge iiber die Terrorismusbekdmpfung mit Drittstaaten vorbereitet und fiihrt,
sollte sie priifen, wie die Aspekte Menschenrechte und Rechtsstaatlichkeit strategisch am besten
einzubinden sind. Der Aufbau von Kapazititen zur Terrorismusbekdmpfung unter Wahrung der
Menschenrechte sollte eine wesentliche Komponente der EU-Hilfe zum Kapazititenautbau zur

Terrorismusbekdampfung fiir Drittldnder darstellen.
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Ich begriiie die Initiative der Kommission — wie in der "EU-Strategie der inneren Sicherheit"
erlautert —, die Pridvention in den kommenden Jahren in den Mittelpunkt zu riicken und die Schaf-
fung eines EU-Aufkldrungsnetzwerks gegen Radikalisierung zu unterstiitzen. Ich fordere die Mit-
gliedstaaten und die EU-Institutionen auf, sich an diesem Netzwerk aktiv zu beteiligen und einen
Beitrag dazu zu leisten; es wird ein wichtiges Forum bilden, in dessen Rahmen Praktiker zusam-
mentreffen, Erfahrungen, Erkenntnisse und bewéhrte Praktiken ausgetauscht werden und unser Ver-
standnis fiir die verschiedenen Aspekte der Privention, einschlieBlich der Widerlegung der Argu-
mentationslinie der Terroristen, vertieft wird. Ich sehe der Zusammenarbeit mit diesem Netzwerk
mit Interesse entgegen und bin der Uberzeugung, dass es einen wichtigen Beitrag zur Optimierung

der PriventionsmaBnahmen der EU leisten kann.

Wir sollten ferner weiterhin mit Drittlindern und internationalen Organisationen Erfahrungen und
bewihrte Praktiken austauschen, insbesondere mit den VN, die interessante Initiativen eingeleitet
haben, um dem Terrorismus die Attraktivitit zu entziehen (UNICRI) und die Argumentationslinie
der Terroristen zu widerlegen (Arbeitsstab Terrorismusbekampfung — CTITF); diese Initiativen

verdienen unsere Unterstiitzung.

Die EU und die USA haben 2010 begonnen, im Rahmen der EU-USA-Arbeitsgruppe zur Bekamp-
fung des gewalttitigen Extremismus im Bereich Pravention zusammenzuarbeiten. Da die EU und
die USA vor dhnlichen Herausforderungen stehen und das Interesse an diesem Thema in den USA
wichst, eignet sich dieser Bereich gut fiir den Ausbau der Kooperation zwischen der EU und den
USA. So nahmen beispielsweise Anfang 2011 Vertreter von einschldgigen Regierungsstellen der
USA, Wissenschaftler sowie Vertreter der EU-Mitgliedstaaten und der EU-Institutionen an einem
erfolgreichen Workshop tiber Somalia teil, bei dem sowohl externe als auch interne Gesichtspunkte,
unter anderem Diaspora-Gemeinschaften, behandelt wurden und bei dem sich mehrere Aspekte

ergeben haben, die moglichst bald weiterverfolgt werden sollten.
Empfohlene Mafinahmen:

. Wir sollten das Netzwerk der Kommunikationsbeauftragten im Bereich der Terrorismus-
bekdmpfung wieder mit neuem Leben erfiillen. Eine gemeinsame Strategie und gemeinsame

Botschaften zum zehnten Jahrestag des 11. September wiren dafiir eine gilinstige Gelegenheit.
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. Adiquate Mittel sollten fiir die Pravention innerhalb der EU und fiir Drittstaatenhilfe bereitge-

stellt werden.

. Die Umsetzung der Sahel-Strategie konnte als Modellfall fiir die umfassende Einbeziehung
der Pravention dienen — COAFR und COTER wiirden eine wichtige Rolle bei der Ausarbei-
tung von Mallnahmen spielen, die sich auf die Ergebnisse einer Feldstudie stiitzen und durch
eine Entwicklungshilfe, die bei den die Ausbreitung des Terrorismus begiinstigenden Voraus-

setzungen ansetzt, ergénzt werden.

. Angesichts der wachsenden Bedeutung Jemens und der von Jemen aus agierenden Propagan-
disten sollten wir, sobald es die Sicherheitslage erlaubt, die EntradikalisierungsmafB3nahmen in

Jemen stirker unterstiitzen.

. Die EU und die Mitgliedstaaten sollten eine stirkere Unterstiitzung der Préaventionsanstren-
gungen der VN in Erwdgung ziehen; dazu gehdren auch die Arbeiten einiger EU-Mitglied-
staaten in Kooperation mit dem VN-Arbeitsstab Terrorismusbekdmpfung zur Einrichtung

einer Bibliothek zur Widerlegung der Argumentationslinie von Terroristen.

. Es sollten weitere EU-USA-Workshops organisiert werden. In diesem Zusammenhang

erscheint Pakistan fiir einen Erfahrungsaustausch besonders interessant.

. Im Anschluss an das EU-USA-Seminar {iber Somalia sollte gemeinsam mit Regierungsstel-
len, Wissenschaftlern und sonstigen Akteuren eine Konferenz iiber die Internet-Aktivitdten
von Al Shabaab und damit in Zusammenhang stehende Websites veranstaltet werden, um
einen besseren Uberblick iiber deren Aktivititen zu erhalten und unsere Uberwachungstiitig-
keit zu verzahnen. Die EU und die USA sollten analysieren, wie sich Heimatiiberweisungen
auf die Region auswirken. Wir sollten untersuchen, ob ein Mechanismus erforderlich ist, um
positive/legitime Heimatiiberweisungen an die richtigen Menschen/Projekte in Somalia zu

leiten, und wie er aussehen konnte.

. Der Dialog iiber Verfahren zur Meldung und Entfernung illegaler Internetinhalte erfordert

erneutes Engagement des Privatsektors und von NRO.

. Die EU sollte die Menschenrechte und die Rechtsstaatlichkeit in ihren Dialog mit Drittldindern
iiber die Terrorismusbekdmpfung strategisch einbeziehen; dies wiirde einen wichtigen Beitrag
zur Vermeidung der Radikalisierung leisten. Es sollte fiir den Aufbau von Kapazititen zur
Bekdmpfung des Terrorismus unter Wahrung der Menschenrechte und der Rechtsstaatlichkeit

gesorgt werden.
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Herausforderung I1: Verkehrssicherheit

Die Paketbomben von Ende Oktober letzten Jahres und die Bombenanschldge in Moskau vom
Januar dieses Jahres zeigen, dass Verkehrsmittel und der sie umgebende 6ffentliche Raum, wie die
offentlich zugénglichen Bereiche an Flughifen, weiterhin im Fokus von Terroristen stehen. Jiingste
Berichte tiber mogliche Anschlagspldne von Osama Bin Laden, die sich auf in Abbotabad gefun-
dene Dokumente stiitzen, geben Anlass zur Annahme, dass Al-Qaida gezielte Anschldge auf Ziige

in den USA plante.

Ich begriifie die rasche Umsetzung des dem Bericht iiber die Erhohung der Sicherheit von Luftfracht
beigefiigten Aktionsplans durch die Kommission: Die GD Mobilitdt und Verkehr erarbeitet einen
Gesetzgebungsvorschlag fiir strengere Kontrollen von Luftfracht aus Drittlandern mit einem hohen
Risiko, und die GD Inneres stellt gegenwiértig einen ersten Rahmen und ein Verfahren zur Risiko-

bewertung von Luftfracht auf.

Letzteres ist ein erstes konkretes Ergebnis des von der Kommission im Rahmen ihrer Strategie der
inneren Sicherheit angekiindigten Projekts zur Bewertung von Risiken auf der Grundlage von Be-
wertungen der Bedrohungslage durch das Lagezentrum, der von der Wirtschaft ermittelten

Schwachstellen und der etwaigen Auswirkungen von terroristischen Anschldgen.

Wie aus dem von Vizeprisident Kallas und Kommissionsmitglied Malmstrom vorzulegenden Be-
richt hervorgehen wird, miissen andere Teile des Aktionsplan (insbesondere Teil 3 {iber den Infor-
mationsaustausch) von allen Mitgliedstaaten nach wie vor dringend umgesetzt werden: Austausch
von bedrohungs- und risikorelevanten Informationen zwischen Luftsicherheit, Nachrichtendiensten,
Sicherheits- und Strafverfolgungsbehdrden sowie zwischen diesen und der Wirtschaft; Standard-
protokolle in jedem Mitgliedstaat zum raschen Informationsaustausch zwischen 6ffentlichen Be-

horden und Luftfahrtgesellschaften in Notféllen, um nur einige zu nennen.

Empfohlene Mafinahmen:

. Ich bekriftige den Vorschlag aus meinem letzten Diskussionspapier, ein Forum politischer
Entscheidungstriger und Experten des Verkehrs- und Sicherheitsbereichs einzuberufen, in
dessen Rahmen die Bedrohung von Verkehrseinrichtungen erdrtert und ein Aktionsplan im
Hinblick auf einen besser integrierten Schutz aller Verkehrsmittel — insbesondere im Bereich

Landverkehr — aufgestellt werden kann.
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. Wir sollten unsere Forschungstétigkeiten ausbauen und die Liicken im Schutz der wichtigsten
Komponenten der Landverkehrsinfrastrukturen und der 6ffentlichen Rdume (wie Bahnhofe
und U-Bahnstationen in den Hauptstddten der Mitgliedstaaten, groere multimodale Knoten-
punkte oder zentrale Verbindungsbahnhofe) analysieren und sicherstellen, dass im kiinftigen
8. Rahmenprogramm die fiir den Ausbau der Tétigkeiten in diesem Bereich erforderlichen
Mittel vorgesehen werden.

. Die Mitgliedstaaten werden nachdriicklich aufgefordert, die in Teil 3 des Aktionsplans zur

Erhohung der Sicherheit von Luftfracht vorgesehenen MaBBnahmen unverziiglich umzusetzen.

Herausforderung I1I: Sicherheitsforschung und eine einschliigige Politik fiir die Sicherheits-
industrie

Die Sicherheitsforschung muss aus mindestens drei Griinden gefordert werden: sie trigt dazu bei,
bessere Sicherheitslosungen zu entwickeln; sofern sie richtig konzipiert ist (Grundsatz des "einge-
bauten Datenschutzes"), trigt sie dazu bei, die Grundrechte besser zu schiitzen, und sie trigt dazu
bei, die Wettbewerbsfahigkeit der europdischen Sicherheitsindustrie zu starken. Im 7. Rahmenpro-
gramm (2007-2013) ist fiir die Forderung der Sicherheitsforschung ein Betrag von 1,4 Mrd. EUR
vorgesehen. Die Kommission hat das Europdische Forum fiir Sicherheitsforschung und Innovation
(ESRIF) eingerichtet, von dem sie sich bei der Festlegung kiinftiger Forschungspriorititen beraten
ldsst.

Weitere Anstrengungen sind erforderlich. Die europdische Sicherheitsindustrie ist nach wie vor ein
stark fragmentierter Binnenmarkt und Europa ist in einigen Schliisselbereichen mehr und mehr von
Technologien aus den USA oder aus Asien abhédngig. Der Dialog zwischen den Interessenvertretern
auf der Nachfrage- und der Angebotsseite des Sicherheitssektors steckt sowohl auf nationaler als
auch auf EU-Ebene noch in den Kinderschuhen und die Synergieeffekte zwischen der zivilen
Sicherheitsforschung im Rahmen des 7. Forschungsprogramm und der von der Européischen Ver-

teidigungsagentur betriebenen Verteidigungsforschung wurden bei weitem noch nicht maximiert.

Es ist an der Zeit, dass der Rat (Justiz und Inneres) sich mit dieser wichtigen Frage unter all ihren
Aspekten befasst. Kommissionsmitglied Malmstrom hat im vergangenen Februar zusammen mit
der Europdischen Organisation fiir Sicherheit (EOS) einen ersten hochrangigen Runden Tisch zum
Thema Sicherheit veranstaltet. Vizeprésident Tajani bereitet derzeit eine Mitteilung {iber eine ein-
schldgige Politik fiir die Sicherheitsindustrie im Jahr 2012 vor und die Kommission ist mit der Kon-
zipierung des 8. Rahmenprogramms im Kontext des neuen mehrjéhrigen Finanzrahmens befasst. Im
7. Rahmenprogramm rangiert das Sicherheitsthema, was die finanzielle Ausstattung anlangt, an
zweitletzter Stelle, und der Finanzbedarf hat die veranschlagten Mittel erheblich {iberstiegen. Die
Sicherheit hat einen berechtigten Anspruch auf eine bessere Mittelausstattung im

8. Rahmenprogramm.
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Empfohlene Mafinahmen:

. Die Mitgliedstaaten — als Hauptkunden und -wissenstriger — miissen am hochrangigen
Runden Tisch zum Thema Sicherheit starker beteiligt werden, damit bei der Ausarbeitung
eines gemeinsamen europdischen Sicherheitsansatzes spezifische Sicherheitsbediirfnisse

besser berticksichtigt werden konnen.

. Zwecks Verstiarkung der Zusammenarbeit mit der Industrie und Integration der Wiinsche und
Bediirfnisse des 6ffentlichen Sektors in die industrielle Entwicklung werden die Mitglied-
staaten ersucht, auf nationaler Ebene Foren fiir den Austausch sensibler Informationen mit der
Industrie einzurichten, die ihnen helfen, auf Sicherheitsherausforderungen (zum Beispiel im

Bereich der Betreiber kritischer Infrastrukturen oder im Verkehrsbereich) zu reagieren.

. Die Mitgliedstaaten sollten die Definition und Umsetzung einer europdischen Politik fiir die
Sicherheitsindustrie unterstiitzen, indem sie mittels Forschung und Innovation eine angemes-

sene Reaktion auf Sicherheitsbedrohungen entwickeln.

. Zu diesem Zweck sollten wir Wege und Mittel finden, um die Fragmentierung in der Sicher-
heitsforschung zu verringern (z.B. durch verstirkte Standardisierung auf EU-Ebene). Ferner
sollten wir auch Validierungsverfahren und Losungsmoglichkeiten wie die Zertifizierung (in
diesem Zusammenhang wire das Konzept des EU-Sicherheitskennzeichens weiter zu priifen)

in Betracht ziehen.

. Eine engere Zusammenarbeit der Mitgliedstaaten und eine strategische Planung des kiinftigen
Bedarfs der Sicherheitsbehorden konnte durch ein besser koordiniertes Beschaffungswesen im
Bereich der Sicherheitslosungen unterstiitzt werden. Auf diese Weise kann sich die EU mit
besseren, billigeren und weiter entwickelten Sicherheitsprodukten ausstatten und innovative

Losungen vorantreiben.

. Die Einrichtung eines Europidischen Sicherheitsfonds, wie von der Kommission in threr

Strategie der inneren Sicherheit vorgesehen, ist ein Schritt in diese Richtung.
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Herausforderung IV: CBRN

Die EU hat eine ehrgeizige CBRN-Strategie mit einem entsprechenden Aktionsplan verabschiedet
und die Kommission (insbesondere die GD Inneres) leistet exzellente Arbeit im Zuge der Umset-
zung. Dies ist eine gute Grundlage fiir eine robuste Reaktion der EU auf die CBRN-Bedrohung und
fiir das Kennenlernen bewiéhrter Verfahrensweisen in den Mitgliedstaaten. Gleichwohl miissen wir
uns in erster Linie weiter der Umsetzung widmen. Die GD Inneres verfligt liber Mittel zur Finanzie-
rung von Projekten, die in den Mitgliedstaaten zum Autbau von Kapazititen zur CBRN-Bekémp-
fung durchgefiihrt werden; diese Mittel werden derzeit nur in geringem Umfang genutzt. Auflerdem
nehmen nicht alle Mitgliedstaaten an CBRN-Sitzungen teil. Die Finanzierung der im Aktionsplan
festgelegten Forschungspriorititen aus dem Forschungsrahmenprogramm ist angelaufen und viele
Antrdge konnen positiv beschieden werden. Die fiir die Verwaltung der Sicherheitsforschung zu-
stindige GD Unternehmen und Industrie schlégt auch vor, im Rahmen ihres nichsten Aufrufs zur
Einreichung von Vorschlidgen im Juli ein grofl angelegtes CBRN-Demonstrationsprogramm einzu-

leiten.

Was die Auenbeziehungen betrifft, so stellt die EU aus einer ganzen Reihe verschiedener Quellen
(insbesondere Stabilitdtsinstrument, GASP-Haushalte und Forschungsrahmenprogramm) betracht-
liche Mittel fiir die technische Unterstiitzung von Drittlaindern bereit. Im Rahmen des Programms
fiir Sicherheitsforschung wurde bereits damit begonnen, das Stabilitdtsinstrument tiber Aufrufe zur
Einreichung von Vorschlidgen und tiber seine Komponente der internationalen Zusammenarbeit zu
unterstiitzen. Es sollten unverziiglich weitere Schritte unternommen werden, in Bezug auf die ein-
zelnen Hilfsinstrumente, einschlieBlich des GASP-Haushalts, einen stirker integrierten strategi-
schen Ansatz zu befolgen. Im Rahmen des Stabilitétsinstruments sind die EU und UNICRI derzeit
damit befasst, eine Reihe regionaler CBRN-Exzellenzzentren einzurichten, mit denen eine regionale
Unterstiitzungsplattform fiir CBRN-Risikominderung geschaffen werden soll, die den gesamten
Zyklus der Aktivititen — von der Bedarfsanalyse liber die Projektimplementierung bis zur Projekt-
iiberpriifung — abdeckt, von einem Stdandigen Sekretariat unterstiitzt wird und einen umfassenden
Ansatz im Hinblick auf den Aufbau nationaler und regionaler Kapazitdten und die Bildung

nationaler und regionaler Netzwerke verfolgt.

Empfohlene Mafinahmen:

. Die Mitgliedstaaten werden ermutigt, sich aktiver an der Umsetzung des CBRN-Aktionsplans
zu beteiligen, die CBRN-Finanzmittel der GD Inneres zu nutzen und regelméfig an CBRN-

Sitzungen teilzunehmen.
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. Die EU sollte untersuchen, welche Mdglichkeiten es gibt, um mehr interessierte Drittldnder in

unsere CBRN-Aktivititen einzubezichen.

. Wann immer moglich, sollten die Ergebnisse von Forschungsprojekten den relevanten
Arbeitsgruppen mitgeteilt werden, damit sie in der Politikgestaltung der EU stirker zum

Tragen kommen.

. Die EU sollte weitere Schritte unternehmen, um einen stérker integrierten strategischen, koha-
renten und rationellen Ansatz in der externen CBRN-Hilfe zu erreichen. Dementsprechend
sollten die Zusammenarbeit und die gemeinsame strategische Planung zwischen den ver-
schiedenen Akteuren im Rahmen der einzelnen EU-Instrumente, einschlief3lich Terrorismus-
bekdampfung, Nichtverbreitung und Forschung, verstirkt werden. Es kdnnte untersucht
werden, wie sich die CBRN-Exzellenzzentren am besten nutzen lassen, um die CBRN-Hilfe

der EU in pragmatischer und umfassender Weise zu kanalisieren.
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