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REGULAMENTUL DE PUNERE iN APLICARE (UE) 2026/... AL CONSILIULUI
din ...

privind punerea in aplicare a Regulamentului (UE) 2024/148S privind masuri

avand in vedere situatia din Rusia

CONSILIUL UNIUNII EUROPENE,
avand n vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2024/1485 al Consiliului din 27 mai 2024 privind masuri

restrictive avand in vedere situatia din Rusial, in special articolul 17 alineatul (1),

avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de

securitate,

1 JOL, 2024/1485, 27.5.2024, ELI: http://data.europa.eu/eli/reg/2024/1485/0j.
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http://data.europa.eu/eli/reg/2024/1485/oj

intrucat:
(1) La 27 mai 2024, Consiliul a adoptat Regulamentul (UE) 2024/1485.

(2) La 15 septembrie 2025, raportorul special privind situatia drepturilor omului in Federatia
Rusa, care a fost numit de Consiliul pentru Drepturile Omulut al Organizatiei Natiunilor
Unite, a publicat un raport intitulat ,,Situatia drepturilor omului in Federatia Rusa”.
Raportul a subliniat ca autoritatile ruse au continuat sa utilizeze noile tehnologii pentru a

restrictiona libertatea de exprimare, accesul la informatii si libertatea de asociere.

3) La 16 martie 2026, Reprezentantul permanent adjunct al Uniunii Europene pe langa
Organizatia Natiunilor Unite si alte organizatii internationale de la Geneva a facut o
declaratie Tn numele Uniunii in cadrul celei de a 61-a sesiuni a Consiliului pentru
Drepturile Omului al Organizatiei Natiunilor Unite. In declaratia respectiva sunt
condamnate in termenii cei mai fermi cu putinta incalcarile continue de catre Rusia ale
dreptului international al drepturilor omului si ale dreptului international umanitar in
Ucraina, cum ar fi executiile sumare ale prizonierilor de razboi si ale detinutilor civili,
detentia arbitrard, utilizarea sistematica si pe scard largd a torturii si a altor forme de rele

tratamente, inclusiv violul si alte forme de violentd sexuald si bazata pe gen legata de

conflicte.

4) Uniunea rdmane neclintitd in condamnarea incalcarilor drepturilor omului si a represiunilor
din Rusia.
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(5) Avand in vedere gravitatea situatiei, Consiliul considera ca 11 persoane fizice si cinci
entitati ar trebui sa fie addugate pe lista persoanelor fizice si juridice, a entitatilor si

a organismelor care figureaza in anexa IV la Regulamentul (UE) 2024/1485.
(6) Prin urmare, Regulamentul (UE) 2024/1485 ar trebui sa fie modificat in consecinta,

ADOPTA PREZENTUL REGULAMENT:
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Articolul 1

Anexa IV la Regulamentul (UE) 2024/1485 se modifica in conformitate cu anexa la prezentul

regulament.

Articolul 2

Prezentul regulament intra in vigoare la data publicarii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate

statele membre.

Adoptatla ..., ...

Pentru Consiliu

Presedintele

10580/26
RELEX.1 LIMITE

RO



ANEXA

Anexa IV la Regulamentul (UE) 2024/1485 se modifica dupa cum urmeaza:

1. In sectiunea ,,A. Persoane fizice” se adaugad urmatoarele rubrici:
Data
Nume Informatii de identificare Motive includerii
pe lista
,»88. | Elena Gennadyevna | Functie: directorgeneral | Elena Bagudina este director general al Communication Platform LLC, care *
BAGUDINA al Communication este o filiala VK (cunoscuta anterior sub denumirea de VKontakte) si
<. Platform LLC dezvoltatorul si administratorul aplicatiei pentru telefoane mobile Max
(rusa: Enena e S . . -
sprijinita de stat. In functia sa de director general, este responsabila de
['enHagpeBHA Data nasterii: 11.3.1954 : . o s .
BATYJIMHA) o . dezvoltarea si gestionarea aplicatiei Max. Dezvoltarea aplicatiei Max s-a
Cetatenie: rusa realizat sub supravegherea Serviciului Federal de Securitate (FSB), care a
Sexul: feminin §tabili‘F cerin‘gele pe care dezvoltator'ii apl.ica‘giei Max trebuiau sa le
indeplineascd. Aplicatia Max trebuie preinstalatd pe toate telefoanele
mobile si tabletele vandute in Rusia si este integrata in serviciul Gosuslugi.
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Potrivit mai multor experti, aplicatia Max dispune de functii ample de
supraveghere si poate monitoriza comunicatiile, inclusiv utilizarea retelelor
virtuale private (VPN), poate colecta date despre alte aplicatii instalate pe
telefoane, poate monitoriza agendele de contacte, poate identifica locatia
utilizatorilor si poate instala actualizari autonome. Lansarea si promovarea
aplicatiei Max de catre statul rus au fost insotite de reprimarea si blocarea
altor aplicatii independente, cum ar fi WhatsApp si Telegram, precum si de
0 campanie menita sa limiteze utilizarea VPN-urilor, care permiteau
utilizatorilor sa acceseze continuturi blocate in Rusia.

Informatiile colectate de autoritatile ruse prin intermediul aplicatiei Max au
servit drept temei pentru amendarea unui cetatean rus din cauza continutului
publicat 1n aplicatie.

Prin urmare, Elena Bagudina acorda sprijin tehnic pentru reprimarea
societatii civile si a opozitiei democratice, inclusiv prin sustinerea si
facilitarea unor astfel de actiuni.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

&9.

Dmitry
Valerianovich
GACHKO

(rusa: Amutpuit

BaneppsanoBuu
['AUKO)

+

Functie: director general
si beneficiar efectiv al
VAS Experts

Data nasterii: 16.8.1976
Cetatenie: rusa

Sexul: masculin

Dmitry Gachko este director general si beneficiar efectiv al societatii cu
raspundere limitatd VAS Experts, care produce, dezvolta si comercializeaza
hardware si software legate de asa-numitul sistem de masuri de cautare
operationalid (SORM). in functia sa de director general si beneficiar efectiv,
este responsabil de activitatile VAS Experts legate de productia si
furnizarea de hardware si software legate de SORM.

SORM este un sistem de supraveghere utilizat inca de la mijlocul anilor
1990 pentru a controla internetul si comunicatiile mobile in Rusia, mai
precis pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea
internetului, mesajele text si retelele sociale. Furnizorii de servicii de
telefonie mobila si de acces la internet au obligatia legala de a instala
SORM. Acesta este instalat in toate centrele de date rusesti si la toti
furnizorii de internet exchange points, precum si in principalele motoare de
cautare. Traficul utilizatorilor este copiat pe un server separat sau ntr-un
centru de date aflat la dispozitia Serviciului Federal de Securitate (FSB).

SORM colecteaza informatii privind locatia fizica a utilizatorilor, tiparele
de activitate, perioada de utilizare a dispozitivelor, comportamentul
utilizatorilor si utilizarea unor diferite cartele SIM 1n unul sau mai multe
dispozitive. Acesta poate f1 utilizat retroactiv si fara stirea furnizorului.

JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.

+
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

SORM a fost utilizat pentru a viza jurnalisti, personalitati ale opozitiei,
grupuri minoritare si cetateni obisnuiti. A fost, de asemenea, folosit pentru a
trimite in judecatd pe sustinatorii liderilor opozitiei ruse, precum Alexei
Navalnii, pe organizatorii de proteste, persoane fizice care gestionau conturi
online critice la adresa autoritatilor ruse sau prezentau rapoarte privind
situatia politica si pe activistii care se opuneau razboiului de agresiune
impotriva Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa in
arest preventiv persoane suspectate de activitati antiguvernamentale. SORM
a avut un impact profund asupra capacitatii cetatenilor rusi de a accesa
informatii obiective despre razboiul de agresiune impotriva Ucrainei. A
fost, de asemenea, utilizat pentru a bloca traficul provenind de la mii de
site-uri web si servicii occidentale, precum si accesul la acestea.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

VAS Experts participa la dezvoltarea, furnizarea si mentenanta SORM,
inclusiv a hardware-ului si a software-ului integrate in retelele de
telecomunicatii, permitand astfel agentiilor de informatii sa acceseze direct
intregul trafic. VAS Experts este un furnizor esential al SORM care respecta
cerintele de interceptare impuse de FSB si sprijina functionarea
infrastructurii ruse de supraveghere a comunicatiilor. VAS Experts 1si
desfasoard activitatea intr-un cadru stabilit si supravegheat de autoritatile
ruse. Aceste autoritati aproba cerintele tehnice pentru implementarea
sistemului SORM, solicitd operatorilor sa coordoneze planurile de
implementare, supravegheaza conformitatea si utilizeaza echipamentele
pentru activitati de interceptare directa. In consecintd, VAS Experts
dezvolta si furnizeaza echipamente special concepute pentru a satisface

cerintele de supraveghere stabilite de FSB

Prin urmare, Dmitry Gachko acorda sprijin material pentru incalcari grave
ale drepturilor omului si abuzuri grave impotriva acestora, precum si pentru

reprimarea societdtii civile si a opozitiei democratice.
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Data
Nume Informatii de identificare Motive includerii
pe lista
90. Sergey Anatolevich | Functie: director executiv | Sergey Ovchinnikov este director executiv si beneficiar efectiv al societatii *
OVCHINNIKOV si beneficiar efectiv al pe actiuni de tip inchis «Norsi-Transy, care produce, dezvolta si
<. . societdtii pe actiuni de tip | comercializeaza hardware si software legate de asa-numitul sistem de
(rusa: Cepreit .~ 4 . . N : 9 A : . .
AHATONLCBHY inchis «Norsi-Trans» masuri Fle cauta.re operationala (SQRM). .ln' ﬁupc‘,ua sa fie director general si
OBUMHHUKOB) Data nasterii: 5.5.1955 beneﬁ01‘ar e?fectly, este responsabil dq activitatile Norsi-Trans legate de
’ productia si furnizarea de hardware si software legate de SORM.
Cetatenie: rusd SORM este un sistem de supraveghere utilizat inca de la mijlocul anilor
Sexul: masculin 1990 pentru a controla internetul si comunicatiile mobile in Rusia, mai
precis pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea
internetului, mesajele text si retelele sociale. Furnizorii de servicii de
telefonie mobila si de acces la internet au obligatia legala de a instala
SORM. Acesta este instalat in toate centrele de date rusesti si la toti
furnizorii de internet exchange points, precum si in principalele motoare de
cautare. Traficul utilizatorilor este copiat pe un server separat sau ntr-un
centru de date aflat la dispozitia Serviciului Federal de Securitate (FSB).
SORM colecteaza informatii privind locatia fizica a utilizatorilor, tiparele
de activitate, perioada de utilizare a dispozitivelor, comportamentul
utilizatorilor si utilizarea unor diferite cartele SIM 1n unul sau mai multe
dispozitive. Acesta poate fi utilizat retroactiv si fara stirea furnizorului.
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
10580/26 6
ANEXA RELEX.1 LIMITE RO



Nume

Informatii de identificare

Motive

Data
includerii
pe lista

SORM a fost utilizat pentru a viza jurnalisti, personalitati ale opozitiei,
grupuri minoritare si cetateni obisnuiti. A fost, de asemenea, folosit pentru a
trimite in judecatd pe sustinatorii liderilor opozitiei ruse, precum Alexei
Navalnii, pe organizatorii de proteste, persoane fizice care gestionau conturi
online critice la adresa autoritatilor ruse sau prezentau rapoarte privind
situatia politica si pe activistii care se opuneau razboiului de agresiune
impotriva Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa in
arest preventiv persoane suspectate de activitati antiguvernamentale. SORM
a avut un impact profund asupra capacitatii rusilor de a obtine informatii
obiective despre razboiul de agresiune impotriva Ucrainei. Acesta a fost
utilizat pentru a bloca traficul provenind de la mii de site-uri web si servicii
occidentale, precum si accesul la acestea.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Norsi-Trans participa la dezvoltarea, furnizarea si mentenanta SORM,
inclusiv a hardware-ului si a software-ului integrate in retelele de
telecomunicatii, permitand astfel agentiilor de informatii sa acceseze direct
intregul trafic. SORM include echipamente de monitorizare instalate in
instalatiile furnizorilor de servicii de telecomunicatii. Astfel de echipamente
de monitorizare furnizeaza informatii agentiei de informatii a guvernului
rus, inclusiv privind apeluri telefonice, mesaje text, e-mailuri si traficul de
internet. SORM faciliteaza, de asemenea, accesul la datele privind
comunicatiile asociate cu aplicatia de mesagerie, metadate, numere de
telefon mobil, identificatori de telefon, geolocalizare, nume, adrese de
e-mail si adrese IP.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Norsi-Trans este un furnizor esential al SORM care respecta cerintele de
interceptare impuse de FSB si sprijind functionarea infrastructurii ruse de
supraveghere a comunicatiilor. Norsi-Trans isi desfasoara activitatea intr-un
cadru stabilit si supravegheat de autoritatile ruse. Aceste autoritati aproba
cerintele tehnice pentru implementarea sistemului SORM, solicita
operatorilor s coordoneze planurile de implementare, supravegheaza
conformitatea si utilizeaza echipamentele pentru activitati de interceptare
directa. In consecinta, Norsi-Trans dezvolta si furnizeazi echipamente
special concepute pentru a satisface cerintele de supraveghere stabilite

de FSB.

Prin urmare, Sergey Ovchinnikov acorda sprijin material pentru incélcari
grave ale drepturilor omului si abuzuri grave impotriva acestora, precum si
pentru reprimarea societdtii civile si a opozitiei democratice.
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Data
Nume Informatii de identificare includerii
pe lista
91. | Mikhail Functie: director executiv | Mikhail Fomin este directorul executiv al LLC Citadel. *
11:/1 (;th?Il\%OVICh al LLC «Citadel» LLC Citadel 1si desfasoara activitatea la Moscova si la Nijni Novgorod si
Data nasterii: 22.3.1981 | dezvolta si implementeaza software si hardware pentru asa-numitul sistem
(rusa: Muxaunn Cetitenic: rusi de masuri de cautare operationala (SORM) si ofera asistenta In privinta
s etatenie: rusa . ’ . M. . ’ ’,
MuxaitnoBud i . acestora. LLC Citadel este cel mai mare producator si, se pare, cel mai
OOMUH) Sexul: masculin important furnizor de hardware si software SORM din Rusia. In functia sa
de director executiv, Mikhail Fomin este responsabil de activitatile LLC
Citadel legate de productia si furnizarea de hardware si software legate de
SORM.
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere in aplicare.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

SORM este un sistem de supraveghere utilizat inca de la mijlocul anilor
1990 pentru a controla internetul si comunicatiile mobile in Rusia, mai
precis pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea
internetului, mesajele text si retelele sociale. Furnizorii de servicii de
telefonie mobila si de acces la internet au obligatia legala de a instala
SORM. Acesta este instalat in toate centrele de date rusesti si la toti
furnizorii de internet exchange points, precum si in principalele motoare de
cautare. Traficul utilizatorilor este copiat pe un server separat sau Intr-un
centru de date aflat la dispozitia Serviciului Federal de Securitate (FSB).

SORM colecteaza informatii privind locatia fizica a utilizatorilor, tiparele
de activitate, perioada de utilizare a dispozitivelor, comportamentul
utilizatorilor si utilizarea unor diferite cartele SIM 1n unul sau mai multe
dispozitive. Acesta poate fi utilizat retroactiv si fara stirea furnizorului.
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Informatii de identificare

Motive

Data
includerii
pe lista

SORM a fost utilizat pentru a viza jurnalisti, personalitdti ale opozitiei,
grupuri minoritare si cetateni obisnuiti. A fost, de asemenea, folosit pentru a
trimite in judecatd pe sustinatorii liderilor opozitiei ruse, precum Alexei
Navalnii, pe organizatorii de proteste, persoane care gestionau conturi
online critice la adresa autoritatilor ruse sau prezentau rapoarte privind
situatia politica si pe activistii care se opuneau razboiului de agresiune
impotriva Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa in
arest preventiv persoane suspectate de activitati antiguvernamentale. SORM
a avut un impact profund asupra capacitatii rusilor de a obtine informatii
obiective despre razboiul de agresiune impotriva Ucrainei. Acesta a fost, de
asemenea, utilizat pentru a bloca traficul provenind de la mii de site-uri web
si servicii occidentale, precum si accesul la acestea.

LLC Citadel participa la dezvoltarea, furnizarea si mentenanta SORM,
inclusiv a hardware-ului si a software-ului integrate in retelele de
telecomunicatii, permitand astfel agentiilor de informatii sa acceseze direct
intregul trafic. SORM include echipamente de monitorizare instalate in
instalatiile furnizorilor de servicii de telecomunicatii. Astfel de echipamente
de monitorizare furnizeaza informatii agentiei de informatii a guvernului
rus,, inclusiv privind apeluri telefonice, mesaje text, e-mailuri si traficul de
internet. SORM faciliteaza, de asemenea, accesul la datele privind
comunicatiile asociate cu aplicatia de mesagerie, metadate, numere de
telefon mobil, identificatori de telefon, geolocalizare, nume si adrese de
e-mail si adrese IP.
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Informatii de identificare

Motive

Data
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LLC Citadel este un furnizor esential al SORM care respecta cerintele de
interceptare impuse de FSB si sprijind functionarea infrastructurii ruse de
supraveghere a comunicatiilor. LLC Citadel isi desfasoara activitatea Intr-
un cadru stabilit si supravegheat de autoritatile ruse. Aceste autoritdti
aproba cerintele tehnice pentru implementarea sistemului SORM, solicita
operatorilor s coordoneze planurile de implementare, supravegheaza
conformitatea si utilizeaza echipamentele pentru activitati de interceptare
directa. In consecinti, LLC Citadel dezvolta si furnizeazi echipamente
special concepute pentru a satisface cerintele de supraveghere stabilite de
FSB.

Prin urmare, Mikhail Fomin acorda sprijin material pentru incalcari grave
ale drepturilor omului si abuzuri grave Impotriva acestora, precum si pentru
reprimarea societatii civile si a opozitiei democratice.
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Data
Nume Informatii de identificare Motive includerii
pe lista
92. | Alexander Functia: sef al coloniei Alexander Gnutov este seful coloniei penale nr. 10, situata in satul Udarny *
Vladimirovich penale nr. 10 (din 2024) | din districtul Zubovo-Polyansky al Republicii Mordovia. In aceastd functie
GNUTOV . supravegheaza direct si este responsabil de actiunile desfasurate n colonia
fost sef adjunct al N . ) X : Co e
<. - penala nr. 10 si nu a asigurat protectia drepturilor si a sigurantei detinutilor
(rusa: Anmekcanap coloniei penale nr. 10 : . T 02 ’ L M
. Ax A si mentinerea ordinii. Prin urmare, Alexander Gnutov este raspunzator
BnanumupoBuy (din 2022 pana in 2024) ’ ’ . ) D - ..
THYTOB) ) pentru abuzurile comise asupra detinutilor de catre personalul coloniei
Data nasterii: 9.8.1980 penale nr. 10.
Cetatenia: rusa
Sexul: masculin
Numarul pasaportului:
6100202615
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Sute de prizonieri de rdzboi ucraineni, precum si civili ucraineni, capturati
in teritoriile ucrainene ocupate, au fost detinuti in colonia penald nr. 10.
Fostii detinuti informeaza despre tratamente inumane si degradante si
tortura, inclusiv socuri electrice, batai, pozitii de stres care cauzeaza ulcere

trofice, violentd sexuald, simulari de executii si refuzul asistentei medicale.

Civilii sunt supusi aceluiasi tratament ca si prizonierii de razboi si sunt
retinuti fard proces sau statut. Aparatorii drepturilor omului au semnalat
conditiile inumane si tortura din colonia penala nr. 10 incepand din 2012,
inclusiv fata de detinutii rusi.

Prin urmare, Alexander Gnutov este raspunzator pentru incalcari grave ale
drepturilor omului sau abuzuri grave impotriva acestora, inclusiv tortura si
alte tratamente crude, inumane sau degradante.
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Data
Nume Informatii de identificare Motive includerii
pe lista
93. | Alexei Functia: sef adjunct al Alexei Anashkin este sef adjunct al coloniei penale nr. 10, situata in satul *
Vladimirovich coloniei penale nr. 10 Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. In aceasta
ANASHKIN Data nasterii: 9.6.1978 functie supravegheaza direct si este responsabil de actiunile desfasurate in
(rusd: Anexceii T colonia penald nr. 10 si nu a asigurat protectia drepturilor si a sigurantei
BJIaI[.I/IMI/I OBIY Cetatenia: rusa detinutilor si mentinerea ordinii. Prin urmare, Alexei Anashkin este
AH ALHKI;IH) Sexul: masculin raspunzator pentru abuzurile comise asupra detinutilor de cétre personalul
Numaral i coloniei penale nr. 10.
umarul pasaportului:
8902524698
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Sute de prizonieri de rdzboi ucraineni, precum si civili ucraineni, capturati
in teritoriile ucrainene ocupate, au fost detinuti in colonia penald nr. 10.
Fostii detinuti informeaza despre tratamente inumane si degradante si
tortura, inclusiv socuri electrice, batai, pozitii de stres care cauzeaza ulcere
trofice, violentd sexuald, simulari de executii si refuzul asistentei medicale.
Civilii sunt supusi aceluiasi tratament ca si prizonierii de razboi si sunt
retinuti fard proces sau statut. Aparatorii drepturilor omului au semnalat
conditiile inumane si tortura din acest centru incepand din 2012, inclusiv
fata de detinutii rusi.

Prin urmare, Alexander Anashkin este rdspunzator pentru incalcari grave ale
drepturilor omului sau abuzuri grave impotriva acestora, inclusiv tortura si
alte tratamente crude, inumane sau degradante.
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Data
Nume Informatii de identificare Motive includerii
pe lista
94. | Egor Viktorovich Functia: sef adjunct al Egor Averkin este sef adjunct al coloniei penitenciare nr. 10, situata in satul *
AVERKIN coloniei penale nr. 10 Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. In aceasta
(rusii: Erop Data nasterii: 8.10.1992 functie supravegheaza direct si este responsabil de actiunile desfasurate in
BI/IK”l:O OB o colonia penald nr. 10 si nu a asigurat protectia drepturilor si a sigurantei
ABEPIIZI/IH) Cetatenia: rusa detinutilor si mentinerea ordinii. Prin urmare, Egor Averkin este
Sexul: masculin raspunzator pentru abuzurile comise asupra detinutilor de cétre personalul
_ coloniei penale nr. 10.
Numadrul pasaportului:
8912267789
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
10580/26 18
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Sute de prizonieri de rdzboi ucraineni, precum si civili ucraineni, capturati
in teritoriile ucrainene ocupate, au fost detinuti in colonia penald nr. 10.
Fostii detinuti informeaza despre tratamente inumane si degradante si
tortura, inclusiv socuri electrice, batai, pozitii de stres care cauzeaza ulcere

trofice, violentd sexuald, simulari de executii si refuzul asistentei medicale.

Civilii sunt supusi aceluiasi tratament ca si prizonierii de razboi si sunt
retinuti fard proces sau statut. Aparatorii drepturilor omului au semnalat
conditiile inumane si tortura din acest centru incepand din 2012, inclusiv
fata de detinutii rusi.

Prin urmare, Egor Averkin este radspunzétor pentru Incalcari grave ale
drepturilor omului sau abuzuri grave impotriva acestora, inclusiv tortura si
alte tratamente crude, inumane sau degradante.
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Data
Nume Informatii de identificare Motive includerii
pe lista
95. | Alexander Functia: sef adjunct al Alexander Grishanin este set adjunct al coloniei penale nr. 10, situata in *
Anatolevich coloniei penale nr. 10 satul Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. In
GRISHANIN aceasta functie supravegheaza direct si este responsabil de actiunile
Data nasterii: 6.10.1991 N : - ; . . . .
<. ’ desfasurate n colonia penala nr. 10 si nu a asigurat protectia drepturilor si a
(rusa: Anmekcanap OSSR S T . ) L. ¥ ’ ’
A Cetatenia: rusa sigurantei detinutilor si mentinerea ordinii. Prin urmare, Alexander
HATOJIbEBUY AR . . o
TPUIIAHUH) Sexul: masculin Gvrlshamn este raspunz.a‘.[or pentru abuzurile comise asupra detinutilor de
‘ catre personalul coloniei penale nr. 10.
Numadrul pasaportului:
8911222216
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Sute de prizonieri de rdzboi ucraineni, precum si civili ucraineni, capturati
in teritoriile ucrainene ocupate, au fost detinuti in colonia penald nr. 10.
Fostii detinuti informeaza despre tratamente inumane si degradante si
tortura, inclusiv socuri electrice, batai, pozitii de stres care cauzeaza ulcere
trofice, violentd sexuald, simulari de executii si refuzul asistentei medicale.
Civilii sunt supusi aceluiasi tratament ca si prizonierii de razboi si sunt
retinuti fard proces sau statut. Aparatorii drepturilor omului au semnalat
conditiile inumane si tortura din acest centru incepand din 2012, inclusiv
fata de detinutii rusi.

Prin urmare, Alexander Grishanin este rdspunzator pentru incalcari grave
ale drepturilor omului sau abuzuri grave impotriva acestora, inclusiv tortura
si alte tratamente crude, inumane sau degradante.
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Data
Nume Informatii de identificare Motive includerii
pe lista
96. Semyon Viktorovich | Functia: sef adjunct al Semyon Kuznetsov este sef adjunct al coloniei penale nr. 10, situata in satul *
KUZNETSOV coloniei penale nr. 10 Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. In aceasta
(rusi: Cemen Data nasterii: 18.11.1982 functie supravegheaza direct si este responsabil de actiunile desfasurate in
BI/IK”l:O OB o colonia penald nr. 10 si nu a asigurat protectia drepturilor si a sigurantei
KV3HELIOB) Cetatenia: rusa detinutilor si mentinerea ordinii. Prin urmare, Semyon Kuznetsov este
Sexul: masculin raspunzator pentru abuzurile comise asupra detinutilor de cétre personalul
‘ coloniei penale nr. 10.
Numadrul pasaportului:
79271857062
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Sute de prizonieri de rdzboi ucraineni, precum si civili ucraineni, capturati
in teritoriile ucrainene ocupate, au fost detinuti in colonia penald nr. 10.
Fostii detinuti informeaza despre tratamente inumane si degradante si
tortura, inclusiv socuri electrice, batai, pozitii de stres care cauzeaza ulcere
trofice, violentd sexuald, simulari de executii si refuzul asistentei medicale.
Civilii sunt supusi aceluiasi tratament ca si prizonierii de razboi si sunt
retinuti fard proces sau statut. Aparatorii drepturilor omului au semnalat
conditiile inumane si tortura din acest centru incepand din 2012, inclusiv
fata de detinutii rusi.

Prin urmare, Semyon Kuznetsov este rdspunzator pentru incalcari grave ale
drepturilor omului sau abuzuri grave impotriva acestora, inclusiv tortura si
alte tratamente crude, inumane sau degradante.
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Data
Nume Informatii de identificare Motive includerii
pe lista
97. | Ivan Vasilyevich Functia: sef adjunct al Ivan Veshkin este sef adjunct al coloniei penale nr. 10, situata in satul *
VESHKIN coloniei penale nr. 10 Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. In aceasta
(rusd: Vpan Data nasterii: 22.12.1991 functie supravegheaza direct si este responsabil de actiunile desfasurate in
BaCI/I:]'IbeBI/I‘l T colonia penald nr. 10 si nu a asigurat protectia drepturilor si a sigurantei
BEILIKHH) Cetatenia: rusa detinutilor si mentinerea ordinii. Prin urmare, Ivan Veshkin este rdspunzator
Sexul: masculin pentru abuzurile comise asupra detinutilor de catre personalul coloniei
‘ penale nr. 10.
Numadrul pasaportului:
8903739994
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Sute de prizonieri de rdzboi ucraineni, precum si civili ucraineni, capturati
in teritoriile ucrainene ocupate, au fost detinuti in colonia penald nr. 10.
Fostii detinuti informeaza despre tratamente inumane si degradante si
tortura, inclusiv socuri electrice, batai, pozitii de stres care cauzeaza ulcere

trofice, violentd sexuald, simulari de executii si refuzul asistentei medicale.

Civilii sunt supusi aceluiasi tratament ca si prizonierii de razboi si sunt
retinuti fard proces sau statut. Aparatorii drepturilor omului au semnalat
conditiile inumane si tortura din acest centru incepand din 2012, inclusiv
fata de detinutii rusi.

Prin urmare, Ivan Veshkin este raspunzator pentru incalcari grave ale
drepturilor omului sau abuzuri grave impotriva acestora, inclusiv tortura si
alte tratamente crude, inumane sau degradante.
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Data

Nume Informatii de identificare Motive includerii
pe lista
98. | Galina Vasilievna Functia: sefa unitatii Galina Mokshanova este sefa unitatii medicale nr. 13 a coloniei penale o
MOKSHANOVA medicale nr. 13, colonia | nr. 10, situata in satul Udarny din districtul Zubovo-Polyansky al Republicii
<. penald nr. 10 Mordovia. In aceastad functie planifica, conduce, comanda si faciliteaza
(rusa: NanunHa el N . $ \ ..
activitati desfasurate in cadrul serviciilor medicale ale coloniei penale
Bacunrnesna Data nasterii: 16.1.1966 o > . N 9 .
’ nr. 10. Prin urmare, Galina Mokshanova este rispunzatoare pentru abuzurile
MOKIIIAHOBA) P . o g .
Cetatenia: rusa comise asupra detinutilor de catre personalul coloniei penale nr. 10.
Sexul: feminin
Numarul pasaportului:
8910200628
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Nume

Informatii de identificare

Motive

Data
includerii
pe lista

Sute de prizonieri de rdzboi ucraineni, precum si civili ucraineni, capturati
in teritoriile ucrainene ocupate, au fost detinuti in colonia penald nr. 10.
Fostii detinuti informeaza despre tratamente inumane si degradante si
tortura, inclusiv socuri electrice, batai, pozitii de stres care cauzeaza ulcere
trofice, violentd sexuald, simulari de executii si refuzul asistentei medicale.
Civilii sunt supusi aceluiasi tratament ca si prizonierii de razboi si sunt
retinuti fard proces sau statut. Aparatorii drepturilor omului au semnalat
conditiile inumane si tortura din acest centru incepand din 2012, inclusiv
fata de detinutii rusi.

Prin urmare, Galina Mokshanova este rdspunzatoare pentru incalcari grave
ale drepturilor omului sau abuzuri grave impotriva acestora, inclusiv tortura
si alte tratamente crude, inumane sau degradante.
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2. In sectiunea ,,B. Persoane juridice, entitati si organisme” se adauga urmatoarele rubrici:

Data
Denumirea Informatii de identificare Motive includerii
pe lista
»3. | VK (cunoscuta Adresa: Moscow, 125167, | VK este una dintre principalele societati din domeniul tehnologiei din Rusia. *
anterior sub Leningradsky prospekt 39, | Aceasta furnizeaza servicii de e-mail si de chat si administreaza aplicatiile si
denumirea de bld. 79 site-ul de socializare VKontakte.
Mail.ru groqp,.VK Vk.com VK este societatea-mama a Communication Platform LLC, dezvoltatorul si
Company Limited) - o : NN ’
administratorul aplicatiei pentru telefoane mobile Max sprijinita de stat.
5 Vk.company L . C
(rusa: VK) Dezvoltarea aplicatiei Max s-a realizat sub supravegherea Serviciului Federal
INN (numrul rusesc de | de Securitate (FSB), care a stabilit cerinte pe care dezvoltatorii aplicatiei Max
identificare fiscala): trebuiau sa le indeplineasca. Aplicatia Max trebuie preinstalata pe toate
3900015862 telefoanele mobile si tabletele vandute in Rusia si este integrati in serviciul
CIF (CIF): 3900015862 | Gosuslugi.
Numarul de inregistrare
(OGRN): 1233900010585
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Denumirea

Informatii de identificare

Motive

Data
includerii
pe lista

Potrivit mai multor experti, aplicatia Max dispune de functii ample de
supraveghere si poate monitoriza comunicatiile, inclusiv utilizarea retelelor
virtuale private (VPN), poate colecta date despre alte aplicatii instalate pe
telefon, poate monitoriza agendele de contacte si poate identifica locatia
utilizatorilor si poate instala actualizari autonome. Lansarea si promovarea
aplicatiei Max de catre statul rus au fost insotite de reprimarea si blocarea
altor aplicatii independente, cum ar fi WhatsApp si Telegram, precum si de o
campanie menita sa limiteze utilizarea VPN-urilor, care permiteau
utilizatorilor s acceseze continuturi blocate in Rusia.

Informatiile colectate de autoritatile ruse prin intermediul aplicatiei Max au
servit drept temei pentru amendarea unui cetatean rus din cauza continutului
publicat 1n aplicatie.
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Denumirea

Informatii de identificare

Motive

Data
includerii
pe lista

Aplicatia Max a beneficiat de pe urma blocajelor impuse de guvern in ce
priveste accesul la concurentii occidentali i independenti, precum Instagram,
Facebook, Telegram si WhatsApp, ceea ce i-a permis sa isi creasca veniturile

si cota de piata.

VK a cooperat cu autoritatile ruse in cadrul actiunilor represive ale acestora,
inclusiv prin furnizarea autoritatilor ruse de date referitoare la utilizatorii
serviciilor sale care au publicat continuturi cu caracter critic la adresa
razboiului de agresiune al Rusiei Impotriva Ucrainei sau alte continuturi

interzise de autoritati.

VK a participat, de asemenea, la interdictia impusa de stat privind utilizarea
VPN-urilor, prin intermediul carora utilizatorii rusi de internet puteau accesa

anterior continuturi independente pe internet.

Prin urmare, VK acorda sprijin tehnic pentru reprimarea societatii civile si a
opozitiei democratice, inclusiv prin sprijinirea si facilitarea unor astfel de

actiuni.
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Data

Denumirea Informatii de identificare Motive includerii
pe lista
4. | Communication Adresa: PR-KT Communication Platform LLC este o filiala a VK (cunoscuta anterior sub *
Platform LLC LENINGRADSKII D. 39, | denumirea de Vkontakte) si este dezvoltatorul si administratorul aplicatiei
<. STR. 79, 125167 pentru telefoane mobile Max sprijinitd de stat. Dezvoltarea aplicatiei Max s-a
(rusd: AKuuoHepHOe . . - Ny . ’
O61mecTEO MOSCOW, Russian realizat sub supravegherea Serviciului Federal de Securitate (FSB), care a
" Federation stabilit cerinte pe care dezvoltatorii aplicatiei Max trebuiau sa le
HBECTHIIMOHHAS . . 3 . ) \’ 9 .
indeplineasca. Aplicatia Max trebuie preinstalata pe toate telefoanele mobile
Komnanus www.complatform.ru . . N . . Z . . .
K si tabletele vandute in Rusia si este integrata in serviciul Gosuslugi.
OMMYHHKAIIMOHHAS : g g
mail@complatform.ru .. . . . . ..
[TnaTdopma) Potrivit mai multor experti, aplicatia Max dispune de functii ample de
INN (numarul rusesc de | supraveghere si poate monitoriza comunicatiile, inclusiv utilizarea retelelor
identificare fiscala): virtuale private (VPN), poate colecta date despre alte aplicatii instalate pe
9714058267 telefon, poate monitoriza agendele de contacte, poate identifica locatia
CIF (CIF): 9714058267 util.izat.or.ilor s poa‘Ee instala actualizari a}ltongme. Lans?lrea si promovarea
aplicatiei Max de catre statul rus au fost Insotite de reprimarea si blocarea
altor aplicatii independente, cum ar fi WhatsApp si Telegram, precum si de o
campanie menitd sa limiteze utilizarea VPN-urilor, care permiteau
utilizatorilor sa acceseze continuturi blocate in Rusia.
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere in aplicare.
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Data

Denumirea Informatii de identificare Motive includerii
pe lista
Informatiile colectate de autorititile ruse prin intermediul aplicatiei Max au
servit drept temei pentru amendarea unui cetitean rus din cauza continutului
publicat in aplicatie.
Prin urmare, Communication Platform LL.C acorda sprijin tehnic pentru
reprimarea societatii civile si a opozitiei democratice, inclusiv prin sprijinirea
si facilitarea unor astfel de actiuni.
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Data

Denumirea Informatii de identificare Motive includerii
pe lista
5. | VAS Experts Adresa: Saint Petersburg, | VAS Experts produce, dezvoltd si comercializeaza hardware si software *
<. Avenue Liteyny 26, legate de asa-numitul sistem de masuri de cautare operationalda (SORM).
(rusa: ObmecTBO € . ’ ’
OTpaHHYEHHOM building a, office 5-13 SORM este un sistem de supraveghere utilizat inca de la mijlocul anilor 1990
OTBETCTBEHHOCThI0 | Numarul de inregistrare pentru a controla internetul si comunicatiile mobile Tn Rusia, mai precis
Bac Dkcneprc) (OGRN): 1137847014337 | pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea internetului,
INN < mesajele text si retelele sociale. Furnizorii de servicii de telefonie mobila si
(numarul rusesc de . . - )
identificare fiscalz) fie acces la internet au obligatia legala'de‘ a 1ns§ala SQRM. Ac;esta este
7841476577 instalat Tn toate centrele de date rusesti si la toti furnizorii de internet
exchange points, precum si 1n principalele motoare de cautare. Traficul
utilizatorilor este copiat pe un server separat sau intr-un centru de date aflat la
dispozitia Serviciului Federal de Securitate (FSB).
SORM colecteaza informatii privind locatia fizica a utilizatorilor, tiparele de
activitate, perioada de utilizare a dispozitivelor, comportamentul utilizatorilor
si utilizarea unor diferite cartele SIM 1n unul sau mai multe dispozitive.
Acesta poate fi utilizat retroactiv si fara stirea furnizorului.
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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Denumirea

Informatii de identificare

Motive

Data
includerii
pe lista

SORM a fost utilizat pentru a viza jurnalisti, personalitati ale opozitiei,
grupuri minoritare si cetdteni obignuiti. A fost, de asemenea, folosit pentru a
trimite n judecatd pe sustinatorii liderilor opozitiei ruse, precum Alexei
Navalnii, pe organizatorii de proteste, persoane fizice care gestionau conturi
online critice la adresa autoritatilor ruse sau prezentau rapoarte privind
situatia politica si pe activistii care se opuneau razboiului de agresiune
impotriva Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa 1n arest
preventiv persoane suspectate de activitati antiguvernamentale. SORM a avut
un impact profund asupra capacitatii cetatenilor rusi de a accesa informatii
obiective despre razboiul de agresiune impotriva Ucrainei. Acesta a fost, de
asemenea, utilizat pentru a bloca traficul provenind de la mii de site-uri web
si servicii occidentale, precum si accesul la acestea.

VAS Experts participa la dezvoltarea, furnizarea si mentenanta SORM,
inclusiv a hardware-ului si a software-ului integrate in retelele de
telecomunicatii, permitand astfel agentiilor de informatii sa acceseze direct
intregul trafic.

VAS Experts este un furnizor esential al SORM care respecta cerintele de
interceptare impuse de FSB si sprijind functionarea infrastructurii ruse de
supraveghere a comunicatiilor.
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Informatii de identificare

Motive

Data
includerii
pe lista

VAS Experts 1si desfasoara activitatea intr-un cadru stabilit si supravegheat
de autoritatile ruse. Aceste autoritati aproba cerintele tehnice pentru
implementarea sistemului SORM, solicitd operatorilor sa coordoneze
planurile de implementare, supravegheaza conformitatea si utilizeaza
echipamentele pentru activititi de interceptare directa. In consecinta, VAS
Experts dezvolta si furnizeaza echipamente special concepute pentru a
satisface cerintele de supraveghere stabilite de FSB.

Prin urmare, VAS Experts acorda sprijin material pentru incdlcéri grave ale
drepturilor omului si abuzuri grave impotriva acestora, precum si pentru
reprimarea societatii civile si a opozitiei democratice.
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Data

Denumirea Informatii de identificare Motive includerii
pe lista
6. | Norsi-Trans Adresa: 127015 Moscow, | Societatea pe actiuni de tip inchis «Norsi-Trans» produce, dezvolta si *
. Bolshaya comercializeazd hardware si software legate de asa-numitul sistem de masuri
alias Closed . N ! - o ’
Joint-Stock Novodmitrovskaya Street | de cautare operationald (SORM).
Company 12, building 15, floor 2, SORM este un sistem de supraveghere utilizat inca de la mijlocul anilor 1990
. room 36 . . AV N . : .
«Norsi-Trans» pentru a controla internetul si comunicatiile mobile Tn Rusia, mai precis
<. Data Inregistrarii: pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea internetului,
(rusa: 3akpbITOE . . . R . . e
A 16.1.2003 mesajele text si retelele sociale. Furnizorii de servicii de telefonie mobila si
KIIMOHEPHOE S .. y ! ’
< . . ) de acces la internet au obligatia legala de a instala SORM. Acesta este
O61ecTBO Numarul de inregistrare: stalat in toat trele de dat i si la tofi furnizorii de internet
«Hopea-Tparc») (OGRN): 1037700030477 instalat in toate centrele de date rusesti si la toti furnizorii de interne
exchange points, precum si 1n principalele motoare de cautare. Traficul
.INN (numarul rusesc de utilizatorilor este copiat pe un server separat sau intr-un centru de date aflat la
identificare fiscala) dispozitia Serviciului Federal de Securitate (FSB).
7705051215 . o . . o ) :
SORM colecteaza informatii privind locatia fizica a utilizatorilor, tiparele de
activitate, perioada de utilizare a dispozitivelor, comportamentul utilizatorilor
st utilizarea unor diferite cartele SIM 1n unul sau mai multe dispozitive.
Acesta poate fi utilizat retroactiv si fara stirea furnizorului.
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere in aplicare.
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Informatii de identificare

Motive

Data
includerii
pe lista

SORM a fost utilizat pentru a viza jurnalisti, personalitati ale opozitiei,
grupuri minoritare si cetdteni obignuiti. A fost, de asemenea, folosit pentru a
trimite n judecatd pe sustinatorii liderilor opozitiei ruse, precum Alexei
Navalnii, pe organizatorii de proteste, persoane fizice care gestionau conturi
online critice la adresa autoritatilor ruse sau prezentau rapoarte privind
situatia politica si pe activistii care se opuneau razboiului de agresiune
impotriva Ucrainei. A fost, de asemenea, folosit pentru a plasa in arest
preventiv persoane suspectate de activitati antiguvernamentale. SORM a avut
un impact profund asupra capacitatii cetatenilor rusi de a obtine informatii
obiective despre razboiul de agresiune impotriva Ucrainei. A fost, de
asemenea, utilizat pentru a bloca traficul provenind de la mii de site-uri web
si servicii occidentale, precum si accesul la acestea.
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Informatii de identificare

Motive

Data
includerii
pe lista

Norsi-Trans participa la dezvoltarea, furnizarea si mentenanta SORM,
inclusiv a hardware-ului si a software-ului integrate in retelele de
telecomunicatii, permitand astfel agentiilor de informatii sa acceseze direct
intregul trafic. SORM include echipamente de monitorizare instalate in
instalatiile furnizorilor de servicii de telecomunicatii. Astfel de echipamente
de monitorizare furnizeaza informatii agentiei de informatii a guvernului rus,
inclusiv privind apeluri telefonice, mesaje text, e-mailuri si traficul de
internet. SORM faciliteaza, de asemenea, accesul la datele privind
comunicatiile asociate cu aplicatia de mesagerie, metadate, numere de telefon
mobil, identificatori de telefon, geolocalizare, nume, adrese de e-mail si
adrese IP.

Norsi-Trans este un furnizor esential al SORM care respecta cerintele de
interceptare impuse de FSB si sprijind functionarea infrastructurii ruse de
supraveghere a comunicatiilor.
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Norsi-Trans 1si desfasoara activitatea intr-un cadru stabilit si supravegheat de
autoritatile ruse. Aceste autoritati aproba cerintele tehnice pentru
implementarea sistemului SORM, solicitd operatorilor sa coordoneze
planurile de implementare, supravegheaza conformitatea si utilizeaza
echipamentele pentru activititi de interceptare direct. In consecinta,
Norsi-Trans dezvolta si furnizeaza echipamente special concepute pentru a
satisface cerintele de supraveghere stabilite de FSB.

Prin urmare, Norsi-Trans acorda sprijin material pentru Incélcari grave ale
drepturilor omului si abuzuri grave impotriva acestora, precum si pentru
reprimarea societatii civile si a opozitiei democratice.
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Data
Denumirea Informatii de identificare Motive includerii
pe lista
7. | LLC Citadel Adresa: 127015 Moscow, | LLC Citadel 1si desfasoara activitatea la Moscova si la Nijni Novgorod si A
<. Intra-city municipal dezvoltd si implementeaza software s1 hardware pentru asa-numitul sistem de
(rusa: ObmecTBO € . .. - SR . - y . .. SO
. territory municipal district | masuri de cautare operationald (SORM) si oferd asistenta in privinta acestora.
OrpaHUYCHHOU . é 4 g N
OTBETCTBCHHOCTLIO Butyrsky, LLC Citadel este cel mai mare producator si, se pare, cel mai important
«IluTazenny) Novodmitrovskaya Street | furnizor de hardware si software SORM din Rusia.
2B SORM este un sistem de supraveghere utilizat incd de la mijlocul anilor 1990
Numarul de inregistrare pentru a controla internetul si comunicatiile mobile in Rusia, mai precis
(OGRN): 1157746895690 | pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea internetului,
< mesajele text si retelele sociale. Furnizorii de servicii de telefonie mobila si
INN (numarul rusesc de RN o N ! ’
. . <\, de acces la internet au obligatia legala de a instala SORM. Acesta este
identificare fiscala): . . ’ . . N
9701012339 instalat n toate centrele de date rusesti si la toti furnizorii de internet
exchange points, precum in principalele motoare de cautare. Traficul
Adresa: 603098, Nizhny | utilizatorilor este copiat pe un server separat sau intr-un centru de date aflat la
Novgorod, pr. Gagarina, dispozitia Serviciului Federal de Securitate (FSB). SORM colecteaza
50 (Korpus 9), BTS informatii privind locatia fizica a utilizatorilor, tiparele de activitate, perioada
«Chiornaya de utilizare a dispozitivelor, comportamentul utilizatorilor si utilizarea unor
Zhemchuzhina» diferite cartele SIM in unul sau mai multe dispozitive. Acesta poate fi utilizat
Numirul de inregistrare retroactiv si fard stirea furnizorului.
(OGRN): 1055238018098
INN (numarul rusesc de
identificare fiscala):
5260146265
* JO: a se introduce data intrarii in vigoare a prezentului regulament de punere 1n aplicare.
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SORM a fost utilizat pentru a viza jurnalisti, personalitdti ale opozitiei,
grupuri minoritare si cetdteni obignuiti, A fost, de asemenea, folosit pentru a
trimite n judecatd pe sustinatorii liderilor opozitiei ruse, precum Alexei
Navalnii, pe organizatorii de proteste, persoane care gestionau conturi online
critice la adresa autoritdtilor ruse sau prezentau rapoarte privind situatia
politica si pe activistii care se opuneau razbotului de agresiune impotriva
Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa in arest preventiv
persoane suspectate de activitati antiguvernamentale. A avut un impact
profund asupra capacitatii cetatenilor rusi de a accesa informatii obiective
despre razboiul de agresiune impotriva Ucrainei si a fost utilizat pentru a
bloca traficul provenind de la mii de site-uri web si servicii occidentale,
precum si accesul la acestea.
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LLC Citadel participa la dezvoltarea, furnizarea si mentenanta SORM,
inclusiv a hardware-ului si a software-ului integrate in retelele de
telecomunicatii, permitand astfel agentiilor de informatii sa acceseze direct
intregul trafic. SORM include echipamente de monitorizare instalate in
instalatiile furnizorilor de servicii de telecomunicatii. Astfel de echipamente
de monitorizare furnizeaza informatii agentiei de informatii a guvernului rus,
inclusiv privind apeluri telefonice, mesaje text, e-mailuri si traficul de
internet. SORM faciliteaza, de asemenea, accesul la datele privind
comunicatiile asociate cu aplicatia de mesagerie, metadate, numere de telefon
mobil, identificatori de telefon, geolocalizare, nume, adrese de e-mail si
adrese IP.

LLC Citadel este un furnizor esential al SORM care respecta cerintele de
interceptare impuse de FSB si sprijind functionarea infrastructurii ruse de
supraveghere a comunicatiilor.
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LLC Citadel 1si desfasoara activitatea intr-un cadru stabilit si supravegheat de
autoritatile ruse. Autoritatile aproba cerintele tehnice pentru implementarea
sistemului SORM, solicitd operatorilor s& coordoneze planurile de
implementare, supravegheaza conformitatea si utilizeaza echipamentele
pentru activititi de interceptare directa. in consecinti, LLC Citadel dezvolta
si furnizeaza echipamente special concepute pentru a satisface cerintele de
supraveghere stabilite de FSB.

Prin urmare, LLC Citadel acorda sprijin material pentru incalcari grave ale
drepturilor omului si abuzuri grave impotriva acestora, precum si pentru
reprimarea societatii civile si a opozitiei democratice.
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