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PROVEDBENA UREDBA VIJECA (EU) 2026/...
od...

o provedbi Uredbe (EU) 2024/1485 o mjerama ograni¢avanja

s obzirom na stanje u Rusiji

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije,

uzimajuci u obzir Uredbu Vije¢a (EU) 2024/1485 od 27. svibnja 2024. o mjerama ograni¢avanja s

obzirom na stanje u Rusijil, a posebno njezin ¢lanak 17. stavak 1.,

uzimajuci u obzir prijedlog Visokog predstavnika Unije za vanjske poslove i sigurnosnu politiku,

1 SL L, 2024/1485, 27.5.2024., ELI: http://data.curopa.cu/eli/reg/2024/1485/0j.
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buduci da:

(1

2)

©)

4

Vijece je 27. svibnja 2024. donijelo Uredbu (EU) 2024/1485.

Posebni izvjestitelj za stanje ljudskih prava u Ruskoj Federaciji, kojeg je imenovalo Vijece
Ujedinjenih naroda za ljudska prava, objavio je 15. rujna 2025. izvjesc¢e naslovljeno
»Stanje ljudskih prava u Ruskoj Federaciji”. U izvjes€u je istaknuto da su ruska tijela
nastavila upotrebljavati nove tehnologije za ogranicavanje slobode izrazavanja, pristupa

informacijama i slobode udruzivanja.

Zamjenik stalnog predstavnika Europske unije pri Ujedinjenim narodima 1 drugim
medunarodnim organizacijama u Zenevi dao je 16. ozujka 2026. izjavu u ime Unije u
okviru 61. sjednice Vijeca za ljudska prava Ujedinjenih naroda. U toj izjavi najostrije se
osuduju kontinuirana kr§enja medunarodnog prava o ljudskim pravima i medunarodnog
humanitarnog prava od strane Rusije u Ukrajini, kao Sto su izvansudska pogubljenja ratnih
zarobljenika i civilnih pritvorenika, proizvoljno pritvaranje te sustavna i rasirena upotreba
mucenja i drugih oblika zlostavljanja, ukljucujuéi silovanje i drugo seksualno i rodno

uvjetovano nasilje povezano sa sukobima.

Unija nastavlja nepokolebljivo osudivati krSenja ljudskih prava i represiju u Rusiji.
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(5) S obzirom na ozbiljnost situacije Vijece smatra da bi 11 fizickih osoba i pet subjekata
trebalo dodati na popis fizickih i pravnih osoba, subjekata 1 tijela naveden u Prilogu IV.

Uredbi (EU) 2024/1485.
(6) Uredbu (EU) 2024/1485 trebalo bi stoga na odgovarajuc¢i na¢in izmijeniti,

DONIJELO JE OVU UREDBU:
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Clanak 1.

Prilog IV. Uredbi (EU) 2024/1485 mijenja se u skladu s Prilogom ovoj Uredbi.

Clanak 2.

Ova Uredba stupa na snagu na dan objave u Sluzbenom listu Europske unije.

Ova je Uredba u cijelosti obvezujuéa i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u ...

Za Vijece
Predsjednik/Predsjednica
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Prilog IV. Uredbi (EU) 2024/1485 mijenja se kako slijedi:

PRILOG

1. sljedeci unosi dodaju se pod naslovom ,,A. Fizicke osobe”:
Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
,88. | Elena Gennadyevna Funkcija: glavna Elena Bagudina glavna je direktorica drustva Communication *
BAGUDINA direktorica drustva Platform LLC, koje je druStvo k¢i drustva VK (ranije poznatog kao
y Communication Platform | VKontakte), te je razvojni inZenjer i upravitelj aplikacije za mobilne
(ruski: Enena
FeHHa.,Z[BeBHa LLC telefone Max koju podupire drzava. Na funkciji glavne direktorice
BATYIMHA) Datum rodenia: odgovorna je za razvoj aplikacije Max i upravljanje njome. Razvoj
11.3.1954 Ja: aplikacije Max nadzirala je Savezna sigurnosna sluzba (FSB), koja
o je utvrdila zahtjeve koje su razvojni inzenjeri aplikacije Max morali
DrZavljanstvo: rusko ispuniti. Aplikacija Max mora biti predinstalirana na svim mobilnim
Spol: Zenski telefonima i tabletima koji se prodaju u Rusiji 1 integrirana je u
uslugu Gosuslugi.
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Prema misljenju brojnih stru¢njaka, aplikacija Max ima opsezne
znacajke povezane s nadzorom i moze pratiti komunikaciju, medu
ostalim upotrebu virtualnih privatnih mreza (VPN-ovi), prikupljati
podatke o drugim aplikacijama instaliranima na telefonima, pratiti
adresare, utvrditi lokaciju korisnika i samostalno instalirati
azuriranja. Uvodenje i promidZzba aplikacije Max od strane ruske
drzave popraceni su zabranom 1 blokiranjem drugih neovisnih
aplikacija, kao §to su WhatsApp 1 Telegram, kao i kampanjom za
ogranicavanje upotrebe VPN-ova, koji korisnicima omogucuju
pristup sadrzaju blokiranom u Rusiji.

Informacije koje su ruska tijela prikupila putem aplikacije Max
posluzile su za izricanje nov¢anih kazni jednom ruskom gradaninu
zbog sadrzaja objavljenog na aplikaciji Max.

Elena Bagudina stoga pruza tehni¢ku potporu represiji nad civilnim
drustvom i demokratskom oporbom, medu ostalim pomaganjem i
olakSavanjem takvih radnji.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

89. Dmitry Valerianovich
GACHKO

(ruski: Jmutpuit

BanepssiHoBu4
'AUKO)

+

Funkcija: izvrs$ni direktor
i krajnji vlasnik drustva
VAS Experts

Datum rodenja:
16.8.1976.

Drzavljanstvo: rusko

Spol: muski

Dmitry Gachko glavni je direktor i krajnji vlasnik drustva s
ograni¢enom odgovornoSéu VAS Experts, koje proizvodi, razvija i
prodaje hardver i softver povezan s takozvanim Sustavom
operativnih istraznih mjera (SORM). Na funkeciji glavnog direktora
1 krajnjeg vlasnika odgovoran je za aktivnosti drustva VAS
Expertsa u vezi s proizvodnjom i isporukom hardvera i softvera
povezanih sa SORM-om.

SORM je sustav za nadzor koji se od sredine 1990-ih upotrebljava
za kontrolu internetske i mobilne komunikacije u Rusiji, odnosno za
praéenje telefonskih poziva, e-poste, upotrebe interneta, tekstualnih
poruka i druStvenih mreZa. Pruzatelji usluga mobilne telefonije i
interneta zakonski su obvezni instalirati SORM. SORM je instaliran
u svim ruskim podatkovnim centrima i u svim sredistima za
razmjenu internetskog prometa te na glavnim trazilicama . Promet
korisnika kopira se na zasebni posluzitelj ili u podatkovni centar
dostupan Saveznoj sigurnosnoj sluzbi (FSB).

SORM prikuplja informacije o fizickoj lokaciji korisnika,
obrascima aktivnosti, vriemenu upotrebe uredaja, ponasanju
korisnika i upotrebi razli¢itih SIM kartica na jednom ili vise
uredaja. Moze se upotrebljavati retroaktivno 1 bez znanja pruZzatelja
usluge.

SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.

+
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

SORM se upotrebljava se za kako bi se ciljalo novinare, pripadnike
oporbe, manjinske skupine 1 obi¢ne gradane. Upotrebljava se i za
kazneni progon pristasa ruske oporbe, celnika kao §to je Aleksej
Navaljni, organizatora prosvjeda, pojedinaca koji su upravljali
internetskim racunima na kojima se kritiziraju ruska tijela ili koji su
sastavljali izvjesca o politi¢koj situaciji i aktivista koji se protive
agresivnom ratu protiv Ukrajine. SORM se upotrebljava i za
preventivno pritvaranje pojedinaca koje se sumnjici za aktivnosti
usmjerene protiv vlade. SORM je snaZno utjecao na sposobnost
ruskih gradana da pristupe nepristranim informacijama o
agresivnom ratu protiv Ukrajine. Upotrebljavao se i za blokiranje
ulaznog prometa tisuc¢a zapadnih internetskih stranica i usluga te
pristupa tim stranicama i uslugama.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Drustvo VAS Experts sudjeluje u razvoju, isporuci i odrzavanju
SORM-a, ukljucujuéi hardver i softver koji su integrirani u
telekomunikacijske mreze te se time obavjestajnim agencijama
omogucuje izravan pristup cjelokupnom prometu. Drustvo VAS
Experts klju¢ni je dobavljac¢ SORM-a koje ispunjava zahtjeve u
pogledu presretanja koje je propisao FSB 1 podupire rad ruske
infrastrukture za nadzor komunikacija. Drustvo VAS Experts
posluje unutar okvira koji su uspostavila i koji nadziru ruska tijela.
Ta tijela odobravaju tehnicke zahtjeve za uvodenje SORM-a, od
operatora zahtijevaju da koordiniraju planove provedbe, nadziru
uskladenost 1 upotrebljavaju opremu za aktivnosti izravnog
presretanja. Prema tome, drustvo VAS Experts razvija i isporucuje
opremu posebno dizajniranu za ispunjavanje zahtjeva u pogledu
nadzora koje je utvrdio FSB.

Dmitry Gachko stoga pruza materijalnu potporu teSkim krSenjima 1
povredama ljudskih prava te represiji nad civilnim druStvom 1
demokratskom oporbom.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

90.

Sergey Anatolevich
OVCHINNIKOV

(ruski: Cepreit

AHaTOJIEEBUY

OBUYMHHUMKOB)

+

Funkcija: izvrs$ni direktor
1 krajnji vlasnik
zatvorenog dionickog
drustva Norsi Trans

Datum rodenja: 5.5.1955.
Drzavljanstvo: rusko

Spol: muski

Sergey Ovchiannikov izvrsni je direktor i krajnji vlasnik zatvorenog
dionickog drustva Norsi-Trans, koje proizvodi, razvija i prodaje
hardver 1 softver povezan s takozvanim Sustavom operativnih
istraznih mjera (SORM). Na funkciji izvr$nog direktora i krajnjeg
vlasnika odgovoran je za aktivnosti drustva Norsi-Trans u vezi s
proizvodnjom i isporukom hardvera i softvera povezanih sa SORM-
om.

SORM je sustav za nadzor koji se od sredine 1990-ih upotrebljava
za kontrolu internetske i mobilne komunikacije u Rusiji, odnosno za
praéenje telefonskih poziva, e-poste, upotrebe interneta, tekstualnih
poruka i druStvenih mreZa. Pruzatelji usluga mobilne telefonije i
interneta zakonski su obvezni instalirati SORM. SORM je instaliran
u svim ruskim podatkovnim centrima i u svim sredistima za
razmjenu internetskog prometa te na glavnim trazilicama. Promet
korisnika kopira se na zasebni posluzitelj ili u podatkovni centar
dostupan Saveznoj sigurnosnoj sluzbi (FSB).

SORM prikuplja informacije o fizickoj lokaciji korisnika,
obrascima aktivnosti, vriemenu upotrebe uredaja, ponasanju
korisnika i upotrebi razli¢itih SIM kartica na jednom ili vise
uredaja. Moze se upotrebljavati retroaktivno 1 bez znanja pruZzatelja
usluge.

SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.

+
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

SORM se upotrebljava se za kako bi se ciljalo novinare, pripadnike
oporbe, manjinske skupine 1 obi¢ne gradane. Upotrebljava se i za
kazneni progon pristasa ruske oporbe, celnika kao Sto je Aleksej
Navaljni, organizatora prosvjeda, pojedinaca koji su upravljali
internetskim racunima na kojima se kritiziraju ruska tijela ili koji su
sastavljali izvjesca o politi¢koj situaciji i aktivista koji se protive
agresivnom ratu protiv Ukrajine. SORM se upotrebljava i za
preventivno pritvaranje pojedinaca koje se sumnjici za aktivnosti
usmjerene protiv vlade. SORM je snaZno utjecao na sposobnost
ruskih gradana da pristupe nepristranim informacijama o
agresivnom ratu protiv Ukrajine. Upotrebljavao se i za blokiranje
ulaznog prometa tisuc¢a zapadnih internetskih stranica i usluga te
pristupa tim stranicama i uslugama.

10580/26
PRILOG

RELEX.1 LIMITE




Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Drustvo Norsi-Trans sudjeluje u razvoju, isporuci i odrzavanju
SORM-a, ukljucujuéi hardver i softver koji su integrirani u
telekomunikacijske mreze te se time obavjestajnim agencijama
omogucuje izravan pristup cjelokupnom prometu. SORM ukljucuje
opremu za prac¢enje instaliranu u objektima pruZzatelja
telekomunikacijskih usluga. Takvom opremom za pracenje
dostavljaju se informacije ruskoj vladinoj obavjestajnoj agenciji,
medu ostalim o telefonskim pozivima, tekstualnim porukama, e-
posti 1 internetskom prometu. SORM takoder omogucuje pristup
komunikacijskim podacima povezanima s aplikacijom za razmjenu
poruka, metapodacima, brojevima mobilnih telefona,
identifikatorima telefona, geolokaciji, imenima, e-adresama i IP
adresama.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Drustvo Norsi-Trans klju¢ni je dobavlja¢ SORM-a koje ispunjava
zahtjeve u pogledu presretanja koje je propisao FSB 1 podupire rad
ruske infrastrukture za nadzor komunikacija. Drustvo Norsi-Trans
posluje unutar okvira koji su uspostavila i koji nadziru ruska tijela.
Ta tijela odobravaju tehnicke zahtjeve za uvodenje SORM-a, od
operatora zahtijevaju da koordiniraju planove provedbe, nadziru
uskladenost 1 upotrebljavaju opremu za aktivnosti izravnog
presretanja. Prema tome, drustvo Norsi-Trans razvija i isporucuje
opremu posebno dizajniranu za ispunjavanje zahtjeva u pogledu
nadzora koje je utvrdio FSB.

Sergey Ovchinnikov stoga pruZza materijalnu potporu teskim
krSenjima i povredama ljudskih prava te represiji nad civilnim
drustvom i demokratskom oporbom.
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Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
91. Mikhail Mikhailovich | Funkcija: izvr$ni direktor | Mikhail Fomin izvrsni je direktor drustva LLC Citadel. *
FOMIN drustva LLC Citadel Drustvo LLC Citadel djeluje u Moskvi 1 Niznjem Novgorodu te
(ruski: Muxaunn Datum rodenja: razvija 1 implementira softver i hardver za takozvani Sustava
MuxaitnoBu4 22.3.1981. operativnih istraznih mjera (SORM) 1 pruza podrSku tom softveru i
OOMUH) Drzavlianstvo: rusko hardveru. Drustvo LLC Citadel najve¢i je proizvodac i navodno
! o najvazniji dobavljac hardvera i softvera za SORM u Rusiji. Na
Spol: muski funkciji izvrSnog direktora Mikhail Fomin odgovoran je za
aktivnosti drustva LLC Citadel u vezi s proizvodnjom i isporukom
hardvera i softvera povezanih sa SORM-om.
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

SORM je sustav za nadzor koji se od sredine 1990-ih upotrebljava
za kontrolu internetske 1 mobilne komunikacije u Rusiji, odnosno za
pracenje telefonskih poziva, e-poste, upotrebe interneta, tekstualnih
poruka i drustvenih mreza. Pruzatelji usluga mobilne telefonije i
interneta zakonski su obvezni instalirati SORM. SORM je instaliran
u svim ruskim podatkovnim centrima 1 u svim srediStima za
razmjenu internetskog prometa te na glavnim trazilicama. Promet
korisnika kopira se na zasebni posluzitelj ili u podatkovni centar
dostupan Saveznoj sigurnosnoj sluzbi (FSB).

SORM prikuplja informacije o fizickoj lokaciji korisnika,
obrascima aktivnosti, vremenu upotrebe uredaja, ponaSanju
korisnika i upotrebi razli¢itih SIM kartica na jednom ili vise
uredaja. Moze se upotrebljavati retroaktivno 1 bez znanja pruZzatelja
usluge.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

SORM se upotrebljava se za kako bi se ciljalo novinare, pripadnike
oporbe, manjinske skupine 1 obi¢ne gradane. Upotrebljava se i za
kazneni progon pristasa ruske oporbe, celnika kao §to je Aleksej
Navaljni, organizatora prosvjeda, pojedinaca koji su upravljali
internetskim racunima na kojima se kritiziraju ruska tijela ili koji su
sastavljali izvjesca o politi¢koj situaciji i aktivista koji se protive
agresivnom ratu protiv Ukrajine. SORM se upotrebljava i za
preventivno pritvaranje pojedinaca koje se sumnjici za aktivnosti
usmjerene protiv vlade. SORM je snaZno utjecao na sposobnost
ruskih gradana da pristupe nepristranim informacijama o
agresivnom ratu protiv Ukrajine. Upotrebljavao se i za blokiranje
ulaznog prometa tisuc¢a zapadnih internetskih stranica i usluga te
pristupa tim stranicama i uslugama.

Drustvo LLC Citadel sudjeluje u razvoju, isporuci i odrzavanju
SORM-a, ukljucujuéi hardver i softver koji su integrirani u
telekomunikacijske mreze te se time obavjeStajnim agencijama
omogucuje izravan pristup cjelokupnom prometu. SORM ukljucuje
opremu za pracenje instaliranu u objektima pruZzatelja
telekomunikacijskih usluga. Takvom opremom za pracenje
dostavljaju se informacije ruskoj vladinoj obavjeStajnoj agenciji,
medu ostalim o telefonskim pozivima, tekstualnim porukama, e-
posti 1 internetskom prometu. SORM takoder omogucuje pristup
komunikacijskim podacima povezanima s aplikacijom za razmjenu
poruka, metapodacima, brojevima mobilnih telefona,
identifikatorima telefona, geolokaciji, imenima, e-adresama i [P
adresama.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Drustvo LLC Citadel kljucni je dobavlja¢ SORM-a koje ispunjava
zahtjeve u pogledu presretanja koje je propisao FSB 1 podupire rad
ruske infrastrukture za nadzor komunikacija. Drustvo LLC Citadel
posluje unutar okvira koji su uspostavila i koji nadziru ruska tijela.
Ta tijela odobravaju tehnicke zahtjeve za uvodenje SORM-a, od
operatora zahtijevaju da koordiniraju planove provedbe, nadziru
uskladenost 1 upotrebljavaju opremu za aktivnosti izravnog
presretanja. Prema tome, drustvo LLC Citadel razvija i isporucuje
opremu posebno dizajniranu za ispunjavanje zahtjeva u pogledu
nadzora koje je utvrdio FSB.

Mikhail Fomin stoga pruza materijalnu potporu teskim krSenjima 1
povredama ljudskih prava te represiji nad civilnim drustvom i
demokratskom oporbom.
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Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
92. Alexander Funkcija: upravitelj Alexander Gnutov upravitelj je kaZznjenicke kolonije br. 10 koja se *
Vladimirovich kaznjenicke kolonije nalazi u selu Udarny u okrugu Zubovo-Polyansky u Republici
GNUTOV br. 10 (od 2024.), bivsi Mordoviji. Na toj funkciji izravno nadzire i odgovoran je za radnje
y zamjenik upravitelja koje se provode u kaznjenickoj koloniji br. 10 te je propustio
(ruski: Anekcannp L S ; A N\ ¥4 \ L .
B azumuposi kaznjenicke kolonije osigurati zastitu prava zatvorenika i njithove sigurnosti i oCuvanje
THYTOB) br. 10 (od 2022. do 2024.) | zakona i reda. Alexander Gnutov odgovoran je za zlostavljanje
Datum rodenja: 9.8.1980. zatvorenika koje je pocinilo osoblje kaznjenicke kolonije br. 10.
Drzavljanstvo: rusko
Spol: muski
Broj putovnice:
6100202615
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Stotine ukrajinskih ratnih zarobljenika i ukrajinskih civila, koji su
zarobljeni na okupiranim ukrajinskim podruc¢jima, nalaze se u
kaznjenickoj koloniji br. 10. Biv§i zatvorenici izvjeS¢uju o
nehumanom 1 ponizavajuéem postupanju i mucenju, ukljucujuci
elektricne Sokove, premlacivanje, stresne polozaje koji uzrokuju
troficne Cireve, seksualno nasilje, lazna smaknuca i uskradivanje
zdravstvene skrbi. Prema civilima se postupa jednako kao prema
ratnim zarobljenicima te ih se drzi bez sudenja ili odredivanja
njihova statusa. Borci za ljudska prava izvje$¢uju o neljudskim
uvjetima i mucenju u kaznjenickoj koloniji br. 10. od 2012., ¢emu
su podvrgnuti i ruski zatvorenici.

Stoga je Alexander Gnutov odgovoran za teska krsenja ili povrede
ljudskih prava, ukljuc¢uju¢i mucenje i drugo okrutno, necovjec¢no ili
ponizavajuce postupanje.

10580/26
PRILOG

RELEX.1 LIMITE

15



Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
93. Alexei Vladimirovich | Funkcija: zamjenik Alexei Anashkin zamjenik je upravitelja kaznjeniCke kolonije br. 10 *
ANASHKIN upravitelja kaznjenicke koja se nalazi u selu Udarny u okrugu Zubovo-Polyansky u
y . kolonije br. 10 Republici Mordoviji. Na toj funkeiji izravno nadzire 1 odgovoran je
(ruski: Anekceit . . K. . s
. za radnje koje se provode u kaznjenickoj koloniji br. 10 te je
BrnagumupoBud Datum rodenja: 9.6.1978. s . . A N\ °. ) ..
AHAILIKVH) o propustio osigurati zastitu prava zatvorenika i njihove sigurnosti i
Drzavljanstvo: rusko oCuvanje zakona i reda. Alexei Anashkin odgovoran je za
Spol: muski zlostavljanje zatvorenika koje je pocinilo osoblje kaznjenicke
‘ _ kolonije br. 10.
Broj putovnice:
8902524698
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 16
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Stotine ukrajinskih ratnih zarobljenika i ukrajinskih civila, koji su
zarobljeni na okupiranim ukrajinskim podruc¢jima, nalaze se u
kaznjenickoj koloniji br. 10. Biv§i zatvorenici izvjeS¢uju o
nehumanom 1 ponizavajuéem postupanju i mucenju, ukljucujuci
elektricne Sokove, premlacivanje, stresne polozaje koji uzrokuju
troficne Cireve, seksualno nasilje, lazna smaknuca i uskradivanje
zdravstvene skrbi. Prema civilima se postupa jednako kao prema
ratnim zarobljenicima te ih se drzi bez sudenja ili odredivanja
njihova statusa. Borci za ljudska prava izvje$¢uju o neljudskim
uvjetima i mucenju u toj ustanovi od 2012., ¢emu su podvrgnuti i
ruski zatvorenici.

Stoga je Alexei Anashkin odgovoran za teska krSenja ili povrede

ljudskih prava, ukljuc¢uju¢i mucenje i drugo okrutno, necovjec¢no ili

ponizavajuce postupanje.

10580/26
PRILOG

RELEX.1 LIMITE
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Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
94. Egor Viktorovich Funkcija: zamjenik Egor Averkin zamjenik je upravitelja kaznjenicke kolonije br. 10 *
AVERKIN upravitelja kaznjenicke koja se nalazi u selu Udarny u okrugu Zubovo-Polyansky u
y kolonije br. 10 Republici Mordoviji. Na toj funkciji izravno nadzire i odgovoran je
(ruski: Erop . . K. . s
B . za radnje koje se provode u kaznjenickoj koloniji br. 10 te je
UKTOPOBHUY Datum rodenja: . C A . .
ABEPKUH) 8.10.1992. propustio osigurati zastitu prava zatvorenika i njihove sigurnosti i
. ocuvanje zakona i reda. Egor Averkin odgovoran je za zlostavljanje
Drzavljanstvo: rusko zatvorenika koje je pocinilo osoblje kaZznjenicke kolonije br. 10.
Spol: muski
Broj putovnice:
8912267789
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 18
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Stotine ukrajinskih ratnih zarobljenika i ukrajinskih civila, koji su
zarobljeni na okupiranim ukrajinskim podruc¢jima, nalaze se u
kaznjenickoj koloniji br. 10. Biv§i zatvorenici izvjeS¢uju o
nehumanom 1 ponizavajuéem postupanju i mucenju, ukljucujuci
elektricne Sokove, premlacivanje, stresne polozaje koji uzrokuju
trofi¢ne Cireve, seksualno nasilje, lazna smaknuca i uskradivanje
zdravstvene skrbi. Prema civilima se postupa jednako kao prema
ratnim zarobljenicima te ih se drzi bez sudenja ili odredivanja
njihova statusa. Borci za ljudska prava izvje$¢uju o neljudskim
uvjetima i mucenju u toj ustanovi od 2012., ¢emu su podvrgnuti i
ruski zatvorenici.

Stoga je Egor Averkin odgovoran za teSka krSenja ili povrede

ljudskih prava, ukljuc¢uju¢i mucenje i drugo okrutno, necovjec¢no ili

ponizavajuce postupanje.

10580/26
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Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
95. Alexander Funkcija: zamjenik Alexander Grishanin zamjenik je upravitelja kaznjenicke kolonije *
Anatolevich upravitelja kaznjenicke br. 10 koja se nalazi u selu Udarny u okrugu Zubovo-Polyansky u
GRISHANIN kolonije br. 10 Republici Mordoviji. Na toj funkciji izravno nadzire i odgovoran je
(ruski: Anexcan Datum rodenia: za radnje koje se provode u kaznjenickoj koloniji br. 10 te je
AHaTc;JILeBI/Iq P 6.10.1991 Ja: propustio osigurati zastitu prava zatvorenika i njihove sigurnosti i
TPULIAHHH) o o¢uvanje zakona i reda. Alexander Grishanin odgovoran je za
Drzavljanstvo: rusko zlostavljanje zatvorenika koje je pocinilo osoblje kaZznjenicke
Spol: muski kolonije br. 10.
Broj putovnice:
8911222216
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 20
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Stotine ukrajinskih ratnih zarobljenika i ukrajinskih civila, koji su
zarobljeni na okupiranim ukrajinskim podruc¢jima, nalaze se u
kaznjenickoj koloniji br. 10. Biv§i zatvorenici izvjeS¢uju o
nehumanom 1 ponizavajuéem postupanju i mucenju, ukljucujuci
elektricne Sokove, premlacivanje, stresne polozaje koji uzrokuju
trofi¢ne Cireve, seksualno nasilje, lazna smaknuca i uskradivanje
zdravstvene skrbi. Prema civilima se postupa jednako kao prema
ratnim zarobljenicima te ih se drzi bez sudenja ili odredivanja
njihova statusa. Borci za ljudska prava izvje$¢uju o neljudskim
uvjetima i mucenju u toj ustanovi od 2012., ¢emu su podvrgnuti i
ruski zatvorenici.

Stoga je Alexander Grishanin odgovoran za teska krSenja ili
povrede ljudskih prava, uklju¢uju¢i mucenje i drugo okrutno,
necovjecno ili ponizavajuce postupanje.

10580/26
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Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
96. Semyon Viktorovich | Funkcija: zamjenik Semyon Kuznetsov zamjenik je upravitelja kaznjenicke kolonije *
KUZNETSOV upravitelja kaznjenicke br. 10 koja se nalazi u selu Udarny u okrugu Zubovo-Polyansky u
. kolonije br. 10 Republici Mordoviji. Na toj funkeiji izravno nadzire 1 odgovoran je
(ruski: Cemen . . K. . s
B . za radnje koje se provode u kaznjenickoj koloniji br. 10 te je
UKTOPOBUY Datum rodenja: fio osicurati zadtit ¢ ka i niih . i
KY3HEI[OB) 18.11.1982. propustio osigurati zastitu prava zatvorenika i njihove sigurnosti i
. oCuvanje zakona i reda. Semyon Kuznetsov odgovoran je za
Drzavljanstvo: rusko zlostavljanje zatvorenika koje je pocinilo osoblje kaZznjenicke
Spol: muski kolonije br. 10.
Broj putovnice:
79271857062
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 22
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Stotine ukrajinskih ratnih zarobljenika i ukrajinskih civila, koji su
zarobljeni na okupiranim ukrajinskim podruc¢jima, nalaze se u
kaznjenickoj koloniji br. 10. Biv§i zatvorenici izvjeS¢uju o
nehumanom 1 ponizavajuéem postupanju i mucenju, ukljucujuci
elektricne Sokove, premlacivanje, stresne polozaje koji uzrokuju
trofi¢ne Cireve, seksualno nasilje, lazna smaknuca i uskradivanje
zdravstvene skrbi. Prema civilima se postupa jednako kao prema
ratnim zarobljenicima te ih se drzi bez sudenja ili odredivanja
njihova statusa. Borci za ljudska prava izvje$¢uju o neljudskim
uvjetima i mucenju u toj ustanovi od 2012., ¢emu su podvrgnuti i
ruski zatvorenici.

Stoga je Semyon Kuznetsov odgovoran za teSka krSenja ili povrede
ljudskih prava, ukljuc¢uju¢i mucenje i drugo okrutno, necovjec¢no ili

ponizavajuce postupanje.
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Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
97. Ivan Vasilyevich Funkcija: zamjenik Ivan Veshkin zamjenik je upravitelja kaznjenicke kolonije br. 10 *
VESHKIN upravitelja kaznjenicke koja se nalazi u selu Udarny u okrugu Zubovo-Polyansky u
(ruski: Msan kolonije br. 10 Republici Mordoviji. Na toj funkciji izravno nadzire i odgovoran je
BacnﬁLeBHq Datum rodenia: za radnje koje se provode u kaznjenickoj koloniji br. 10 te je
BEILIKUH) 2212.1991 Ja: propustio osigurati zastitu prava zatvorenika i njihove sigurnosti i
S oCuvanje zakona i reda. Ivan Veshkin odgovoran je za zlostavljanje
Drzavljanstvo: rusko zatvorenika koje je pocinilo osoblje kaZznjenicke kolonije br. 10.
Spol: muski
Broj putovnice:
8903739994
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 24
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Stotine ukrajinskih ratnih zarobljenika i ukrajinskih civila, koji su
zarobljeni na okupiranim ukrajinskim podruc¢jima, nalaze se u
kaznjenickoj koloniji br. 10. Biv§i zatvorenici izvjeS¢uju o
nehumanom 1 ponizavajuéem postupanju i mucenju, ukljucujuci
elektricne Sokove, premlacivanje, stresne polozaje koji uzrokuju
troficne Cireve, seksualno nasilje, lazna smaknuca i uskradivanje
zdravstvene skrbi. Prema civilima se postupa jednako kao prema
ratnim zarobljenicima te ih se drzi bez sudenja ili odredivanja
njihova statusa. Borci za ljudska prava izvje$¢uju o neljudskim
uvjetima i mucenju u toj ustanovi od 2012., ¢emu su podvrgnuti i
ruski zatvorenici.

Stoga je Ivan Veshkin odgovoran za teska krSenja ili povrede

ljudskih prava, ukljuc¢uju¢i mucenje i drugo okrutno, necovjec¢no ili

ponizavajuce postupanje.
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Ime Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
98. Galina Vasilievna Funkecija: voditeljica Galina Mokshanova voditeljica je medicinskog odjela br. 13 u +
MOKSHANOVA medicinskog odjela br. 13 | kaZnjenickoj koloniji br. 10 koja se nalazi u selu Udarny u okrugu
. u kaznjenickoj koloniji Zubovo-Polyansky u Republici Mordoviji. Na toj funkciji planirala
(ruski: I'aymmaa X i . } g . .
B br. 10 je, usmjeravala, naredivala i olakSavala radnje koje se provode u
acuJIbEBHA e p. .
MOKIIIAHOBA) Datum rodenja: zdravstvenoj sluzbi kaznlenlcke kolon}Je .br. 10. Gal}na o
Mokshanova odgovorna je za zlostavljanje zatvorenika koje je
16.1.1966. Y. : Y .
pocinilo osoblje kaznjenicke kolonije br. 10.
Drzavljanstvo: rusko
Spol: zenski
Broj putovnice:
8910200628
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 26
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Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Stotine ukrajinskih ratnih zarobljenika i ukrajinskih civila, koji su
zarobljeni na okupiranim ukrajinskim podruc¢jima, nalaze se u
kaznjenickoj koloniji br. 10. Biv§i zatvorenici izvjeS¢uju o
nehumanom 1 ponizavajuéem postupanju i mucenju, ukljucujuci
elektricne Sokove, premlacivanje, stresne polozaje koji uzrokuju
troficne Cireve, seksualno nasilje, lazna smaknuca i uskradivanje
zdravstvene skrbi. Prema civilima se postupa jednako kao prema
ratnim zarobljenicima te ih se drzi bez sudenja ili odredivanja
njihova statusa. Borci za ljudska prava izvje$¢uju o neljudskim
uvjetima i mucenju u toj ustanovi od 2012., ¢emu su podvrgnuti i
ruski zatvorenici.

Stoga je Galina Mokshanova odgovorna za teSka krSenja ili povrede
ljudskih prava, ukljuc¢uju¢i mucenje i drugo okrutno, necovjec¢no ili

ponizavajuce postupanje.
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2. sljede¢i unosi dodaju se pod naslovom ,,B. Pravne osobe, subjekti i tijela’:

Naziv Identifikacijski podaci Obrazlozenje Datum uvrstenj a
na popis
3. VK (prije poznata kao | Adresa: Moscow, 125167, Drustvo VK jedno je od glavnih tehnoloskih poduzeéa u *
Mail.ru grupa, VK Leningradsky prospekt 39, bld. | Rusiji. Ono pruza usluge e-poste i dopisivanja kratkim
Company Limited) 79 porukama te upravlja aplikacijama i internetskim stranicama
(ruski: VK) Vk.com drustvene mreze VKontakte.
Vk.company Drustvo VK mati¢no je drustvo druStva Communication
' . . Platform LLC, koje razvija aplikaciju za mobilne telefone
INN (ruski porezni Max koju podupire drzava te upravlja njome. Razvoj
identifikacijski broj): aplikacije Max nadzirala je Savezna sigurnosna sluzba (FSB),
3900015862 koja je utvrdila zahtjeve koje su razvojni inZenjeri aplikacije
PIB (PIB): 3900015862 Max morali igpl}niti. Aplilfacij.a Max mora b'i.ti predinsjcalirana
. 5 na svim mobilnim telefonima i tabletima koji se prodaju u
OGRN (broj iz trgovackog Rusiji i integrirana je u uslugu Gosuslugi.
registra): 1233900010585
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 28
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Naziv

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Prema misljenju brojnih stru¢njaka, aplikacija Max ima
opsezne znacajke povezane s nadzorom i moze pratiti
komunikaciju, medu ostalim upotrebu virtualnih privatnih
mreza (VPN-ovi), prikupljati podatke o drugim aplikacijama
instaliranima na telefonima, pratiti adresare, utvrditi lokaciju
korisnika i samostalno instalirati azuriranja. Uvodenje i
promidzba aplikacije Max od strane ruske drzave popraceni
su zabranom i blokiranjem drugih neovisnih aplikacija, kao
Sto su WhatsApp 1 Telegram, kao i kampanjom za
ograni¢avanje upotrebe VPN-ova, koji korisnicima
omogucuju pristup sadrzaju blokiranom u Rusiji.
Informacije koje su ruska tijela prikupila putem aplikacije

Max posluzile su za izricanje nov¢anih kazni jednom ruskom
gradaninu zbog sadrzaja objavljenog na aplikaciji Max.

10580/26
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Naziv

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Aplikacija Max imala je koristi od vladinih blokada zapadnih
1 neovisnih konkurenata, kao Sto su Instagram, Facebook,
Telegram 1 WhatsApp, koja joj je omogucila da poveca svoje
prihode i trzi$ni udjel.

Drustvo VK suradivalo je s ruskim tijelima u njihovim
represivnim djelovanjima, medu ostalim tako Sto im je
ppruzalo podatke o korisnicima svojih usluga koji su
objavljivali sadrzaj u kojem se kritizira agresivni rat Rusije
protiv Ukrajine ili drugi sadrZaj koji su tijela zabranila.

Drustvo VK sudjelovalo je i u zabrani upotrebe VPN-ova
koju je nalozila vlada, a putem kojih su ruski korisnici
interneta ranije mogli pristupiti neovisnom sadrzaju na
internetu.

Drustvo VK stoga pruza tehnicku potporu represiji nad
civilnim druStvom i demokratskom oporbom, medu ostalim
pomaganjem i olakSavanjem takvih radnji.

10580/26
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Datum uvrstenja

+

PIB (PIB): 9714058267

Prema misljenju brojnih stru¢njaka, aplikacija Max ima
opsezne znacajke povezane s nadzorom i moze pratiti
komunikaciju, medu ostalim upotrebu virtualnih privatnih
mreza (VPN-ovi), prikupljati podatke o drugim aplikacijama
instaliranima na telefonima, pratiti adresare, utvrditi lokaciju
korisnika i samostalno instalirati aZzuriranja. Uvodenje 1
promidzba aplikacije Max od strane ruske drZzave popraceni
su zabranom 1 blokiranjem drugih neovisnih aplikacija, kao
Sto su WhatsApp 1 Telegram, kao 1 kampanjom za
ogranicavanje upotrebe VPN-ova, koji korisnicima
omogucuju pristup sadrzaju blokiranom u Rusiji.

SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.

Naziv Identifikacijski podaci Obrazlozenje )
na popis
4. Communication Adresa: PR-KT Drustvo Communication Platform LLC je drustvo k¢i drustva *
Platform LLC LENINGRADSKII D. 39, VK (ranije poznatog kao VKontakte) koje razvija aplikaciju
(ruski: AxmmomepHOe STR.. 79, 125167 MOSCOW, za mobilne telgfong M?x koju podupire c}riava te upravlja
O6mecTEO Russian Federation njome. Razvoj aplikacije ng padzual@ je Sayezna '
HNuBecTunonHas www.complatform.ru S1gurmosna Sl“.ib‘i‘ (FS.B)’ .l.(OJ a)e utvrdl]‘ahzah‘g ceve kOJ.e su
KoMmanms _ razvojni 1n2§qjer1 aphkacye Max mprall 1spumt1. Apllkaplja '
K oMMy HHKAIHOHHAS mail@complatform.ru Max mora b1't.1 predmstghrana na svim mgbllnlm telefonima i
Tnardopma) INN (ruski porezni tabletima .kOJl se prodaju u Rusiji i integrirana je u uslugu
identifikacijski broj): Gosuslugi.
9714058267

10580/26
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http://www.complatform.ru/
mailto:mail@complatform.ru

Naziv

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Informacije koje su ruska tijela prikupila putem aplikacije
Max posluzile su za izricanje nov€anih kazni jednom ruskom
gradaninu zbog sadrzaja objavljenog na aplikaciji Max.

Drustvo Communication Platform LLC stoga pruza tehnicku
potporu represiji nad civilnim drustvom i demokratskom
oporbom, medu ostalim pomaganjem i olakSavanjem takvih
radnji.

10580/26
PRILOG

RELEX.1 LIMITE

32



Datum uvrstenja

Bac Dkcneprc)

+

INN (ruski porezni
identifikacijski broj):
7841476577

upotrebljava za kontrolu internetske 1 mobilne komunikacije
u Rusiji, odnosno za pracenje telefonskih poziva, e-poste,
upotrebe interneta, tekstualnih poruka i druStvenih mreza.
Pruzatelji usluga mobilne telefonije i interneta zakonski su
obvezni instalirati SORM. SORM je instaliran u svim ruskim
podatkovnim centrima i u svim srediStima za razmjenu
internetskog prometa te na glavnim trazilicama. Promet
korisnika kopira se na zasebni posluzitelj ili u podatkovni
centar dostupan Saveznoj sigurnosnoj sluzbi (FSB).

SORM prikuplja informacije o fizickoj lokaciji korisnika,
obrascima aktivnosti, vremenu upotrebe uredaja, ponaSanju
korisnika 1 upotrebi razlicitih SIM kartica na jednom ili vise
uredaja.

SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.

Naziv Identifikacijski podaci Obrazlozenje .
na popis
5. VAS Experts Adresa: Saint Petersburg, Drusto VAS Experts proizvodi, razvija i prodaje hardver i *
y Avenue Liteyny 26, building a, | softver povezan s takozvanim Sustavom operativnih istraznih
(ruski: OOG1mIecTBO € )
. office 5-13 mjera (SORM).
OTpaHMYECHHON
OTBETCTBEHHOCTHIO OGRN: 1137847014337 SORM je sustav za nadzor koji se od sredine 1990-ih
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Naziv

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

SORM se upotrebljava se za kako bi se ciljalo novinare,
pripadnike oporbe, manjinske skupine i obi¢ne gradane.
Upotrebljava se i za kazneni progon pristasa ruske oporbe,

¢elnika kao sto je Aleksej Navaljni, organizatora prosvjeda,
pojedinaca koji su upravljali internetskim racunima na kojima

se kritiziraju ruska tijela ili koji su sastavljali izvjesc¢a o

politickoj situaciji 1 aktivista koji se protive agresivnom ratu

protiv Ukrajine. SORM se upotrebljava i za preventivno
pritvaranje pojedinaca koje se sumnjici za aktivnosti
usmjerene protiv vlade. SORM je snazno utjecao na
sposobnost ruskih gradana da pristupe nepristranim
informacijama o agresivnom ratu protiv Ukrajine.
Upotrebljavao se i1 za blokiranje ulaznog prometa tisu¢a
zapadnih internetskih stranica i usluga te pristupa tim
stranicama i uslugama.

Drustvo VAS Experts sudjeluje u razvoju, isporuci i
odrZzavanju SORM-a, ukljucujuéi hardver i softver koji su
integrirani u telekomunikacijske mreZe te se time
obavjestajnim agencijama omogucuje izravan pristup
cjelokupnom prometu.

Drustvo VAS Experts klju¢ni je dobavljac¢ SORM-a koje
ispunjava zahtjeve u pogledu presretanja koje je propisao
FSB i podupire rad ruske infrastrukture za nadzor
komunikacija.
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Naziv

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Drustvo VAS Experts posluje unutar okvira koji su
uspostavila i1 koji nadziru ruska tijela. Ta tijela odobravaju
tehnicke zahtjeve za uvodenje SORM-a, od operatora
zahtijevaju da koordiniraju planove provedbe, nadziru
uskladenost i upotrebljavaju opremu za aktivnosti izravnog
presretanja. Prema tome, drustvo VAS Experts razvija i
isporucuje opremu posebno dizajniranu za ispunjavanje
zahtjeva u pogledu nadzora koje je utvrdio FSB.

Drustvo VAS Experts stoga pruza materijalnu potporu teSkim

krsenjima i povredama ljudskih prava te represiji nad
civilnim drustvom i demokratskom oporbom.
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Naziv Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
6. Norsi Trans Adresa: 127015 Moscow, Zatvoreno dionicko drustvo Norsi-Trans proizvodi, razvija i *
takoder poznato kao: Bolshaya Novodmitrovskaya prodaje hardver i softver povezan s takozvanim Sustavom
P " | Street 12, building 15, floor 2, | operativnih istraznih mjera (SORM).
Closed Joint-Stock : . ) .
OSeC JoImi=51oc room 36 SORM je sustav za nadzor koji se od sredine 1990-ih
Company ,Norsi- . . . X . . o
Trans’ Datum registracije: 16.1.2003. upotre?‘?lj ava za kontrolu 1nt§metsl<e 1 mobﬂne; komunikacije
) OGRN: 1037700030477 u Rusiji, anosno za pracenje telefonslgh poziva, e-pos:[e,

(ruski: 3akpeiToe ' ‘ upotrebe interneta, tekstualnih poruka i druStvenih mreza.

AxuuonepHoe INN (ruski porezni Pruzatelji usluga mobilne telefonije i interneta zakonski su

O6wecrso ,Hopcn- identifikacijski broj): obvezni instalirati SORM. SORM je instaliran u svim ruskim

Tpauc’) 7705051215 podatkovnim centrima i u svim sredistima za razmjenu
internetskog prometa te na glavnim trazilicama. Promet
korisnika kopira se na zasebni posluzitelj ili u podatkovni
centar dostupan Saveznoj sigurnosnoj sluzbi (FSB).
SORM prikuplja informacije o fizickoj lokaciji korisnika,
obrascima aktivnosti, vremenu upotrebe uredaja, ponaSanju
korisnika 1 upotrebi razlicitih SIM kartica na jednom ili vise
uredaja.

* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 36
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Identifikacijski podaci

Obrazlozenje
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SORM se upotrebljava se za kako bi se ciljalo novinare,
pripadnike oporbe, manjinske skupine i obi¢ne gradane.
Upotrebljava se i za kazneni progon pristasa ruske oporbe,
¢elnika kao sto je Aleksej Navaljni, organizatora prosvjeda,
pojedinaca koji su upravljali internetskim racunima na kojima
se kritiziraju ruska tijela ili koji su sastavljali izvjesc¢a o
politickoj situaciji 1 aktivista koji se protive agresivnom ratu
protiv Ukrajine. SORM se upotrebljava i za preventivno
pritvaranje pojedinaca koje se sumnjici za aktivnosti
usmjerene protiv vlade. SORM je snazno utjecao na
sposobnost ruskih gradana da pristupe nepristranim
informacijama o agresivnom ratu protiv Ukrajine.
Upotrebljavao se i1 za blokiranje ulaznog prometa tisu¢a
zapadnih internetskih stranica i usluga te pristupa tim
stranicama i uslugama.
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Naziv

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Drustvo Norsi-Trans sudjeluje u razvoju, isporuci i
odrzavanju SORM-a, ukljucujuéi hardver i softver koji su
integrirani u telekomunikacijske mreze te se time
obavjestajnim agencijama omogucéuje izravan pristup
cjelokupnom prometu. SORM ukljucuje opremu za pracenje
instaliranu u objektima pruzatelja telekomunikacijskih
usluga. Takvom opremom za pracenje dostavljaju se
informacije ruskoj vladinoj obavjestajnoj agenciji, medu
ostalim o telefonskim pozivima, tekstualnim porukama, e-
posti i internetskom prometu. SORM takoder omogucuje
pristup komunikacijskim podacima povezanima s aplikacijom
za razmjenu poruka, metapodacima, brojevima mobilnih
telefona, identifikatorima telefona, geolokaciji, imenima, e-
adresama i [P adresama.

Drustvo Norsi-Trans kljuéni je dobavlja¢ SORM-a koje
ispunjava zahtjeve u pogledu presretanja koje je propisao
FSB i podupire rad ruske infrastrukture za nadzor
komunikacija.
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Naziv

Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Drustvo Norsi-Trans posluje unutar okvira koji su uspostavila
1 koji nadziru ruska tijela. Ta tijela odobravaju tehnicke
zahtjeve za uvodenje SORM-a, od operatora zahtijevaju da
koordiniraju planove provedbe, nadziru uskladenost 1
upotrebljavaju opremu za aktivnosti izravnog presretanja.
Prema tome, drustvo Norsi-Trans razvija i isporucuje opremu
posebno dizajniranu za ispunjavanje zahtjeva u pogledu
nadzora koje je utvrdio FSB.

Drustvo Norsi-Trans stoga pruza materijalnu potporu teskim
krsenjima i povredama ljudskih prava te represiji nad
civilnim drustvom i demokratskom oporbom.
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Naziv Identifikacijski podaci Obrazlozenje Datum uvrstenja
na popis
7. LLC Citadel Adresa: 127015 Moscow, Intra- | Drustvo LLC Citadel djeluje u Moskvi i Niznjem Novgorodu A
. city municipal territory te razvija i implementira softver 1 hardver za takozvani
(ruski: OOG1mIecTBO € .. .. DI W% w3 - y
OrpAHHYEHHOH munlclpql district Butyrsky, Sustava opergtlvmh istraznih mjera ( SORM) i pruza pc?drsku
Novodmitrovskaya Street 2B tom softveru i hardveru. Drustvo LLC Citadel najveci je
OTBeTCTBeH,HOCTHO proizvodac i navodno najvazniji dobavljac hardvera i softvera
Juranens’) OGRN: 11.577468.95690 za SORM u Rusiji.
-INN .(rusklnp orezl . SORM je sustav za nadzor koji se od sredine 1990-ih
identifikacijski broj): . s . . o
9701012339 upotrebljava za kontrolu internetske i mobilne komunikacije
u Rusiji, odnosno za pracenje telefonskih poziva, e-poste,
Adresa: 603098, Nizhny upotrebe interneta, tekstualnih poruka i drustvenih mreza.
Novgorod, pr. Gagarina, 50 Pruzatelji usluga mobilne telefonije 1 interneta zakonski su
(Korpus 9), BTS ,Chiornaya obvezni instalirati SORM. SORM je instaliran u svim ruskim
Zhemchuzhina’ podatkovnim centrima i u svim srediStima za razmjenu
OGRN: 1055238018098 internetskog prometa te na glavnim trazilicama. Promet
. _ korisnika kopira se na zasebni posluzitelj ili u podatkovni
INN (ruski porezni centar dostupan Saveznoj sigurnosnoj sluzbi (FSB). SORM
identifikacijski broj): prikuplja informacije o fizickoj lokaciji korisnika, obrascima
5260146265 aktivnosti, vremenu upotrebe uredaja, ponasanju korisnika 1
upotrebi razli¢itih SIM kartica na jednom ili viSe uredaja.
* SL: umetnuti datum stupanja na snagu ove Provedbene uredbe.
10580/26 40
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Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

SORM se upotrebljava se za kako bi se ciljalo novinare,
pripadnike oporbe, manjinske skupine i obi¢ne gradane.
Upotrebljava se i za kazneni progon pristasa ruske oporbe,
¢elnika kao sto je Aleksej Navaljni, organizatora prosvjeda,
pojedinaca koji su upravljali internetskim racunima na kojima
se kritiziraju ruska tijela ili koji su sastavljali izvjesc¢a o
politickoj situaciji 1 aktivista koji se protive agresivnom ratu
protiv Ukrajine. SORM se upotrebljava i za preventivno
pritvaranje pojedinaca koje se sumnjici za aktivnosti
usmjerene protiv vlade. SORM je snazno utjecao na
sposobnost ruskih gradana da pristupe nepristranim
informacijama o agresivnom ratu protiv Ukrajine.
Upotrebljavao se i1 za blokiranje ulaznog prometa tisuca
zapadnih internetskih stranica i usluga te pristupa tim
stranicama i uslugama.
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Identifikacijski podaci

Obrazlozenje

Datum uvrstenja
na popis

Drustvo LLC Citadel sudjeluje u razvoju, isporuci 1
odrzavanju SORM-a, ukljucujuéi hardver i softver koji su
integrirani u telekomunikacijske mreze te se time
obavjestajnim agencijama omogucéuje izravan pristup
cjelokupnom prometu. SORM ukljucuje opremu za pracenje
instaliranu u objektima pruzatelja telekomunikacijskih
usluga. Takvom opremom za prac¢enje dostavljaju se
informacije ruskoj vladinoj obavjestajnoj agenciji, medu
ostalim o telefonskim pozivima, tekstualnim porukama, e-
posti i internetskom prometu. SORM takoder omogucuje
pristup komunikacijskim podacima povezanima s aplikacijom
za razmjenu poruka, metapodacima, brojevima mobilnih
telefona, identifikatorima telefona, geolokaciji, imenima, e-
adresama i [P adresama.

Dristvo LLC Citadel kljucni je dobavlja¢ SORM-a koje
ispunjava zahtjeve u pogledu presretanja koje je propisao
FSB i podupire rad ruske infrastrukture za nadzor
komunikacija.
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Drustvo LLC Citadel posluje unutar okvira koji su
uspostavila i1 koji nadziru ruska tijela. Ta tijela odobravaju
tehnicke zahtjeve za uvodenje SORM-a, od operatora
zahtijevaju da koordiniraju planove provedbe, nadziru
uskladenost i upotrebljavaju opremu za aktivnosti izravnog
presretanja. Prema tome, drustvo LLC Citadel razvija i
isporucuje opremu posebno dizajniranu za ispunjavanje
zahtjeva u pogledu nadzora koje je utvrdio FSB.

Drustvo LLC Citadel stoga pruza materijalnu potporu teSkim

krsenjima i povredama ljudskih prava te represiji nad
civilnim drustvom i demokratskom oporbom.
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