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ΕΚΤΕΛΕΣΤΙΚΟΣ ΚΑΝΟΝΙΣΜΟΣ (ΕΕ) 2026/… ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ 

της … 

για την εφαρμογή του κανονισμού (ΕΕ) 2024/1485 σχετικά με περιοριστικά μέτρα  

λόγω της κατάστασης στη Ρωσία 

ΤΟ ΣΥΜΒΟΥΛΙΟ ΤΗΣ ΕΥΡΩΠΑΪΚΗΣ ΕΝΩΣΗΣ, 

Έχοντας υπόψη τη Συνθήκη για τη λειτουργία της Ευρωπαϊκής Ένωσης, 

Έχοντας υπόψη τον κανονισμό (ΕΕ) 2024/1485 του Συμβουλίου, της 27ης Μαΐου 2024, σχετικά με 

περιοριστικά μέτρα λόγω της κατάστασης στη Ρωσία1, και ιδίως το άρθρο 17 παράγραφος 1, 

Έχοντας υπόψη την πρόταση του Ύπατου Εκπροσώπου της Ένωσης για θέματα εξωτερικής 

πολιτικής και πολιτικής ασφαλείας, 

  

 

1 ΕΕ L, 2024/1485, 27.5.2024, ELI: http://data.europa.eu/eli/reg/2024/1485/oj. 

http://data.europa.eu/eli/reg/2024/1485/oj
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Εκτιμώντας τα ακόλουθα: 

(1) Στις 27 Μαΐου 2024 το Συμβούλιο εξέδωσε τον κανονισμό (ΕΕ) 2024/1485. 

(2) Στις 15 Σεπτεμβρίου 2025, η ειδική εισηγήτρια για την κατάσταση των ανθρωπίνων 

δικαιωμάτων στη Ρωσική Ομοσπονδία, η οποία διορίστηκε από το Συμβούλιο 

Ανθρωπίνων Δικαιωμάτων των Ηνωμένων Εθνών, δημοσίευσε έκθεση με τίτλο 

«Η κατάσταση των ανθρωπίνων δικαιωμάτων στη Ρωσική Ομοσπονδία». Στην έκθεση 

υπογραμμίζεται ότι οι ρωσικές αρχές συνέχισαν να χρησιμοποιούν νέες τεχνολογίες για 

τον περιορισμό της ελευθερίας της έκφρασης, της πρόσβασης στην πληροφόρηση και της 

ελευθερίας του συνεταιρίζεσθαι. 

(3) Στις 16 Μαρτίου 2026, ο αναπληρωτής μόνιμος αντιπρόσωπος της Ευρωπαϊκής Ένωσης 

στα Ηνωμένα Έθνη και σε άλλους διεθνείς οργανισμούς στη Γενεύη προέβη σε δήλωση 

εξ ονόματος της Ένωσης στο πλαίσιο της 61ης συνόδου του Συμβουλίου Ανθρωπίνων 

Δικαιωμάτων των Ηνωμένων Εθνών. Στη δήλωση καταδικάζονται με τον πλέον 

κατηγορηματικό τρόπο οι συνεχιζόμενες παραβιάσεις από τη Ρωσία του διεθνούς δικαίου 

των ανθρωπίνων δικαιωμάτων και του διεθνούς ανθρωπιστικού δικαίου στην Ουκρανία, 

όπως οι συνοπτικές εκτελέσεις αιχμαλώτων πολέμου και αμάχων κρατούμενων, η 

αυθαίρετη κράτηση, η συστηματική και εκτεταμένη χρήση βασανιστηρίων και άλλων 

μορφών κακομεταχείρισης, συμπεριλαμβανομένων του βιασμού και άλλων μορφών 

σεξουαλικής και έμφυλης βίας που σχετίζονται με συγκρούσεις. 

(4) Η Ένωση εξακολουθεί να καταδικάζει απερίφραστα τις παραβιάσεις των ανθρώπινων 

δικαιωμάτων και τις ενέργειες καταστολής στη Ρωσία. 
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(5) Δεδομένης της σοβαρότητας της κατάστασης, το Συμβούλιο θεωρεί ότι 11 φυσικά 

πρόσωπα και 5 οντότητες θα πρέπει να προστεθούν στον κατάλογο φυσικών και νομικών 

προσώπων, οντοτήτων και φορέων που παρατίθεται στο παράρτημα IV του κανονισμού 

(ΕΕ) 2024/1485. 

(6) Ο κανονισμός (ΕΕ) 2024/1485 θα πρέπει, συνεπώς, να τροποποιηθεί αναλόγως, 

ΕΞΕΔΩΣΕ ΤΟΝ ΠΑΡΟΝΤΑ ΚΑΝΟΝΙΣΜΟ: 
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Άρθρο 1 

Το παράρτημα IV του κανονισμού (ΕΕ) 2024/1485 τροποποιείται σύμφωνα με το παράρτημα του 

παρόντος κανονισμού. 

Άρθρο 2 

Ο παρών κανονισμός αρχίζει να ισχύει την ημερομηνία της δημοσίευσής του στην Επίσημη 

Εφημερίδα της Ευρωπαϊκής Ένωσης. 

Ο παρών κανονισμός είναι δεσμευτικός ως προς όλα τα μέρη του και ισχύει άμεσα σε κάθε κράτος 

μέλος. 

…, … 

 Για το Συμβούλιο 

 Ο/Η Πρόεδρος 
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ΠΑΡΑΡΤΗΜΑ 

Το παράρτημα IV του κανονισμού (ΕΕ) 2024/1485 τροποποιείται ως εξής: 

(1) στην ενότητα «Α. Φυσικά πρόσωπα» προστίθενται οι ακόλουθες καταχωρίσεις: 

 Ονοματεπώνυμο 
Πληροφορίες 

ταυτοποίησης 
Αιτιολογία 

Ημερομηνία 

καταχώρισης 

«88. Elena 

Gennadyevna 

BAGUDINA 

(στη ρωσική 

γλώσσα: Елена 

Геннадьевна 

БАГУДИНА) 

Θέση: Γενική 

διευθύντρια της 

Communication 

Platform LLC 

Ημερομηνία 

γέννησης: 

11.3.1954 

Ιθαγένεια: 

ρωσική 

Φύλο: θήλυ 

Η Elena Bagudina είναι η γενική διευθύντρια της Communication Platform LLC, η 

οποία είναι θυγατρική της VK (προηγουμένως γνωστή ως VKontakte), και 

αναπτύσσει και διαχειρίζεται την υποστηριζόμενη από το κράτος εφαρμογή για 

κινητά τηλέφωνα Max. Ως γενική διευθύντρια, είναι υπεύθυνη για την ανάπτυξη και 

τη διαχείριση της εφαρμογής Max. Η ανάπτυξη της εφαρμογής Max τελούσε υπό 

την εποπτεία της Ομοσπονδιακής Υπηρεσίας Ασφαλείας (FSB), η οποία καθόρισε 

τις απαιτήσεις που έπρεπε να πληρούν οι προγραμματιστές της εφαρμογής Max. Η 

εφαρμογή Max πρέπει να είναι προεγκατεστημένη σε όλα τα κινητά τηλέφωνα και 

τις ταμπλέτες που πωλούνται στη Ρωσία, και είναι ενσωματωμένη στην υπηρεσία 

Gosuslugi. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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 Ονοματεπώνυμο 
Πληροφορίες 

ταυτοποίησης 
Αιτιολογία 

Ημερομηνία 

καταχώρισης 

   Σύμφωνα με πολλούς εμπειρογνώμονες, η εφαρμογή Max διαθέτει εκτεταμένα 

χαρακτηριστικά επιτήρησης και μπορεί να παρακολουθεί τις επικοινωνίες, 

συμπεριλαμβανομένης της χρήσης εικονικών ιδιωτικών δικτύων (VPN), να 

συλλέγει δεδομένα σχετικά με άλλες εφαρμογές που είναι εγκατεστημένες στα 

τηλέφωνα, να παρακολουθεί ευρετήρια διευθύνσεων, να προσδιορίζει τη θέση του 

χρήστη και να εγκαθιστά αυτόνομες ενημερώσεις. Η εισαγωγή και προώθηση της 

εφαρμογής Max από το ρωσικό κράτος συνοδεύτηκαν από την καταστολή και τον 

αποκλεισμό άλλων ανεξάρτητων εφαρμογών, όπως το WhatsApp και το Telegram, 

καθώς και από εκστρατεία για τον περιορισμό της χρήσης VPN, η οποία επέτρεψε 

στους χρήστες να έχουν πρόσβαση σε περιεχόμενο που έχει αποκλειστεί στη Ρωσία. 

Οι πληροφορίες που συγκεντρώθηκαν από τις ρωσικές αρχές μέσω της εφαρμογής 

Max χρησίμευσαν ως βάση για την επιβολή προστίμου σε Ρώσο πολίτη για 

περιεχόμενο που αναρτήθηκε στην εφαρμογή. 

Ως εκ τούτου, η Elena Bagudina παρέχει τεχνική υποστήριξη για την καταστολή της 

κοινωνίας των πολιτών και της δημοκρατικής αντιπολίτευσης, μεταξύ άλλων 

διευκολύνοντας και συνεργώντας σε τέτοιες πράξεις. 
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 Ονοματεπώνυμο 
Πληροφορίες 

ταυτοποίησης 
Αιτιολογία 

Ημερομηνία 

καταχώρισης 

89. Dmitry 

Valerianovich 

GACHKO 

(στη ρωσική 

γλώσσα: 

Дмитрий 

Валерьянович 

ГАЧКО) 

Θέση: Γενικός 

διευθυντής και 

τελικός 

ιδιοκτήτης VAS 

Experts 

Ημερομηνία 

γέννησης: 

16.8.1976 

Ιθαγένεια: 

ρωσική 

Φύλο: άρρεν 

Ο Dmitry Gachko είναι ο γενικός διευθυντής και τελικός ιδιοκτήτης της εταιρείας 

περιορισμένης «VAS Experts», η οποία κατασκευάζει, αναπτύσσει και πωλεί 

υλισμικό και λογισμικό που σχετίζονται με το λεγόμενο σύστημα επιχειρησιακών 

ερευνητικών μέτρων (SORM). Ως γενικός διευθυντής και τελικός ιδιοκτήτης, είναι 

υπεύθυνος για τις δραστηριότητες της VAS Experts που σχετίζονται με την 

κατασκευή και προμήθεια υλισμικού και λογισμικού που σχετίζεται με το SORM. 

Το SORM είναι ένα σύστημα παρακολούθησης που χρησιμοποιείται από τα μέσα 

της δεκαετίας του 1990 για τον έλεγχο του διαδικτύου και των κινητών 

επικοινωνιών στη Ρωσία, και συγκεκριμένα για την παρακολούθηση των 

τηλεφωνικών κλήσεων, των μηνυμάτων ηλεκτρονικού ταχυδρομείου, της χρήσης 

του διαδικτύου, των γραπτών μηνυμάτων και των κοινωνικών δικτύων. Οι πάροχοι 

υπηρεσιών κινητής τηλεφωνίας και διαδικτύου υποχρεούνται εκ του νόμου να 

εγκαταστήσουν το SORM. Είναι εγκατεστημένο σε όλα τα ρωσικά κέντρα 

δεδομένων και σε όλα τα σημεία ανταλλαγής κίνησης διαδικτύου, καθώς και στις 

μεγάλες μηχανές αναζήτησης. Η κίνηση των χρηστών αντιγράφεται σε χωριστό 

εξυπηρετητή ή σε κέντρο δεδομένων που βρίσκεται στη διάθεση της 

Ομοσπονδιακής Υπηρεσίας Ασφαλείας (FSB). 

Το SORM συλλέγει πληροφορίες σχετικά με τη γεωγραφική τοποθεσία των 

χρηστών, τα πρότυπα δραστηριότητας, τον χρόνο χρήσης της συσκευής, τη 

συμπεριφορά των χρηστών και τη χρήση διαφορετικών καρτών SIM σε μία ή 

περισσότερες συσκευές. Μπορεί να χρησιμοποιηθεί αναδρομικά και εν αγνοία του 

παρόχου. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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 Ονοματεπώνυμο 
Πληροφορίες 

ταυτοποίησης 
Αιτιολογία 

Ημερομηνία 

καταχώρισης 

   Το SORM έχει χρησιμοποιηθεί για τη στόχευση δημοσιογράφων, προσωπικοτήτων 

της αντιπολίτευσης, μειονοτικών ομάδων και απλών πολιτών. Έχει χρησιμοποιηθεί 

επίσης για τη δίωξη υποστηρικτών της ρωσικής αντιπολίτευσης, ηγετών όπως ο 

Alexei Navalny, διοργανωτών διαδηλώσεων, ατόμων που διαχειρίστηκαν 

λογαριασμούς στο διαδίκτυο που ασκούν κριτική στις ρωσικές αρχές ή συνέταξαν 

εκθέσεις σχετικά με την πολιτική κατάσταση και ακτιβιστών που αντιτίθεντο στον 

επιθετικό πόλεμο της Ρωσίας κατά της Ουκρανίας. Το SORM έχει χρησιμοποιηθεί 

επίσης για την προληπτική κράτηση ατόμων που κρίνονται ύποπτα για 

αντικυβερνητικές δραστηριότητες. Το SORM έχει βαθύ αντίκτυπο στην ικανότητα 

των Ρώσων πολιτών να έχουν πρόσβαση σε αμερόληπτες πληροφορίες σχετικά με 

τον επιθετικό πόλεμο της Ρωσίας κατά της Ουκρανίας. Χρησιμοποιήθηκε επίσης για 

να εμποδίσει την κίνηση και την πρόσβαση σε χιλιάδες ιστότοπους και υπηρεσίες 

της Δύσης. 
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 Ονοματεπώνυμο 
Πληροφορίες 

ταυτοποίησης 
Αιτιολογία 

Ημερομηνία 

καταχώρισης 

   Η «VAS Experts» συμμετέχει στην ανάπτυξη, την προμήθεια και τη συντήρηση του 

SORM, συμπεριλαμβανομένου υλισμικού και λογισμικού που είναι ενσωματωμένα 

σε δίκτυα τηλεπικοινωνιών και, ως εκ τούτου, επιτρέπουν στις υπηρεσίες 

πληροφοριών να έχουν απευθείας πρόσβαση σε κάθε κίνηση. Η VAS Experts είναι 

βασικός προμηθευτής του SORM που συμμορφώνεται με τις απαιτήσεις υποκλοπής 

που επιβάλλει η FSB και υποστηρίζει τη λειτουργία των ρωσικών υποδομών 

παρακολούθησης επικοινωνιών. Η VAS Experts λειτουργεί εντός πλαισίου που έχει 

θεσπιστεί και εποπτεύεται από τις ρωσικές αρχές. Οι αρχές αυτές εγκρίνουν 

τεχνικές απαιτήσεις για την ανάπτυξη SORM, απαιτούν από τους φορείς 

εκμετάλλευσης να συντονίζουν τα σχέδια εφαρμογής, να επιβλέπουν τη 

συμμόρφωση και χρησιμοποιούν τον εξοπλισμό για δραστηριότητες άμεσης 

παρακολούθησης. Κατά συνέπεια, η VAS Experts αναπτύσσει και προμηθεύει 

εξοπλισμό ειδικά σχεδιασμένο για να πληροί τις απαιτήσεις επιτήρησης που 

καθορίζονται από την FSB. 

Ως εκ τούτου, ο Dmitry Gachko παρέχει υλική υποστήριξη για σοβαρές 

παραβιάσεις και καταπατήσεις των ανθρωπίνων δικαιωμάτων και για την 

καταστολή της κοινωνίας των πολιτών και της δημοκρατικής αντιπολίτευσης. 
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 Ονοματεπώνυμο 
Πληροφορίες 

ταυτοποίησης 
Αιτιολογία 

Ημερομηνία 

καταχώρισης 

90. Sergey 

Anatolevich 

OVCHINNIKOV 

(στη ρωσική 

γλώσσα: Сергей 

Анатольевич 

ОВЧИННИКОВ) 

Θέση: 

Εκτελεστικός 

διευθυντής και 

τελικός 

ιδιοκτήτης της 

κλειστής 

συμμετοχικής 

εταιρείας (Closed 

Joint-Stock 

Company)«Norsi 

Trans» 

Ημερομηνία 

γέννησης: 

5.5.1955 

Ιθαγένεια: 

ρωσική 

Φύλο: άρρεν 

Ο Sergey Ovchinnikov είναι ο εκτελεστικός διευθυντής και τελικός ιδιοκτήτης της 

κλειστής συμμετοχικής εταιρείας (Closed Joint-Stock Company) «Norsi-Trans», η 

οποία κατασκευάζει, αναπτύσσει και πωλεί υλισμικό και λογισμικό που σχετίζονται 

με το λεγόμενο σύστημα επιχειρησιακών ερευνητικών μέτρων (SORM). Ως 

εκτελεστικός διευθυντής και τελικός ιδιοκτήτης, είναι υπεύθυνος για τις 

δραστηριότητες της Norsi-Trans που σχετίζονται με την κατασκευή και προμήθεια 

υλισμικού και λογισμικού που σχετίζεται με το SORM. 

Το SORM είναι ένα σύστημα παρακολούθησης που χρησιμοποιείται από τα μέσα 

της δεκαετίας του 1990 για τον έλεγχο του διαδικτύου και των κινητών 

επικοινωνιών στη Ρωσία, και συγκεκριμένα για την παρακολούθηση των 

τηλεφωνικών κλήσεων, των ηλεκτρονικών μηνυμάτων, της χρήσης του διαδικτύου, 

των γραπτών μηνυμάτων και των κοινωνικών δικτύων. Οι πάροχοι υπηρεσιών 

κινητής τηλεφωνίας και διαδικτύου υποχρεούνται εκ του νόμου να εγκαταστήσουν 

το SORM. Ο εν λόγω εξοπλισμός είναι εγκατεστημένος σε όλα τα ρωσικά κέντρα 

δεδομένων και σε όλα τα σημεία ανταλλαγής κίνησης διαδικτύου και στις μεγάλες 

μηχανές αναζήτησης. Η κίνηση χρηστών αντιγράφεται σε χωριστό εξυπηρετητή ή 

σε κέντρο δεδομένων που βρίσκεται στη διάθεση της Ομοσπονδιακής Υπηρεσίας 

Ασφαλείας (FSB). 

Το SORM συλλέγει πληροφορίες σχετικά με τη γεωγραφική τοποθεσία των 

χρηστών, τα πρότυπα δραστηριότητας, τον χρόνο χρήσης της συσκευής, τη 

συμπεριφορά των χρηστών και τη χρήση διαφορετικών καρτών SIM σε μία ή 

περισσότερες συσκευές. Μπορεί να χρησιμοποιηθεί αναδρομικά και εν αγνοία του 

παρόχου. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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 Ονοματεπώνυμο 
Πληροφορίες 

ταυτοποίησης 
Αιτιολογία 

Ημερομηνία 

καταχώρισης 

   Το SORM έχει χρησιμοποιηθεί για τη στόχευση δημοσιογράφων, προσωπικοτήτων 

της αντιπολίτευσης, μειονοτικών ομάδων και απλών πολιτών. Έχει χρησιμοποιηθεί 

επίσης για τη δίωξη υποστηρικτών της ρωσικής αντιπολίτευσης, ηγετών όπως ο 

Alexei Navalny, διοργανωτών διαδηλώσεων, ατόμων που διαχειρίστηκαν 

λογαριασμούς στο διαδίκτυο που ασκούν κριτική στις ρωσικές αρχές ή συνέταξαν 

εκθέσεις σχετικά με την πολιτική κατάσταση και ακτιβιστών που αντιτίθεντο στον 

επιθετικό πόλεμο της Ρωσίας κατά της Ουκρανίας. Το SORM έχει επίσης 

χρησιμοποιηθεί για την προληπτική κράτηση ατόμων που κρίνονται ύποπτα για 

αντικυβερνητικές δραστηριότητες. Το SORM έχει βαθύ αντίκτυπο στην ικανότητα 

των Ρώσων να έχουν πρόσβαση σε αμερόληπτες πληροφορίες σχετικά με τον 

επιθετικό πόλεμο της Ρωσίας κατά της Ουκρανίας. Χρησιμοποιήθηκε για να 

εμποδίσει την κίνηση και την πρόσβαση σε χιλιάδες ιστότοπους και υπηρεσίες της 

Δύσης. 
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   Η «Norsi-Trans» συμμετέχει στην ανάπτυξη, την προμήθεια και τη συντήρηση του 

SORM, συμπεριλαμβανομένου υλισμικού και λογισμικού που είναι ενσωματωμένα 

σε τηλεπικοινωνιακά δίκτυα τα οποία επιτρέπουν, ως εκ τούτου, στις υπηρεσίες 

πληροφοριών να έχουν απευθείας πρόσβαση σε κάθε κίνηση. Το SORM 

περιλαμβάνει εξοπλισμό παρακολούθησης εγκατεστημένο στις εγκαταστάσεις των 

παρόχων τηλεπικοινωνιακών υπηρεσιών. Ο εν λόγω εξοπλισμός παρακολούθησης 

παρέχει πληροφορίες στην υπηρεσία πληροφοριών της ρωσικής κυβέρνησης, 

συμπεριλαμβανομένων τηλεφωνικών κλήσεων, γραπτών μηνυμάτων, μηνυμάτων 

ηλεκτρονικού ταχυδρομείου και της διαδικτυακής κίνησης. Το SORM διευκολύνει 

επίσης την πρόσβαση σε δεδομένα επικοινωνιών που σχετίζονται με την εφαρμογή 

ανταλλαγής μηνυμάτων, μεταδεδομένων, αριθμών κινητών τηλεφώνων, 

αναγνωριστικών τηλεφώνου, γεωεντοπισμού, ονομάτων, διευθύνσεων 

ηλεκτρονικού ταχυδρομείου και διευθύνσεων IP. 
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   Η Norsi-Trans είναι βασικός προμηθευτής του SORM που συμμορφώνεται με τις 

απαιτήσεις υποκλοπής που επιβάλλει η FSB και υποστηρίζει τη λειτουργία των 

ρωσικών υποδομών παρακολούθησης επικοινωνιών. Η Norsi-Trans λειτουργεί 

εντός πλαισίου που έχει θεσπιστεί και εποπτεύεται από τις ρωσικές αρχές. Οι αρχές 

αυτές εγκρίνουν τεχνικές απαιτήσεις για την ανάπτυξη SORM, απαιτούν από τους 

φορείς εκμετάλλευσης να συντονίζουν τα σχέδια εφαρμογής, να επιβλέπουν τη 

συμμόρφωση και να χρησιμοποιούν τον εξοπλισμό για δραστηριότητες άμεσης 

παρακολούθησης. Κατά συνέπεια, η Norsi Trans αναπτύσσει και προμηθεύει 

εξοπλισμό ειδικά σχεδιασμένο για να πληροί τις απαιτήσεις επιτήρησης που 

καθορίζονται από την FSB. 

Ως εκ τούτου, ο Sergey Ovchinnikov παρέχει υλική υποστήριξη για σοβαρές 

παραβιάσεις και καταπατήσεις των ανθρωπίνων δικαιωμάτων και για την 

καταστολή της κοινωνίας των πολιτών και της δημοκρατικής αντιπολίτευσης. 
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91. Mikhail 

Mikhailovich 

FOMIN 

(στη ρωσική 

γλώσσα: Михаил 

Михайлович 

ФОМИН) 

Θέση: 

Εκτελεστικός 

διευθυντής LLC 

Citadel 

Ημερομηνία 

γέννησης: 

22.3.1981 

Ιθαγένεια: 

ρωσική 

Φύλο: άρρεν 

Ο Mikhail Fomin είναι ο εκτελεστικός διευθυντής της LLC «Citadel». 

Η LLC «Citadel» λειτουργεί στη Μόσχα και ως Nizhny Novgorod και αναπτύσσει, 

εφαρμόζει και παρέχει υποστήριξη λογισμικού και υλισμικού του λεγόμενου 

συστήματος επιχειρησιακών ερευνητικών μέτρων (SORM). Η LLC «Citadel» είναι 

ο μεγαλύτερος κατασκευαστής και, σύμφωνα με πληροφορίες, ο σημαντικότερος 

προμηθευτής υλισμικού και λογισμικού SORM στη Ρωσία. Ως εκτελεστικός 

διευθυντής, ο Mikhail Fomin είναι υπεύθυνος για τις δραστηριότητες της LLC 

Citadel που σχετίζονται με την κατασκευή και προμήθεια υλισμικού και λογισμικού 

που σχετίζεται με το SORM. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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   Το SORM είναι ένα σύστημα παρακολούθησης που χρησιμοποιείται από τα μέσα 

της δεκαετίας του 1990 για τον έλεγχο του διαδικτύου και των κινητών 

επικοινωνιών στη Ρωσία, και συγκεκριμένα για την παρακολούθηση των 

τηλεφωνικών κλήσεων, των μηνυμάτων ηλεκτρονικού ταχυδρομείου, της χρήσης 

του διαδικτύου, των γραπτών μηνυμάτων και των κοινωνικών δικτύων. Οι πάροχοι 

υπηρεσιών κινητής τηλεφωνίας και διαδικτύου υποχρεούνται εκ του νόμου να 

εγκαταστήσουν το SORM. Ο εν λόγω εξοπλισμός είναι εγκατεστημένος σε όλα τα 

ρωσικά κέντρα δεδομένων και σε όλα τα σημεία ανταλλαγής κίνησης διαδικτύου 

και τις μεγάλες μηχανές αναζήτησης. Η κίνηση των χρηστών αντιγράφεται σε 

χωριστό εξυπηρετητή ή σε κέντρο δεδομένων που βρίσκεται στη διάθεση της 

Ομοσπονδιακής Υπηρεσίας Ασφαλείας (FSB). 

Το SORM συλλέγει πληροφορίες σχετικά με τη γεωγραφική τοποθεσία των 

χρηστών, τα πρότυπα δραστηριότητας, τον χρόνο χρήσης της συσκευής, τη 

συμπεριφορά των χρηστών, και τη χρήση διαφορετικών καρτών SIM σε μία ή 

περισσότερες συσκευές. Μπορεί να χρησιμοποιηθεί αναδρομικά και εν αγνοία του 

παρόχου. 
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   Το SORM έχει χρησιμοποιηθεί για τη στόχευση δημοσιογράφων, προσωπικοτήτων 

της αντιπολίτευσης, μειονοτικών ομάδων και απλών πολιτών. Έχει χρησιμοποιηθεί 

επίσης για τη δίωξη υποστηρικτών της ρωσικής αντιπολίτευσης, ηγετών όπως ο 

Alexei Navalny, διοργανωτών διαδηλώσεων, ατόμων που διαχειρίστηκαν 

λογαριασμούς στο διαδίκτυο που ασκούν κριτική στις ρωσικές αρχές ή συνέταξαν 

εκθέσεις σχετικά με την πολιτική κατάσταση και ακτιβιστών που αντιτίθεντο στον 

επιθετικό πόλεμο της Ρωσίας κατά της Ουκρανίας. Το SORM έχει χρησιμοποιηθεί 

επίσης για την προληπτική κράτηση ατόμων που κρίνονται ύποπτα για 

αντικυβερνητικές δραστηριότητες. Το SORM έχει βαθύ αντίκτυπο στην ικανότητα 

των Ρώσων πολιτών να έχουν πρόσβαση σε αμερόληπτες πληροφορίες σχετικά με 

τον επιθετικό πόλεμο της Ρωσίας κατά της Ουκρανίας. Χρησιμοποιήθηκε επίσης για 

να εμποδίσει την κίνηση και την πρόσβαση σε χιλιάδες ιστότοπους και υπηρεσίες 

της Δύσης. 

Η LLC «Citadel» συμμετέχει στην ανάπτυξη, την προμήθεια και τη συντήρηση του 

SORM, συμπεριλαμβανομένου υλισμικού και λογισμικού ενσωματωμένου σε 

δίκτυα τηλεπικοινωνιών που επιτρέπουν, ως εκ τούτου, στις υπηρεσίες 

πληροφοριών να έχουν απευθείας πρόσβαση σε κάθε κίνηση. Το SORM 

περιλαμβάνει εξοπλισμό παρακολούθησης εγκατεστημένο στις εγκαταστάσεις 

παρόχου τηλεπικοινωνιακών υπηρεσιών. Ο εν λόγω εξοπλισμός παρακολούθησης 

παρέχει πληροφορίες στην υπηρεσία πληροφοριών της ρωσικής κυβέρνησης, 

συμπεριλαμβανομένων τηλεφωνικών κλήσεων, γραπτών μηνυμάτων, μηνυμάτων 

ηλεκτρονικού ταχυδρομείου και της διαδικτυακής κίνησης. Το SORM διευκολύνει 

επίσης την πρόσβαση σε δεδομένα επικοινωνιών που σχετίζονται με την εφαρμογή 

ανταλλαγής μηνυμάτων, μεταδεδομένων, αριθμών κινητών τηλεφώνων, 

αναγνωριστικών τηλεφώνου, γεωεντοπισμού, ονομάτων και διευθύνσεων 

ηλεκτρονικού ταχυδρομείου και διευθύνσεων IP. 
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   Η LLC Citadel είναι βασικός προμηθευτής του SORM που συμμορφώνεται με τις 

απαιτήσεις υποκλοπής που επιβάλλει η FSB και υποστηρίζει τη λειτουργία των 

ρωσικών υποδομών παρακολούθησης επικοινωνιών. Η LLC Citadel λειτουργεί 

εντός πλαισίου που έχει θεσπιστεί και εποπτεύεται από τις ρωσικές αρχές. Οι αρχές 

αυτές εγκρίνουν τεχνικές απαιτήσεις για την ανάπτυξη SORM, απαιτούν από τους 

φορείς εκμετάλλευσης να συντονίζουν τα σχέδια εφαρμογής, να επιβλέπουν τη 

συμμόρφωση και να χρησιμοποιούν τον εξοπλισμό για δραστηριότητες άμεσης 

παρακολούθησης. Κατά συνέπεια, η LLC Citadel αναπτύσσει και προμηθεύει 

εξοπλισμό ειδικά σχεδιασμένο για να πληροί τις απαιτήσεις επιτήρησης που 

καθορίζονται από την FSB. 

Ως εκ τούτου, ο Mikhail Fomin παρέχει υλική υποστήριξη για σοβαρές παραβιάσεις 

και καταπατήσεις των ανθρωπίνων δικαιωμάτων και για την καταστολή της 

κοινωνίας των πολιτών και της δημοκρατικής αντιπολίτευσης. 
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92. Alexander 

Vladimirovich 

GNUTOV 

(στη ρωσική γλώσσα: 

Александр 

Владимирович 

ГНУТОВ) 

Θέση: Προϊστάμενος του 

ποινικού σωφρονιστικού 

ιδρύματος αριθ. 10 (από το 

2024), 

Πρώην αναπληρωτής 

προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος 

αριθ. 10 (από το 2022 έως 

το 2024) 

Ημερομηνία γέννησης: 

9.8.1980 

Ιθαγένεια: ρωσική 

Φύλο: άρρεν 

Αριθμός διαβατηρίου: 

6100202615 

Ο Alexander Gnutov είναι ο προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος αριθ. 10 που βρίσκεται στο χωριό 

Udarny στο διαμέρισμα Zubovo-Polyansky της Δημοκρατίας της 

Μορδοβίας. Από την εν λόγω θέση, επιβλέπει άμεσα και είναι 

υπεύθυνος για ενέργειες που πραγματοποιούνται στο ποινικό 

σωφρονιστικό ίδρυμα αριθ. 10, και δεν έχει διασφαλίσει την 

προστασία των δικαιωμάτων των κρατουμένων και την ασφάλειά 

τους, καθώς και την τήρηση του νόμου και της τάξης. Ως εκ 

τούτου, ο Alexander Gnutov φέρει ευθύνη για την κακοποίηση 

κρατουμένων από το προσωπικό του ποινικού σωφρονιστικού 

ιδρύματος 10. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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   Εκατοντάδες Ουκρανοί αιχμάλωτοι πολέμου καθώς και Ουκρανοί 

άμαχοι, που συνελήφθησαν στα κατεχόμενα ουκρανικά εδάφη, 

κρατούνται στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10. Πρώην 

κρατούμενοι καταγγέλλουν απάνθρωπη και ταπεινωτική 

μεταχείριση και βασανιστήρια, συμπεριλαμβανομένων 

ηλεκτροσόκ, ξυλοδαρμών, θέσεων άγχους που προκαλούν πεπτικά 

έλκη, σεξουαλικής βίας, εικονικών εκτελέσεων και άρνησης 

ιατρικής περίθαλψης. Οι άμαχοι υφίστανται την ίδια μεταχείριση 

με τους αιχμάλωτους πολέμου, ενώ κρατούνται χωρίς δίκη ή 

καθεστώς. Οι υπερασπιστές των ανθρωπίνων δικαιωμάτων έχουν 

καταγγείλει απάνθρωπες συνθήκες και βασανιστήρια στο ποινικό 

σωφρονιστικό ίδρυμα αριθ. 10 από το 2012, μεταξύ άλλων κατά 

Ρώσων κρατουμένων. 

Ως εκ τούτου, ο Alexander Gnutov ευθύνεται για σοβαρές 

παραβιάσεις ή καταπατήσεις των ανθρωπίνων δικαιωμάτων, 

συμπεριλαμβανομένων βασανιστηρίων και άλλης σκληρής, 

απάνθρωπης ή ταπεινωτικής μεταχείρισης. 
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93. Alexei Vladimirovich 

ANASHKIN 

(στη ρωσική γλώσσα: 

Алексей 

Владимирович 

АНАШКИН) 

Θέση: Αναπληρωτής 

προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος 

αριθ. 10 

Ημερομηνία γέννησης: 

9.6.1978 

Ιθαγένεια: ρωσική 

Φύλο: άρρεν 

Αριθμός διαβατηρίου: 

8902524698 

Ο Alexei Anashkin είναι αναπληρωτής προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος αριθ. 10 που βρίσκεται στο χωριό 

Udarny στο διαμέρισμα Zubovo-Polyansky της Δημοκρατίας της 

Μορδοβίας. Από την εν λόγω θέση, επιβλέπει άμεσα και είναι 

υπεύθυνος για ενέργειες που πραγματοποιούνται στο ποινικό 

σωφρονιστικό ίδρυμα αριθ. 10, και δεν έχει διασφαλίσει την 

προστασία των δικαιωμάτων των κρατουμένων και την ασφάλειά 

τους, καθώς και την τήρηση του νόμου και της τάξης. Ως εκ 

τούτου, ο Alexei Anashkin φέρει ευθύνη για την κακοποίηση 

κρατουμένων από το προσωπικό του ποινικού σωφρονιστικού 

ιδρύματος 10. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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   Εκατοντάδες Ουκρανοί αιχμάλωτοι πολέμου καθώς και Ουκρανοί 

άμαχοι, που συνελήφθησαν στα κατεχόμενα ουκρανικά εδάφη, 

κρατούνται στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10. Πρώην 

κρατούμενοι καταγγέλλουν απάνθρωπη και ταπεινωτική 

μεταχείριση και βασανιστήρια, συμπεριλαμβανομένων 

ηλεκτροσόκ, ξυλοδαρμών, θέσεων άγχους που προκαλούν πεπτικά 

έλκη, σεξουαλικής βίας, εικονικών εκτελέσεων και άρνησης 

ιατρικής περίθαλψης. Οι άμαχοι υφίστανται την ίδια μεταχείριση 

με τους αιχμάλωτους πολέμου, ενώ κρατούνται χωρίς δίκη ή 

καθεστώς. Οι υπερασπιστές των ανθρωπίνων δικαιωμάτων έχουν 

καταγγείλει απάνθρωπες συνθήκες και βασανιστήρια στις 

εγκαταστάσεις αυτές από το 2012, μεταξύ άλλων κατά Ρώσων 

κρατουμένων. 

Ως εκ τούτου, ο Alexei Anashkin ευθύνεται για σοβαρές 

παραβιάσεις ή καταπατήσεις των ανθρωπίνων δικαιωμάτων, 

συμπεριλαμβανομένων βασανιστηρίων και άλλης σκληρής, 

απάνθρωπης ή ταπεινωτικής μεταχείρισης. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

94. Egor Viktorovich 

AVERKIN 

(στη ρωσική γλώσσα: 

Егор Викторович 

АВЕРКИН) 

Θέση: Αναπληρωτής 

προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος 

αριθ. 10 

Ημερομηνία γέννησης: 

8.10.1992 

Ιθαγένεια: ρωσική 

Φύλο: άρρεν 

Αριθμός διαβατηρίου: 

8912267789 

Ο Egor Averkin είναι αναπληρωτής προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος αριθ. 10 που βρίσκεται στο χωριό 

Udarny στο διαμέρισμα Zubovo-Polyansky της Δημοκρατίας της 

Μορδοβίας. Από την εν λόγω θέση, επιβλέπει άμεσα και είναι 

υπεύθυνος για ενέργειες που πραγματοποιούνται στο ποινικό 

σωφρονιστικό ίδρυμα αριθ. 10, και δεν έχει διασφαλίσει την 

προστασία των δικαιωμάτων των κρατουμένων και την ασφάλειά 

τους, καθώς και την τήρηση του νόμου και της τάξης. Ως εκ 

τούτου, ο Egor Averkin φέρει ευθύνη για την κακοποίηση 

κρατουμένων από το προσωπικό του ποινικού σωφρονιστικού 

ιδρύματος αριθ. 10. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Εκατοντάδες Ουκρανοί αιχμάλωτοι πολέμου καθώς και Ουκρανοί 

άμαχοι, που συνελήφθησαν στα κατεχόμενα ουκρανικά εδάφη, 

κρατούνται στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10. Πρώην 

κρατούμενοι καταγγέλλουν απάνθρωπη και ταπεινωτική 

μεταχείριση και βασανιστήρια, συμπεριλαμβανομένων 

ηλεκτροσόκ, ξυλοδαρμών, θέσεων άγχους που προκαλούν πεπτικά 

έλκη, σεξουαλικής βίας, εικονικών εκτελέσεων και άρνησης 

ιατρικής περίθαλψης. Οι άμαχοι υφίστανται την ίδια μεταχείριση 

με τους αιχμάλωτους πολέμου, ενώ κρατούνται χωρίς δίκη ή 

καθεστώς. Οι υπερασπιστές των ανθρωπίνων δικαιωμάτων έχουν 

καταγγείλει απάνθρωπες συνθήκες και βασανιστήρια στις 

εγκαταστάσεις αυτές από το 2012, μεταξύ άλλων κατά Ρώσων 

κρατουμένων. 

Ως εκ τούτου, ο Egor Averkin ευθύνεται για σοβαρές παραβιάσεις 

ή καταπατήσεις των ανθρωπίνων δικαιωμάτων, 

συμπεριλαμβανομένων βασανιστηρίων και άλλης σκληρής, 

απάνθρωπης ή ταπεινωτικής μεταχείρισης. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

95. Alexander 

Anatolevich 

GRISHANIN 

(στη ρωσική γλώσσα: 

Александр 

Анатольевич 

ГРИШАНИН) 

Θέση: Αναπληρωτής 

προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος 

αριθ. 10 

Ημερομηνία γέννησης: 

6.10.1991 

Ιθαγένεια: ρωσική 

Φύλο: άρρεν 

Αριθμός διαβατηρίου: 

8911222216 

Ο Alexander Grishanin είναι αναπληρωτής προϊστάμενος του 

ποινικού σωφρονιστικού ιδρύματος αριθ. 10 που βρίσκεται στο 

χωριό Udarny στο διαμέρισμα Zubovo-Polyansky της 

Δημοκρατίας της Μορδοβίας. Από την εν λόγω θέση, επιβλέπει 

άμεσα και είναι υπεύθυνος για ενέργειες που πραγματοποιούνται 

στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10, και δεν έχει 

διασφαλίσει την προστασία των δικαιωμάτων των κρατουμένων 

και την ασφάλειά τους, καθώς και την τήρηση του νόμου και της 

τάξης. Ως εκ τούτου, ο Alexander Grishanin φέρει ευθύνη για την 

κακοποίηση κρατουμένων από το προσωπικό του ποινικού 

σωφρονιστικού ιδρύματος αριθ. 10. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Εκατοντάδες Ουκρανοί αιχμάλωτοι πολέμου καθώς και Ουκρανοί 

άμαχοι, που συνελήφθησαν στα κατεχόμενα ουκρανικά εδάφη, 

κρατούνται στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10. Πρώην 

κρατούμενοι καταγγέλλουν απάνθρωπη και ταπεινωτική 

μεταχείριση και βασανιστήρια, συμπεριλαμβανομένων 

ηλεκτροσόκ, ξυλοδαρμών, θέσεων άγχους που προκαλούν πεπτικά 

έλκη, σεξουαλικής βίας, εικονικών εκτελέσεων και άρνησης 

ιατρικής περίθαλψης. Οι άμαχοι υφίστανται την ίδια μεταχείριση 

με τους αιχμάλωτους πολέμου, ενώ κρατούνται χωρίς δίκη ή 

καθεστώς. Οι υπερασπιστές των ανθρωπίνων δικαιωμάτων έχουν 

καταγγείλει απάνθρωπες συνθήκες και βασανιστήρια στις 

εγκαταστάσεις αυτές από το 2012, μεταξύ άλλων κατά Ρώσων 

κρατουμένων. 

Ως εκ τούτου, ο Alexander Grishanin ευθύνεται για σοβαρές 

παραβιάσεις ή καταπατήσεις των ανθρωπίνων δικαιωμάτων, 

συμπεριλαμβανομένων βασανιστηρίων και άλλης σκληρής, 

απάνθρωπης ή ταπεινωτικής μεταχείρισης. 

 



  

 

10580/26     22 

ΠΑΡΑΡΤΗΜΑ RELEX.1 LIMITE EL 
 

 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

96. Semyon Viktorovich 

KUZNETSOV 

(στη ρωσική γλώσσα: 

Семен Викторович 

КУЗНЕЦОВ) 

Θέση: Αναπληρωτής 

προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος 

αριθ. 10 

Ημερομηνία γέννησης: 

18.11.1982 

Ιθαγένεια: ρωσική 

Φύλο: άρρεν 

Αριθμός διαβατηρίου: 

79271857062 

Ο Semyon Kuznetsov είναι αναπληρωτής προϊστάμενος του 

ποινικού σωφρονιστικού ιδρύματος αριθ. 10 που βρίσκεται στο 

χωριό Udarny στο διαμέρισμα Zubovo-Polyansky της 

Δημοκρατίας της Μορδοβίας. Από τηνεν λόγω θέση, επιβλέπει 

άμεσα και είναι υπεύθυνος για ενέργειες που πραγματοποιούνται 

στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10, και δεν έχει 

διασφαλίσει την προστασία των δικαιωμάτων των κρατουμένων 

και την ασφάλειά τους, καθώς και την τήρηση του νόμου και της 

τάξης. Ως εκ τούτου, ο Semyon Kuznetsov φέρει ευθύνη για την 

κακοποίηση κρατουμένων από το προσωπικό του ποινικού 

σωφρονιστικού ιδρύματος αριθ. 10. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Εκατοντάδες Ουκρανοί αιχμάλωτοι πολέμου καθώς και Ουκρανοί 

άμαχοι, που συνελήφθησαν στα κατεχόμενα ουκρανικά εδάφη, 

κρατούνται στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10. Πρώην 

κρατούμενοι καταγγέλλουν απάνθρωπη και ταπεινωτική 

μεταχείριση και βασανιστήρια, συμπεριλαμβανομένων 

ηλεκτροσόκ, ξυλοδαρμών, θέσεων άγχους που προκαλούν πεπτικά 

έλκη, σεξουαλικής βίας, εικονικών εκτελέσεων και άρνησης 

ιατρικής περίθαλψης. Οι άμαχοι υφίστανται την ίδια μεταχείριση 

με τους αιχμάλωτους πολέμου, ενώ κρατούνται χωρίς δίκη ή 

καθεστώς. Οι υπερασπιστές των ανθρωπίνων δικαιωμάτων έχουν 

καταγγείλει απάνθρωπες συνθήκες και βασανιστήρια στις 

εγκαταστάσεις αυτές από το 2012, μεταξύ άλλων κατά Ρώσων 

κρατουμένων. 

Ως εκ τούτου, ο Semyon Kuznetsov ευθύνεται για σοβαρές 

παραβιάσεις ή καταπατήσεις των ανθρωπίνων δικαιωμάτων, 

συμπεριλαμβανομένων βασανιστηρίων και άλλης σκληρής, 

απάνθρωπης ή ταπεινωτικής μεταχείρισης. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

97. Ivan Vasilyevich 

VESHKIN 

(στη ρωσική γλώσσα: 

Иван Васильевич 

ВЕШКИН) 

Θέση: Αναπληρωτής 

προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος 

αριθ. 10 

Ημερομηνία γέννησης: 

22.12.1991 

Ιθαγένεια: ρωσική 

Φύλο: άρρεν 

Αριθμός διαβατηρίου: 

8903739994 

Ο Ivan Veshkin είναι αναπληρωτής προϊστάμενος του ποινικού 

σωφρονιστικού ιδρύματος αριθ. 10 που βρίσκεται στο χωριό 

Udarny στο διαμέρισμα Zubovo-Polyansky της Δημοκρατίας της 

Μορδοβίας. Από την εν λόγω θέση, επιβλέπει άμεσα και είναι 

υπεύθυνος για ενέργειες που πραγματοποιούνται στο ποινικό 

σωφρονιστικό ίδρυμα αριθ. 10, και δεν έχει διασφαλίσει την 

προστασία των δικαιωμάτων των κρατουμένων και την ασφάλειά 

τους, καθώς και την τήρηση του νόμου και της τάξης. Ως εκ 

τούτου, ο Ivan Veshkin φέρει ευθύνη για την κακοποίηση 

κρατουμένων από το προσωπικό του ποινικού σωφρονιστικού 

ιδρύματος αριθ. 10. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Εκατοντάδες Ουκρανοί αιχμάλωτοι πολέμου καθώς και Ουκρανοί 

άμαχοι, που συνελήφθησαν στα κατεχόμενα ουκρανικά εδάφη, 

κρατούνται στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10. Πρώην 

κρατούμενοι καταγγέλλουν απάνθρωπη και ταπεινωτική 

μεταχείριση και βασανιστήρια, συμπεριλαμβανομένων 

ηλεκτροσόκ, ξυλοδαρμών, θέσεων άγχους που προκαλούν πεπτικά 

έλκη, σεξουαλικής βίας, εικονικών εκτελέσεων και άρνησης 

ιατρικής περίθαλψης. Οι άμαχοι υφίστανται την ίδια μεταχείριση 

με τους αιχμάλωτους πολέμου, ενώ κρατούνται χωρίς δίκη ή 

καθεστώς. Οι υπερασπιστές των ανθρωπίνων δικαιωμάτων έχουν 

καταγγείλει απάνθρωπες συνθήκες και βασανιστήρια στις 

εγκαταστάσεις αυτές από το 2012, μεταξύ άλλων κατά Ρώσων 

κρατουμένων. 

Ως εκ τούτου, ο Ivan Veshkin ευθύνεται για σοβαρές παραβιάσεις 

ή καταπατήσεις των ανθρωπίνων δικαιωμάτων, 

συμπεριλαμβανομένων βασανιστηρίων και άλλης σκληρής, 

απάνθρωπης ή ταπεινωτικής μεταχείρισης. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

98. Galina Vasilievna 

MOKSHANOVA 

(στη ρωσική γλώσσα: 

Галина Васильевна 

МОКШАНОВА) 

Θέση: Προϊσταμένη ιατρικής 

μονάδας αριθ. 13, ποινικό 

σωφρονιστικό ίδρυμα αριθ. 10 

Ημερομηνία γέννησης: 

16.1.1966 

Ιθαγένεια: ρωσική 

Φύλο: θήλυ 

Αριθμός διαβατηρίου: 

8910200628 

Η Galina Mokshanova είναι η προϊσταμένη ιατρικής μονάδας 

αριθ. 13 του ποινικού σωφρονιστικού ιδρύματος αριθ. 10 που 

βρίσκεται στο χωριό Udarny στο διαμέρισμα Zubovo-Polyansky 

της Δημοκρατίας της Μορδοβίας. Από την εν λόγω θέση, 

σχεδιάζει, διευθύνει, παραγγέλλει και διευκολύνει δραστηριότητες 

που εκτελούνται στις ιατρικές υπηρεσίες του ποινικού 

σωφρονιστικού ιδρύματος αριθ. 10. Ως εκ τούτου, η Galina 

Mokshanova φέρει ευθύνη για την κακοποίηση κρατουμένων από 

το προσωπικό του ποινικού σωφρονιστικού ιδρύματος αριθ. 10. 

+». 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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ΠΑΡΑΡΤΗΜΑ RELEX.1 LIMITE EL 
 

 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Εκατοντάδες Ουκρανοί αιχμάλωτοι πολέμου καθώς και Ουκρανοί 

άμαχοι, που συνελήφθησαν στα κατεχόμενα ουκρανικά εδάφη, 

κρατούνται στο ποινικό σωφρονιστικό ίδρυμα αριθ. 10. Πρώην 

κρατούμενοι καταγγέλλουν απάνθρωπη και ταπεινωτική 

μεταχείριση και βασανιστήρια, συμπεριλαμβανομένων 

ηλεκτροσόκ, ξυλοδαρμών, θέσεων άγχους που προκαλούν πεπτικά 

έλκη, σεξουαλικής βίας, εικονικών εκτελέσεων και άρνησης 

ιατρικής περίθαλψης. Οι άμαχοι υφίστανται την ίδια μεταχείριση 

με τους αιχμάλωτους πολέμου, ενώ κρατούνται χωρίς δίκη ή 

καθεστώς. Οι υπερασπιστές των ανθρωπίνων δικαιωμάτων έχουν 

καταγγείλει απάνθρωπες συνθήκες και βασανιστήρια στις 

εγκαταστάσεις αυτές από το 2012, μεταξύ άλλων κατά Ρώσων 

κρατουμένων. 

Ως εκ τούτου, η Galina Mokshanova ευθύνεται για σοβαρές 

παραβιάσεις ή καταπατήσεις των ανθρωπίνων δικαιωμάτων, 

συμπεριλαμβανομένων βασανιστηρίων και άλλης σκληρής, 

απάνθρωπης ή ταπεινωτικής μεταχείρισης. 
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(2) στην ενότητα «B. Νομικά πρόσωπα, οντότητες και φορείς» προστίθενται οι ακόλουθες καταχωρίσεις: 

 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

«3. VK 

(προηγουμένως 

γνωστή ως Mail.ru 

group, VK Company 

Limited) 

(στη ρωσική γλώσσα: 

VK) 

Διεύθυνση: Moscow, 125167, 

Leningradsky prospekt 39, 

bld. 79 

Ιστότοπος: Vk.com 

Εταιρεία Vk 

INN (ρωσικός ΑΦΜ): 

3900015862 

Αριθμός εμπορικού μητρώου: 

1233900010585 

Η VK είναι μία από τις κύριες τεχνολογικές εταιρείες στη Ρωσία, 

η οποία παρέχει υπηρεσίες ηλεκτρονικού ταχυδρομείου και 

συνομιλίας και διαχειρίζεται εφαρμογές και διαθέτει τον ιστότοπο 

VKontakte στα μέσα κοινωνικής δικτύωσης. 

Η VK είναι η μητρική εταιρεία της Communication Platform 

LLC, ο προγραμματιστής και διαχειριστής της υποστηριζόμενης 

από το κράτος εφαρμογής για κινητά τηλέφωνα Max. Η ανάπτυξη 

της εφαρμογής Max τελούσε υπό την εποπτεία της 

Ομοσπονδιακής Υπηρεσίας Ασφαλείας (FSB), η οποία καθόρισε 

τις απαιτήσεις που έπρεπε να πληρούν οι προγραμματιστές της 

εφαρμογής Max. Η εφαρμογή Max πρέπει να είναι 

προεγκατεστημένη σε όλα τα κινητά τηλέφωνα και τις ταμπλέτες 

που πωλούνται στη Ρωσία και είναι ενσωματωμένη στην 

υπηρεσία Gosuslugi. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 



  

 

10580/26     29 

ΠΑΡΑΡΤΗΜΑ RELEX.1 LIMITE EL 
 

 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Σύμφωνα με πολλούς εμπειρογνώμονες, η εφαρμογή Max 

διαθέτει εκτεταμένα χαρακτηριστικά επιτήρησης και μπορεί να 

παρακολουθεί τις επικοινωνίες, συμπεριλαμβανομένης της 

χρήσης εικονικών ιδιωτικών δικτύων (VPN), να συλλέγει 

δεδομένα σχετικά με άλλες εφαρμογές που είναι εγκατεστημένες 

στα τηλέφωνα, να παρακολουθεί ευρετήρια διευθύνσεων, να 

εντοπίζει τη θέση των χρηστών και να εγκαθιστά αυτοτελείς 

ενημερώσεις. Η εισαγωγή και προώθηση της εφαρμογής Max από 

το ρωσικό κράτος συνοδεύτηκαν από την καταστολή και τον 

αποκλεισμό άλλων ανεξάρτητων εφαρμογών, όπως η WhatsApp 

και η Telegram, καθώς και από εκστρατεία για τον περιορισμό 

της χρήσης VPN, η οποία επέτρεπε στους χρήστες να έχουν 

πρόσβαση σε περιεχόμενο που έχει αποκλειστεί στη Ρωσία. 

Οι πληροφορίες που συγκεντρώθηκαν από τις ρωσικές αρχές 

μέσω της εφαρμογής Max χρησίμευσαν ως βάση για την επιβολή 

προστίμου σε Ρώσο πολίτη για περιεχόμενο που αναρτήθηκε στην 

εφαρμογή. 
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 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Η εφαρμογή Max επωφελήθηκε από τους φραγμούς που επέβαλε 

η κυβέρνηση σε δυτικούς και ανεξάρτητους ανταγωνιστές, όπως 

το Instagram, το Facebook, το Telegram και το Whatsapp, 

επιτρέποντάς της να αυξήσει τα έσοδα και το μερίδιο αγοράς της. 

Η VK συνεργάστηκε με τις ρωσικές αρχές στις κατασταλτικές 

τους ενέργειες, μεταξύ άλλων παρέχοντάς τους δεδομένα που 

αφορούν χρήστες των υπηρεσιών του οι οποίοι δημοσίευσαν 

περιεχόμενο που επικρίνει τον επιθετικό πόλεμο της Ρωσίας κατά 

της Ουκρανίας ή άλλο περιεχόμενο που έχει απαγορευτεί από τις 

αρχές. 

Η VK συμμετείχε επίσης στην απαγόρευση χρήσης VPN στη 

Ρωσία, την οποία διέταξε η κυβέρνηση, μέσω της οποίας οι 

Ρώσοι χρήστες του διαδικτύου μπορούσαν προηγουμένως να 

έχουν πρόσβαση σε ανεξάρτητο περιεχόμενο στο διαδίκτυο. 

Ως εκ τούτου, η VK παρέχει τεχνική υποστήριξη για την 

καταστολή της κοινωνίας των πολιτών και της δημοκρατικής 

αντιπολίτευσης, μεταξύ άλλων διευκολύνοντας και συνεργώντας 

σε τέτοιες πράξεις. 
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4. Communication 

Platform LLC 

(στη ρωσική γλώσσα: 

Акционерное 

Общество 

Инвестиционная 

Компания 

Коммуникационная 

Платформа) 

Διεύθυνση: PR-KT 

LENINGRADSKII D. 39, 

STR. 79, 125167 MOSCOW, 

Russian Federation 

Ιστότοπος: 

www.complatform.ru 

Διεύθυνση ηλεκτρονικού 

ταυδρομείου: 

mail@complatform.ru 

ΙΝΝ (ρωσικός ΑΦΜ): 

9714058267 

Η Communication Platform LLC είναι θυγατρική εταιρεία της 

VK (παλαιότερα γνωστή ως VKontakte) και είναι ο 

προγραμματιστής και διαχειριστής της υποστηριζόμενης από το 

κράτος εφαρμογής για κινητά τηλέφωνα Max. Η ανάπτυξη της 

εφαρμογής Max τελούσε υπό την εποπτεία της Ομοσπονδιακής 

Υπηρεσίας Ασφαλείας (FSB), η οποία καθόρισε τις απαιτήσεις 

που έπρεπε να πληρούν οι προγραμματιστές της εφαρμογής Max. 

Η εφαρμογή Max πρέπει να είναι προεγκατεστημένη σε όλα τα 

κινητά τηλέφωνα και τις ταμπλέτες που πωλούνται στη Ρωσία, 

και είναι ενσωματωμένη στην υπηρεσία Gosuslugi. 

Σύμφωνα με πολλούς εμπειρογνώμονες, η εφαρμογή Max 

διαθέτει εκτεταμένα χαρακτηριστικά επιτήρησης και μπορεί να 

παρακολουθεί τις επικοινωνίες, συμπεριλαμβανομένης της 

χρήσης εικονικών ιδιωτικών δικτύων (VPN), να συλλέγει 

δεδομένα σχετικά με άλλες εφαρμογές που είναι εγκατεστημένες 

στα τηλέφωνα, να παρακολουθεί τα ευρετήρια διευθύνσεων, να 

εντοπίζει τη θέση των χρηστών και να εγκαθιστά αυτοτελείς 

ενημερώσεις. Η εισαγωγή και προώθηση της εφαρμογής Max από 

το ρωσικό κράτος συνοδεύτηκαν από την καταστολή και τον 

αποκλεισμό άλλων ανεξάρτητων εφαρμογών, όπως η WhatsApp 

και η Telegram, καθώς και από εκστρατεία για τον περιορισμό 

της χρήσης VPN, η οποία επέτρεψε στους χρήστες να έχουν 

πρόσβαση σε περιεχόμενο που έχει αποκλειστεί στη Ρωσία. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 

http://www.complatform.ru/
mailto:mail@complatform.ru
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   Οι πληροφορίες που συγκεντρώθηκαν από τις ρωσικές αρχές 

μέσω της εφαρμογής Max χρησίμευσαν ως βάση για την επιβολή 

προστίμου σε Ρώσο πολίτη για περιεχόμενο που αναρτήθηκε στην 

εφαρμογή. 

Ως εκ τούτου, η Communication Platform LLC παρέχει τεχνική 

υποστήριξη για την καταστολή της κοινωνίας των πολιτών και 

της δημοκρατικής αντιπολίτευσης, μεταξύ άλλων διευκολύνοντας 

και συνεργώντας σε τέτοιες πράξεις. 
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5. VAS Experts 

(στη ρωσική γλώσσα: 

Общество с 

ограниченной 

ответственностью 

Вас Экспертс) 

Διεύθυνση: Saint Petersburg, 

λεωφόρος Liteyny 26, κτίριο 

a, γραφείο 5-13 

OGRN: 1137847014337 

INN (ρωσικός ΑΦΜ): 

7841476577 

Η «VAS Experts» κατασκευάζει, αναπτύσσει και πωλεί υλισμικό 

και λογισμικό που σχετίζονται με το λεγόμενο σύστημα 

επιχειρησιακών ερευνητικών μέτρων (SORM). 

Το SORM είναι ένα σύστημα παρακολούθησης που 

χρησιμοποιείται από τα μέσα της δεκαετίας του 1990 για τον 

έλεγχο του διαδικτύου και των κινητών επικοινωνιών στη Ρωσία, 

και συγκεκριμένα για την παρακολούθηση των τηλεφωνικών 

κλήσεων, των μηνυμάτων ηλεκτρονικού ταχυδρομείου, της 

χρήσης του διαδικτύου, των γραπτών μηνυμάτων και των 

κοινωνικών δικτύων. Οι πάροχοι υπηρεσιών κινητής τηλεφωνίας 

και διαδικτύου υποχρεούνται εκ του νόμου να εγκαταστήσουν το 

SORM . Ο εν λόγω εξοπλισμός είναι εγκατεστημένος σε όλα τα 

ρωσικά κέντρα δεδομένων και σε όλα τα σημεία ανταλλαγής 

κίνησης διαδικτύου και στις μεγάλες μηχανές αναζήτησης. Η 

κίνηση των χρηστών αντιγράφεται σε χωριστό εξυπηρετητή ή σε 

κέντρο δεδομένων που βρίσκεται στη διάθεση της 

Ομοσπονδιακής Υπηρεσίας Ασφαλείας (FSB). 

Το SORM συλλέγει πληροφορίες σχετικά με τη γεωγραφική 

τοποθεσία των χρηστών, τα πρότυπα δραστηριότητας, τον χρόνο 

χρήσης της συσκευής, την ανάλυση της συμπεριφοράς των 

χρηστών και τη χρήση διαφορετικών καρτών SIM σε μία ή 

περισσότερες συσκευές. Μπορεί να χρησιμοποιηθεί αναδρομικά 

και εν αγνοία του παρόχου. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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   Το SORM έχει χρησιμοποιηθεί για τη στόχευση δημοσιογράφων, 

προσωπικοτήτων της αντιπολίτευσης, μειονοτικών ομάδων και 

απλών πολιτών. Έχει χρησιμοποιηθεί επίσης για τη δίωξη 

υποστηρικτών της ρωσικής αντιπολίτευσης, ηγετών όπως ο 

Alexei Navalny, διοργανωτών διαδηλώσεων, ατόμων που 

διαχειρίστηκαν λογαριασμούς στο διαδίκτυο που ασκούν κριτική 

στις ρωσικές αρχές ή συνέταξαν εκθέσεις σχετικά με την πολιτική 

κατάσταση και ακτιβιστών που αντιτίθεντο στον επιθετικό 

πόλεμο της Ρωσίας κατά της Ουκρανίας. Το SORM έχει 

χρησιμοποιηθεί επίσης για την προληπτική κράτηση ατόμων που 

κρίνονται ύποπτα για αντικυβερνητικές δραστηριότητες. Το 

SORM έχει βαθύ αντίκτυπο στην ικανότητα των Ρώσων πολιτών 

να έχουν πρόσβαση σε αμερόληπτες πληροφορίες σχετικά με τον 

επιθετικό πόλεμο της Ρωσίας κατά της Ουκρανίας. 

Χρησιμοποιήθηκε επίσης για να εμποδίσει την κίνηση και την 

πρόσβαση σε χιλιάδες ιστότοπους και υπηρεσίες της Δύσης. 

Η «VAS Experts» συμμετέχει στην ανάπτυξη, την προμήθεια και 

τη συντήρηση του SORM, συμπεριλαμβανομένου υλισμικού και 

λογισμικού που είναι ενσωματωμένα σε δίκτυα τηλεπικοινωνιών 

και, ως εκ τούτου, επιτρέπουν στις υπηρεσίες πληροφοριών να 

έχουν απευθείας πρόσβαση σε κάθε κίνηση. 

Η VAS Experts είναι βασικός προμηθευτής του SORM που 

συμμορφώνεται με τις απαιτήσεις υποκλοπής που επιβάλλει η 

FSB και υποστηρίζει τη λειτουργία των ρωσικών υποδομών 

παρακολούθησης επικοινωνιών. 
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   Η «VAS Experts» λειτουργεί εντός πλαισίου που έχει θεσπιστεί 

και εποπτεύεται από τις ρωσικές αρχές. Οι αρχές αυτές εγκρίνουν 

τεχνικές απαιτήσεις για την ανάπτυξη SORM, απαιτούν από τους 

φορείς εκμετάλλευσης να συντονίζουν τα σχέδια εφαρμογής, να 

επιβλέπουν τη συμμόρφωση και να χρησιμοποιούν τον εξοπλισμό 

για δραστηριότητες άμεσης παρακολούθησης. Κατά συνέπεια, η 

VAS Experts αναπτύσσει και προμηθεύει εξοπλισμό ειδικά 

σχεδιασμένο για να πληροί τις απαιτήσεις επιτήρησης που 

καθορίζονται από την FSB. 

Ως εκ τούτου, η VAS Experts παρέχει υλική υποστήριξη για 

σοβαρές παραβιάσεις και καταπατήσεις των ανθρωπίνων 

δικαιωμάτων και για την καταστολή της κοινωνίας των πολιτών 

και της δημοκρατικής αντιπολίτευσης. 
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6. Norsi-Trans 

άλλως κλειστή 

συμμετοχική εταιρεία 

(Closed Joint-Stock 

Company) «Norsi-

Trans» 

(στη ρωσική γλώσσα: 

Закрытое 

Акционерное 

Общество «Норси-

Транс» 

Διεύθυνση: 127015 Moscow, 

οδός Bolshaya 

Novodmitrovskaya 12, κτίριο 

15, όροφος 2, αίθουσα 36 

Ημερομηνία εγγραφής στο 

μητρώο: 16.1.2003 

OGRN: 1037700030477 

INN (ρωσικός ΑΦΜ): 

7705051215 

Η κλειστή συμμετοχική εταιρεία (Closed Joint-Stock Company) 

«Norsi-Trans» κατασκευάζει, αναπτύσσει και πωλεί υλισμικό και 

λογισμικό που σχετίζονται με το λεγόμενο σύστημα 

επιχειρησιακών ερευνητικών μέτρων (SORM). 

Το SORM είναι ένα σύστημα παρακολούθησης που 

χρησιμοποιείται από τα μέσα της δεκαετίας του 1990 για τον 

έλεγχο του διαδικτύου και των κινητών επικοινωνιών στη Ρωσία, 

και συγκεκριμένα για την παρακολούθηση των τηλεφωνικών 

κλήσεων, των ηλεκτρονικών μηνυμάτων, της χρήσης του 

διαδικτύου, των γραπτών μηνυμάτων και των κοινωνικών 

δικτύων. Οι πάροχοι υπηρεσιών κινητής τηλεφωνίας και 

διαδικτύου υποχρεούνται εκ του νόμου να εγκαταστήσουν το 

SORM. Ο εν λόγω εξοπλισμός είναι εγκατεστημένος σε όλα τα 

ρωσικά κέντρα δεδομένων και σε όλα τα σημεία ανταλλαγής 

κίνησης διαδικτύου και στις μεγάλες μηχανές αναζήτησης. Η 

κίνηση των χρηστών αντιγράφεται σε χωριστό εξυπηρετητή ή σε 

κέντρο δεδομένων που βρίσκεται στη διάθεση της 

Ομοσπονδιακής Υπηρεσίας Ασφαλείας (FSB). 

Το SORM συλλέγει πληροφορίες σχετικά με τη γεωγραφική 

τοποθεσία των χρηστών, τα πρότυπα δραστηριότητας, τον χρόνο 

χρήσης της συσκευής, την ανάλυση της συμπεριφοράς των 

χρηστών και τη χρήση διαφορετικών καρτών SIM σε μία ή 

περισσότερες συσκευές. Μπορεί να χρησιμοποιηθεί αναδρομικά 

και εν αγνοία του παρόχου. 

+ 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 



  

 

10580/26     37 

ΠΑΡΑΡΤΗΜΑ RELEX.1 LIMITE EL 
 

 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Το SORM έχει χρησιμοποιηθεί για τη στόχευση δημοσιογράφων, 

προσωπικοτήτων της αντιπολίτευσης, μειονοτικών ομάδων και 

απλών πολιτών. Έχει χρησιμοποιηθεί επίσης για τη δίωξη 

υποστηρικτών της ρωσικής αντιπολίτευσης, ηγετών όπως ο 

Alexei Navalny, διοργανωτών διαδηλώσεων, ατόμων που 

διαχειρίστηκαν λογαριασμούς στο διαδίκτυο που ασκούν κριτική 

στις ρωσικές αρχές ή συνέταξαν εκθέσεις σχετικά με την πολιτική 

κατάσταση και ακτιβιστών που αντιτίθεντο στον επιθετικό 

πόλεμο της Ρωσίας κατά της Ουκρανίας. Χρησιμοποιήθηκε 

επίσης για την προληπτική κράτηση ατόμων που κρίνονται 

ύποπτα για αντικυβερνητικές δραστηριότητες. Το SORM έχει 

βαθύ αντίκτυπο στην ικανότητα των Ρώσων να έχουν πρόσβαση 

σε αμερόληπτες πληροφορίες σχετικά με τον επιθετικό πόλεμο 

της Ρωσίας κατά της Ουκρανίας. Χρησιμοποιήθηκε επίσης για να 

εμποδίσει την κίνηση και την πρόσβαση σε χιλιάδες ιστότοπους 

και υπηρεσίες της Δύσης. 
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   Η «Norsi-Trans» συμμετέχει στην ανάπτυξη, την προμήθεια και 

τη συντήρηση του SORM, συμπεριλαμβανομένου υλισμικού και 

λογισμικού που είναι ενσωματωμένα σε τηλεπικοινωνιακά δίκτυα 

τα οποία επιτρέπουν, ως εκ τούτου, στις υπηρεσίες πληροφοριών 

να έχουν απευθείας πρόσβαση σε κάθε κίνηση. Το SORM 

περιλαμβάνει εξοπλισμό παρακολούθησης εγκατεστημένο στις 

εγκαταστάσεις παρόχου τηλεπικοινωνιακών υπηρεσιών. Ο εν 

λόγω εξοπλισμός παρακολούθησης παρέχει πληροφορίες στην 

υπηρεσία πληροφοριών της ρωσικής κυβέρνησης, 

συμπεριλαμβανομένων τηλεφωνικών κλήσεων, γραπτών 

μηνυμάτων, μηνυμάτων ηλεκτρονικού ταχυδρομείου και της 

διαδικτυακής κίνησης. Το SORM διευκολύνει επίσης την 

πρόσβαση σε δεδομένα επικοινωνιών που σχετίζονται με την 

εφαρμογή ανταλλαγής μηνυμάτων, μεταδεδομένων, αριθμών 

κινητών τηλεφώνων, αναγνωριστικών τηλεφώνου, 

γεωεντοπισμού, ονομάτων, διευθύνσεων ηλεκτρονικού 

ταχυδρομείου και διευθύνσεων IP. 

Η Norsi-Trans είναι βασικός προμηθευτής του SORM που 

συμμορφώνεται με τις απαιτήσεις υποκλοπής που επιβάλλει η 

FSB και υποστηρίζει τη λειτουργία των ρωσικών υποδομών 

παρακολούθησης επικοινωνιών. 
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   Η «Norsi-Trans» λειτουργεί εντός πλαισίου που έχει θεσπιστεί 

και εποπτεύεται από τις ρωσικές αρχές. Οι αρχές αυτές εγκρίνουν 

τεχνικές απαιτήσεις για την ανάπτυξη SORM, απαιτούν από τους 

φορείς εκμετάλλευσης να συντονίζουν τα σχέδια εφαρμογής, να 

επιβλέπουν τη συμμόρφωση και να χρησιμοποιούν τον εξοπλισμό 

για δραστηριότητες άμεσης παρακολούθησης. Κατά συνέπεια, η 

«Norsi Trans» αναπτύσσει και προμηθεύει εξοπλισμό ειδικά 

σχεδιασμένο για να πληροί τις απαιτήσεις επιτήρησης που 

καθορίζονται από την FSB. 

Ως εκ τούτου, η «Norsi-Trans» παρέχει υλική υποστήριξη για 

σοβαρές παραβιάσεις και καταπατήσεις των ανθρωπίνων 

δικαιωμάτων και για κατασταλτικά μέτρα κατά της κοινωνίας των 

πολιτών και της δημοκρατικής αντιπολίτευσης. 
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7. LLC Citadel 

(στη ρωσική γλώσσα: 

Общество с 

ограниченной 

ответственностью 

«Цитадель») 

Διεύθυνση: 127015 Moscow, 

Intra-city municipal territory 

municipal district Butyrsky, 

οδός Novodmitrovskaya 2B 

OGRN: 1157746895690 

INN (ρωσικός ΑΦΜ): 

9701012339 

Διεύθυνση: 603098, Nizhny 

Novgorod, pr. Gagarina, 50 

(Korpus 9), BTS “Chiornaya 

Zhemchuzhina” 

OGRN: 1055238018098 

INN (ρωσικός ΑΦΜ): 

5260146265 

Η LLC «Citadel» λειτουργεί στη Μόσχα και ως Nizhny 

Novgorod και αναπτύσσει, εφαρμόζει και παρέχει υποστήριξη 

λογισμικού και υλισμικού του λεγόμενου συστήματος 

επιχειρησιακών ερευνητικών μέτρων (SORM). Η LLC «Citadel» 

είναι ο μεγαλύτερος κατασκευαστής και, σύμφωνα με 

πληροφορίες, ο σημαντικότερος προμηθευτής υλισμικού και 

λογισμικού SORM στη Ρωσία. 

Το SORM είναι ένα σύστημα παρακολούθησης που 

χρησιμοποιείται από τα μέσα της δεκαετίας του 1990 για τον 

έλεγχο του διαδικτύου και των κινητών επικοινωνιών στη Ρωσία, 

και συγκεκριμένα για την παρακολούθηση των τηλεφωνικών 

κλήσεων, των μηνυμάτων ηλεκτρονικού ταχυδρομείου, της 

χρήσης του διαδικτύου, των γραπτών μηνυμάτων και των 

κοινωνικών δικτύων. Οι πάροχοι υπηρεσιών κινητής τηλεφωνίας 

και διαδικτύου υποχρεούνται εκ του νόμου να εγκαταστήσουν το 

SORM. Το εν λόγω σύστημα είναι εγκατεστημένο σε όλα τα 

ρωσικά κέντρα δεδομένων και σε όλα τα σημεία ανταλλαγής 

κίνησης διαδικτύου και στις μεγάλες μηχανές αναζήτησης. Η 

κίνηση των χρηστών αντιγράφεται σε χωριστό εξυπηρετητή ή σε 

κέντρο δεδομένων που βρίσκεται στη διάθεση της 

Ομοσπονδιακής Υπηρεσίας Ασφαλείας (FSB). Το SORM 

συλλέγει πληροφορίες σχετικά με τη γεωγραφική τοποθεσία, τα 

πρότυπα δραστηριότητας, τον χρόνο χρήσης της συσκευής, την 

ανάλυση της συμπεριφοράς των χρηστών και τη χρήση 

διαφορετικών καρτών SIM σε μία ή περισσότερες συσκευές. 

Μπορεί να χρησιμοποιηθεί αναδρομικά και εν αγνοία του 

παρόχου. 

+». 

 

+ ΕΕ: Να προστεθεί η ημερομηνία έναρξης ισχύος του παρόντος εκτελεστικού κανονισμού. 
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   Το SORM έχει χρησιμοποιηθεί για τη στόχευση δημοσιογράφων, 

προσωπικοτήτων της αντιπολίτευσης, μειονοτικών ομάδων και 

απλών πολιτών. Έχει χρησιμοποιηθεί επίσης για τη δίωξη 

υποστηρικτών της ρωσικής αντιπολίτευσης, ηγετών όπως ο 

Alexei Navalny, διοργανωτών διαδηλώσεων, ατόμων που 

διαχειρίστηκαν λογαριασμούς στο διαδίκτυο που ασκούν κριτική 

στις ρωσικές αρχές ή συνέταξαν εκθέσεις σχετικά με την πολιτική 

κατάσταση και ακτιβιστών που αντιτίθεντο στον επιθετικό 

πόλεμο της Ρωσίας κατά της Ουκρανίας, Το SORM έχει 

χρησιμοποιηθεί επίσης για την προληπτική κράτηση ατόμων που 

κρίνονται ύποπτα για αντικυβερνητικές δραστηριότητες. Έχει 

βαθύ αντίκτυπο στην ικανότητα των Ρώσων να έχουν πρόσβαση 

σε αμερόληπτες πληροφορίες σχετικά με τον επιθετικό πόλεμο 

της Ρωσίας κατά της Ουκρανίας και χρησιμοποιήθηκε για να 

εμποδίσει την κίνηση και την πρόσβαση σε χιλιάδες ιστότοπους 

και υπηρεσίες της Δύσης. 
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   Η LLC «Citadel» συμμετέχει στην ανάπτυξη, την προμήθεια και 

τη συντήρηση του SORM, συμπεριλαμβανομένου υλισμικού και 

λογισμικού ενσωματωμένου σε δίκτυα τηλεπικοινωνιών που 

επιτρέπουν, ως εκ τούτου, στις υπηρεσίες πληροφοριών να έχουν 

απευθείας πρόσβαση σε κάθε κίνηση. Το SORM περιλαμβάνει 

εξοπλισμό παρακολούθησης εγκατεστημένο στις εγκαταστάσεις 

παρόχων τηλεπικοινωνιακών υπηρεσιών. Ο εν λόγω εξοπλισμός 

παρακολούθησης παρέχει πληροφορίες στην υπηρεσία 

πληροφοριών της ρωσικής κυβέρνησης, συμπεριλαμβανομένων 

τηλεφωνικών κλήσεων, γραπτών μηνυμάτων, μηνυμάτων 

ηλεκτρονικού ταχυδρομείου και της διαδικτυακής κίνησης. Το 

SORM διευκολύνει επίσης την πρόσβαση σε δεδομένα 

επικοινωνιών που σχετίζονται με την εφαρμογή ανταλλαγής 

μηνυμάτων, μεταδεδομένων, αριθμών κινητών τηλεφώνων, 

αναγνωριστικών τηλεφώνου, γεωεντοπισμού, ονομάτων, 

διευθύνσεων ηλεκτρονικού ταχυδρομείου και διευθύνσεων IP. 

Η LLC «Citadel» είναι βασικός προμηθευτής του SORM που 

συμμορφώνεται με τις απαιτήσεις υποκλοπής που επιβάλλει η 

FSB και υποστηρίζει τη λειτουργία των ρωσικών υποδομών 

παρακολούθησης επικοινωνιών. 

 



  

 

10580/26     43 

ΠΑΡΑΡΤΗΜΑ RELEX.1 LIMITE EL 
 

 Ονοματεπώνυμο Πληροφορίες ταυτοποίησης Αιτιολογία 
Ημερομηνία 

καταχώρισης 

   Η LLC «Citadel» λειτουργεί εντός πλαισίου που έχει θεσπιστεί 

και εποπτεύεται από τις ρωσικές αρχές. Οι αρχές εγκρίνουν 

τεχνικές απαιτήσεις για την ανάπτυξη SORM, απαιτούν από τους 

φορείς εκμετάλλευσης να συντονίζουν τα σχέδια εφαρμογής, να 

επιβλέπουν τη συμμόρφωση και να χρησιμοποιούν τον εξοπλισμό 

για δραστηριότητες άμεσης παρακολούθησης. Κατά συνέπεια, η 

LLC «Citadel» αναπτύσσει και προμηθεύει εξοπλισμό ειδικά 

σχεδιασμένο για να πληροί τις απαιτήσεις επιτήρησης που 

καθορίζονται από την FSB. 

Ως εκ τούτου, η LLC «Citadel» παρέχει υλική υποστήριξη για 

σοβαρές παραβιάσεις και καταπατήσεις των ανθρωπίνων 

δικαιωμάτων και για κατασταλτικά μέτρα κατά της κοινωνίας των 

πολιτών και της δημοκρατικής αντιπολίτευσης. 

 

 


