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RADETS BESLUT (Gusp) 2026/...

av den ...

om indring av beslut (Gusp) 2024/1484 om restriktiva dtgarder

med anledning av situationen i Ryssland

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sirskilt artikel 29,

med beaktande av forslaget fran unionens hoga representant for utrikes fragor och sékerhetspolitik,

och
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av foljande skal:

(1

2)

©)

4

Den 27 maj 2024 antog radet beslut (Gusp) 2024/1484!,

Den 15 september 2025 offentliggjorde den sdrskilda rapportoren for situationen for de
manskliga réttigheterna i Ryska federationen, som utsetts av FN:s rad for méanskliga
rittigheter, en rapport med titeln Situationen for de mdnskliga rdttigheterna i Ryska
federationen. 1 rapporten understroks att de ryska myndigheterna fortsatte att anvinda ny

teknik for att begrinsa yttrandefriheten, tillgangen till information och foreningsfriheten.

Den 16 mars 2026 gjorde Europeiska unionens stillforetrddande stdndiga representant vid
Forenta nationerna och andra internationella organisationer i Genéve ett uttalande pa
unionens vignar inom ramen for den 61:a sessionen 1 FN:s rad for ménskliga rattigheter.

I uttalandet fordomdes i starkast mdjliga ordalag Rysslands fortsatta krankningar av
internationell médnniskoréttslagstiftning och internationell humanitér rétt i Ukraina, sdsom
summariska avrittningar av krigsfingar och civila fangar, godtyckliga frihetsberovanden,
systematisk och utbredd anvindning av tortyr och andra former av misshandel, inbegripet

valdtiakt och annat konfliktrelaterat sexuellt och konsrelaterat vald.

Unionen fortsétter att vara orubblig i sitt fordomande av kridnkningarna av de minskliga

rattigheterna och fortrycket 1 Ryssland.

Radets beslut (Gusp) 2024/1484 av den 27 maj 2024 om restriktiva dtgarder med anledning
av situationen i Ryssland (EUT L, 2024/1484, 27.5.2024,
ELI: http://data.europa.eu/eli/dec/2024/1484/0j).
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http://data.europa.eu/eli/dec/2024/1484/oj

(5) Med tanke pé situationens allvar anser radet att elva fysiska personer och fem enheter bor
laggas till 1 forteckningen dver fysiska och juridiska personer, enheter och organ i bilagan

till beslut (Gusp) 2024/1484.
(6) Beslut (Gusp) 2024/1484 bor darfor dndras 1 enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1

Bilagan till beslut (Gusp) 2024/1484 ska éndras i enlighet med bilagan till det hir beslutet.

Artikel 2
Detta beslut trader 1 kraft samma dag som det offentliggors 1 Europeiska unionens officiella tidning.

Utfardati... den ...

Pa rddets vignar

[-..]
Ordférande
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BILAGA

Bilagan till beslut (Gusp) 2024/1484 ska éndras pa foljande sitt:

1. Foljande poster ska ldggas till under rubriken ”A. Fysiska personer”:
. . . Datum for
Namn Identifieringsuppgifter Skal uppforande
”88. | Elena Gennadyevna | Befattning: generaldirektor | Elena Bagudina ar generaldirektor for Communication Platform LLC, *
BAGUDINA for Communication som &r ett dotterbolag till VK (tidigare kdnt som VKontakte), och
. Platform LLC utvecklare och forvaltare av den statsstodda mobiltelefonapplikationen
(ryska: Enena : o .o .
. ) Max. I sin roll som generaldirektor ansvarar hon for utveckling och
I'enHanneBHA Fodelsedatum: 11.3.1954 . . . . o
BATYIMHA) . . forvaltning av Max-applikationen. Utvecklingen av Max-applikationen
Nationalitet: rysk overvakades av den federala sikerhetstjansten (FSB), som faststillde de
Kén: kvinna krav som utvecklarna av Max-applikationen maste uppfylla. Max-
applikationen maste vara forinstallerad pa alla mobiltelefoner och
surfplattor som séljs 1 Ryssland och &r integrerad med
Gosuslugi-tjansten.
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Enligt ett stort antal experter har Max-applikationen omfattande
overvakningsfunktioner och kan évervaka kommunikation, inbegripet
anvandningen av virtuella privata natverk (VPN), samla in data om
andra applikationer som installerats pa telefoner, overvaka
adressbocker, identifiera var anvindare befinner sig och installera
autonoma uppdateringar. Den ryska statens inforande och frimjande av
Max-applikationen har &tf6ljts av ett tillslag mot och blockering av
andra oberoende applikationer, séisom WhatsApp och Telegram, samt
en kampanj for att begrinsa anvéindningen av VPN, som tidigare gjorde
det mojligt for anvéndare att {3 tillgéng till innehall som blockerats i
Ryssland.

Information som samlats in av ryska myndigheter genom
Max-applikationen har legat till grund for att en rysk medborgare
botfallts for innehdll som lagts ut pa applikationen.

Elena Bagudina tillhandahaller ddrmed tekniskt stod till fortrycket av
det civila samhaéllet och den demokratiska oppositionen, inbegripet
genom att medverka till och underlétta sddana handlingar.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

89. Dmitry
Valerianovich
GACHKO

(ryska: [Imutpuit
BanepssinoBuu
'AYKO)

Befattning: generaldirektor
och verklig huvudman for
VAS Experts

Fodelsedatum: 16.8.1976
Nationalitet: rysk

Ko6n: man

Dmitry Gachko ar generaldirektor och verklig huvudman for bolaget
med begrinsat ansvar (limited liability company) VAS Experts, som
tillverkar, utvecklar och saljer maskinvara och programvara med
anknytning till det s.k. systemet for operativa utredningsatgérder
(SORM). I sin befattning som generaldirektor och verklig huvudman ar
han ansvarig for VAS Experts verksamhet avseende tillverkning och
leverans av SORM-relaterad hardvara och programvara.

SORM ir ett Overvakningssystem som anvints sedan mitten

av 1990-talet for att kontrollera internet och mobilkommunikation i
Ryssland, namligen dvervakningen av telefonsamtal,
e-postmeddelanden, internetanvindning, textmeddelanden och sociala
nitverk. Mobiltelefon- och internetleverantorer ar enligt lag skyldiga att
installera SORM. Det installeras 1 alla ryska datacentraler och vid alla
utbytespunkter for internettrafik samt i storre skmotorer.
Anvindartrafik kopieras till en separat server eller till en datacentral
som dr tillgénglig for den federala sdkerhetstjansten (FSB).

SORM samlar in information om anvandares fysiska belédgenhet,
aktivitetsmonster, tid da enheter anvinds, anvindarbeteende och
anvindning av olika simkort 1 en eller flera enheter. Det kan anvindas
retroaktivt och utan leverantorens vetskap.

* EUT: Vinligen for in datum for detta besluts ikrafttradande.

+
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

SORM har anvénts for att rikta in sig pa journalister, oppositionella,
minoritetsgrupper och vanliga medborgare. Det har ocksa anvénts for
att atala anhéngare av den ryska oppositionen, ledare sdsom

Alexei Navalny, arrangorer av protester, enskilda personer som drivit
internetkonton som &r kritiska mot de ryska myndigheterna eller
framstallt rapporter om politiska situationer samt aktivister som motsatt
sig anfallskriget mot Ukraina. SORM har ocksa anvénts for att i
forebyggande syfte frihetsberdva enskilda personer som misstanks for
regeringsfientlig verksamhet. SORM har haft en djupgéende inverkan
pa ryska medborgares mojligheter att fa opartisk information om
anfallskriget mot Ukraina. Det anvéindes ocksa for att blockera trafik
fran och tillgang till tusentals visterlindska webbplatser och tjénster.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

VAS Experts dr involverat 1 utvecklingen, leveransen och underhéllet
av SORM, inbegripet maskinvara och programvara som ir integrerad i
telekommunikationsnét, och gor det ddrmed majligt for
underrittelsetjénster att direkt fa tillgang till all trafik. VAS Experts ar
en viktig leverantor for SORM som uppfyller de avlyssningskrav som
foreskrivs av FSB och stoder driften av Rysslands
kommunikationsdvervakningsinfrastruktur. VAS Experts dr verksamt
inom en ram som inréttats och dvervakas av de ryska myndigheterna.
Dessa myndigheter godkénner de tekniska kraven for inférandet av
SORM, kréaver att operatdrer samordnar genomforandeplaner,
Overvakar efterlevnaden och anvénder utrustningen for direkt
avlyssningsverksamhet. VAS Experts utvecklar och levererar dirmed
utrustning som &r sérskilt utformad for att uppfylla de
overvakningskrav som faststillts av FSB.

Dmitry Gachko tillhandahdller dirmed materiellt stod till allvarliga
krankningar av och brott mot de ménskliga rittigheterna och till
fortryck av det civila samhillet och den demokratiska oppositionen.
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
90. Sergey Anatolevich Befattning: verkstillande Sergey Ovchiannikov dr verkstéllande direktor och verklig huvudman *
OVCHINNIKOV direktor och verklig for Closed Joint-Stock Company “Norsi-Trans”, som tillverkar,
(ryska: Cepreii huyudman for Closed utvecklar och séljer maskinyara och programvara med anknytqing till
AHATONLCBIY Jomt-Stock Company det s.k.. systemet for oPeratlva gtredpmgséitgéird;r (SORM). 1 sin
OBYHHHUKOB) ”Norsi-Trans” befattmng som Vqustallande direktor och Verkhg> huvudman ar han
Fédelsedatum: 5.5.1955 ansvarig for Norsi-Trans Verks?mhet avseende tillverkning och
leverans av SORM-relaterad hardvara och programvara.
Nationalitet: rysk SORM iér ett overvakningssystem som anviénts sedan mitten
Kén: man av 1990-talet for att kontrollera internet och mobilkommunikation i
Ryssland, namligen for att 6vervaka telefonsamtal, e-postmeddelanden,
internetanviandning, textmeddelanden och sociala nitverk.
Mobiltelefon- och internetleverantorer ar enligt lag skyldiga att
installera SORM. Det installeras 1 alla ryska datacentraler och vid alla
utbytespunkter for internettrafik samt i storre sokmotorer.
Anvindartrafik kopieras till en separat server eller till en datacentral
som dr tillgénglig for den federala sékerhetstjdnsten (FSB).
SORM samlar in information om anvindares fysiska beldgenhet,
aktivitetsmonster, tid dd enheter anviands, anvindarbeteende och
anvindning av olika simkort 1 en eller flera enheter. Det kan anvindas
retroaktivt och utan leverantorens vetskap.
* EUT: Vinligen for in datum f6r detta besluts ikrafttrddande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

SORM har anvénts for att rikta in sig pa journalister, oppositionella,
minoritetsgrupper och vanliga medborgare. Det har ocksa anvénts for
att atala anhéngare av den ryska oppositionen, ledare sdsom

Alexei Navalny, arrangorer av protester, enskilda personer som drivit
internetkonton som &r kritiska mot de ryska myndigheterna eller
framstallt rapporter om politiska situationer samt aktivister som motsatt
sig anfallskriget mot Ukraina. SORM har ocksa anvénts for att i
forebyggande syfte frihetsberdva enskilda personer som misstanks for
regeringsfientlig verksamhet. SORM har haft en djupgéende inverkan
pa ryska medborgares mojligheter att fa opartisk information om
anfallskriget mot Ukraina. Det anvindes ocksa for att blockera trafik
fran och tillgang till tusentals visterlindska webbplatser och tjénster.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Norsi-Trans dr involverat i utvecklingen, leveransen och underhallet av
SORM, inbegripet maskinvara och programvara som &r integrerad i
telekommunikationsnét, och gor det ddrmed majligt for
underrittelsetjénster att direkt fa tillgang till all trafik. SORM
inbegriper 6vervakningsutrustning som installeras i
telekommunikationsleverantors anldggningar. Sidan
overvakningsutrustning ger information till den ryska regeringens
underréttelsetjinst, inbegripet om telefonsamtal, textmeddelanden,
e-postmeddelanden och internettrafik. SORM underldttar ocksa
tillgdngen till kommunikationsdata i samband med
meddelandeapplikationer, metadata, mobiltelefonnummer,
telefonidentifierare, geolokalisering, namn, e-postadresser och
[P-adresser.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Norsi-Trans dr en viktig leverantor av SORM som uppfyller de
avlyssningskrav som foreskrivs av FSB och stdder driften av Rysslands
kommunikationsévervakningsinfrastruktur. Norsi-Trans dr verksamt
inom en ram som inréttats och dvervakas av de ryska myndigheterna.
Dessa myndigheter godkanner de tekniska kraven for inforandet av
SORM, kréver att operatdrer samordnar genomforandeplaner,
Overvakar efterlevnaden och anvénder utrustningen for direkt
avlyssningsverksamhet. Norsi-Trans utvecklar och levererar dirmed
utrustning som &r sérskilt utformad for att uppfylla de
overvakningskrav som faststillts av FSB.

Sergey Ovchinnikov tillhandahaller ddrmed materiellt stdd till
allvarliga kriankningar av och brott mot de méanskliga réttigheterna och
till fortryck av det civila samhéllet och den demokratiska oppositionen.
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
91. Mikhail Befattning: verkstillande Mikhail Fomin &r verkstéllande direktor for LLC Citadel. *
g/lolkl\l/}?;\llovwh direktor for LLC Citadel LLC Citadel verkar i Moskva och Nizjnij Novgorod och utvecklar,
Fodelsedatum: 22.3.1981 genomfor och tillhandahaller stod till programvara och hardvara for det
(ryska: Muxamnn Nati o s.k. systemet for operativa utredningsatgirder (SORM). LLC Citadel ar
. ationalitet: rysk N . . : g i
MuxainoBud den storsta tillverkaren och enligt uppgift den viktigaste leverantéren av
OOMUH) Kén: man maskinvara och programvara for SORM i Ryssland. I sin befattning
som verkstéllande direktor d4r Mikhail Fomin ansvarig for LLC Citadels
verksamhet avseende tillverkning och leverans av SORM-relaterad
hardvara och programvara.
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

SORM ir ett 6vervakningssystem som anvints sedan mitten

av 1990-talet for att kontrollera internet och mobilkommunikation i
Ryssland, ndmligen dvervakningen av telefonsamtal,
e-postmeddelanden, internetanvandning, textmeddelanden och sociala
ndtverk. Mobiltelefon- och internetleverantdrer ar enligt lag skyldiga att
installera SORM. Det installeras i alla ryska datacentraler och vid alla
utbytespunkter for internettrafik samt i storre skmotorer.
Anvindartrafik kopieras till en separat server eller till en datacentral
som dr tillgénglig for den federala sékerhetstjdnsten (FSB).

SORM samlar in information om anvandares fysiska beldgenhet,
aktivitetsmonster, tid da enheter anviands, anviandarbeteende och
anvindning av olika simkort i en eller flera enheter. Det kan anvindas
retroaktivt och utan leverantorens vetskap.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

SORM har anvénts for att rikta in sig pa journalister, oppositionella,
minoritetsgrupper och vanliga medborgare. Det har ocksa anvénts for
att atala anhéngare av den ryska oppositionen, ledare sdsom

Alexei Navalny, arrangorer av protester, enskilda personer som drivit
internetkonton som &r kritiska mot de ryska myndigheterna eller
framstallt rapporter om politiska situationer samt aktivister som motsatt
sig anfallskriget mot Ukraina. SORM har ocksa anvénts for att i
forebyggande syfte frihetsberdva enskilda personer som missténks for
regeringsfientlig verksamhet. SORM har haft en djupgéende inverkan
pa ryska medborgares mojligheter att fa opartisk information om
anfallskriget mot Ukraina. Det anvéindes ocksa for att blockera trafik
fran och tillgang till tusentals visterléndska webbplatser och tjénster.

LLC Citadel &r involverat 1 utvecklingen, leveransen och underhéllet av
SORM, inbegripet maskinvara och programvara som &r integrerad i
telekommunikationsnét, och gor det dirmed mdjligt for
underrittelsetjénster att direkt fa tillgang till all trafik. SORM
inbegriper dvervakningsutrustning som installeras i
telekommunikationsleverantdrs anldggningar. Sidan
overvakningsutrustning ger information till den ryska regeringens
underrittelsetjanst, inbegripet om telefonsamtal, textmeddelanden,
e-postmeddelanden och internettrafik. SORM underldttar ocksa
tillgangen till kommunikationsdata i samband med
meddelandeapplikationer, metadata, mobiltelefonnummer,
telefonidentifierare, geolokalisering, namn, e-postadresser och
[P-adresser.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

LLC Citadel dr en viktig leverantér av SORM som uppfyller de
avlyssningskrav som foreskrivs av FSB och stdder driften av Rysslands
kommunikationsovervakningsinfrastruktur. LLC Citadel dr verksamt
inom en ram som inréttats och dvervakas av de ryska myndigheterna.
Dessa myndigheter godkanner de tekniska kraven for inforandet av
SORM, kréver att operatdrer samordnar genomforandeplaner,
Overvakar efterlevnaden och anvénder utrustningen for direkt
avlyssningsverksamhet. LLC Citadel utvecklar och levererar dirmed
utrustning som &r sérskilt utformad for att uppfylla de
overvakningskrav som faststillts av FSB.

Mikhail Fomin tillhandahéller ddrmed materiellt stod till allvarliga
krankningar av och brott mot de ménskliga rattigheterna och till
fortryck av det civila samhillet och den demokratiska oppositionen.
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
92. Alexander Befattning: chef for Alexander Gnutov dr chef for straffkoloni nr 10, som &r beldgen 1 byn *
Vladimirovich straffkoloni nr 10 Udarnyj i distriktet Zubova Poljana 1 Republiken Mordvinien. I den
GNUTOV (sedan 2024) befattningen har han direkt tillsyn dver och ar ansvarig for handlingar
(ryska: Asexcanp £d. bitridande chef for som utforts io strafﬂ<010f1i nr 10, och h%r underlatit att séike{stéilola
. skyddet av fangarnas rittigheter och sakerhet och att upprétthélla lag
Brnagumuposuu straffkoloni nr 10 h ordnine. Al der Gautov bir dirmed for de &
THYTOB) (frdn 2022 till 2024) och ordning. Alexander Gnutov bér darmed ansvar for de dvergrepp
mot fangar som begétts av personalen 1 straftkoloni nr 10.
Fodelsedatum: 9.8.1980
Nationalitet: rysk
Kon: man
Passnummer: 6100202615
* EUT: Vinligen for in datum f6r detta besluts ikrafttrddande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Hundratals ukrainska krigsfangar samt ukrainska civila som
tillfangatagits i de ockuperade ukrainska territorierna har hallits
fangslade 1 straffkoloni nr 10. Fore detta fangar rapporterar om
oménsklig och fornedrande behandling och tortyr, inbegripet elchocker,
misshandel, tvingande positioner som orsakar trofiska sar, sexuellt
vald, skenavrittningar och nekad sjukvard. Civila utsétts for samma
behandling som krigstdngar och hélls fingslade utan réttegang eller
status. Ménniskorittsforsvarare har rapporterat om oméinskliga
forhédllanden och tortyr 1 straffkoloni nr 10 sedan 2012, inbegripet mot
ryska fangar.

Alexander Gnutov dr ddrmed ansvarig for allvarliga krinkningar av
eller brott mot de ménskliga rattigheterna, inbegripet tortyr och annan
grym, oménsklig eller fornedrande behandling.
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
93. Alexei Vladimirovich | Befattning: bitrddande chef | Alexei Anashkin &r bitrddande chef for straffkoloni nr 10, som ar *
ANASHKIN for straffkoloni nr 10 beldgen i byn Udarnyj i distriktet Zubova Poljana i Republiken
) . " . Mordvinien. I den befattningen har han direkt tillsyn 6ver och ar
gj};zl;ihﬁlnzl;;? Fod.elsed.atum. 9.6.1978 ansvarig for handlingar som utforts i straffkoloni nr 10, och har
AL AHIKpI/IH) Nationalitet: rysk underlatit att sikerstélla skyddet av fingarnas réttigheter och séikerhet
Kén: man och for att upprétthalla lag och ordning. Alexei Anashkin bar ddrmed
ansvar for de 6vergrepp mot fingar som begatts av personalen i
Passnummer: 8902524698 | ciraffkoloni nr 10.
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Hundratals ukrainska krigsfangar samt ukrainska civila som
tillfangatagits i de ockuperade ukrainska territorierna har hallits
fangslade 1 straffkoloni nr 10. Fore detta fangar rapporterar om
oménsklig och fornedrande behandling och tortyr, inbegripet elchocker,
misshandel, tvingande positioner som orsakar trofiska sar, sexuellt
vald, skenavrittningar och nekad sjukvard. Civila utsétts for samma
behandling som krigstdngar och hélls fingslade utan réttegang eller
status. Ménniskorittsforsvarare har rapporterat om oméinskliga
forhédllanden och tortyr 1 straffkoloni nr 10 sedan 2012, inbegripet mot

ryska fangar.

Alexei Anashkin dr ddrmed ansvarig for allvarliga krdnkningar av eller
brott mot de méinskliga réttigheterna, inbegripet tortyr och annan grym,

oménsklig eller fornedrande behandling.
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
94. Egor Viktorovich Befattning: bitrddande chef | Egor Averkin &r bitrddande chef for straffkoloni nr 10, som &r beldgen 1 *
AVERKIN for straffkoloni nr 10 byn Udarnyj i distriktet Zubova Poljana i Republiken Mordvinien. I den
) " . befattningen har han direkt tillsyn dver och ar ansvarig for handlingar
gﬁﬁi EII;(I){I:I Fod.elsed.atum. 8.10.1992 som utforts i straffkoloni nr 10 och har underlatit att sékerstélla skyddet
ABEPIIZI/IH) Nationalitet: rysk av fingarnas rittigheter och sikerhet och att uppritthélla lag och
Kén: man ordning. Egor Averkin bar dirmed ansvar for de dvergrepp mot fangar
som begatts av personalen 1 straftkoloni nr 10.
Passnummer: 8912267789
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
10578/26 22

RELEX.1 LIMITE

SV



Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Hundratals ukrainska krigstfangar samt ukrainska civila som
tillfangatagits i de ockuperade ukrainska territorierna har hallits
fangslade 1 straffkoloni nr 10. Fore detta fangar rapporterar om
oménsklig och fornedrande behandling och tortyr, inbegripet elchocker,
misshandel, tvingande positioner som orsakar trofiska sar, sexuellt
vald, skenavrittningar och nekad sjukvard. Civila utsétts for samma
behandling som krigstdngar och hélls fingslade utan réttegang eller
status. Ménniskorittsforsvarare har rapporterat om oménskliga
forhédllanden och tortyr 1 straftkoloni nr 10 sedan 2012, inbegripet mot
ryska fangar.

Egor Averkin dr ddrmed ansvarig for allvarliga krdnkningar av eller
brott mot de méinskliga réttigheterna, inbegripet tortyr och annan grym,
oménsklig eller fornedrande behandling.

10578/26

RELEX.1 LIMITE

23
SV



s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
95. Alexander Befattning: bitrddande chef | Alexander Grishanin dr bitrddande chef for straffkoloni nr 10, som é&r *
Anatolevich for straffkoloni nr 10 beldgen i1 byn Udarnyj 1 distriktet Zubova Poljana i Republiken
GRISHANIN Fédelsedatum: 6.10.1991 Mordvinien. I den befattningen har han direkt tillsyn 6ver och ar
(ryska: Asexcanp . . ansvarig' for handlingar som utforts i straffkoloni nr 10 och har
AHATONECBHY Nationalitet: rysk underlétit att sdkerstilla skyddet av fingarnas rttigheter och sikerhet
TPUIIAHUH) Kén: man och att uppritthélla lag och ordning. Alexander Grishanin bar ddrmed
ansvar for de 6vergrepp mot fingar som begatts av personalen i
Passnummer: 8911222216 | giraffkoloni nr 10.
* EUT: Vinligen for in datum f6r detta besluts ikrafttrddande.
10578/26 24

RELEX.1 LIMITE
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Hundratals ukrainska krigsfangar samt ukrainska civila som
tillfangatagits i de ockuperade ukrainska territorierna har hallits
fangslade 1 straffkoloni nr 10. Fore detta fangar rapporterar om
oménsklig och fornedrande behandling och tortyr, inbegripet elchocker,
misshandel, tvingande positioner som orsakar trofiska sar, sexuellt
vald, skenavrittningar och nekad sjukvard. Civila utsétts for samma
behandling som krigstdngar och hélls fingslade utan réttegang eller
status. Ménniskorittsforsvarare har rapporterat om oménskliga
forhédllanden och tortyr 1 straffkoloni nr 10 sedan 2012, inbegripet mot
ryska fangar.

Alexander Grishanin dr ddrmed ansvarig for allvarliga krdnkningar av
eller brott mot de ménskliga rattigheterna, inbegripet tortyr och annan
grym, oménsklig eller fornedrande behandling.

10578/26

RELEX.1 LIMITE

25
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
96. Semyon Viktorovich | Befattning: bitrddande chef | Semyon Kuznetsov ar bitridande chef for straffkoloni nr 10, som é&r *
KUZNETSOV for straffkoloni nr 10 beldgen i byn Udarnyj i distriktet Zubova Poljana i Republiken
) " . Mordvinien. I den befattningen har han direkt tillsyn 6ver och ar
gﬁﬁi gssz Fod.elsed.atum. 18.11.1982 ansvarig for handlingar som utforts i straffkoloni nr 10 och har
KYBHEL[OB) Nationalitet: rysk underlatit att sikerstélla skyddet av fingarnas réttigheter och séikerhet
Kén: man och att uppritthélla lag och ordning. Semyon Kuznetsov bar dirmed
ansvar for de 6vergrepp mot fingar som begatts av personalen i
Passnummer: 79271857062 | ¢iraffkoloni nr 10.
* EUT: Vinligen for in datum f6r detta besluts ikrafttrddande.
10578/26 26

RELEX.1 LIMITE

SV



Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Hundratals ukrainska krigsfangar samt ukrainska civila som
tillfangatagits i de ockuperade ukrainska territorierna har hallits
fangslade 1 straffkoloni nr 10. Fore detta fangar rapporterar om
oménsklig och fornedrande behandling och tortyr, inbegripet elchocker,
misshandel, tvingande positioner som orsakar trofiska sar, sexuellt
vald, skenavrittningar och nekad sjukvard. Civila utsétts for samma
behandling som krigstdngar och hélls fingslade utan réttegang eller
status. Ménniskorittsforsvarare har rapporterat om oménskliga
forhédllanden och tortyr 1 straffkoloni nr 10 sedan 2012, inbegripet mot
ryska fangar.

Semyon Kuznetsov dr ddrmed ansvarig for allvarliga krdnkningar av
eller brott mot de ménskliga rattigheterna, inbegripet tortyr och annan
grym, oménsklig eller fornedrande behandling.

10578/26

RELEX.1 LIMITE

27
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
97. Ivan Vasilyevich Befattning: bitrddande chef | Ivan Veshkin dr bitradande chef for straffkoloni nr 10, som ar beldgen i *
VESHKIN for straffkoloni nr 10 byn Udarnyj i distriktet Zubova Poljana i Republiken Mordvinien. I den
) " . befattningen har han direkt tillsyn dver och ar ansvarig for handlingar
gzzll/{li})if;{ Fod.elsed.atum. 22.12.1991 som utforts i straffkoloni nr 10 och har underlatit att sdkerstélla skyddet
BEIIIKIH) Nationalitet: rysk av fingarnas rittigheter och sikerhet och att uppritthélla lag och
Kén: man ordning. Ivan Veshkin bar dirmed ansvar for de 6vergrepp mot fingar
som begatts av personalen 1 straftkoloni nr 10.
Passnummer: 8903739994
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
10578/26 28

RELEX.1

LIMITE

SV



Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Hundratals ukrainska krigsfangar samt ukrainska civila som
tillfangatagits i de ockuperade ukrainska territorierna har hallits
fangslade 1 straffkoloni nr 10. Fore detta fangar rapporterar om
oménsklig och fornedrande behandling och tortyr, inbegripet elchocker,
misshandel, tvingande positioner som orsakar trofiska sar, sexuellt
vald, skenavrittningar och nekad sjukvard. Civila utsétts for samma
behandling som krigstdngar och hélls fingslade utan réttegang eller
status. Ménniskorittsforsvarare har rapporterat om oménskliga
forhédllanden och tortyr 1 straffkoloni nr 10 sedan 2012, inbegripet mot

ryska fangar.

Ivan Veshkin dr dirmed ansvarig for allvarliga krinkningar av eller
brott mot de méinskliga réttigheterna, inbegripet tortyr och annan grym,

oménsklig eller fornedrande behandling.

10578/26

RELEX.1

LIMITE

29
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
98. Galina Vasilievna Befattning: chef for Galina Mokshanova ér chet for medicinsk enhet nr 13 1 A
MOKSHANOVA medicinsk enhet nr 13, straffkoloni nr 10, som &r belégen 1 byn Udarnyj i distriktet Zubova
. straffkoloni nr 10 Poljana i Republiken Mordvinien. I den befattningen planerar, leder,
(ryska: I'ayimaa N . S N
. . beordrar och underléttar hon handlingar som utforts inom hélso- och
BacunbeBna Fodelsedatum: 16.1.1966 C . . : o e
sjukvérden 1 straffkoloni nr 10. Galina Mokshanova bar dirmed ansvar
MOKIIAHOBA) . o . ; . o .
Nationalitet: rysk for de 6vergrepp mot fingar som begétts av personalen i
Kén: kvinna straffkoloni nr 10.
Passnummer: 8910200628
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
10578/26 30

RELEX.1

LIMITE

SV



Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Hundratals ukrainska krigsfangar samt ukrainska civila som
tillfangatagits i de ockuperade ukrainska territorierna har hallits
fangslade 1 straffkoloni nr 10. Fore detta fangar rapporterar om
oménsklig och fornedrande behandling och tortyr, inbegripet elchocker,
misshandel, tvingande positioner som orsakar trofiska sar, sexuellt
vald, skenavrittningar och nekad sjukvard. Civila utsétts for samma
behandling som krigstdngar och hélls fingslade utan réttegang eller
status. Ménniskorattsforsvarare har rapporterat om oménskliga
forhédllanden och tortyr i denna anldggning sedan 2012, inbegripet mot
ryska fangar.

Galina Mokshanova dr ddrmed ansvarig for allvarliga krinkningar av
eller brott mot de ménskliga rattigheterna, inbegripet tortyr och annan
grym, oménsklig eller fornedrande behandling.

10578/26
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2. Foljande poster ska ldggas till under rubriken ”B. Juridiska personer, enheter och organ™:

o . N Datum for
Namn Identifieringsuppgifter Skél uppforande
”3. | VK (tidigare ként Adress: Moscow, 125167, VK ir ett av de framsta teknikféretagen i Ryssland. Det +
som Mail.ru group, | Leningradsky prospekt 39, tillhandahdller e-post- och chattjdnster och driver applikationer och
VK Company bld. 79 det sociala mediet VKontakte.
Limited) Vk.com VK dr moderbolag till Communication Platform LLC, utvecklaren
(ryska: VK) VK compan och forvaltaren av den statsstodda mobiltelefonapplikationen Max.
-eompaty Utvecklingen av Max-applikationen dvervakades av den federala
INN-nummer (ryskt sdkerhetstjdnsten (FSB), som faststillde krav som utvecklarna av
skatteregistreringsnummer): Max-applikationen maste uppfylla. Max-applikationen méste vara
3900015862 forinstallerad pé alla mobiltelefoner och surfplattor som séljs i
TIN (TIN): 3900015862 Ryssland och ér integrerad med Gosuslugi-tjinsten.
OGRN-nummer
(handelsregistreringsnummer):
1233900010585
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
10578/26 32

RELEX.1

LIMITE

SV



Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Enligt ett stort antal experter har Max-applikationen omfattande
overvakningsfunktioner och kan dvervaka kommunikation,
inbegripet anvdndning av virtuella privata ndtverk (VPN), samla in
data om andra applikationer som installerats pa telefoner, 6vervaka
adressbocker, identifiera var anvindare befinner sig och installera
autonoma uppdateringar. Den ryska statens inforande och frdmjande
av Max-applikationen har atfoljts av et tillslag mot och blockering
av andra oberoende applikationer, séisom WhatsApp och Telegram,
samt en kampanj for att begridnsa anvindningen av VPN, som
tidigare gjorde det mojligt for anvindare att fa tillgéng till innehall
som blockerats 1 Ryssland.

Information som samlats in av ryska myndigheter genom Max-
applikationen har legat till grund for att en rysk medborgare
botfallts for innehéll som lagts ut pa applikationen.

10578/26

RELEX.1 LIMITE
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Max-applikationen har gynnats av de av regeringen dlagda
blockeringarna av dtkomst till visterlindska och oberoende
konkurrenter, sasom Instagram, Facebook, Telegram och
WhatsApp, och dirigenom gjort det mojligt for foretaget att oka
sina inkomster och sin marknadsandel.

VK har samarbetat med de ryska myndigheterna i deras repressiva
handlingar, inbegripet genom att tillhandahdlla dem data om
anvindare av dess tjanster som lagt ut innehall dér Rysslands
anfallskrig mot Ukraina kritiserats eller annat innehéll som
forbjudits av myndigheterna.

VK har ocksé deltagit i det av regeringen beordrade forbudet mot
anvindning av VPN, genom vilket ryska internetanvédndare tidigare
kunnat fa tillging till oberoende innehdll pa internet.

VK tillhandahéller ddrmed tekniskt stod till fortrycket av det civila
samhillet och den demokratiska oppositionen, inbegripet genom att
medverka till och underldtta sdidana handlingar.

10578/26

RELEX.1 LIMITE

34
SV



Namn Identifieringsuppgifter Skal 1{;;&%?;532
4. | Communication Adress: PR-KT Communication Platform LLC é&r ett dotterbolag till VK (tidigare *
Platform LLC LENINGRADSKII D. 39, kant som VKontakte) och utvecklar och forvaltar den statsstodda
(ryska: STR. 79, 125167 MOSCOW, mobiltelefonapplikationen Max. Utvecklingen av Max-
Ak Russian Federation applikationen overvakades av den federala sékerhetstjansten (FSB),
IUOHEPHOE - S
O61mecTo www.complatform.ru som faststillde de krav som quecklarr:a av Max-.a.pphkatloneno
VIHBECTHLHOHHAS _ maste uppfylla. Max-applikationen I?a}st'e vara f‘OI‘lnS‘[aHfEI‘?,d pa alla
KoMIAMIS mail@complatform.ru moblltelefoner. 091.1 surfplattor som sdljs 1 Ryssland och dr integrerad
Kommyrukamgonnas | INN-nummer (ryskt med Gosuslugi-tjansten.
[TnaTdopma) skatteregistreringsnummer): Enligt ett stort antal experter har Max-applikationen omfattande
9714058267 dvervakningsfunktioner och kan dvervaka kommunikation,
TIN (TIN): 9714058267 inbegripet anvindningen av virtuella privata ndtverk (VPN), samla
in data om andra applikationer som installerats pé telefoner,
Overvaka adressbocker, identifiera var anvéndare befinner sig och
installera autonoma uppdateringar. Den ryska statens inférande och
fraimjande av Max-applikationen har atfoljts av ett tillslag mot och
blockering av andra oberoende applikationer, sasom WhatsApp och
Telegram, samt en kampanj fOr att begrdnsa anvdandningen av VPN,
som tidigare gjorde det mojligt for anvandare att fa tillgéng till
innehall som blockerats i Ryssland.
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
10578/26 35
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Information som samlats in av ryska myndigheter genom Max-
applikationen har legat till grund for att en rysk medborgare
botfallts for innehdll som lagts ut pa applikationen.

Communication Platform LLC tillhandahaller dirmed tekniskt stod
till fortrycket av det civila samhéllet och den demokratiska
oppositionen, inbegripet genom att medverka till och underlétta
sddana handlingar.

10578/26

RELEX.1 LIMITE
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Namn

Identifieringsuppgifter

Skal

Datum for

uppforande
5. | VAS Experts Adress: Saint Petersburg, VAS Experts tillverkar, utvecklar och séljer maskinvara och *
) Avenue Liteyny 26, building a, | programvara med anknytning till det s.k. systemet for operativa
(ryska: OGmesTBO © | office 5-13 utredningsatgirder (SORM).
OrpaHUYCHHOU
oTBeTcTBeHHOCThIO | OGRN-nummer: SORM ir ett vervakningssystem som anvints sedan mitten
Bac Dkcneprce) 1137847014337 av 1990-talet for att kontrollera internet och mobilkommunikation i
INN Ryssland, ndmligen dvervakningen av telefonsamtal,
-nummer (ryskt ) A
. . e-postmeddelanden, internetanvindning, textmeddelanden och
skatteregistreringsnummer) . .. . . . .
1841476577 sociala ndtverk. Mobiltelefon- och internetleverantorer ér enligt lag
skyldiga att installera SORM. Det installeras 1 alla ryska
datacentraler och vid alla utbytespunkter for internettrafik samt i
storre sokmotorer. Anvandartrafik kopieras till en separat server
eller till en datacentral som ér tillgidnglig for den federala
sdkerhetstjdnsten (FSB).
SORM samlar in information om anvindares fysiska beldgenhet,
aktivitetsmonster, tid da enheter anvands, anvindarbeteende och
anvandning av olika simkort 1 en eller flera enheter. Det kan
anvindas retroaktivt och utan leverantdrens vetskap.
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
10578/26 37

RELEX.1 LIMITE
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

SORM har anvénts for att rikta in sig pa journalister, oppositionella,
minoritetsgrupper och vanliga medborgare. Det har ocksa anvénts
for att atala anhéngare av den ryska oppositionen, ledare sdsom
Alexei Navalny, arrangorer av protester, enskilda personer som
drivit internetkonton som ar kritiska mot de ryska myndigheterna
eller framstallt rapporter om politiska situationer samt aktivister
som motsatt sig anfallskriget mot Ukraina. SORM har ocksa
anvints for att i forebyggande syfte frihetsberdva enskilda personer
som misstinks for regeringsfientlig verksamhet. SORM har haft en
djupgéende inverkan pa ryska medborgares mojligheter att fa
opartisk information om anfallskriget mot Ukraina. Det anvéndes
ocksa for att blockera trafik frén och tillgéng till tusentals
visterlindska webbplatser och tjdnster.

VAS Experts dr involverat i utvecklingen, leveransen och
underhéllet av SORM, inbegripet maskinvara och programvara som
ar integrerad 1 telekommunikationsnét, och gor det dirmed mojligt
for underrittelsetjinster att direkt fa tillgang till all trafik.

VAS Experts dr en viktig leverantor av SORM som uppfyller de
avlyssningskrav som foreskrivs av FSB och stoder driften av
Rysslands kommunikationsdvervakningsinfrastruktur.

10578/26
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

VAS Experts dr verksamt inom en ram som inréttats och 6vervakas
av de ryska myndigheterna. Dessa myndigheter godkdnner de
tekniska kraven for inforandet av SORM, kréver att operatorer
samordnar genomforandeplaner, dvervakar efterlevnaden och
anvénder utrustningen for direkt avlyssningsverksamhet.

VAS Experts utvecklar och levererar ddrmed utrustning som &r
sdrskilt utformad for att uppfylla de 6vervakningskrav som
faststillts av FSB.

VAS Experts tillhandahéller dirmed materiellt stod till allvarliga
krankningar av och brott mot de ménskliga réttigheterna och till

fortryck av det civila samhillet och den demokratiska oppositionen.

10578/26

RELEX.1 LIMITE
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Namn

Identifieringsuppgifter

Skal

Datum for

RELEX.1 LIMITE

uppforande
Norsi-Trans Adress: 127015 Moscow, Closed Joint-Stock Company ’Norsi-Trans” tillverkar, utvecklar *
alias Closed Joint- Bolshaya Novodmitrovskaya och séljer maskinvara och programvara med anknytning till det s.k.
Stock Company Street 12, building 15, floor 2, | systemet for operativa utredningsatgédrder (SORM).
”Norsi-Trans” room 36 SORM dér ett 6vervakningssystem som anvints sedan mitten
(Ryska: 3axpsiToe Registreringsdatum: 16.1.2003 | av 1990-talet {for att kontrollera internet och mobilkommunikation i
AKSIImoﬁe ng OGRN-nummer- Ryssland, ndmligen dvervakningen av telefonsamtal,
o 6IHeCTBI()) 1037700030 477' e-postmeddelanden, internetanvindning, textmeddelanden och
»Hopcu-Tpanc”) sociala niatverk. Mobiltelefon- och internetleverantorer ar enligt lag
peH=2p INN-nummer (ryskt skyldiga att installera SORM. Det installeras i alla ryska
skatteregistreringsnummer): datacentraler och vid alla utbytespunkter for internettrafik samt i
7705051215 storre sokmotorer. Anvindartrafik kopieras till en separat server
eller till en datacentral som ér tillgidnglig for den federala
sdkerhetstjdnsten (FSB).
SORM samlar in information om anvindares fysiska beldgenhet,
aktivitetsmonster, tid da enheter anvands, anvindarbeteende och
anvandning av olika simkort 1 en eller flera enheter. Det kan
anvindas retroaktivt och utan leverantdrens vetskap.
EUT: Vinligen for in datum for detta besluts ikrafttradande.
10578/26 40
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

SORM har anvénts for att rikta in sig pa journalister, oppositionella,
minoritetsgrupper och vanliga medborgare. Det har ocksa anvénts
for att atala anhéngare av den ryska oppositionen, ledare sdsom
Alexei Navalny, arrangorer av protester, enskilda personer som
drivit internetkonton som ar kritiska mot de ryska myndigheterna
eller framstallt rapporter om politiska situationer samt aktivister
som motsatt sig anfallskriget mot Ukraina. SORM har ocksa
anvints for att i forebyggande syfte frihetsberdva enskilda personer
som misstinks for regeringsfientlig verksamhet. SORM har haft en
djupgéende inverkan pa ryska medborgares mojligheter att fa
opartisk information om anfallskriget mot Ukraina. Det anvéndes
ocksa for att blockera trafik frén och tillgéng till tusentals
visterlindska webbplatser och tjdnster.

10578/26
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Norsi-Trans ar involverat 1 utvecklingen, leveransen och underhallet
av SORM, inbegripet maskinvara och programvara som ar
integrerad i telekommunikationsnat, och gor det dirmed mojligt for
underriéttelsetjénster att direkt fa tillgang till all trafik. SORM
inbegriper 6vervakningsutrustning som installeras i
telekommunikationsleverantors anlédggningar. Sddan
Overvakningsutrustning ger information till den ryska regeringens
underréttelsetjinst, inbegripet om telefonsamtal, textmeddelanden,
e-postmeddelanden och internettrafik. SORM underlittar ocksa
tillgdngen till kommunikationsdata i samband med
meddelandeapplikationer, metadata, mobiltelefonnummer,
telefonidentifierare, geolokalisering, namn, e-postadresser och
[P-adresser.

Norsi-Trans dr en viktig leverantér av SORM som uppfyller de
avlyssningskrav som foreskrivs av FSB och stoder driften av
Rysslands kommunikationsdvervakningsinfrastruktur.

10578/26
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Norsi-Trans dr verksamt inom en ram som inréttats och dvervakas
av de ryska myndigheterna. Dessa myndigheter godkdnner de
tekniska kraven for inforandet av SORM, kréver att operatorer
samordnar genomforandeplaner, dvervakar efterlevnaden och
anvénder utrustningen for direkt avlyssningsverksamhet. Norsi-
Trans utvecklar och levererar dirmed utrustning som éar sérskilt
utformad for att uppfylla de dvervakningskrav som faststéllts

av FSB.

Norsi-Trans tillhandahéller dirmed materiellt stdd till allvarliga
krankningar av och brott mot de ménskliga rittigheterna samt till
fortryck av det civila samhillet och den demokratiska oppositionen.

10578/26
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s ) N Datum for
Namn Identifieringsuppgifter Skal uppforande
7. | LLC Citadel Adress: 127015 Moscow, LLC Citadel verkar 1 Moskva och Nizjnij Novgorod och utvecklar, A
. Intra-city municipal territory genomfor och tillhandahéller stod till programvara och hérdvara for

(ryska: O6miecTBo ¢ e . . . N\ T,

OrpaEIIeHHORN municipal district Butyrsky, det s.k. systemet for operativa utredningséatgarder (SORM).
Novodmitrovskaya Street 2B LLC Citadel ér den storsta tillverkaren och enligt uppgift den

OTBETCTBEHHOCTBIO o < . ; .

» » i viktigaste leverantoren av maskinvara och programvara for SORM 1

HuTtanens”) OGRN-nummer: Rvssland
1157746895690 ysstand.
INN-nummer (ryskt SORM ir ett overvakningssystem som anvints sedan mitten
. Wy . av 1990-talet for att kontrollera internet och mobilkommunikation i
skatteregistreringsnummer): T N .
Ryssland, ndmligen 6vervakningen av telefonsamtal,
9701012339 . 1
. e-postmeddelanden, internetanvindning, textmeddelanden och
Adress: 603098, NIZI}HY sociala ndtverk. Mobiltelefon- och internetleverantorer ér enligt lag
Novgorod, pr. Gagarma, 50 skyldiga att installera SORM. Det installeras i alla ryska
(Korpus 9), BTS “Chiornaya datacentraler och vid alla utbytespunkter for internettrafik samt i
Zhemchuzhina” storre sokmotorer. Anvindartrafik kopieras till en separat server
OGRN-nummer: eller till en datacentral som ér tillgidnglig for den federala
1055238018098 sdkerhetstjdnsten (FSB). SORM samlar in information om
anvindares fysiska beldgenhet, aktivitetsmonster, tid d& enheter
INN-nummer (ryskt anvinds, anviandarbeteende och anvindning av olika simkort i en
skatteregistreringsnummer): eller flera enheter. Det kan anvéndas retroaktivt och utan
5260146265 leverantdrens vetskap.
* EUT: Vinligen for in datum for detta besluts ikrafttradande.
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SORM har anvénts for att rikta in sig pa journalister, oppositionella,
minoritetsgrupper och vanliga medborgare. Det har ocksa anvénts
for att atala anhéngare av den ryska oppositionen, ledare sdsom
Alexei Navalny, arrangorer av protester, enskilda personer som
drivit internetkonton som ar kritiska mot de ryska myndigheterna
eller framstallt rapporter om politiska situationer samt aktivister
som motsatt sig anfallskriget mot Ukraina. SORM har ocksa
anvints for att i forebyggande syfte frihetsberdva enskilda personer
som misstinks for regeringsfientlig verksamhet. SORM har haft en
djupgéende inverkan pa ryska medborgares mojligheter att fa
opartisk information om anfallskriget mot Ukraina. Det anvéndes
ocksa for att blockera trafik frn och tillgéng till tusentals
visterlindska webbplatser och tjdnster.
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LLC Citadel ar involverat 1 utvecklingen, leveransen och
underhéllet av SORM, inbegripet maskinvara och programvara som
ar integrerad 1 telekommunikationsnét, och gor det dirmed mojligt
for underrittelsetjénster att direkt fa tillgang till all trafik. SORM
inbegriper 6vervakningsutrustning som installeras i
telekommunikationsleverantors anlédggningar. Sddan
Overvakningsutrustning ger information till den ryska regeringens
underréttelsetjinst, inbegripet om telefonsamtal, textmeddelanden,
e-postmeddelanden och internettrafik. SORM underlittar ocksa
tillgdngen till kommunikationsdata i samband med
meddelandeapplikationer, metadata, mobiltelefonnummer,
telefonidentifierare, geolokalisering, namn, e-postadresser och
[P-adresser.

LLC Citadel &r en viktig leverantér av SORM som uppfyller de
avlyssningskrav som foreskrivs av FSB och stoder driften av
Rysslands kommunikationsdvervakningsinfrastruktur.
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LLC Citadel ar verksamt inom en ram som inréittats och 6vervakas
av de ryska myndigheterna. Myndigheterna godkénner de tekniska
kraven for inférandet av SORM, kraver att operatorer samordnar
genomforandeplaner, 6vervakar efterlevnaden och anvénder
utrustningen for direkt avlyssningsverksamhet. LLC Citadel
utvecklar och levererar dirmed utrustning som &r sérskilt utformad
for att uppfylla 6vervakningskrav.

LLC Citadel tillhandahaller dirmed materiellt std till allvarliga
krdnkningar av och brott mot de ménskliga rittigheterna samt till

fortryck av det civila samhéllet och den demokratiska oppositionen.
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