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SKLEP SVETA (SZVP) 2026/...

Z dne ...

o spremembi Sklepa (SZVP) 2024/1484 o omejevalnih ukrepih

glede na razmere v Rusiji

SVET EVROPSKE UNIJE JE —
ob upostevanju Pogodbe o Evropski uniji in zlasti ¢lena 29 Pogodbe,

ob upostevanju predloga visokega predstavnika Unije za zunanje zadeve in varnostno politiko,
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ob upostevanju naslednjega:

(1

2)

G)

4

Svet je 27. maja 2024 sprejel Sklep (SZVP) 2024/1484 .

Posebni porocevalec o razmerah na podroc¢ju ¢lovekovih pravic v Ruski federaciji, ki ga je
imenoval Svet ZdruZenih narodov za clovekove pravice, je 15. septembra 2025 objavil
porocilo z naslovom ,,Polozaj ¢lovekovih pravic v Ruski federaciji®“. V porocilu je bilo
poudarjeno, da ruske oblasti Se naprej uporabljajo nove tehnologije za omejevanje svobode

izrazanja, dostopa do informacij in svobode zdruZevanja.

Namestnik stalnega predstavnika Evropske unije pri Zdruzenih narodih in drugih
mednarodnih organizacijah v Zenevi je 16. marca 2026 dala izjavo v imenu Unije v okviru
61. zasedanja Sveta Zdruzenih narodov za ¢lovekove pravice. V izjavi je najostreje
obsodila nenehne krSitve mednarodnega prava ¢lovekovih pravic in mednarodnega
humanitarnega prava v Ukrajini s strani Rusije, kot so usmrtitve vojnih ujetnikov in
pridrzanih civilistov po hitrem postopku, samovoljna pridrzanja ter sistemati¢na in
razsirjena uporaba mucenja in drugih oblik slabega ravnanja, vklju¢no s posilstvi ter

drugimi oblikami spolnega nasilja in nasilja na podlagi spola, povezane s konflikti.

Unija Se naprej neomajno obsoja krsitve ¢lovekovih pravic in represijo v Rusiji.

1

Sklep Sveta (SZVP) 2024/1484 z dne 27. maja 2024 o omejevalnih ukrepih glede na
razmere v Rusiji (UL L, 2024/1484, 27.5.2024,
ELI: http://data.europa.eu/eli/dec/2024/1484/0j).
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http://data.europa.eu/eli/dec/2024/1484/oj

®)) Glede na resnost razmer Svet meni, da bi bilo treba na seznam fizi¢nih in pravnih oseb,
subjektov in organov iz Priloge k Sklepu (SZVP) 2024/1484 dodati 11 fizicnih oseb in 5
subjektov.

(5) Sklep (SZVP) 2024/1484 bi bilo zato treba ustrezno spremeniti —

SPREJEL NASLEDNJI SKLEP:
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Clen 1

Priloga k Sklepu (SZVP) 2024/1484 se spremeni v skladu s Prilogo k temu sklepu.

Clen 2
Ta sklep zacne veljati na dan objave v Uradnem listu Evropske unije.

V..,

Za Svet
predsednik/predsednica
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Priloga k Sklepu (SZVP) 2024/1484 se spremeni:

PRILOGA

(1) pod naslov ,,A. Fizi¢ne osebe* se dodajo naslednji vnosi:
Ime Podatki o istovetnosti Razlogi Datum uvrstitve
na seznam
,88. | Elena Gennadyevna | Funkcija: generalna Je generalna direktorica podjetja Communication Platform, ki je *
BAGUDINA direktorica podjetja odvisno podjetje podjetja VK (prej VKontakte) ter razvija in
. Communication Platform | upravlja drzavno podprto aplikacijo za mobilne telefone Max App.
(rusko: Enena . . o L
r LLC Kot generalna direktorica je odgovorna za razvoj in upravljanje
CHHAABEBHA aplikacije Max. Razvoj aplikacije Max je nadzorovala Zvezna
BATYJMHA Dat jstva: 11.3.1954 ) . . S :
A ) a um‘rOJ stva varnostna sluzba (FSB), ki je dolo¢ila zahteve, ki so jih morali
Drzavljanstvo: rusko izpolnjevati razvijalci aplikacije Max. Aplikacijo Max je potrebno
Spol: Zenski predhodno namestiti na vse mobilne telefone in tabli¢ne
racunalnike, ki se prodajajo v Rusiji, ter je povezana s storitvijo
Gosuslugi.
* UL: vstaviti datum zacetka veljavnosti tega sklepa.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

Po mnenju Stevilnih strokovnjakov ima aplikacija Max obsezne
funkcije nadzora in lahko spremlja komunikacije, vklju¢no z
uporabo virtualnih zasebnih omreZij, zbira podatke o drugih
aplikacijah, nameS¢enih na telefonih, spremlja imenike in doloci
lokacijo uporabnikov ter namesca avtonomne posodobitve. Uvedbo
in promocijo aplikacije Max s strani ruske drzave so spremljali
zatiranje in blokiranje drugih neodvisnih aplikacij, kot sta
WhatsApp in Telegram, ter kampanja za omejitev uporabe
virtualnih zasebnih omreZij, ki so uporabnikom omogocala dostop
do vsebin, ki so v Rusiji blokirane.

Informacije, ki so jih ruski organi zbrali prek aplikacije Max, so bile
podlaga za nalozitev globe ruskemu drzavljanu zaradi vsebine,
objavljene v aplikaciji.

Elena Bagudina torej zagotavlja tehni¢no podporo za zatiranje
civilne druzbe in demokrati¢ne opozicije, vklju¢no s pomocjo pri
takih dejanjih in njthovim omogocanjem.
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Datum uvrstitve

+

Spol: moski

UL: vstaviti datum zacetka veljavnosti tega sklepa.

Ime Podatki o istovetnosti Razlogi
na seznam
89. Dmitry Funkcija: generalni Je generalni direktor in konc¢ni lastnik druzbe z omejeno *
Valerianovich direktor in kon¢ni lastnik | odgovornostjo VAS Experts, ki proizvaja, razvija in prodaja strojno
GACHKO VAS Experts in programsko opremo, povezano s sistemom za prestrezanje
. . komunikacij (System of Operative Investigative Measures —
ko: Dat tva: 16.8.1976 - \ . o

gus 0: AMupirit atum rojstva SORM). Kot generalni direktor in kon¢ni lastaik je odgovoren za

AJIEPbSTHOBUY T ) : . . ) 7 . .
I'AYKO) Drzavljanstvo: rusko dejavnosti VAS Experts v zvezi s proizvodnjo in dobavo strojne in

programske opreme, povezane s SORM.

SORM je nadzorni sistem, ki se od sredine devetdesetih let
uporablja za nadzor interneta in mobilnih komunikacij v Rusiji, in
sicer za spremljanje telefonskih klicev, elektronske poste, uporabe
interneta, besedilnih sporo¢il in druzbenih omreZij. Ponudniki
mobilne telefonije in interneta so zakonsko zavezani k namestitvi
SORM. Namescen je v vseh ruskih podatkovnih centrih in na vseh
kopira v lo€en streznik ali podatkovni center, ki je na voljo Zvezni
varnostni sluzbi (FSB).

SORM zbira informacije o fizi¢ni lokaciji uporabnika, vzorcih
dejavnosti, ¢asu uporabe naprave, vedenju uporabnika ter uporabi
razli¢nih kartic SIM v eni ali ve¢ napravah. Uporablja se lahko
retroaktivno in brez vednosti ponudnika.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

SORM se uporablja za napade na novinarje, opozicijske osebnosti,
manjSinske skupine in navadne drzavljane. Uporabljen je bil tudi za
pregon podpornikov ruske opozicije, voditeljev, kot je Alekse;j
Navalni, organizatorjev protestov, posameznikov, ki so imeli
spletne racune, kriti¢ne do ruskih oblasti, ali so pripravljali porocila
o politi¢nih razmerah, ter aktivistov, ki so nasprotovali ruski vojni
agresiji proti Ukrajini. SORM je bil uporabljen tudi za preventivno
pridrzanje posameznikov, osumljenih protivladnih dejavnosti.
SORM je mocno vplival na zmoznost ruskih drzavljanov, da
pridobijo nepristranske informacije o ruski vojni agresiji proti
Ukrajini. Uporabljen je bil tudi za blokiranje prometa z ve¢ tiso¢
zahodnih spletnih mest in storitev ter dostopa do njih.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

VAS Experts sodeluje pri razvoju, dobavi in vzdrZzevanju sistema
SORM, vkljucno s strojno in programsko opremo, ki je vkljucena v
telekomunikacijska omrezja, kar obvescevalnim agencijam
omogoca neposreden dostop do celotnega prometa. VAS Experts je
kljucni dobavitelj SORM, ki izpolnjuje zahteve FSB glede
prestrezanja in podpira delovanje ruske infrastrukture za nadzor
komunikacij. VAS Experts eluje v okviru, ki so ga vzpostavili in ga
nadzorujejo ruski organi. Ti organi odobrijo tehni¢ne zahteve za
uporabo SORM, od operaterjev zahtevajo, da usklajujejo izvedbene
nacrte, nadzorujejo skladnost in uporabljajo opremo za dejavnosti
neposrednega prestrezanja. VAS Experts zato razvija in dobavlja
opremo, ki je posebej zasnovana za izpolnjevanje zahtev glede
nadzora, ki jih je opredelila FSB.

Dimitriy Gachko zato zagotavlja materialno podporo za hude
krsitve in zlorabe ¢lovekovih pravic ter zatiranje civilne druzbe in
demokrati¢ne opozicije.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

90.

Sergey Anatolevich
OVCHINNIKOV

(rusko: Cepreii
AHaTonbeBUY

OBYMHHKOB)

+

Funkcija: izvrs$ni direktor
in kon¢ni lastnik zaprte
delniske druzbe "Norsi-
Trans"

Datum rojstva: 5.5.1955
Drzavljanstvo: rusko

Spol: moski

UL: vstaviti datum zacetka veljavnosti tega sklepa.

Je generalni direktor in kon¢ni lastnik Closed Joint-Stock Company
"Norsi-Trans", ki proizvaja, razvija in prodaja strojno in
programsko opremo, povezano s sistemom za prestrezanje
komunikacij (System of Operative Investigative Measures —
SORM). Kot izvrsni direktor in koncni lastnik je odgovoren za
dejavnosti Norsi-Trans v zvezi s proizvodnjo in dobavo strojne in
programske opreme, povezane s SORM.

SORM je nadzorni sistem, ki se od sredine devetdesetih let
uporablja za nadzor interneta in mobilnih komunikacij v Rusiji, in
sicer za spremljanje telefonskih klicev, elektronske poste, uporabe
interneta, besedilnih sporo¢il in druzbenih omreZij. Ponudniki
mobilne telefonije in interneta so zakonsko zavezani k namestitvi
sistema SORMA. Namescen je v vseh ruskih podatkovnih centrih in
promet se kopira v lo¢en streznik ali podatkovni center, ki je na
voljo Zvezni varnostni sluzbi (FSB).

SORM zbira informacije o fizi¢ni lokaciji uporabnika, vzorcih
dejavnosti, ¢asu uporabe naprave, vedenju uporabnika ter uporabi
razli¢nih kartic SIM v eni ali ve¢ napravah. Uporablja se lahko
retroaktivno in brez vednosti ponudnika.

+
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

SORM se uporablja za napade na novinarje, opozicijske osebnosti,
manjSinske skupine in navadne drzavljane. Uporabljen je bil tudi za
pregon podpornikov ruske opozicije, voditeljev, kot je Alekse;j
Navalni, organizatorjev protestov, posameznikov, ki so imeli
spletne racune, kriti¢ne do ruskih oblasti, ali so pripravljali porocila
o politi¢nih razmerah, ter aktivistov, ki nasprotujejo vojni agresiji
proti Ukrajini. SORM je bil uporabljen za preventivno pridrzanje
posameznikov, osumljenih protivladnih dejavnosti. SORM je imel
mocen vpliv na zmoznost ruskih drzavljanov, da pridobijo
nepristranske informacije o vojni agresiji proti Ukrajini. Uporabljen
je bil za blokiranje prometa z ve¢ tiso¢ zahodnih spletnih mest in
storitev ter dostopa do njih.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

Norsi-Trans sodeluje pri razvoju, dobavi in vzdrzevanju SORM,
vkljucno s strojno in programsko opremo, vkljuceno v
telekomunikacijska omrezja in obvescevalnim agencijam omogoca
neposreden dostop do celotnega prometa. SORM vkljucuje opremo
za spremljanje, namesceno v objektu ponudnika
telekomunikacijskih storitev. Tako spremljanje ruski vladni
obvescevalni agenciji zagotavlja informacije, vkljucno s
telefonskimi klici, besedilnimi sporocili, elektronsko posto in
internetnim prometom. SORM omogoca tudi dostop do
komunikacijskih podatkov, povezanih z aplikacijo za posiljanje
sporocil, metapodatki, mobilnimi Stevilkami, telefonskimi

identifikatorji, geolokacijo, imeni, elektronskimi naslovi in naslovi
IP.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

Norsi-Trans je klju¢ni dobavitelj SORM, ki izpolnjuje zahteve FSB
glede prestrezanja in podpira delovanje ruske infrastrukture za
nadzor komunikacij. Norsi-Trans deluje v okviru, ki so ga
vzpostavili in ga nadzorujejo ruski organi. Ti organi odobrijo
tehni¢ne zahteve za uporabo SORM, od operaterjev zahtevajo, da
usklajujejo izvedbene nacrte, nadzorujejo skladnost in uporabljajo
opremo za dejavnosti neposrednega prestrezanja. Norsi Trans zato
razvija in dobavlja opremo, ki je posebej zasnovana za
izpolnjevanje zahtev glede nadzora, ki jih je opredelila FSB.

Sergey Ovchinnikov torej zagotavlja materialno podporo za hude
krsitve in zlorabe ¢lovekovih pravic ter zatiranje civilne druzbe in
demokrati¢ne opozicije.
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UL: vstaviti datum zacetka veljavnosti tega sklepa.

Ime Podatki o istovetnosti Razlogi Datum uvrstitve
na seznam
91. Mikhail Funkcija: izvrs$ni direktor | Je izvrSni direktor LLC Citadel. *
Mikhailovich druzbe LLC Citadel LLC Citadel deluje v Moskvi in Niznem Novgorodu in razvija,
FOMIN S T . . . }
Datum rojstva: 22.3.1981 | izvaja in podpira programsko in strojno opremo za sistem za
(rusko: Muxaunn Dravljanstvo: rusko prestrezanje komunikacij (System of Operative Investigative
MuxaitnoBuu . ' Measures — SORM). LLC Citadel je najvecji proizvajalec in
®OMUH) Spol: moski domnevno najpomembnejsi dobavitelj strojne in programske
opreme SORM v Rusiji. Kot izvr$ni direktor je Mikhail Fomin
odgovoren za dejavnosti LLC Citadel v zvezi s proizvodnjo in
dobavo strojne in programske opreme, povezane s SORM.

10578/26
PRILOGA

RELEX.1 LIMITE

10
SL



Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

SORM je nadzorni sistem, ki se od sredine devetdesetih let
uporablja za nadzor interneta in mobilnih komunikacij v Rusiji, in
sicer za spremljanje telefonskih klicev, elektronske poste, uporabe
interneta, besedilnih sporocil in druzbenih omreZij. Ponudniki
mobilne telefonije in interneta so zakonsko zavezani k namestitvi
SORM. SORM je namescen v vseh ruskih podatkovnih centrih in na
Uporabniski promet se kopira v lo¢en streznik ali podatkovni center,
ki je na voljo Zvezni varnostni sluzbi (FSB).

SORM zbira informacije o fizi¢ni lokaciji uporabnika, vzorcih
dejavnosti, ¢asu uporabe naprave, vedenju uporabnika ter uporabi
razli¢nih kartic SIM v eni ali ve¢ napravah. Uporablja se lahko
retroaktivno in brez vednosti ponudnika.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

SORM se uporablja za napade na novinarje, opozicijske osebnosti,
manjSinske skupine in navadne drzavljane. Uporabljen je bil tudi za
pregon podpornikov ruske opozicije, voditeljev, kot je Alekse;j
Navalni, organizatorjev protestov, posameznikov, ki so imeli
spletne racune, kriti¢ne do ruskih oblasti, ali so pripravljali porocila
o politi¢nih razmerah, ter aktivistov, ki nasprotujejo vojni agresiji
proti Ukrajini. SORM je bil uporabljen tudi za preventivno
pridrzanje posameznikov, osumljenih protivladnih dejavnosti.
SORM moc¢no vpliva na zmoZnost ruskih drzavljanov, da pridobijo
dostop do nepristranskih informacij o vojni agresiji proti Ukrajini.
Uporabljen je bil tudi za blokiranje prometa z ve€ tiso¢ zahodnih
spletnih mest in storitev ter dostopa do njih.

Citadel sodeluje pri razvoju, dobavi in vzdrzevanju tehnologije
SORM, vklju¢no s strojno in programsko opremo, vklju¢eno v
telekomunikacijska omrezja, kar obvescevalnim agencijam
omogoca neposreden dostop do celotnega prometa. SORM
vklju€uje opremo za spremljanje, namesceno v objektu ponudnika
telekomunikacijskih storitev. Tako spremljanje ruski vladni
obvescevalni agenciji zagotavlja informacije, vklju¢no s
telefonskimi klici, besedilnimi sporo¢ili, elektronsko posto ter
internetnim prometom. SORM omogoca dostop do komunikacijskih
podatkov, povezanih z aplikacijo za poSiljanje sporocil,
metapodatki, mobilnimi Stevilkami, telefonskimi identifikatorji,
geolokacijo, imeni ter elektronskimi naslovi in naslovi IP.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

LLC CITADEL je klju¢ni dobavitelj] SORM, ki izpolnjuje zahteve
FSB glede prestrezanja in podpira delovanje ruske infrastrukture za
nadzor komunikacij. LLC Citadel deluje v okviru, ki so ga
vzpostavili in ga nadzorujejo ruski organi. Ti organi odobrijo
tehni¢ne zahteve za uporabo SORM, od operaterjev zahtevajo, da
usklajujejo izvedbene nacrte, nadzorujejo skladnost in uporabljajo
opremo za dejavnosti neposrednega prestrezanja. LLC Citadel zato
razvija in dobavlja opremo, ki je posebej zasnovana za
izpolnjevanje zahtev glede nadzora, ki jih je opredelila FSB.

Mikhail Formin zato zagotavlja materialno podporo za hude krsitve
in zlorabe Clovekovih pravic ter zatiranje civilne druzbe in
demokrati¢ne opozicije.
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Ime Podatki o istovetnosti Razlogi Datum uvrstitve
na seznam
92. Alexander Funkcija: vodja kazenske | Je vodja kazenske kolonije §t. 10, ki se nahaja v vasi Udarny v *
Vladimirovich kolonije §t. 10 (od leta okrozju Zubovo-Polyansky v Republiki Mordoviji. Na tem polozaju
GNUTOV 2024) neposredno nadzoruje ukrepe, ki se izvajajo v kazenski koloniji St.
(rusko: AseKcamp nekdanji namestnik vodje 10, in je zanje odgovore'n ter ni zvagoto.vﬂ‘ varstva pravic pr‘1drzan1h
. oseb in njihove varnosti ter vzdrzevanja javnega reda in miru. Zato
BrnagumupoBuy kazenske kolonije §t. 10 e od lorab oy, ki iih izva bie k K
THYTOB) (od leta 2022 do leta 2024) | J& 0dgovoren za zlorabe zapornikov, ki jihizvaja osebje kazenske
kolonije §t. 10.
Datum rojstva: 9.8.1980
Drzavljanstvo: rusko
Spol: moski
St. potnega lista:
6100202615
* UL: vstaviti datum zacetka veljavnosti tega sklepa.
10578/26 14
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

V kazenski koloniji st. 10 je pridrzanih na stotine ukrajinskih vojnih
ujetnikov in tudi ukrajinskih civilistov, zajetih na zasedenih
ukrajinskih ozemljih. Nekdanji priporniki porocajo o nec¢loveskem
in ponizujo¢em ravnanju in mucenju, vklju¢no z elektri¢nimi Soki,
pretepanjem, prisilnimi poloZaji, ki povzrocajo troficne razjede,
spolnim nasiljem, simuliranimi usmrtitvami in odrekanjem
zdravstvene oskrbe. Civilisti so obravnavani enako kot vojni
ujetniki ter so pridrzani brez sojenja ali priznanega statusa.
Zagovorniki ¢lovekovih pravic od leta 2012 porocajo o necloveskih
razmerah in mucenju v kazenski koloniji $t. 10, katerega tarca so
tudi ruski zaporniki.

Alexander Gnutov je zato odgovoren za hude krSitve ali zlorabe
¢lovekovih pravic, vkljuéno z mucenjem in drugim krutim,
necloveskim ali ponizevalnim ravnanjem.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

93. Alexei Vladimirovich
ANASHKIN

(rusko: Anekceit
Bnagumuposuu

AHAIIKHWH)

+

Funkcija: namestnik vodje
kazenske kolonije st. 10

Datum rojstva: 9.6.1978
Drzavljanstvo: rusko
Spol: moski

St. potnega lista:
8902524698

UL: vstaviti datum zacetka veljavnosti tega sklepa.

Je namestnik vodje kazenske kolonije st. 10, ki se nahaja v vasi
Udarny v okrozju Zubovo-Polyansky v Republiki Mordoviji. Na
tem polozaju neposredno nadzoruje ukrepe, ki se izvajajo v
kazenski koloniji §t. 10, in je zanje odgovoren ter ni zagotovil
varstva pravic in vzdrzevanih oseb ter njihove varnosti ter
vzdrzevanja javnega reda in miru. Alexei Anashkin je zato
odgovoren za zlorabe zapornikov, ki jih izvaja osebje kazenske
kolonije §t. 10.

+
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

V kazenski koloniji st. 10 je pridrzanih na stotine ukrajinskih vojnih
ujetnikov in tudi ukrajinskih civilistov, zajetih na zasedenih
ukrajinskih ozemljih. Nekdanji priporniki porocajo o nec¢loveskem
in ponizujo¢em ravnanju in mucenju, vklju¢no z elektri¢nimi Soki,
pretepanjem, prisilnimi poloZaji, ki povzrocajo troficne razjede,
spolnim nasiljem, simuliranimi usmrtitvami in odrekanjem
zdravstvene oskrbe. Civilisti so obravnavani enako kot vojni
ujetniki ter so pridrzani brez sojenja ali priznanega statusa.
Zagovorniki ¢lovekovih pravic od leta 2012 porocajo o necloveskih
razmerah in mucenju v tej koloniji, katerega tarca so tudi ruski
zaporniki.

Alexei Anashkin je zato odgovoren za hude krSitve ali zlorabe
¢lovekovih pravic, vkljuéno z mucenjem in drugim krutim,
necloveskim ali ponizevalnim ravnanjem.
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Datum uvrstitve

Ime Podatki o istovetnosti Razlogi
na seznam
94. Egor Viktorovich Funkcija: namestnik vodje | Je namestnik vodje kazenske kolonije §t. 10, ki se nahaja v vasi *
AVERKIN kazenske kolonije st. 10 Udarny v okrozju Zubovo-Polyansky v Republiki Mordoviji. Na
(rusko: Erop Datum rojstva: 8.10.1992 tem polgiaju n(?Pclsrednq ngdzorgj ¢ ukrepe, ki se izyaj ajo v .
B kazenski koloniji §t. 10, in je zanje odgovoren ter ni zagotovil
UKTOPOBUY Drzavlianstvo: rusko N N . ¥ .
ABEPKVH) rzavl : varstva pravic pridrzanih oseb in njihove varnosti ter vzdrZzevanja
Spol: moski javnega reda in miru. Egor Averkin je zato odgovoren za zlorabe
y ) zapornikov, ki jih izvaja osebje kazenske kolonije §t. 10.
St. potnega lista:
8912267789
* UL: vstaviti datum zacetka veljavnosti tega sklepa.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

V kazenski koloniji st. 10 je pridrzanih na stotine ukrajinskih vojnih
ujetnikov in tudi ukrajinskih civilistov, zajetih na zasedenih
ukrajinskih ozemljih. Nekdanji priporniki porocajo o nec¢loveskem
in ponizujo¢em ravnanju in mucenju, vklju¢no z elektri¢nimi Soki,
pretepanjem, prisilnimi poloZaji, ki povzrocajo troficne razjede,
spolnim nasiljem, simuliranimi usmrtitvami in odrekanjem
zdravstvene oskrbe. Civilisti so obravnavani enako kot vojni
ujetniki ter so pridrzani brez sojenja ali priznanega statusa.
Zagovorniki ¢lovekovih pravic od leta 2012 porocajo o necloveskih
razmerah in mucenju v tej koloniji, katerega tarca so tudi ruski
zaporniki.

Egor Averkin je zato odgovoren za hude krSitve ali zlorabe
¢lovekovih pravic, vkljuéno z mucenjem in drugim krutim,
necloveskim ali ponizevalnim ravnanjem.
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Datum uvrstitve

Ime Podatki o istovetnosti Razlogi
na seznam
95. Alexander Funkcija: namestnik vodje | Je namestnik vodje kazenske kolonije §t. 10, ki se nahaja v vasi *
Anatolevich kazenske kolonije st. 10 Udarny v okrozju Zubovo-Polyansky v Republiki Mordoviji. Na
GRISHANIN Datum rojstva: 6.10.1991 tem polgiaju n?pclsrednq ngdzorl}je ukrepe, ki se izyajajo v
. kazenski koloniji §t. 10, in je zanje odgovoren ter ni zagotovil
(rusko: Anekcanap Drzavlianstvo: rusk N N S . y .
AHATONbCBIY rzavljanstvo: rusko varstva pravic pridrzanih oseb in njihove varnosti ter vzdrzevanja
TPUIIAHUH) Spol: moski javnega reda ig miru. .A}ex‘andc'ar Grishanin je zato odgoYoren za
y ) zlorabe zapornikov, ki jih izvaja osebje kazenske kolonije $t. 10.
St. potnega lista:
8911222216
* UL: vstaviti datum zacetka veljavnosti tega sklepa.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

V kazenski koloniji st. 10 je pridrzanih na stotine ukrajinskih vojnih
ujetnikov in tudi ukrajinskih civilistov, zajetih na zasedenih
ukrajinskih ozemljih. Nekdanji priporniki porocajo o nec¢loveskem
in ponizujo¢em ravnanju in mucenju, vklju¢no z elektri¢nimi Soki,
pretepanjem, prisilnimi poloZaji, ki povzrocajo troficne razjede,
spolnim nasiljem, simuliranimi usmrtitvami in odrekanjem
zdravstvene oskrbe. Civilisti so obravnavani enako kot vojni
ujetniki ter so pridrzani brez sojenja ali priznanega statusa.
Zagovorniki ¢lovekovih pravic od leta 2012 porocajo o necloveskih
razmerah in mucenju v tej koloniji, katerega tarca so tudi ruski
zaporniki.

Alexander Grishanin je zato odgovoren za hude krSitve ali zlorabe
¢lovekovih pravic, vkljuéno z mucenjem in drugim krutim,
necloveskim ali ponizevalnim ravnanjem.
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Datum uvrstitve

Ime Podatki o istovetnosti Razlogi
na seznam
96. Semyon Viktorovich | Funkcija: namestnik vodje | Je namestnik vodje kazenske kolonije §t. 10, ki se nahaja v vasi *
KUZNETSOV kazenske kolonije st. 10 Udarny v okrozju Zubovo-Polyansky v Republiki Mordoviji. Na
(rusko: Cemen Datum rojstva: 18.11.1982 tem polgzaju n(?Pclsrednq ngdzorgj ¢ ukrepe, ki se 1Zvajao v -
B kazenski koloniji §t. 10, in je zanje odgovoren ter ni zagotovil
UKTOPOBUY Drzavlianstvo: rusko D N . y .
KY3HELIOB) rzavl : varstva pravic pridrzanih oseb in njihove varnosti ter vzdrzevanja
Spol: moski javnega reda in miru. Semyon Kuznetsov je zato odgovoren za
y ) zlorabe zapornikov, ki jih izvaja osebje kazenske kolonije $t. 10.
St. potnega lista:
79271857062
* UL: vstaviti datum zacetka veljavnosti tega sklepa.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

V kazenski koloniji st. 10 je pridrzanih na stotine ukrajinskih vojnih
ujetnikov in tudi ukrajinskih civilistov, zajetih na zasedenih
ukrajinskih ozemljih. Nekdanji priporniki porocajo o nec¢loveskem
in ponizujo¢em ravnanju in mucenju, vklju¢no z elektri¢nimi Soki,
pretepanjem, prisilnimi poloZaji, ki povzrocajo troficne razjede,
spolnim nasiljem, simuliranimi usmrtitvami in odrekanjem
zdravstvene oskrbe. Civilisti so obravnavani enako kot vojni
ujetniki ter so pridrzani brez sojenja ali priznanega statusa.
Zagovorniki ¢lovekovih pravic od leta 2012 porocajo o necloveskih
razmerah in mucenju v tej koloniji, katerega tarca so tudi ruski
zaporniki.

Semyon Kuznetsov je zato odgovoren za hude krSitve ali zlorabe
¢lovekovih pravic, vkljuéno z mucenjem in drugim krutim,
necloveskim ali ponizevalnim ravnanjem.
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Datum uvrstitve

Ime Podatki o istovetnosti Razlogi
na seznam
97. Ivan Vasilyevich Funkcija: namestnik vodje | Je namestnik vodje kazenske kolonije §t. 10, ki se nahaja v vasi *
VESHKIN kazenske kolonije st. 10 Udarny v okrozju Zubovo-Polyansky v Republiki Mordoviji. Na
(rusko: MBan Datum rojstva: 22.12.1991 tem polgzaju n(?Pclsrednq ngdzorgj ¢ ukrepe, ki se 1Zvajao v
B kazenski koloniji §t. 10, in je zanje odgovoren ter ni zagotovil
aCHJIbeBUY Drzavlianstvo: rusko N N . y .
BEIIKHH) rzavljanstvo: rus varstva pravic pridrzanih oseb in njihove varnosti ter vzdrzevanja
Spol: moski javnega reda in miru. Ivan Veshkin je zato odgovoren za zlorabe
5 ) zapornikov, ki jih izvaja osebje kazenske kolonije §t. 10.
St. potnega lista:
8903739994
* UL: vstaviti datum zacetka veljavnosti tega sklepa.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

V kazenski koloniji st. 10 je pridrzanih na stotine ukrajinskih vojnih
ujetnikov in tudi ukrajinskih civilistov, zajetih na zasedenih
ukrajinskih ozemljih. Nekdanji priporniki porocajo o nec¢loveskem
in ponizujo¢em ravnanju in mucenju, vklju¢no z elektri¢nimi Soki,
pretepanjem, prisilnimi poloZaji, ki povzrocajo troficne razjede,
spolnim nasiljem, simuliranimi usmrtitvami in odrekanjem
zdravstvene oskrbe. Civilisti so obravnavani enako kot vojni
ujetniki ter so pridrzani brez sojenja ali priznanega statusa.
Zagovorniki ¢lovekovih pravic od leta 2012 porocajo o necloveskih
razmerah in mucenju v tej koloniji, katerega tarca so tudi ruski
zaporniki.

Ivan Veshkin je zato odgovoren za hude krsitve ali zlorabe
¢lovekovih pravic, vkljuéno z mucenjem in drugim krutim,
necloveskim ali ponizevalnim ravnanjem.
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Datum uvrstitve

+

Drzavljanstvo: rusko
Spol: zenski

St. potnega lista:
8910200628

UL: vstaviti datum zacetka veljavnosti tega sklepa.

Ime Podatki o istovetnosti Razlogi
na seznam
98. Galina Vasilievna Funkcija: vodja Je vodja zdravstvene enote §t. 13 v kazenski koloniji §t. 10, ki se e

MOKSHANOVA zdravstvene enote $t. 13 v | nahaja v vasi Udarny v okrozju Zubovo-Polyansky v Republiki

. kazenski koloniji §t. 10 Mordoviji. Na tej funkciji nacrtuje, usmerja, naroc¢a in omogoca
(rusko: I'anuna o i N .

o ukrepe, ki se izvajajo v zdravstvenih sluzbah kazenske kolonije st.

BacunbeBna Datum rojstva: 16.1.1966 10. Galina Moksh - 7ato od lorab oy, ki
MOKIIIAHOBA) . Galina Mokshanova je zato odgovorna za zlorabe zapornikov, ki

jih izvaja osebje kazenske kolonije st. 10.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

V kazenski koloniji st. 10 je pridrzanih na stotine ukrajinskih vojnih
ujetnikov in tudi ukrajinskih civilistov, zajetih na zasedenih
ukrajinskih ozemljih. Nekdanji priporniki porocajo o nec¢loveskem
in ponizujo¢em ravnanju in mucenju, vklju¢no z elektri¢nimi Soki,
pretepanjem, prisilnimi poloZaji, ki povzrocajo troficne razjede,
spolnim nasiljem, simuliranimi usmrtitvami in odrekanjem
zdravstvene oskrbe. Civilisti so obravnavani enako kot vojni
ujetniki ter so pridrzani brez sojenja ali priznanega statusa.
Zagovorniki ¢lovekovih pravic od leta 2012 porocajo o necloveskih
razmerah in mucenju v tej koloniji, katerega tarca so tudi ruski
zaporniki.

Galina Mokshanova je zato odgovorna za hude krsitve ali zlorabe
¢lovekovih pravic, vkljuéno z mucenjem in drugim krutim,
necloveskim ali ponizevalnim ravnanjem.
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(2) pod naslov ,,B. Pravne osebe, subjekti in organi“ se dodajo naslednji vnosi:

Datum uvrstitve

+

Stevilka): 3900015862
ISD: 3900015862

OGRN (Stevilka
trgovinskega registra):
1233900010585

UL: vstaviti datum zacetka veljavnosti tega sklepa.

Ime Podatki o istovetnosti Razlogi
na seznam
3. VK Naslov: Moscow, 125167, Je eno glavnih tehnoloskih podjetij v Rusiji. Zagotavlja storitve *
. Leningradsky prospekt 39 elektronske poste in klepeta ter upravlja aplikacije in spletisce
kot ’ . ..

(prg znana o bld. 79 druzbenih medijev VKontakte.
Mail.ru Group,
VK Company Vk.com Je mati¢na druzba podjetja Communication Platform LLC, ki razvija
Limited) . in upravlja drZzavno podprto aplikacijo za mobilne telefone Max.

Vk.podjetje S . N
(rusko: VK) ) Razvoj aplikacije Max je nadzorovala Zvezna varnostna sluzba

INN (Ruska davéna (FSB), ki je dolocila zahteve, ki so jih morali izpolnjevati razvijalci

aplikacije Max. Aplikacija Max mora biti predhodno names$c¢ena na
vse mobilne telefone in tablicne racunalnike, ki se prodajajo v
Rusiji, ter je integrirana s storitvijo Gosuslugi.

10578/26
PRILOGA

RELEX.1 LIMITE

28
SL



Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

Po mnenju Stevilnih strokovnjakov ima aplikacija Max obsezne
funkcije nadzora in lahko spremlja komunikacije, vklju¢no z
uporabo virtualnih zasebnih omrezij, zbira podatke o drugih
aplikacijah, nameScenih na telefonih, spremlija imenik,
ugotavljalokacijo uporabnikov ter names¢a avtonomne posodobitve.
Uvedbo in promocijo aplikacije Max s strani ruske drzave je
spremljalo zatiranje in blokiranje drugih neodvisnih aplikacij, kot sta
WhatsApp ali Telegram, ter kampanja za omejitev uporabe
virtualnih zasebnih omreZij, ki so uporabnikom omogocala dostop
do vsebin, ki so v Rusiji blokirane.

Informacije, ki so jih ruski organi zbrali prek aplikacije Max, so bile
podlaga za nalozitev globe ruskemu drzavljanu zaradi vsebine,
objavljene v aplikaciji.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

Aplikacija Max je imela koristi od vladnih blokad zahodnih in
neodvisnih konkurentov, kot so Instagram, Facebook, Telegram
inWhatsApp, saj mu je to omogocilo povecanje svojih prihodkov in
trznega deleza.

Podjetje VK je sodelovalo z ruskimi organi pri njihovih represivnih
ukrepih, tudi s posredovanjem podatkov o uporabnikih svojih
storitev, ki so objavljali vsebine, v katerih so kritizirali vojno
agresijo Rusije proti Ukrajini, ali druge vsebine, ki so jih oblasti
prepovedale.

Sodelovalo je tudi pri vladni prepovedi uporabe virtualnih zasebnih
omreZij v Rusiji, prek katerih so ruski uporabniki interneta prej
lahko dostopali do neodvisnih vsebin na internetu.

VK torej zagotavlja tehni¢no podporo za zatiranje civilne druzbe in
demokrati¢ne opozicije, vkljuc¢no s pomocjo pri takih dejanjih in
njihovim omogocanjem.
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Datum uvrstitve

as [TnaTdopma)

UL: vstaviti datum zacetka veljavnosti tega sklepa.

INN (ruska davéna
Stevilka): 9714058267

ISD: 9714058267

Ime Podatki o istovetnosti Razlogi
na seznam

Communication Naslov: PR-KT Je odvisna druzba VK (prej VKontakte) ter razvija in upravlja *
Platform LLC LENINGRADSKII D. 39, drzavno podprto aplikacijo za mobilne telefone Max. Razvoj

. STR. 79, 125167 aplikacije Maxje nadzorovala FSB (Zvezna varnostna sluzba), ki je
(rusko P J J J
AKI_[I/IO.HG Hoe MOSCOW, Russian dolocila zahteve, ki so jih morali izpolnjevati razvijalci. Aplikacija
O6meCTB1(2 Federation Max mora biti predhodno namescen na vse mobilne telefone in
WnpecTnmmonnas | www.complatform.ru tabli¢ne racunalnike, ki se prodajajo v Rusiji, ter je integriran s
K OMUARIS ' ' storitvijo Gosuslugi.

il latform. S . . . :

Kommynukanuonx mailgcomplatform.ru Aplikacija za mobilne telefone Max ima obsezne funkcije nadzora in

lahko spremlja komunikacije, vklju¢no z uporabo virtualnih
zasebnih omrezij, zbira podatke o drugih aplikacijah, namescenih na
telefonu, spremlja imenik in lokacijo uporabnika ter namesc¢a
avtonomne posodobitve. Uvedbo in promocijo aplikacije Max s
strani ruske drzave so spremljali zatiranje in blokiranje drugih
neodvisnih aplikacij, kot sta WhatsApp ali Telegram, ter kampanja
za omejitev uporabe virtualnih zasebnih omrezij, ki so uporabnikom
omogocala dostop do vsebin, ki so v Rusiji blokirane.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

Informacije, ki so jih ruski organi zbrali prek aplikacije Max, so bile
podlaga za nalozitev globe ruskemu drzavljanu zaradi vsebine,
objavljene v aplikaciji.

Communication Platform LLC torej zagotavlja tehni¢no podporo za
zatiranje civilne druzbe in demokrati¢ne opozicije, vkljucno s
pomocjo pri takih dejanjih in njihovim omogocanjem.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

5. VAS Experts

(rusko: OO61ecTBO
C OTpaHUYECHHOMN
OTBETCTBEHHOCTh
10 Bac Dkcneprce)

+

Naslov: Saint Petersburg,
Avenue Liteyny 26,
building a, office 5-13

OGRN: 1137847014337

INN (ruska davcna Stevilka
7841476577

UL: vstaviti datum zacetka veljavnosti tega sklepa.

Proizvaja, razvija in prodaja strojno in programsko opremo,
povezano s tako imenovanim sistemom za prestrezanje komunikacij
(System of Operative Investigative Measures — SORM).

SORM je nadzorni sistem, ki se od sredine devetdesetih let uporablja
za nadzor interneta in mobilnih komunikacij v Rusiji, in sicer za
spremljanje telefonskih klicev, elektronske poste, uporabe interneta,
besedilnih sporo¢il in druzbenih omrezij. Ponudniki mobilne
telefonije in interneta so zakonsko zavezani k namestitvi SORM.
SORM je namescen v vseh ruskih podatkovnih centrih in na vseh
kopira v lo€en streznik ali podatkovni center, ki je na voljo Zvezni
varnostni sluzbi (FSB).

SORM zbira informacije o fizi¢ni lokaciji uporabnika, vzorcih
dejavnosti, Casu uporabe naprave, vedenju uporabnika ter uporabi
razli¢nih kartic SIM v eni ali ve¢ napravah. Uporablja se lahko
retroaktivno in brez vednosti ponudnika.

+
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

SORM je bil uporabljen za napade na novinarje, opozicijske
osebnosti, manjSinske skupine in navadne drzavljane. Uporabljen je
bil tudi za pregon podpornikov ruske opozicije, voditeljev, kot je
Aleksej Navalni, organizatorjev protestov, posameznikov, ki so
imeli spletne racune, kriticne do ruskih oblasti, ali so pripravljali
porocila o politicnih razmerah, ter aktivistov, ki nasprotujejo vojni
agresiji proti Ukrajini. Uporabljen je bil za preventivno pridrZanje
posameznikov, osumljenih protivladnih dejavnosti. SORM je moc¢no
vplival na zmoznost ruskih drZzavljanov, da pridobijo nepristranske
informacije o vojni agresiji proti Ukrajini. Uporabljen je bil tudi za
blokiranje prometa z ve¢ tiso¢ zahodnih spletnih mest in storitev ter
dostopa do njih.

VAS Experts sodeluje pri razvoju, dobavi in vzdrZzevanju SORM,
vkljucno s strojno in programsko opremo, ki je vkljucena v
telekomunikacijska omrezja in torej obves¢evalnim agencijam
omogoca neposreden dostop do celotnega prometa.

VAS Experts je klju¢ni dobavitel] SORM, ki izpolnjuje zahteve FSB
glede prestrezanja in podpira delovanje ruske infrastrukture za
nadzor komunikacij.
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Ime

Podatki o istovetnosti

Razlogi

Datum uvrstitve
na seznam

VAS Experts deluje v okviru, ki so ga vzpostavili in ga nadzorujejo
ruski organi. Ti organi odobrijo tehni¢ne zahteve za uporabo SORM,
od operaterjev zahtevajo, da usklajujejo 1zvedbene nacrte,
nadzorujejo skladnost in uporabljajo opremo za dejavnosti
neposrednega prestrezanja. LLC VAS Experts zato razvija in
dobavlja opremo, ki je posebej zasnovana za izpolnjevanje zahtev
glede nadzora, ki jih je opredelila FSB.

VAS Experts torej zagotavlja materialno podporo za hude krSitve in
zlorabe ¢lovekovih pravic ter zatiranje civilne druzbe in
demokrati¢ne opozicije.
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Norsi Trans

tudi: Closed Joint-
Stock Company
“Norsi-Trans”

(rusko: 3akpeiToe
AKIIMOHEPHOE
OO61ecTBO
“Hopcu-Tpanc”)

Naslov: 127015 Moscow,
Bolshaya
Novodmitrovskaya Street
12, building 15, floor 2,
room 36

Datum vpisa: 16.1.2003
OGRN: 1037700030477

INN (ruska davcna stevilka)
7705051215

UL: vstaviti datum zacetka veljavnosti tega sklepa.

Proizvaja, razvija in prodaja strojno in programsko opremo,
povezano s tako imenovanim sistemom za prestrezanje komunikacij
(System of Operative Investigative Measures — SORM).

SORM je nadzorni sistem, ki se od sredine devetdesetih let uporablja
za nadzor interneta in mobilnih komunikacij v Rusiji, in sicer za
spremljanje telefonskih klicev, elektronske poste, uporabe interneta,
besedilnih sporo¢il in druzbenih omrezij. Ponudniki mobilne
telefonije in interneta so zakonsko zavezani k namestitvi SORM.
SORM je namescen v vseh ruskih podatkovnih centrih in na vseh
kopira v lo€en streznik ali podatkovni center, ki je na voljo Zvezni
varnostni sluzbi (FSB).

SORM zbira informacije o fizi¢ni lokaciji uporabnika, vzorcih
dejavnosti, ¢asu uporabe naprave, vedenju uporabnika ter uporabi
razli¢nih kartic SIM v eni ali ve¢ napravah. Uporablja se lahko
retroaktivno in brez vednosti ponudnika.

+
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SORM se uporablja za napade na novinarje, opozicijske osebnosti,
manj$inske skupine in navadne drzavljane ter za pregon
podpornikov ruske opozicije, voditeljev, kot je Aleksej Navalni,
organizatorjev protestov, posameznikov, ki so imeli spletne racune,
kriti¢ne do ruskih oblasti, in so pripravljali porocila o politicnih
razmerah, ter aktivistov, ki nasprotujejo vojni v Ukrajini, pa tudi za
preventivno pridrzanje posameznikov, osumljenih protivladnih
dejavnosti. Mo¢no vpliva na zmoznost Rusov, da pridobijo
nepristranske informacije o vojni v Ukrajini, in je bil uporabljen za
blokiranje prometa z ve¢ tiso¢ zahodnih spletnih mest in storitev ter
dostopa do njih.
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Norsi-Trans sodeluje pri razvoju, dobavi in vzdrzevanju SORM,
vkljucno s strojno in programsko opremo, ki je vkljucena v
telekomunikacijska omrezja, kar obvescevalnim agencijam omogoca
neposreden dostop do celotnega prometa. SORM vkljucuje opremo
za spremljanje, nameSceno v objektu ponudnika telekomunikacijskih
storitev. Taka oprema za spremljanje vladni obvescevalni agenciji
zagotavlja informacije, vklju¢no s telefonskimi klici, besedilnimi
sporo¢ili, elektronsko posto in internetnim prometom. STORM
omogoca tudi dostop do komunikacijskih podatkov, povezanih z
aplikacijo za posiljanje sporocil, metapodatki, mobilnimi $tevilkami,
telefonskimi identifikatorji, geolokacijo, imeni, elektronskimi
naslovi in naslovi IP.

Norsi-Trans je klju¢ni dobavitelj] SORM, ki izpolnjuje zahteve FSB
glede prestrezanja in podpira delovanje ruske infrastrukture za
nadzor komunikacij.
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Norsi-Trans deluje v okviru, ki so ga vzpostavili in ga nadzorujejo
ruski organi. Ti organi odobrijo tehni¢ne zahteve za uporabo SORM,
od operaterjev zahtevajo, da usklajujejo 1zvedbene nacrte,
nadzorujejo skladnost in uporabljajo opremo za dejavnosti
neposrednega prestrezanja. Norsi-Trans zato razvija in dobavlja
opremo, ki je posebej zasnovana za izpolnjevanje zahtev glede
nadzora, ki jih je opredelila FSB.

Torej Norsi-Trans zagotavlja materialno podporo za hude krSitve in
zlorabe ¢lovekovih pravic ter zatiranje civilne druzbe in
demokrati¢ne opozicije.
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7. LLC Citadel

(rusko: OO1ecTBO
C OTpaHUYECHHOMN
OTBETCTBEHHOCTh
10 “lluranens”)

+

Naslov: 127015 Moscow,
Intra-city municipal territory
municipal district Butyrsky,

Novodmitrovskaya Street
2B

OGRN: 1157746895690

INN (ruska davcéna
Stevilka): 9701012339

Naslov: 603098, Nizhny
Novgorod, pr. Gagarina, 50
(Korpus 9), BTS
“Chiornaya Zhemchuzhina”

OGRN: 1055238018098

INN (ruska davcéna
Stevilka): 5260146265

UL: vstaviti datum zacetka veljavnosti tega sklepa.

Deluje v Moskvi in Niznem Novgorodu in razvija, izvaja in podpira
programsko in strojno opremo za tako imenovan sistem za
prestrezanje komunikacij (System of Operative Investigative
Measures — SORM). Je najvecji proizvajalec in domnevno
najpomembne;jsi dobavitelj strojne in programske opreme SORM v
Rusiji.

SORM je nadzorni sistem, ki se od sredine devetdesetih let uporablja
za nadzor interneta in mobilnih komunikacij v Rusiji, in sicer za
spremljanje telefonskih klicev, elektronske poste, uporabe interneta,
besedilnih sporocil in druzbenih omrezij. Ponudniki mobilne
telefonije in interneta so zakonsko zavezani k namestitvi te opreme.
SORM je namescen v vseh ruskih podatkovnih centrih in na vseh
kopira v loCen streznik ali podatkovni center, ki je na voljo Zvezni
varnostni sluzbi (FSB). SORM zbira informacije o lokaciji, vzorcih
dejavnosti, ¢asu uporabe naprave, vedenju uporabnika ter uporabi
razli¢nih kartic SIM v eni ali ve¢ napravah. Uporablja se lahko
retroaktivno in brez vednosti ponudnika.

+<c
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SORM se uporablja za napade na novinarje, opozicijske osebnosti,
manj$inske skupine in navadne drzavljane. Uporabljen je bil tudi za
pregon podpornikov ruske opozicije, voditeljev, kot je Alekse;j
Navalni, organizatorjev protestov, posameznikov, ki so imeli spletne
racune, kriticne do ruskih oblasti, ali so pripravijali porocila o
politi¢nih razmerah, ter aktivistov, ki nasprotujejo vojni agresiji proti
Ukrajini, pa tudi za preventivno pridrzanje posameznikov,
osumljenih protivladnih dejavnosti. Mo¢no vpliva na zmoznost
ruskih drzavljanov, da pridobijo nepristranske informacije o vojni
agresiji proti Ukrajini, in je bil uporabljen za blokiranje prometa z
vec tiso¢ zahodnih spletnih mest in storitev ter dostopa do njih.
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LLC Citadel sodeluje pri razvoju, dobavi in vzdrZzevanju tehnologije
SORM, vkljuéno s strojno in programsko opremo, ki je vkljucena v
telekomunikacijska omrezja in tako obvescevalnim agencijam
omogoca neposreden dostop do celotnega prometa. SORM vkljucuje
opremo za spremljanje, namesceno v objektu ponudnika
telekomunikacijskih storitev. Taka oprema za spremljanje ruski
vladni obvescevalni agenciji zagotavlja informacije, vklju¢no s
telefonskimi klici, besedilnimi sporocili, elektronsko posto ter
internetnim prometom. STORM omogoca dostop do
komunikacijskih podatkov, povezanih z aplikacijo za posiljanje
sporocil, metapodatki, mobilnimi Stevilkami, telefonskimi
identifikatorji, geolokacijo, imeni, elektronskimi naslovi in naslovi
IP.

LLC Citadel je klju¢ni dobavitelj SORM, ki izpolnjuje zahteve FSB
glede prestrezanja in podpira delovanje ruske infrastrukture za
nadzor komunikacij.
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LLC Citadel deluje v okviru, ki so ga vzpostavili in ga nadzorujejo
ruski organi. Organi odobrijo tehni¢ne zahteve za uporabo SORM,
od operaterjev zahtevajo, da usklajujejo 1zvedbene nacrte,
nadzorujejo skladnost in kon¢no uporabljajo opremo za dejavnosti
neposrednega prestrezanja. LLC Citadel zato razvija in dobavlja
opremo, ki je posebej zasnovana za izpolnjevanje zahtev glede
nadzora.

LLC Citadel torej zagotavlja materialno podporo za hude krsitve in
zlorabe ¢lovekovih pravic ter zatiranje civilne druzbe in
demokrati¢ne opozicije.

+

+

UL: vstaviti datum zacetka veljavnosti tega sklepa.
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