
  

 

10578/26      

 RELEX.1 LIMITE RO 
 

 

 
Consiliul 
Uniunii Europene 

 

 

Bruxelles, 7 iulie 2026 
(OR. en) 

 
 

10578/26 
 

 
LIMITE 

 
CORLX 629 
CFSP/PESC 922 
COEST 477 
FIN 887 

 

 

 

 

ACTE LEGISLATIVE ȘI ALTE INSTRUMENTE 

Subiect: DECIZIE A CONSILIULUI de modificare a Deciziei (PESC) 2024/1484 
privind măsuri restrictive având în vedere situația din Rusia 

 



  

 

10578/26     1 

 RELEX.1 LIMITE RO 
 

DECIZIA (PESC) 2026/… A CONSILIULUI 

din … 

de modificare a Deciziei (PESC) 2024/1484 privind măsuri restrictive  

având în vedere situația din Rusia 

CONSILIUL UNIUNII EUROPENE, 

având în vedere Tratatul privind Uniunea Europeană, în special articolul 29, 

având în vedere propunerea Înaltului Reprezentant al Uniunii pentru afaceri externe și politica de 

securitate, 
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întrucât: 

(1) La 27 mai 2024, Consiliul a adoptat Decizia (PESC) 2024/14841. 

(2) La 15 septembrie 2025, raportorul special privind situația drepturilor omului în Federația 

Rusă, care a fost numit de Consiliul pentru Drepturile Omului al Organizației Națiunilor 

Unite, a publicat un raport intitulat „Situația drepturilor omului în Federația Rusă”. 

Raportul a subliniat că autoritățile ruse au continuat să utilizeze noile tehnologii pentru a 

restricționa libertatea de exprimare, accesul la informații și libertatea de asociere. 

(3) La 16 martie 2026, Reprezentantul permanent adjunct al Uniunii Europene pe lângă 

Organizația Națiunilor Unite și alte organizații internaționale de la Geneva a făcut o 

declarație în numele Uniunii în cadrul celei de a 61-a sesiuni a Consiliului pentru 

Drepturile Omului al Organizației Națiunilor Unite. În declarația respectivă sunt 

condamnate în termenii cei mai fermi cu putință încălcările continue de către Rusia ale 

dreptului internațional al drepturilor omului și ale dreptului internațional umanitar în 

Ucraina, cum ar fi execuțiile sumare ale prizonierilor de război și ale deținuților civili, 

detenția arbitrară, utilizarea sistematică și pe scară largă a torturii și a altor forme de rele 

tratamente, inclusiv violul și alte forme de violență sexuală și bazată pe gen legată de 

conflicte. 

(4) Uniunea rămâne neclintită în condamnarea încălcărilor drepturilor omului și a represiunilor 

din Rusia. 

  

 

1 Decizia (PESC) 2024/1484 a Consiliului din 27 mai 2024 privind măsuri restrictive având în 

vedere situația din Rusia (JO L, 2024/1484, 27.5.2024, 

ELI: http://data.europa.eu/eli/dec/2024/1484/oj). 

http://data.europa.eu/eli/dec/2024/1484/oj
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(5) Având în vedere gravitatea situației, Consiliul consideră că 11 persoane fizice și cinci 

entități ar trebui să fie adăugate pe lista persoanelor fizice și juridice, a entităților și 

a organismelor care figurează în anexa la Decizia (PESC) 2024/1484. 

(6) Prin urmare, Decizia (PESC) 2024/1484 ar trebui să fie modificată în consecință, 

ADOPTĂ PREZENTA DECIZIE: 
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Articolul 1 

Anexa la Decizia (PESC) 2024/1484 se modifică în conformitate cu anexa la prezenta decizie. 

Articolul 2 

Prezenta decizie intră în vigoare la data publicării în Jurnalul Oficial al Uniunii Europene. 

Adoptată la …, … 

 Pentru Consiliu 

 Președintele 
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ANEXĂ 

Anexa la Decizia (PESC) 2024/1484 se modifică după cum urmează: 

1. În secțiunea „A. Persoane fizice” se adaugă următoarele rubrici: 

 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

„88. Elena Gennadyevna 

BAGUDINA 

(rusă: Елена 

Геннадьевна 

БАГУДИНА) 

Funcție: directorgeneral 

al Communication 

Platform LLC 

Data nașterii: 11.3.1954 

Cetățenie: rusă 

Sexul: feminin 

Elena Bagudina este director general al Communication Platform LLC, care 

este o filială VK (cunoscută anterior sub denumirea de VKontakte) și 

dezvoltatorul și administratorul aplicației pentru telefoane mobile Max 

sprijinită de stat. În funcția sa de director general, este responsabilă de 

dezvoltarea și gestionarea aplicației Max. Dezvoltarea aplicației Max s-a 

realizat sub supravegherea Serviciului Federal de Securitate (FSB), care a 

stabilit cerințele pe care dezvoltatorii aplicației Max trebuiau să le 

îndeplinească. Aplicația Max trebuie preinstalată pe toate telefoanele 

mobile și tabletele vândute în Rusia și este integrată în serviciul Gosuslugi. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Potrivit mai multor experți, aplicația Max dispune de funcții ample de 

supraveghere și poate monitoriza comunicațiile, inclusiv utilizarea rețelelor 

virtuale private (VPN), poate colecta date despre alte aplicații instalate pe 

telefoane, poate monitoriza agendele de contacte, poate identifica locația 

utilizatorilor și poate instala actualizări autonome. Lansarea și promovarea 

aplicației Max de către statul rus au fost însoțite de reprimarea și blocarea 

altor aplicații independente, cum ar fi WhatsApp și Telegram, precum și de 

o campanie menită să limiteze utilizarea VPN-urilor, care permiteau 

utilizatorilor să acceseze conținuturi blocate în Rusia. 

Informațiile colectate de autoritățile ruse prin intermediul aplicației Max au 

servit drept temei pentru amendarea unui cetățean rus din cauza conținutului 

publicat în aplicație. 

Prin urmare, Elena Bagudina acordă sprijin tehnic pentru reprimarea 

societății civile și a opoziției democratice, inclusiv prin susținerea și 

facilitarea unor astfel de acțiuni. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

89. Dmitry 

Valerianovich 

GACHKO 

(rusă: Дмитрий 

Валерьянович 

ГАЧКО) 

Funcție: director general 

și beneficiar efectiv al 

VAS Experts 

Data nașterii: 16.8.1976 

Cetățenie: rusă 

Sexul: masculin 

Dmitry Gachko este director general și beneficiar efectiv al societății cu 

răspundere limitată VAS Experts, care produce, dezvoltă și comercializează 

hardware și software legate de așa-numitul sistem de măsuri de căutare 

operațională (SORM). În funcția sa de director general și beneficiar efectiv, 

este responsabil de activitățile VAS Experts legate de producția și 

furnizarea de hardware și software legate de SORM. 

SORM este un sistem de supraveghere utilizat încă de la mijlocul anilor 

1990 pentru a controla internetul și comunicațiile mobile în Rusia, mai 

precis pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea 

internetului, mesajele text și rețelele sociale. Furnizorii de servicii de 

telefonie mobilă și de acces la internet au obligația legală de a instala 

SORM. Acesta este instalat în toate centrele de date rusești și la toți 

furnizorii de internet exchange points, precum și în principalele motoare de 

căutare. Traficul utilizatorilor este copiat pe un server separat sau într-un 

centru de date aflat la dispoziția Serviciului Federal de Securitate (FSB). 

SORM colectează informații privind locația fizică a utilizatorilor, tiparele 

de activitate, perioada de utilizare a dispozitivelor, comportamentul 

utilizatorilor și utilizarea unor diferite cartele SIM în unul sau mai multe 

dispozitive. Acesta poate fi utilizat retroactiv și fără știrea furnizorului. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   SORM a fost utilizat pentru a viza jurnaliști, personalități ale opoziției, 

grupuri minoritare și cetățeni obișnuiți. A fost, de asemenea, folosit pentru a 

trimite în judecată pe susținătorii liderilor opoziției ruse, precum Alexei 

Navalnîi, pe organizatorii de proteste, persoane fizice care gestionau conturi 

online critice la adresa autorităților ruse sau prezentau rapoarte privind 

situația politică și pe activiștii care se opuneau războiului de agresiune 

împotriva Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa în 

arest preventiv persoane suspectate de activități antiguvernamentale. SORM 

a avut un impact profund asupra capacității cetățenilor ruși de a accesa 

informații obiective despre războiul de agresiune împotriva Ucrainei. A 

fost, de asemenea, utilizat pentru a bloca traficul provenind de la mii de 

site-uri web și servicii occidentale, precum și accesul la acestea. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   VAS Experts participă la dezvoltarea, furnizarea și mentenanța SORM, 

inclusiv a hardware-ului și a software-ului integrate în rețelele de 

telecomunicații, permițând astfel agențiilor de informații să acceseze direct 

întregul trafic. VAS Experts este un furnizor esențial al SORM care respectă 

cerințele de interceptare impuse de FSB și sprijină funcționarea 

infrastructurii ruse de supraveghere a comunicațiilor. VAS Experts își 

desfășoară activitatea într-un cadru stabilit și supravegheat de autoritățile 

ruse. Aceste autorități aprobă cerințele tehnice pentru implementarea 

sistemului SORM, solicită operatorilor să coordoneze planurile de 

implementare, supraveghează conformitatea și utilizează echipamentele 

pentru activități de interceptare directă. În consecință, VAS Experts 

dezvoltă și furnizează echipamente special concepute pentru a satisface 

cerințele de supraveghere stabilite de FSB. 

Prin urmare, Dmitry Gachko acordă sprijin material pentru încălcări grave 

ale drepturilor omului și abuzuri grave împotriva acestora, precum și pentru 

reprimarea societății civile și a opoziției democratice. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

90. Sergey Anatolevich 

OVCHINNIKOV 

(rusă: Сергей 

Анатольевич 

ОВЧИННИКОВ) 

Funcție: director executiv 

și beneficiar efectiv al 

societății pe acțiuni de tip 

închis «Norsi-Trans» 

Data nașterii: 5.5.1955 

Cetățenie: rusă 

Sexul: masculin 

Sergey Ovchinnikov este director executiv și beneficiar efectiv al societății 

pe acțiuni de tip închis «Norsi-Trans», care produce, dezvoltă și 

comercializează hardware și software legate de așa-numitul sistem de 

măsuri de căutare operațională (SORM). În funcția sa de director general și 

beneficiar efectiv, este responsabil de activitățile Norsi-Trans legate de 

producția și furnizarea de hardware și software legate de SORM. 

SORM este un sistem de supraveghere utilizat încă de la mijlocul anilor 

1990 pentru a controla internetul și comunicațiile mobile în Rusia, mai 

precis pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea 

internetului, mesajele text și rețelele sociale. Furnizorii de servicii de 

telefonie mobilă și de acces la internet au obligația legală de a instala 

SORM. Acesta este instalat în toate centrele de date rusești și la toți 

furnizorii de internet exchange points, precum și în principalele motoare de 

căutare. Traficul utilizatorilor este copiat pe un server separat sau într-un 

centru de date aflat la dispoziția Serviciului Federal de Securitate (FSB). 

SORM colectează informații privind locația fizică a utilizatorilor, tiparele 

de activitate, perioada de utilizare a dispozitivelor, comportamentul 

utilizatorilor și utilizarea unor diferite cartele SIM în unul sau mai multe 

dispozitive. Acesta poate fi utilizat retroactiv și fără știrea furnizorului. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 



  

 

10578/26     7 

ANEXĂ RELEX.1 LIMITE RO 
 

 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   SORM a fost utilizat pentru a viza jurnaliști, personalități ale opoziției, 

grupuri minoritare și cetățeni obișnuiți. A fost, de asemenea, folosit pentru a 

trimite în judecată pe susținătorii liderilor opoziției ruse, precum Alexei 

Navalnîi, pe organizatorii de proteste, persoane fizice care gestionau conturi 

online critice la adresa autorităților ruse sau prezentau rapoarte privind 

situația politică și pe activiștii care se opuneau războiului de agresiune 

împotriva Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa în 

arest preventiv persoane suspectate de activități antiguvernamentale. SORM 

a avut un impact profund asupra capacității rușilor de a obține informații 

obiective despre războiul de agresiune împotriva Ucrainei. Acesta a fost 

utilizat pentru a bloca traficul provenind de la mii de site-uri web și servicii 

occidentale, precum și accesul la acestea. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Norsi-Trans participă la dezvoltarea, furnizarea și mentenanța SORM, 

inclusiv a hardware-ului și a software-ului integrate în rețelele de 

telecomunicații, permițând astfel agențiilor de informații să acceseze direct 

întregul trafic. SORM include echipamente de monitorizare instalate în 

instalațiile furnizorilor de servicii de telecomunicații. Astfel de echipamente 

de monitorizare furnizează informații agenției de informații a guvernului 

rus, inclusiv privind apeluri telefonice, mesaje text, e-mailuri și traficul de 

internet. SORM facilitează, de asemenea, accesul la datele privind 

comunicațiile asociate cu aplicația de mesagerie, metadate, numere de 

telefon mobil, identificatori de telefon, geolocalizare, nume, adrese de 

e-mail și adrese IP. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Norsi-Trans este un furnizor esențial al SORM care respectă cerințele de 

interceptare impuse de FSB și sprijină funcționarea infrastructurii ruse de 

supraveghere a comunicațiilor. Norsi-Trans își desfășoară activitatea într-un 

cadru stabilit și supravegheat de autoritățile ruse. Aceste autorități aprobă 

cerințele tehnice pentru implementarea sistemului SORM, solicită 

operatorilor să coordoneze planurile de implementare, supraveghează 

conformitatea și utilizează echipamentele pentru activități de interceptare 

directă. În consecință, Norsi-Trans dezvoltă și furnizează echipamente 

special concepute pentru a satisface cerințele de supraveghere stabilite 

de FSB. 

Prin urmare, Sergey Ovchinnikov acordă sprijin material pentru încălcări 

grave ale drepturilor omului și abuzuri grave împotriva acestora, precum și 

pentru reprimarea societății civile și a opoziției democratice. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

91. Mikhail 

Mikhailovich 

FOMIN 

(rusă: Михаил 

Михайлович 

ФОМИН) 

Funcție: director executiv 

al LLC «Citadel» 

Data nașterii: 22.3.1981 

Cetățenie: rusă 

Sexul: masculin 

Mikhail Fomin este directorul executiv al LLC Citadel. 

LLC Citadel își desfășoară activitatea la Moscova și la Nijni Novgorod și 

dezvoltă și implementează software și hardware pentru așa-numitul sistem 

de măsuri de căutare operațională (SORM) și oferă asistență în privința 

acestora. LLC Citadel este cel mai mare producător și, se pare, cel mai 

important furnizor de hardware și software SORM din Rusia. În funcția sa 

de director executiv, Mikhail Fomin este responsabil de activitățile LLC 

Citadel legate de producția și furnizarea de hardware și software legate de 

SORM. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   SORM este un sistem de supraveghere utilizat încă de la mijlocul anilor 

1990 pentru a controla internetul și comunicațiile mobile în Rusia, mai 

precis pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea 

internetului, mesajele text și rețelele sociale. Furnizorii de servicii de 

telefonie mobilă și de acces la internet au obligația legală de a instala 

SORM. Acesta este instalat în toate centrele de date rusești și la toți 

furnizorii de internet exchange points, precum și în principalele motoare de 

căutare. Traficul utilizatorilor este copiat pe un server separat sau într-un 

centru de date aflat la dispoziția Serviciului Federal de Securitate (FSB). 

SORM colectează informații privind locația fizică a utilizatorilor, tiparele 

de activitate, perioada de utilizare a dispozitivelor, comportamentul 

utilizatorilor și utilizarea unor diferite cartele SIM în unul sau mai multe 

dispozitive. Acesta poate fi utilizat retroactiv și fără știrea furnizorului. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   SORM a fost utilizat pentru a viza jurnaliști, personalități ale opoziției, 

grupuri minoritare și cetățeni obișnuiți. A fost, de asemenea, folosit pentru a 

trimite în judecată pe susținătorii liderilor opoziției ruse, precum Alexei 

Navalnîi, pe organizatorii de proteste, persoane care gestionau conturi 

online critice la adresa autorităților ruse sau prezentau rapoarte privind 

situația politică și pe activiștii care se opuneau războiului de agresiune 

împotriva Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa în 

arest preventiv persoane suspectate de activități antiguvernamentale. SORM 

a avut un impact profund asupra capacității rușilor de a obține informații 

obiective despre războiul de agresiune împotriva Ucrainei. Acesta a fost, de 

asemenea, utilizat pentru a bloca traficul provenind de la mii de site-uri web 

și servicii occidentale, precum și accesul la acestea. 

LLC Citadel participă la dezvoltarea, furnizarea și mentenanța SORM, 

inclusiv a hardware-ului și a software-ului integrate în rețelele de 

telecomunicații, permițând astfel agențiilor de informații să acceseze direct 

întregul trafic. SORM include echipamente de monitorizare instalate în 

instalațiile furnizorilor de servicii de telecomunicații. Astfel de echipamente 

de monitorizare furnizează informații agenției de informații a guvernului 

rus,, inclusiv privind apeluri telefonice, mesaje text, e-mailuri și traficul de 

internet. SORM facilitează, de asemenea, accesul la datele privind 

comunicațiile asociate cu aplicația de mesagerie, metadate, numere de 

telefon mobil, identificatori de telefon, geolocalizare, nume și adrese de 

e-mail și adrese IP. 

 



  

 

10578/26     13 

ANEXĂ RELEX.1 LIMITE RO 
 

 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   LLC Citadel este un furnizor esențial al SORM care respectă cerințele de 

interceptare impuse de FSB și sprijină funcționarea infrastructurii ruse de 

supraveghere a comunicațiilor. LLC Citadel își desfășoară activitatea într-

un cadru stabilit și supravegheat de autoritățile ruse. Aceste autorități 

aprobă cerințele tehnice pentru implementarea sistemului SORM, solicită 

operatorilor să coordoneze planurile de implementare, supraveghează 

conformitatea și utilizează echipamentele pentru activități de interceptare 

directă. În consecință, LLC Citadel dezvoltă și furnizează echipamente 

special concepute pentru a satisface cerințele de supraveghere stabilite de 

FSB. 

Prin urmare, Mikhail Fomin acordă sprijin material pentru încălcări grave 

ale drepturilor omului și abuzuri grave împotriva acestora, precum și pentru 

reprimarea societății civile și a opoziției democratice. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

92. Alexander 

Vladimirovich 

GNUTOV 

(rusă: Александр 

Владимирович 

ГНУТОВ) 

Funcția: șef al coloniei 

penale nr. 10 (din 2024) 

fost șef adjunct al 

coloniei penale nr. 10 

(din 2022 până în 2024) 

Data nașterii: 9.8.1980 

Cetățenia: rusă 

Sexul: masculin 

Numărul pașaportului: 

6100202615 

Alexander Gnutov este șeful coloniei penale nr. 10, situată în satul Udarny 

din districtul Zubovo-Polyansky al Republicii Mordovia. În această funcție 

supraveghează direct și este responsabil de acțiunile desfășurate în colonia 

penală nr. 10 și nu a asigurat protecția drepturilor și a siguranței deținuților 

și menținerea ordinii. Prin urmare, Alexander Gnutov este răspunzător 

pentru abuzurile comise asupra deținuților de către personalul coloniei 

penale nr. 10. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Sute de prizonieri de război ucraineni, precum și civili ucraineni, capturați 

în teritoriile ucrainene ocupate, au fost deținuți în colonia penală nr. 10. 

Foștii deținuți informează despre tratamente inumane și degradante și 

tortură, inclusiv șocuri electrice, bătăi, poziții de stres care cauzează ulcere 

trofice, violență sexuală, simulări de execuții și refuzul asistenței medicale. 

Civilii sunt supuși aceluiași tratament ca și prizonierii de război și sunt 

reținuți fără proces sau statut. Apărătorii drepturilor omului au semnalat 

condițiile inumane și tortura din colonia penală nr. 10 începând din 2012, 

inclusiv față de deținuții ruși. 

Prin urmare, Alexander Gnutov este răspunzător pentru încălcări grave ale 

drepturilor omului sau abuzuri grave împotriva acestora, inclusiv tortură și 

alte tratamente crude, inumane sau degradante. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

93. Alexei 

Vladimirovich 

ANASHKIN 

(rusă: Алексей 

Владимирович 

АНАШКИН) 

Funcția: șef adjunct al 

coloniei penale nr. 10 

Data nașterii: 9.6.1978 

Cetățenia: rusă 

Sexul: masculin 

Numărul pașaportului: 

8902524698 

Alexei Anashkin este șef adjunct al coloniei penale nr. 10, situată în satul 

Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. În această 

funcție supraveghează direct și este responsabil de acțiunile desfășurate în 

colonia penală nr. 10 și nu a asigurat protecția drepturilor și a siguranței 

deținuților și menținerea ordinii. Prin urmare, Alexei Anashkin este 

răspunzător pentru abuzurile comise asupra deținuților de către personalul 

coloniei penale nr. 10. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Sute de prizonieri de război ucraineni, precum și civili ucraineni, capturați 

în teritoriile ucrainene ocupate, au fost deținuți în colonia penală nr. 10. 

Foștii deținuți informează despre tratamente inumane și degradante și 

tortură, inclusiv șocuri electrice, bătăi, poziții de stres care cauzează ulcere 

trofice, violență sexuală, simulări de execuții și refuzul asistenței medicale. 

Civilii sunt supuși aceluiași tratament ca și prizonierii de război și sunt 

reținuți fără proces sau statut. Apărătorii drepturilor omului au semnalat 

condițiile inumane și tortura din acest centru începând din 2012, inclusiv 

față de deținuții ruși. 

Prin urmare, Alexander Anashkin este răspunzător pentru încălcări grave ale 

drepturilor omului sau abuzuri grave împotriva acestora, inclusiv tortură și 

alte tratamente crude, inumane sau degradante. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

94. Egor Viktorovich 

AVERKIN 

(rusă: Егор 

Викторович 

АВЕРКИН) 

Funcția: șef adjunct al 

coloniei penale nr. 10 

Data nașterii: 8.10.1992 

Cetățenia: rusă 

Sexul: masculin 

Numărul pașaportului: 

8912267789 

Egor Averkin este șef adjunct al coloniei penitenciare nr. 10, situată în satul 

Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. În această 

funcție supraveghează direct și este responsabil de acțiunile desfășurate în 

colonia penală nr. 10 și nu a asigurat protecția drepturilor și a siguranței 

deținuților și menținerea ordinii. Prin urmare, Egor Averkin este 

răspunzător pentru abuzurile comise asupra deținuților de către personalul 

coloniei penale nr. 10. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 



  

 

10578/26     19 

ANEXĂ RELEX.1 LIMITE RO 
 

 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Sute de prizonieri de război ucraineni, precum și civili ucraineni, capturați 

în teritoriile ucrainene ocupate, au fost deținuți în colonia penală nr. 10. 

Foștii deținuți informează despre tratamente inumane și degradante și 

tortură, inclusiv șocuri electrice, bătăi, poziții de stres care cauzează ulcere 

trofice, violență sexuală, simulări de execuții și refuzul asistenței medicale. 

Civilii sunt supuși aceluiași tratament ca și prizonierii de război și sunt 

reținuți fără proces sau statut. Apărătorii drepturilor omului au semnalat 

condițiile inumane și tortura din acest centru începând din 2012, inclusiv 

față de deținuții ruși. 

Prin urmare, Egor Averkin este răspunzător pentru încălcări grave ale 

drepturilor omului sau abuzuri grave împotriva acestora, inclusiv tortură și 

alte tratamente crude, inumane sau degradante. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

95. Alexander 

Anatolevich 

GRISHANIN 

(rusă: Александр 

Анатольевич 

ГРИШАНИН) 

Funcția: șef adjunct al 

coloniei penale nr. 10 

Data nașterii: 6.10.1991 

Cetățenia: rusă 

Sexul: masculin 

Numărul pașaportului: 

8911222216 

Alexander Grishanin este șef adjunct al coloniei penale nr. 10, situată în 

satul Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. În 

această funcție supraveghează direct și este responsabil de acțiunile 

desfășurate în colonia penală nr. 10 și nu a asigurat protecția drepturilor și a 

siguranței deținuților și menținerea ordinii. Prin urmare, Alexander 

Grishanin este răspunzător pentru abuzurile comise asupra deținuților de 

către personalul coloniei penale nr. 10. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Sute de prizonieri de război ucraineni, precum și civili ucraineni, capturați 

în teritoriile ucrainene ocupate, au fost deținuți în colonia penală nr. 10. 

Foștii deținuți informează despre tratamente inumane și degradante și 

tortură, inclusiv șocuri electrice, bătăi, poziții de stres care cauzează ulcere 

trofice, violență sexuală, simulări de execuții și refuzul asistenței medicale. 

Civilii sunt supuși aceluiași tratament ca și prizonierii de război și sunt 

reținuți fără proces sau statut. Apărătorii drepturilor omului au semnalat 

condițiile inumane și tortura din acest centru începând din 2012, inclusiv 

față de deținuții ruși. 

Prin urmare, Alexander Grishanin este răspunzător pentru încălcări grave 

ale drepturilor omului sau abuzuri grave împotriva acestora, inclusiv tortură 

și alte tratamente crude, inumane sau degradante. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

96. Semyon Viktorovich 

KUZNETSOV 

(rusă: Семен 

Викторович 

КУЗНЕЦОВ) 

Funcția: șef adjunct al 

coloniei penale nr. 10 

Data nașterii: 18.11.1982 

Cetățenia: rusă 

Sexul: masculin 

Numărul pașaportului: 

79271857062 

Semyon Kuznetsov este șef adjunct al coloniei penale nr. 10, situată în satul 

Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. În această 

funcție supraveghează direct și este responsabil de acțiunile desfășurate în 

colonia penală nr. 10 și nu a asigurat protecția drepturilor și a siguranței 

deținuților și menținerea ordinii. Prin urmare, Semyon Kuznetsov este 

răspunzător pentru abuzurile comise asupra deținuților de către personalul 

coloniei penale nr. 10. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Sute de prizonieri de război ucraineni, precum și civili ucraineni, capturați 

în teritoriile ucrainene ocupate, au fost deținuți în colonia penală nr. 10. 

Foștii deținuți informează despre tratamente inumane și degradante și 

tortură, inclusiv șocuri electrice, bătăi, poziții de stres care cauzează ulcere 

trofice, violență sexuală, simulări de execuții și refuzul asistenței medicale. 

Civilii sunt supuși aceluiași tratament ca și prizonierii de război și sunt 

reținuți fără proces sau statut. Apărătorii drepturilor omului au semnalat 

condițiile inumane și tortura din acest centru începând din 2012, inclusiv 

față de deținuții ruși. 

Prin urmare, Semyon Kuznetsov este răspunzător pentru încălcări grave ale 

drepturilor omului sau abuzuri grave împotriva acestora, inclusiv tortură și 

alte tratamente crude, inumane sau degradante. 

 



  

 

10578/26     24 

ANEXĂ RELEX.1 LIMITE RO 
 

 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

97. Ivan Vasilyevich 

VESHKIN 

(rusă: Иван 

Васильевич 

ВЕШКИН) 

Funcția: șef adjunct al 

coloniei penale nr. 10 

Data nașterii: 22.12.1991 

Cetățenia: rusă 

Sexul: masculin 

Numărul pașaportului: 

8903739994 

Ivan Veshkin este șef adjunct al coloniei penale nr. 10, situată în satul 

Udarny din districtul Zubovo-Polyansky al Republicii Mordovia. În această 

funcție supraveghează direct și este responsabil de acțiunile desfășurate în 

colonia penală nr. 10 și nu a asigurat protecția drepturilor și a siguranței 

deținuților și menținerea ordinii. Prin urmare, Ivan Veshkin este răspunzător 

pentru abuzurile comise asupra deținuților de către personalul coloniei 

penale nr. 10. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Sute de prizonieri de război ucraineni, precum și civili ucraineni, capturați 

în teritoriile ucrainene ocupate, au fost deținuți în colonia penală nr. 10. 

Foștii deținuți informează despre tratamente inumane și degradante și 

tortură, inclusiv șocuri electrice, bătăi, poziții de stres care cauzează ulcere 

trofice, violență sexuală, simulări de execuții și refuzul asistenței medicale. 

Civilii sunt supuși aceluiași tratament ca și prizonierii de război și sunt 

reținuți fără proces sau statut. Apărătorii drepturilor omului au semnalat 

condițiile inumane și tortura din acest centru începând din 2012, inclusiv 

față de deținuții ruși. 

Prin urmare, Ivan Veshkin este răspunzător pentru încălcări grave ale 

drepturilor omului sau abuzuri grave împotriva acestora, inclusiv tortură și 

alte tratamente crude, inumane sau degradante. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

98. Galina Vasilievna 

MOKSHANOVA 

(rusă: Галина 

Васильевна 

МОКШАНОВА) 

Funcția: șefa unității 

medicale nr. 13, colonia 

penală nr. 10 

Data nașterii: 16.1.1966 

Cetățenia: rusă 

Sexul: feminin 

Numărul pașaportului: 

8910200628 

Galina Mokshanova este șefa unității medicale nr. 13 a coloniei penale 

nr. 10, situată în satul Udarny din districtul Zubovo-Polyansky al Republicii 

Mordovia. În această funcție planifică, conduce, comandă și facilitează 

activități desfășurate în cadrul serviciilor medicale ale coloniei penale 

nr. 10. Prin urmare, Galina Mokshanova este răspunzătoare pentru abuzurile 

comise asupra deținuților de către personalul coloniei penale nr. 10. 

+”. 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Nume Informații de identificare Motive 

Data 

includerii 

pe listă 

   Sute de prizonieri de război ucraineni, precum și civili ucraineni, capturați 

în teritoriile ucrainene ocupate, au fost deținuți în colonia penală nr. 10. 

Foștii deținuți informează despre tratamente inumane și degradante și 

tortură, inclusiv șocuri electrice, bătăi, poziții de stres care cauzează ulcere 

trofice, violență sexuală, simulări de execuții și refuzul asistenței medicale. 

Civilii sunt supuși aceluiași tratament ca și prizonierii de război și sunt 

reținuți fără proces sau statut. Apărătorii drepturilor omului au semnalat 

condițiile inumane și tortura din acest centru începând din 2012, inclusiv 

față de deținuții ruși. 

Prin urmare, Galina Mokshanova este răspunzătoare pentru încălcări grave 

ale drepturilor omului sau abuzuri grave împotriva acestora, inclusiv tortură 

și alte tratamente crude, inumane sau degradante. 
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2. În secțiunea „B. Persoane juridice, entități și organisme” se adaugă următoarele rubrici: 

 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

„3. VK (cunoscută 

anterior sub 

denumirea de 

Mail.ru group, VK 

Company Limited) 

(rusă: VK) 

Adresa: Moscow, 125167, 

Leningradsky prospekt 39, 

bld. 79 

Vk.com 

Vk.company 

INN (numărul rusesc de 

identificare fiscală): 

3900015862 

CIF (CIF): 3900015862 

Numărul de înregistrare 

(OGRN): 1233900010585 

VK este una dintre principalele societăți din domeniul tehnologiei din Rusia. 

Aceasta furnizează servicii de e-mail și de chat și administrează aplicațiile și 

site-ul de socializare VKontakte. 

VK este societatea-mamă a Communication Platform LLC, dezvoltatorul și 

administratorul aplicației pentru telefoane mobile Max sprijinită de stat. 

Dezvoltarea aplicației Max s-a realizat sub supravegherea Serviciului Federal 

de Securitate (FSB), care a stabilit cerințe pe care dezvoltatorii aplicației Max 

trebuiau să le îndeplinească. Aplicația Max trebuie preinstalată pe toate 

telefoanele mobile și tabletele vândute în Rusia și este integrată în serviciul 

Gosuslugi. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

   Potrivit mai multor experți, aplicația Max dispune de funcții ample de 

supraveghere și poate monitoriza comunicațiile, inclusiv utilizarea rețelelor 

virtuale private (VPN), poate colecta date despre alte aplicații instalate pe 

telefon, poate monitoriza agendele de contacte și poate identifica locația 

utilizatorilor și poate instala actualizări autonome. Lansarea și promovarea 

aplicației Max de către statul rus au fost însoțite de reprimarea și blocarea 

altor aplicații independente, cum ar fi WhatsApp și Telegram, precum și de o 

campanie menită să limiteze utilizarea VPN-urilor, care permiteau 

utilizatorilor să acceseze conținuturi blocate în Rusia. 

Informațiile colectate de autoritățile ruse prin intermediul aplicației Max au 

servit drept temei pentru amendarea unui cetățean rus din cauza conținutului 

publicat în aplicație. 
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 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

   Aplicația Max a beneficiat de pe urma blocajelor impuse de guvern în ce 

privește accesul la concurenții occidentali și independenți, precum Instagram, 

Facebook, Telegram și WhatsApp, ceea ce i-a permis să își crească veniturile 

și cota de piață. 

VK a cooperat cu autoritățile ruse în cadrul acțiunilor represive ale acestora, 

inclusiv prin furnizarea autorităților ruse de date referitoare la utilizatorii 

serviciilor sale care au publicat conținuturi cu caracter critic la adresa 

războiului de agresiune al Rusiei împotriva Ucrainei sau alte conținuturi 

interzise de autorități. 

VK a participat, de asemenea, la interdicția impusă de stat privind utilizarea 

VPN-urilor, prin intermediul cărora utilizatorii ruși de internet puteau accesa 

anterior conținuturi independente pe internet. 

Prin urmare, VK acordă sprijin tehnic pentru reprimarea societății civile și a 

opoziției democratice, inclusiv prin sprijinirea și facilitarea unor astfel de 

acțiuni. 
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 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

4. Communication 

Platform LLC 

(rusă: Акционерное 

Общество 

Инвестиционная 

Компания 

Коммуникационная 

Платформа) 

Adresa: PR-KT 

LENINGRADSKII D. 39, 

STR. 79, 125167 

MOSCOW, Russian 

Federation 

www.complatform.ru 

mail@complatform.ru 

INN (numărul rusesc de 

identificare fiscală): 

9714058267 

CIF (CIF): 9714058267 

Communication Platform LLC este o filială a VK (cunoscută anterior sub 

denumirea de Vkontakte) și este dezvoltatorul și administratorul aplicației 

pentru telefoane mobile Max sprijinită de stat. Dezvoltarea aplicației Max s-a 

realizat sub supravegherea Serviciului Federal de Securitate (FSB), care a 

stabilit cerințe pe care dezvoltatorii aplicației Max trebuiau să le 

îndeplinească. Aplicația Max trebuie preinstalată pe toate telefoanele mobile 

și tabletele vândute în Rusia și este integrată în serviciul Gosuslugi. 

Potrivit mai multor experți, aplicația Max dispune de funcții ample de 

supraveghere și poate monitoriza comunicațiile, inclusiv utilizarea rețelelor 

virtuale private (VPN), poate colecta date despre alte aplicații instalate pe 

telefon, poate monitoriza agendele de contacte, poate identifica locația 

utilizatorilor și poate instala actualizări autonome. Lansarea și promovarea 

aplicației Max de către statul rus au fost însoțite de reprimarea și blocarea 

altor aplicații independente, cum ar fi WhatsApp și Telegram, precum și de o 

campanie menită să limiteze utilizarea VPN-urilor, care permiteau 

utilizatorilor să acceseze conținuturi blocate în Rusia. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 

http://www.complatform.ru/
mailto:mail@complatform.ru
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 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

   Informațiile colectate de autoritățile ruse prin intermediul aplicației Max au 

servit drept temei pentru amendarea unui cetățean rus din cauza conținutului 

publicat în aplicație. 

Prin urmare, Communication Platform LLC acordă sprijin tehnic pentru 

reprimarea societății civile și a opoziției democratice, inclusiv prin sprijinirea 

și facilitarea unor astfel de acțiuni. 
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 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

5. VAS Experts 

(rusă: Общество с 

ограниченной 

ответственностью 

Вас Экспертс) 

Adresa: Saint Petersburg, 

Avenue Liteyny 26, 

building a, office 5-13 

Numărul de înregistrare 

(OGRN): 1137847014337 

INN (numărul rusesc de 

identificare fiscală) 

7841476577 

VAS Experts produce, dezvoltă și comercializează hardware și software 

legate de așa-numitul sistem de măsuri de căutare operațională (SORM). 

SORM este un sistem de supraveghere utilizat încă de la mijlocul anilor 1990 

pentru a controla internetul și comunicațiile mobile în Rusia, mai precis 

pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea internetului, 

mesajele text și rețelele sociale. Furnizorii de servicii de telefonie mobilă și 

de acces la internet au obligația legală de a instala SORM. Acesta este 

instalat în toate centrele de date rusești și la toți furnizorii de internet 

exchange points, precum și în principalele motoare de căutare. Traficul 

utilizatorilor este copiat pe un server separat sau într-un centru de date aflat la 

dispoziția Serviciului Federal de Securitate (FSB). 

SORM colectează informații privind locația fizică a utilizatorilor, tiparele de 

activitate, perioada de utilizare a dispozitivelor, comportamentul utilizatorilor 

și utilizarea unor diferite cartele SIM în unul sau mai multe dispozitive. 

Acesta poate fi utilizat retroactiv și fără știrea furnizorului. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

   SORM a fost utilizat pentru a viza jurnaliști, personalități ale opoziției, 

grupuri minoritare și cetățeni obișnuiți. A fost, de asemenea, folosit pentru a 

trimite în judecată pe susținătorii liderilor opoziției ruse, precum Alexei 

Navalnîi, pe organizatorii de proteste, persoane fizice care gestionau conturi 

online critice la adresa autorităților ruse sau prezentau rapoarte privind 

situația politică și pe activiștii care se opuneau războiului de agresiune 

împotriva Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa în arest 

preventiv persoane suspectate de activități antiguvernamentale. SORM a avut 

un impact profund asupra capacității cetățenilor ruși de a accesa informații 

obiective despre războiul de agresiune împotriva Ucrainei. Acesta a fost, de 

asemenea, utilizat pentru a bloca traficul provenind de la mii de site-uri web 

și servicii occidentale, precum și accesul la acestea. 

VAS Experts participă la dezvoltarea, furnizarea și mentenanța SORM, 

inclusiv a hardware-ului și a software-ului integrate în rețelele de 

telecomunicații, permițând astfel agențiilor de informații să acceseze direct 

întregul trafic. 

VAS Experts este un furnizor esențial al SORM care respectă cerințele de 

interceptare impuse de FSB și sprijină funcționarea infrastructurii ruse de 

supraveghere a comunicațiilor. 
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 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

   VAS Experts își desfășoară activitatea într-un cadru stabilit și supravegheat 

de autoritățile ruse. Aceste autorități aprobă cerințele tehnice pentru 

implementarea sistemului SORM, solicită operatorilor să coordoneze 

planurile de implementare, supraveghează conformitatea și utilizează 

echipamentele pentru activități de interceptare directă. În consecință, VAS 

Experts dezvoltă și furnizează echipamente special concepute pentru a 

satisface cerințele de supraveghere stabilite de FSB. 

Prin urmare, VAS Experts acordă sprijin material pentru încălcări grave ale 

drepturilor omului și abuzuri grave împotriva acestora, precum și pentru 

reprimarea societății civile și a opoziției democratice. 
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Data 
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6. Norsi-Trans 

alias Closed 

Joint-Stock 

Company 

«Norsi-Trans» 

(rusă: Закрытое 

Акционерное 

Общество 

«Норси-Транс») 

Adresa: 127015 Moscow, 

Bolshaya 

Novodmitrovskaya Street 

12, building 15, floor 2, 

room 36 

Data înregistrării: 

16.1.2003 

Numărul de înregistrare: 

(OGRN):1037700030477 

INN (numărul rusesc de 

identificare fiscală) 

7705051215 

Societatea pe acțiuni de tip închis «Norsi-Trans» produce, dezvoltă și 

comercializează hardware și software legate de așa-numitul sistem de măsuri 

de căutare operațională (SORM). 

SORM este un sistem de supraveghere utilizat încă de la mijlocul anilor 1990 

pentru a controla internetul și comunicațiile mobile în Rusia, mai precis 

pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea internetului, 

mesajele text și rețelele sociale. Furnizorii de servicii de telefonie mobilă și 

de acces la internet au obligația legală de a instala SORM. Acesta este 

instalat în toate centrele de date rusești și la toți furnizorii de internet 

exchange points, precum și în principalele motoare de căutare. Traficul 

utilizatorilor este copiat pe un server separat sau într-un centru de date aflat la 

dispoziția Serviciului Federal de Securitate (FSB). 

SORM colectează informații privind locația fizică a utilizatorilor, tiparele de 

activitate, perioada de utilizare a dispozitivelor, comportamentul utilizatorilor 

și utilizarea unor diferite cartele SIM în unul sau mai multe dispozitive. 

Acesta poate fi utilizat retroactiv și fără știrea furnizorului. 

+ 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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   SORM a fost utilizat pentru a viza jurnaliști, personalități ale opoziției, 

grupuri minoritare și cetățeni obișnuiți. A fost, de asemenea, folosit pentru a 

trimite în judecată pe susținătorii liderilor opoziției ruse, precum Alexei 

Navalnîi, pe organizatorii de proteste, persoane fizice care gestionau conturi 

online critice la adresa autorităților ruse sau prezentau rapoarte privind 

situația politică și pe activiștii care se opuneau războiului de agresiune 

împotriva Ucrainei. A fost, de asemenea, folosit pentru a plasa în arest 

preventiv persoane suspectate de activități antiguvernamentale. SORM a avut 

un impact profund asupra capacității cetățenilor ruși de a obține informații 

obiective despre războiul de agresiune împotriva Ucrainei. A fost, de 

asemenea, utilizat pentru a bloca traficul provenind de la mii de site-uri web 

și servicii occidentale, precum și accesul la acestea. 
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 Denumirea Informații de identificare Motive 

Data 

includerii 

pe listă 

   Norsi-Trans participă la dezvoltarea, furnizarea și mentenanța SORM, 

inclusiv a hardware-ului și a software-ului integrate în rețelele de 

telecomunicații, permițând astfel agențiilor de informații să acceseze direct 

întregul trafic. SORM include echipamente de monitorizare instalate în 

instalațiile furnizorilor de servicii de telecomunicații. Astfel de echipamente 

de monitorizare furnizează informații agenției de informații a guvernului rus, 

inclusiv privind apeluri telefonice, mesaje text, e-mailuri și traficul de 

internet. SORM facilitează, de asemenea, accesul la datele privind 

comunicațiile asociate cu aplicația de mesagerie, metadate, numere de telefon 

mobil, identificatori de telefon, geolocalizare, nume, adrese de e-mail și 

adrese IP. 

Norsi-Trans este un furnizor esențial al SORM care respectă cerințele de 

interceptare impuse de FSB și sprijină funcționarea infrastructurii ruse de 

supraveghere a comunicațiilor. 
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 Denumirea Informații de identificare Motive 

Data 
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   Norsi-Trans își desfășoară activitatea într-un cadru stabilit și supravegheat de 

autoritățile ruse. Aceste autorități aprobă cerințele tehnice pentru 

implementarea sistemului SORM, solicită operatorilor să coordoneze 

planurile de implementare, supraveghează conformitatea și utilizează 

echipamentele pentru activități de interceptare directă. În consecință, 

Norsi-Trans dezvoltă și furnizează echipamente special concepute pentru a 

satisface cerințele de supraveghere stabilite de FSB. 

Prin urmare, Norsi-Trans acordă sprijin material pentru încălcări grave ale 

drepturilor omului și abuzuri grave împotriva acestora, precum și pentru 

reprimarea societății civile și a opoziției democratice. 
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7. LLC Citadel 

(rusă: Общество с 

ограниченной 

ответственностью 

«Цитадель») 

Adresa: 127015 Moscow, 

Intra-city municipal 

territory municipal district 

Butyrsky, 

Novodmitrovskaya Street 

2B 

Numărul de înregistrare 

(OGRN): 1157746895690 

INN (numărul rusesc de 

identificare fiscală): 

9701012339 

Adresa: 603098, Nizhny 

Novgorod, pr. Gagarina, 

50 (Korpus 9), BTS 

«Chiornaya 

Zhemchuzhina» 

Numărul de înregistrare 

(OGRN): 1055238018098 

INN (numărul rusesc de 

identificare fiscală): 

5260146265 

LLC Citadel își desfășoară activitatea la Moscova și la Nijni Novgorod și 

dezvoltă și implementează software și hardware pentru așa-numitul sistem de 

măsuri de căutare operațională (SORM) și oferă asistență în privința acestora. 

LLC Citadel este cel mai mare producător și, se pare, cel mai important 

furnizor de hardware și software SORM din Rusia. 

SORM este un sistem de supraveghere utilizat încă de la mijlocul anilor 1990 

pentru a controla internetul și comunicațiile mobile în Rusia, mai precis 

pentru a monitoriza apelurile telefonice, e-mailurile, utilizarea internetului, 

mesajele text și rețelele sociale. Furnizorii de servicii de telefonie mobilă și 

de acces la internet au obligația legală de a instala SORM. Acesta este 

instalat în toate centrele de date rusești și la toți furnizorii de internet 

exchange points, precum în principalele motoare de căutare. Traficul 

utilizatorilor este copiat pe un server separat sau într-un centru de date aflat la 

dispoziția Serviciului Federal de Securitate (FSB). SORM colectează 

informații privind locația fizică a utilizatorilor, tiparele de activitate, perioada 

de utilizare a dispozitivelor, comportamentul utilizatorilor și utilizarea unor 

diferite cartele SIM în unul sau mai multe dispozitive. Acesta poate fi utilizat 

retroactiv și fără știrea furnizorului. 

+”. 

 

+ JO: a se introduce data intrării în vigoare a prezentei decizii. 
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   SORM a fost utilizat pentru a viza jurnaliști, personalități ale opoziției, 

grupuri minoritare și cetățeni obișnuiți, A fost, de asemenea, folosit pentru a 

trimite în judecată pe susținătorii liderilor opoziției ruse, precum Alexei 

Navalnîi, pe organizatorii de proteste, persoane care gestionau conturi online 

critice la adresa autorităților ruse sau prezentau rapoarte privind situația 

politică și pe activiștii care se opuneau războiului de agresiune împotriva 

Ucrainei. SORM a fost, de asemenea, folosit pentru a plasa în arest preventiv 

persoane suspectate de activități antiguvernamentale. A avut un impact 

profund asupra capacității cetățenilor ruși de a accesa informații obiective 

despre războiul de agresiune împotriva Ucrainei și a fost utilizat pentru a 

bloca traficul provenind de la mii de site-uri web și servicii occidentale, 

precum și accesul la acestea. 
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 Denumirea Informații de identificare Motive 

Data 
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   LLC Citadel participă la dezvoltarea, furnizarea și mentenanța SORM, 

inclusiv a hardware-ului și a software-ului integrate în rețelele de 

telecomunicații, permițând astfel agențiilor de informații să acceseze direct 

întregul trafic. SORM include echipamente de monitorizare instalate în 

instalațiile furnizorilor de servicii de telecomunicații. Astfel de echipamente 

de monitorizare furnizează informații agenției de informații a guvernului rus, 

inclusiv privind apeluri telefonice, mesaje text, e-mailuri și traficul de 

internet. SORM facilitează, de asemenea, accesul la datele privind 

comunicațiile asociate cu aplicația de mesagerie, metadate, numere de telefon 

mobil, identificatori de telefon, geolocalizare, nume, adrese de e-mail și 

adrese IP. 

LLC Citadel este un furnizor esențial al SORM care respectă cerințele de 

interceptare impuse de FSB și sprijină funcționarea infrastructurii ruse de 

supraveghere a comunicațiilor. 
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   LLC Citadel își desfășoară activitatea într-un cadru stabilit și supravegheat de 

autoritățile ruse. Autoritățile aprobă cerințele tehnice pentru implementarea 

sistemului SORM, solicită operatorilor să coordoneze planurile de 

implementare, supraveghează conformitatea și utilizează echipamentele 

pentru activități de interceptare directă. În consecință, LLC Citadel dezvoltă 

și furnizează echipamente special concepute pentru a satisface cerințele de 

supraveghere stabilite de FSB. 

Prin urmare, LLC Citadel acordă sprijin material pentru încălcări grave ale 

drepturilor omului și abuzuri grave împotriva acestora, precum și pentru 

reprimarea societății civile și a opoziției democratice. 

 

 


