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DECISAO (PESC) 2026/... DO CONSELHO

de ...

que altera a Decisao (PESC) 2024/1484 que impoe medidas restritivas tendo em conta

a situacio na Russia

O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado da Unido Europeia, nomeadamente o artigo 29.°,

Tendo em conta a proposta da alta representante da Unido para os Negocios Estrangeiros e a

Politica de Seguranca,
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Considerando o seguinte:

(1

2)

3)

4

Em 27 de maio de 2024, o Conselho adotou a Decisdo (PESC) 2024/14841,

Em 15 de setembro de 2025, a Relatora Especial sobre a situacdo dos direitos humanos na
Federacao da Russia, que foi nomeada pelo Conselho dos Direitos Humanos das Nagoes
Unidas, publicou um relatério intitulado «Situagdo dos direitos humanos na Federacao da
Russia». O relatorio sublinhou que as autoridades russas continuavam a utilizar as novas
tecnologias para restringir a liberdade de expressao, o acesso a informagao ¢ a liberdade de

associagao.

Em 16 de marco de 2026, o representante permanente adjunto da Unido Europeia junto das
Nagdes Unidas e de outras organizagdes internacionais em Genebra emitiu uma declaracao,
em nome da Unido, no ambito da 61.* sessao do Conselho dos Direitos Humanos das
Nagdes Unidas. A declaracdo condenou com a maior veeméncia possivel as persistentes
violagoes do direito internacional em matéria de direitos humanos e do direito
internacional humanitario por parte da Russia na Ucrania, como as execu¢des sumarias de
prisioneiros de guerra e de detidos civis, as detengdes arbitrarias, o recurso sistematico e
generalizado a tortura e a outras formas de maus tratos, incluindo violagdes e outras formas

de violéncia sexual e baseada no género relacionadas com conflitos.

A Unido permanece inabaldvel na sua condenacao das violagdes e da repressao dos direitos

humanos na Russia.

Decisao (PESC) 2024/1484 do Conselho, de 27 de maio de 2024, que impde medidas
restritivas tendo em conta a situacao na Russia (JO L, 2024/1484, 27.5.2024,
ELI: http://data.europa.cu/eli/dec/2024/1484/0j).
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http://data.europa.eu/eli/dec/2024/1484/oj).

5) Atendendo a gravidade da situag@o, o Conselho considera que deverdo ser aditadas 11
pessoas singulares e cinco entidades a lista das pessoas singulares e coletivas, entidades

e organismos constante do anexo da Decisao (PESC) 2024/1484.
(6) Por conseguinte, a Decisdao (PESC) 2024/1484 devera ser alterada em conformidade,

ADOTOU A PRESENTE DECISAO:
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Artigo 1.°
O anexo da Decisao (PESC) 2024/1484 ¢ alterado em conformidade com o anexo da presente
decisdo.

Artigo 2.°
A presente decisdo entra em vigor no dia da sua publica¢do no Jornal Oficial da Unido Europeia.

Feitoem ..., em

Pelo Conselho
O Presidente / A Presidente
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ANEXO

O anexo da Decisao (PESC) 2024/1484 ¢ alterado do seguinte modo:

1) Na rubrica «A. Pessoas singularesy, sdo aditadas as seguintes entradas:
Elementos de - . Data de inclusdo
Nome . ) N Exposicdo de motivos )
identificagao na lista
«88. | Elena Cargo: diretora-geral | Elena Bagudina ¢ diretora-geral da Communication Platform LLC, que ¢ *
Gennadyevna da Communication uma filial da VK (anteriormente conhecida por VKontakte), criadora e
BAGUDINA Platform LLC gestora da aplicagdo de telemdvel Max apoiada pelo Estado. Na qualidade
) . ) de diretora-geral, Elena Bagudina ¢ responsével pelo desenvolvimento e
(Em russo: Enena | Data de nascimento: N T - . )
gestao da aplicacdo Max. O desenvolvimento da aplicagdo Max foi
['ennaabpeBHA 11.3.1954 .. .
BATYJIMHA) ' ' supervisionado pelo Servigo Federal de Seguranca (FSB), que estabeleceu
Nacionalidade: russa | os requisitos a cumprir pelos programadores da aplicagio Max. A
Sexo: feminino aplicacdo Max deve ser pré-instalada em todos os telemodveis e tabletes
vendidos na Russia e est4 integrada no servico Gosuslugi.
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

De acordo com varios peritos, a aplicagdo Max dispoe de amplas
funcionalidades de vigilancia e pode monitorizar as comunicagdes,
incluindo a utilizacao de redes privadas virtuais (VPN), recolher dados
sobre outras aplicacdes instaladas nos telefones, monitorizar as listas de
enderecos, identificar a localizagdo dos utilizadores ¢ instalar atualizagoes
auténomas. A introdu¢do e a promocao da aplicacio Max pelo Estado
russo foram acompanhadas de uma repressao ¢ bloqueio de outras
aplicagdes independentes, como o WhatsApp e o Telegram, de uma
campanha para limitar a utilizagdo de VPN, que permitia aos utilizadores
aceder a conteudos bloqueados na Russia.

As informagdes recolhidas pelas autoridades russas através da aplicacao
Max serviram de base para aplicar a um cidaddo russo uma coima pela
publicacao de conteudos na aplicagao.

Por conseguinte, Elena Bagudina presta apoio técnico a repressao da
sociedade civil e da oposicao democratica, nomeadamente prestando
assisténcia e facilitando esses atos.
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FElementos de

Data de inclusao

+

Sexo: masculino

Nome identificacio Exposicao de motivos na lista
89. Dmitry Cargo: diretor-geral ¢ | Dmitry Gachko ¢ diretor-geral e proprietario final da sociedade de *
Valerianovich proprietario final da responsabilidade limitada VAS Experts, que fabrica, desenvolve e vende
GACHKO VAS Experts hardware e software relacionados com o chamado System of Operative
. . . Investigative Measures (SORM). Na qualidade de diretor-geral e
(Em russo: Data de nascimento: Lo . , , S .
. proprietario final, Dmitry Gachko ¢ responsavel pelas atividades da Norsi-
Jmutpuit 16.8.1976 4 . .
B Trans VAS Experts relativas ao fabrico e fornecimento de hardware e
AICPLAHOBI Nacionalidade: russa i
' AUKO) aciona : software relacionados com o SORM.

O SORM ¢ um sistema de vigilancia utilizado desde meados da década
de 1990 para controlar a Internet e as comunicagdes moéveis na Russia, a
saber, a monitoriza¢do de chamadas telefonicas, mensagens de correio
eletronico, a utilizagdo da Internet, mensagens de texto e redes sociais. Os
fornecedores de telemoéveis e de Internet sdo legalmente obrigados a
instalar o SORM. O SORM esta instalado em todos os centros de dados
russos e em todos os pontos de intercdmbio na Internet e nos principais
motores de pesquisa. O trafego dos utilizadores ¢ copiado para um
servidor separado ou para um centro de dados a disposi¢do do Servigo
Federal de Seguranca (FSB).

O SORM recolhe informagdes sobre a localizagao fisica dos utilizadores,
os padroes de atividade, o tempo de utilizagdo do dispositivo, o
comportamento dos utilizadores e a utilizagao de diferentes cartdes SIM
num ou mais dispositivos. Esse sistema pode ser utilizado de forma
retroativa e sem o conhecimento do fornecedor.

JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

O SORM tem sido utilizado para visar jornalistas, figuras da oposic¢ao,
grupos minoritarios e cidaddos comuns. Também tem sido usado para
acusar apoiantes da oposi¢ao russa, lideres como Alexei Navalny,
organizadores de protestos, pessoas que sejam responsaveis por contas na
Internet que criticam as autoridades russas ou que relatem a situagao
politica e ativistas que se opdem a guerra de agressao contra a Ucrdnia. O
SORM também tem sido usado para deter preventivamente pessoas
suspeitas de atividades antigovernamentais. O SORM teve um impacto
profundo na possibilidade de os cidadaos russos obterem informagdes
imparciais sobre a guerra de agressdo contra a Ucrania. Também foi
utilizado para bloquear o trafego de milhares de sitios Web e servigos
ocidentais, bem como o acesso a estes.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

A VAS Experts esta envolvida no desenvolvimento, fornecimento e
manuten¢do do SORM, incluindo do Zardware e software integrados em
redes de telecomunicagdes, permitindo assim que os servigos de
informagdes tenham acesso direto a todo o tratego. A VAS Experts ¢ um
fornecedor essencial do SORM que cumpre os requisitos de interce¢ao
impostos pelo FSB e apoia o funcionamento da infraestrutura de vigilancia
das comunicagdes da Russia. A VAS Experts opera num quadro
estabelecido e supervisionado pelas autoridades russas. Estas autoridades
aprovam os requisitos técnicos para a implantacdo do SORM, exigem que
os operadores coordenem os planos de execugao, supervisionam a
conformidade e utilizam o equipamento para atividades de interce¢ao
direta. Por conseguinte, a VAS Experts desenvolve e fornece equipamento
especificamente concebido para cumprir os requisitos de vigilancia
definidos pelo FSB.

Como tal, Dmitry Gachko presta apoio material a atropelos e violagdes
graves dos direitos humanos e a repressao da sociedade civil e da oposi¢ao
democrética.
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Elementos de ) . Data de inclusao
Nome : . . Exposicao de motivos )
identificacao na lista
90. Sergey Cargo: diretor Sergey Ovchinnikov ¢ diretor executivo e proprietario final da Closed *
Anatolevich executivo e Joint-Stock Company «Norsi-Trans», que fabrica, desenvolve e vende
OVCHINNIKOV | proprietario final da hardware e software relacionados com o chamado System of Operative
(Em russo: Closed Joint-Stock Investigative Measures (SORM). Na sua qualidade de diretor executivo e
Cenreil Company «Norsi proprietario final, Sergey Ovchinnikov ¢ responsavel pelas atividades da
prei . . ) .
AHATONLCBIY Trans» NorS}-Trans relativas ao fabrico e fornecimento de hardware e software
OBUMHHUKOB) | Data de nascimento: relacionados com 0 SORM.
5.5.1955 O SORM ¢ um sistema de vigilancia utilizado desde meados da década
Naci . . de 1990 para controlar a Internet e as comunicagdes moéveis na Russia, a
acionalidade: russa L .. .
saber, a monitoriza¢ao de chamadas telefonicas, mensagens de correio
Sexo: masculino eletronico, a utilizagdo da Internet, mensagens de texto e redes sociais. Os
fornecedores de telemoéveis e de Internet sdo legalmente obrigados a
instalar o SORM. Esta instalado em todos os centros de dados russos € em
todos os pontos de intercambio na Internet € nos principais motores de
pesquisa . O trafego dos utilizadores ¢ copiado para um servidor separado
ou para um centro de dados a disposi¢ao do Servigo Federal de Seguranca
(FSB).
O SORM recolhe informagdes sobre a localizagao fisica dos utilizadores,
os padroes de atividade, o tempo de utilizagdo do dispositivo, o
comportamento dos utilizadores e a utilizagao de diferentes cartdes SIM
num ou mais dispositivos. Esse sistema pode ser utilizado de forma
retroativa e sem o conhecimento do fornecedor.
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

O SORM tem sido utilizado para visar jornalistas, figuras da oposigao,
grupos minoritarios e cidaddos comuns. Também tem sido usado, para
acusar apoiantes da oposi¢ao russa, lideres como Alexei Navalny,
organizadores de protestos, pessoas que sejam responsaveis por contas na
Internet que criticam as autoridades russas ou que relatem a situagao
politica e ativistas que se opdem a guerra de agressao contra a Ucrania. O
SORM também tem sido usado para deter preventivamente pessoas
suspeitas de atividades antigovernamentais. O SORM teve um impacto
profundo na possibilidade de os cidadaos russos obterem informagdes
imparciais sobre a guerra de agressao contra a Ucrania. Também foi
utilizado para bloquear o trafego de milhares de sitios Web e servigos
ocidentais, bem como o acesso a estes.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

A Norsi-Trans esta envolvida no desenvolvimento, fornecimento e
manuten¢do do SORM, incluindo do hardware e software que sao
integrados em redes de telecomunicagoes, permitindo assim que os
servigos de informagdes tenham acesso direto a todo o trafego. O SORM
inclui equipamento de monitorizagdo instalado nas instalagdes de
fornecedores de telecomunicagdes. Este equipamento de monitorizagdo
fornece informagdes ao servigo de informagdes do governo russo,
nomeadamente chamadas telefonicas, mensagens de texto, mensagens de
correio eletronico e trafego na Internet. O SORM também facilita o acesso
a dados de comunicagdes associados aplicagdes de mensagens, metadados,
nimeros de telemovel, identificadores de telefone, geolocalizacdo, nomes,
enderegos de correio eletronico e enderecos IP.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

A Norsi-Trans ¢ um fornecedor essencial da tecnologia SORM que
cumpre os requisitos de interce¢do impostos pelo FSB e apoia o
funcionamento da infraestrutura de vigilancia das comunicacdes da Russia.
A Norsi-Trans opera num quadro estabelecido e supervisionado pelas
autoridades russas. Estas autoridades aprovam os requisitos técnicos para a
implantacdo do SORM, exigem que os operadores coordenem os planos de
execugao, supervisionam a conformidade e utilizam o equipamento para
atividades de interce¢do direta. Por conseguinte, a Norsi Trans desenvolve
e fornece equipamento especificamente concebido para cumprir os
requisitos de vigilancia definidos pelo FSB.

Como tal, Sergey Ovchinnikov presta apoio material a atropelos e
violagdes graves dos direitos humanos e a repressao da sociedade civil e
da oposi¢ao democratica.
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Elementos de ) . Data de inclusdo
Nome : . . Exposicao de motivos )
identificacao na lista
91. Mikhail Cargo: diretor Mikhail Fomin ¢ o diretor executivo da LLC Citadel *
g/loﬂﬁilgovwh g(.::czlltivo da LLC A LLC Citadel opera em Moscovo e Nizhny Novgorod, e desenvolve e
ttade implementa o software € hardware do chamado Sistema de Medidas de
(Em russo: Data de nascimento: Investigacdo Operacional (SORM) e presta também apoio neste ambito. A
Muxaui 22.3.1981 LLC Citadel ¢ o maior fabricante e, alegadamente, o fornecedor mais
MuxaitnoBud Nacionalidade: russa importante de hardware e software SORM na Riissia. Na sua qualidade de
OOMUH) . ' diretor executivo, Mikhail Fomin € responsével pelas atividades da LLC
Sexo: masculino Citadel relativas ao fabrico e fornecimento de hardware e software
relacionados com o SORM.
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

O SORM ¢ um sistema de vigilancia utilizado desde meados da década
de 1990 para controlar a Internet e as comunicagdes méveis na Russia, a
saber, a monitorizagdo de chamadas telefonicas, mensagens de correio
eletronico, a utilizagdo da Internet, mensagens de texto e redes sociais. Os
fornecedores de telemoéveis e de Internet sdao legalmente obrigados a
instalar o SORM. O SORM esta instalado em todos os centros de dados
russos e em todos os pontos de intercambio na Internet e nos principais
motores de pesquisa . O trafego dos utilizadores é copiado para um
servidor separado ou para um centro de dados a disposi¢ao do Servigo
Federal de Seguranca (FSB).

O SORM recolhe informacgdes sobre a localizacgdo fisica dos utilizadores,
os padroes de atividade, o tempo de utilizagdo do dispositivo, o
comportamento dos utilizadores e a utiliza¢do de diferentes cartdes SIM
num ou mais dispositivos. Esse sistema pode ser utilizado de forma
retroativa e sem o conhecimento do fornecedor.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

O SORM tem sido utilizado para visar jornalistas, figuras da oposic¢ao,
grupos minoritarios e cidaddos comuns. Também tem sido usado para
acusar apoiantes da oposi¢ao russa, lideres como Alexei Navalny,
organizadores de protestos, pessoas que sejam responsaveis por contas na
Internet que criticam as autoridades russas ou que relatem a situagao
politica e ativistas que se opdem a guerra na Ucrania. O SORM também
tem sido usado para deter preventivamente pessoas suspeitas de atividades
antigovernamentais. O SORM teve um impacto profundo na possibilidade
de os cidadaos russos obterem informagdes imparciais sobre a guerra de
agressao contra a Ucrania. Também foi utilizado para bloquear o trafego
de milhares de sitios Web e servi¢os ocidentais, bem como o acesso a
estes.

A LLC Citadel esta envolvida no desenvolvimento, fornecimento ¢
manutengdo do SORM, incluindo o hardware e software integrados em
redes de telecomunicagdes, permitindo assim que os servicos de
informacdes tenham acesso direto a todo o trafego. O SORM inclui
equipamento de monitorizagdo instalado nas instalagdes de fornecedores
de telecomunicacgdes. Este equipamento de monitorizacao fornece
informacgdes ao servigo de informagdes do governo russo, nomeadamente
chamadas telefonicas, mensagens de texto, mensagens de correio
eletronico e trafego na Internet. O SORM também facilita o acesso a dados
de comunicagdes associados aplica¢des de mensagens, metadados,
nimeros de telemovel, identificadores de telefone, geolocalizacdo, nomes
e enderecos de correio eletronico e enderegos IP.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

A LLC Citadel ¢ um fornecedor essencial do SORM que cumpre os
requisitos de interce¢dao impostos pelo FSB e apoia o funcionamento da
infraestrutura de vigilancia das comunicagoes da Russia. A LLC Citadel
opera num quadro estabelecido e supervisionado pelas autoridades russas.
Estas autoridades aprovam os requisitos técnicos para a implantagao do
SORM, exigem que os operadores coordenem os planos de execugao,
supervisionam a conformidade e utilizam o equipamento para atividades
de intercegdo direta. Por conseguinte, a LLC Citadel desenvolve e fornece
equipamento especificamente concebido para cumprir os requisitos de
vigilancia definidos pelo FSB.

Como tal, Mikhail Fomin presta apoio material a atropelos e violagdes
graves dos direitos humanos e a repressao da sociedade civil e da oposi¢ao
democrética.
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Elementos de ) . Data de inclusdo
Nome : . . Exposicao de motivos )
identificacao na lista
92. Alexander Cargo: diretor da Alexander Gnutov ¢ o diretor da Colonia Penal 10, situada na aldeia de *
Vladimirovich Colonia Penal 10 Udarny, distrito de Zubovo-Polyansky da Republica da Mordovia. Nessa
GNUTOV (desde 2024), qualidade, supervisiona diretamente as acoes levadas a cabo na Colonia
(Em russo: Antieo diretor adiunto Penal 10 e ¢ responsavel por essas agdes, ndo tendo assegurado a prote¢ao
AneKcaHz[. da C%)l(’)nia PenalJIO dos direitos dos detidos e a sua seguranga, bem como a manuten¢ao da
Butammit pOBHq (de 2022 a 2024) ordem publica. Por conseguinte, Alexander Gnutov ¢ responsavel pelos
FHYTOBI; abusos a que determinados prisioneiros foram sujeitos por parte do pessoal
Data de nascimento: | da Coldnia Penal 10.
9.8.1980
Nacionalidade: russa
Sexo: masculino
Numero de assaporte:
6100202615
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

Centenas de prisioneiros de guerra ucranianos, bem como civis ucranianos,
capturados nos territdrios ucranianos ocupados, foram detidos na Coldnia
Penal 10. Os antigos detidos denunciam tratamentos desumanos e
degradantes, bem como tortura, incluindo choques elétricos,
espancamentos, posicoes de stresse causadoras de ulceras troficas,
violéncia sexual, execugdes simuladas e recusa de cuidados médicos. Os
civis sdo sujeitos a0 mesmo tratamento que os prisioneiros de guerra e
permanecem detidos sem julgamento ou sem que lhes seja conferido
nenhum estatuto. Os defensores dos direitos humanos tém vindo a
denunciar, desde 2012, as condi¢des desumanas ¢ a tortura que ocorrem na
Colonia Penal 10 e que visam inclusivamente os prisioneiros russos.

Por conseguinte, Alexander Gnutov € responsavel por atropelos ou
violagdes graves dos direitos humanos, incluindo tortura e outros
tratamentos cruéis, desumanos ou degradantes.
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Elementos de ) . Data de inclusdo
Nome : . . Exposicao de motivos )
identificacao na lista
93. Alexei Cargo: diretor adjunto | Alexei Anashkin ¢ o diretor adjunto da Coldénia Penal 10, situada na aldeia *
Vladimirovich da Colonia Penal 10 de Udarny, distrito de Zubovo-Polyansky da Republica da Mordévia.
ANASHKIN Data de nascimento: Nessa qualidade, supervisiona diretamente as a¢des levadas a cabo na
(Em russo: | 9.6.1978 ’ Colonia Penal 10 e € responsavel por essas agdes, ndo tendo assegurado a
Astekceil R prote¢do dos direitos dos detidos e a sua seguranga, bem como a
- Nacionalidade: russa | manutengdo da ordem publica. Por conseguinte, Alexei Anashkin é
AH ALHKpI/IH) Sexo: masculino responsavel pelos abusos a que determinados prisioneiros foram sujeitos
N q por parte do pessoal da Coldnia Penal 10.
umero de
passaporte:
8902524698
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

Centenas de prisioneiros de guerra ucranianos, bem como civis ucranianos,
capturados nos territdrios ucranianos ocupados, foram detidos na Coldnia
Penal 10. Os antigos detidos denunciam tratamentos desumanos e
degradantes, bem como tortura, incluindo choques elétricos,
espancamentos, posicoes de stresse causadoras de ulceras troficas,
violéncia sexual, execugdes simuladas e recusa de cuidados médicos. Os
civis sdo sujeitos a0 mesmo tratamento que os prisioneiros de guerra e
permanecem detidos sem julgamento ou sem que lhes seja conferido
nenhum estatuto. Os defensores dos direitos humanos tém vindo a
denunciar, desde 2012, as condi¢des desumanas ¢ a tortura que ocorrem na
Colonia Penal 10 e que visam inclusivamente os prisioneiros russos.

Por conseguinte, Alexei Anashkin é responsavel por atropelos ou
violagdes graves dos direitos humanos, incluindo tortura e outros
tratamentos cruéis, desumanos ou degradantes.
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Elementos de ) . Data de inclusdo
Nome : . . Exposicao de motivos )
identificacao na lista
94. Egor Viktorovich | Cargo: diretor adjunto | Egor Averkin ¢ o diretor adjunto da Colonia Penal 10, situada na aldeia de *
AVERKIN da Colonia Penal 10 Udarny, distrito de Zubovo-Polyansky da Republica da Mordovia. Nessa
. . . qualidade, supervisiona diretamente as acoes levadas a cabo na Colonia
(Em russo: Erop Data de nascimento: . , - - N
B Penal 10 e ¢ responsavel por essas agdes, ndo tendo assegurado a prote¢ao
UKTOPOBUY 8.10.1992 o . N
dos direitos dos detidos e a sua seguranga, bem como a manuten¢ao da
ABEPKIH) . . ) 11 . ) ,
Nacionalidade: russa | ordem puiblica. Por conseguinte, Egor Averkin é responsavel pelos abusos
Sexo: masculino a que determinados prisioneiros foram sujeitos por parte do pessoal da
Colonia Penal 10.
Numero de
passaporte:
8912267789
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

Centenas de prisioneiros de guerra ucranianos, bem como civis ucranianos,
capturados nos territdrios ucranianos ocupados, foram detidos na Coldnia
Penal 10. Os antigos detidos denunciam tratamentos desumanos e
degradantes, bem como tortura, incluindo choques elétricos,
espancamentos, posicoes de stresse causadoras de ulceras troficas,
violéncia sexual, execugdes simuladas e recusa de cuidados médicos. Os
civis sdo sujeitos a0 mesmo tratamento que os prisioneiros de guerra e
permanecem detidos sem julgamento ou sem que lhes seja conferido
nenhum estatuto. Os defensores dos direitos humanos tém vindo a
denunciar, desde 2012, as condi¢des desumanas ¢ a tortura que ocorrem na
Colonia Penal 10 e que visam inclusivamente os prisioneiros russos.

Por conseguinte, Egor Averkin é responsavel por atropelos ou violagdes
graves dos direitos humanos, incluindo tortura e outros tratamentos cruéis,
desumanos ou degradantes.
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Elementos de ) . Data de inclusdo
Nome : . . Exposicao de motivos )
identificacao na lista
95. Alexander Cargo: diretor adjunto | Alexander Grishanin € o diretor adjunto da Coldnia Penal 10, situada na *
Anatolevich da Colonia Penal 10 aldeia de Udarny, distrito de Zubovo-Polyansky da Republica da
GRISHANIN Data de nascimento: Mordovia. Nessa qualidade, supervisiona diretamente as a¢des levadas a
(Em russo: 6.10.1991 ’ cabo na Colonia Penal 10 e € responsavel por essas agdes ndo tendo
AneKcaHz[. - assegurado a prote¢do dos direitos dos detidos € a sua seguranca, bem
AHaTOJIBe]IS) - Nacionalidade: russa | como a manutengio da ordem publica. Por conseguinte, Alexander
TPUIIAHH) Sexo: masculino Grishanin ¢ responsavel pelos abusos a que determinados prisioneiros
N q foram sujeitos por parte do pessoal da Colonia Penal 10.
umero de
passaporte:
8911222216
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

Centenas de prisioneiros de guerra ucranianos, bem como civis ucranianos,
capturados nos territdrios ucranianos ocupados, foram detidos na Coldnia
Penal 10. Os antigos detidos denunciam tratamentos desumanos e
degradantes, bem como tortura, incluindo choques elétricos,
espancamentos, posicoes de stresse causadoras de ulceras troficas,
violéncia sexual, execugdes simuladas e recusa de cuidados médicos. Os
civis sdo sujeitos a0 mesmo tratamento que os prisioneiros de guerra e
permanecem detidos sem julgamento ou sem que lhes seja conferido
nenhum estatuto. Os defensores dos direitos humanos tém vindo a
denunciar, desde 2012, as condi¢des desumanas ¢ a tortura que ocorrem na
Colonia Penal 10 e que visam inclusivamente os prisioneiros russos.

Por conseguinte, Alexander Grishanin € responsavel por atropelos ou
violagdes graves dos direitos humanos, incluindo tortura e outros
tratamentos cruéis, desumanos ou degradantes.
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Elementos de ) . Data de inclusdo
Nome : . . Exposicao de motivos )
identificacao na lista
96. Semyon Cargo: diretor adjunto | Semyon Kuznetsov ¢ o diretor adjunto da Coldnia Penal 10, situada na *
Viktorovich da Colonia Penal 10 aldeia de Udarny, distrito de Zubovo-Polyansky da Republica da
KUZNETSOV Data de nascimento: Mordovia. Nessa qualidade, supervisiona diretamente as a¢des levadas a
(Em russo: Cemen | 18.11.1982 ’ cabo na Colonia Penal 10 e € responsavel por essas agdes, ndo tendo
BikTo OB;/H S assegurado a prote¢do dos direitos dos detidos € a sua seguranga, bem
KVBHELIOB) Nacionalidade: russa | como a manutengio da ordem puiblica. Por conseguinte, Semyon
Sexo: masculino Kuznetsov ¢ responsavel pelos abusos a que determinados prisioneiros
N q foram sujeitos por parte do pessoal da Colonia Penal 10.
umero de
passaporte:
79271857062
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

Centenas de prisioneiros de guerra ucranianos, bem como civis ucranianos,
capturados nos territdrios ucranianos ocupados, foram detidos na Coldnia
Penal 10. Os antigos detidos denunciam tratamentos desumanos e
degradantes, bem como tortura, incluindo choques elétricos,
espancamentos, posicoes de stresse causadoras de ulceras troficas,
violéncia sexual, execugdes simuladas e recusa de cuidados médicos. Os
civis sdo sujeitos a0 mesmo tratamento que os prisioneiros de guerra e
permanecem detidos sem julgamento ou sem que lhes seja conferido
nenhum estatuto. Os defensores dos direitos humanos tém vindo a
denunciar, desde 2012, as condi¢des desumanas ¢ a tortura que ocorrem na
Colonia Penal 10 e que visam inclusivamente os prisioneiros russos.

Por conseguinte, Semyon Kuznetsov ¢é responsavel por atropelos ou
violagdes graves dos direitos humanos, incluindo tortura e outros
tratamentos cruéis, desumanos ou degradantes.
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Elementos de ) . Data de inclusdo
Nome : . . Exposicao de motivos )
identificacao na lista
97. Ivan Vasilyevich | Cargo: diretor adjunto | Ivan Veshkin € o diretor adjunto da Colénia Penal 10, situada na aldeia de *
VESHKIN da Colonia Penal 10 Udarny, distrito de Zubovo-Polyansky da Republica da Mordovia. Nessa
. . . qualidade, supervisiona diretamente as acoes levadas a cabo na Colonia
(Em russo: NBan Data de nascimento: ’ ’ ~ N N
Penal 10 e ¢é responsavel por essas agdes , ndo tendo assegurado a prote¢ao
BacunbeBuu 22.12.1991 . . ~
dos direitos dos detidos e a sua seguranga, bem como a manuten¢ao da
BEIIKHWH) . . ) 11 . . .
Nacionalidade: russa | ordem puiblica. Por conseguinte, Ivan Veshkin ¢é responsavel pelos abusos
Sexo: masculino a que determinados prisioneiros foram sujeitos por parte do pessoal da
Colonia Penal 10.
Numero de
passaporte:
8903739994
* JO: inserir a data de entrada em vigor da presente decisdo.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

Centenas de prisioneiros de guerra ucranianos, bem como civis ucranianos,
capturados nos territdrios ucranianos ocupados, foram detidos na Coldnia
Penal 10. Os antigos detidos denunciam tratamentos desumanos e
degradantes, bem como tortura, incluindo choques elétricos,
espancamentos, posicoes de stresse causadoras de ulceras troficas,
violéncia sexual, execugdes simuladas e recusa de cuidados médicos. Os
civis sdo sujeitos a0 mesmo tratamento que os prisioneiros de guerra e
permanecem detidos sem julgamento ou sem que lhes seja conferido
nenhum estatuto. Os defensores dos direitos humanos tém vindo a
denunciar, desde 2012, as condi¢des desumanas ¢ a tortura que ocorrem na
Colonia Penal 10 e que visam inclusivamente os prisioneiros russos.

Por conseguinte, Ivan Veshkin ¢é responsavel por atropelos ou violagdes
graves dos direitos humanos, incluindo tortura e outros tratamentos cruéis,
desumanos ou degradantes.
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Elementos de ) . Data de inclusdo
Nome : . . Exposicao de motivos )
identificacao na lista
98. Galina Vasilievna | Cargo: chefe do Galina Mokshanova ¢ a chete do Servigo Médico 13 da Coldnia Penal 10, "
MOKSHANOVA | Servico Médico 13, situada na aldeia de Udarny, distrito de Zubovo-Polyansky da Republica
) Colonia Penal 10 da Morddvia. Nessa qualidade, tem planeado, dirigido, ordenado e
(Em russo: o . ) . ¥ .
. . facilitado as atividades realizadas nos servicos médicos da Colonia Penal
lanuna Data de nascimento: . . , )
10. Por conseguinte, Galina Mokshanova ¢ responsavel pelos abusos a que
BacwuibeBHa 16.1.1966 ) oL .. .
determinados prisioneiros foram sujeitos por parte do pessoal da Colonia
MOKIIAHOBA) . . .
Nacionalidade: russa | Penal 10.
Sexo: feminino
Numero de
passaporte:
8910200628
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de
identificacao

Exposicao de motivos

Data de inclusao
na lista

Centenas de prisioneiros de guerra ucranianos, bem como civis ucranianos,
capturados nos territdrios ucranianos ocupados, foram detidos na Coldnia
Penal 10. Os antigos detidos denunciam tratamentos desumanos e
degradantes, bem como tortura, incluindo choques elétricos,
espancamentos, posicoes de stresse causadoras de ulceras troficas,
violéncia sexual, execugdes simuladas e recusa de cuidados médicos. Os
civis sdo sujeitos a0 mesmo tratamento que os prisioneiros de guerra e
permanecem detidos sem julgamento ou sem que lhes seja conferido
nenhum estatuto. Os defensores dos direitos humanos tém vindo a
denunciar, desde 2012, as condi¢des desumanas ¢ a tortura que ocorrem na
Colonia Penal 10 e que visam inclusivamente os prisioneiros russos.

Por conseguinte, Galina Mokshanova ¢é responsavel por atropelos ou
violagdes graves dos direitos humanos, incluindo tortura e outros
tratamentos cruéis, desumanos ou degradantes.
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2) Na rubrica «B. Pessoas coletivas, entidades e organismos», sdo aditadas as seguintes entradas:

Nome Elementos de identificacao Exposicio de motivos Datalilellirslf;usao
«3. VK (anteriormente Enderego: Moscow, 125167, | A VK ¢ uma das principais empresas tecnoldgicas da Russia. *
conhecida como Leningradsky prospekt 39, | Presta servigos de correio eletrénico ¢ de conversa em linha e
grupo Mail.ru, VK bld. 79 ¢ responsavel pela gestdo de aplicagdes e do sitio Web da rede
Company Limited) social VKontakte.
Vk.com
(Em russo: VK) A VK ¢ a empresa-mae da Communication Platform LLC,
Vk.company \ . . .
que ¢ a criadora e gestora da aplicacao de telemdvel Max
INN (Numero de apoiada pelo Estado. O desenvolvimento da aplicagdo Max foi
identificagéo fiscal russo): supervisionado pelo Servigo Federal de Seguranga (FSB), que
3900015862 estabeleceu os requisitos a cumprir pelos programadores da
TIN (NIF): 3900015862 aplicagdo Max. A gplicagﬁo Max tem de vir pré-'instalada em
) todos os telemoveis e tabletes vendidos na Russia e esta
OGRN (Numero de registo | jptegrada no servigo Gosuslugi.
comercial): 1233900010585
* JO: inserir a data de entrada em vigor da presente decisao.
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Nome

Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

De acordo com numerosos especialistas, a aplicagdo Max
dispde de amplas funcionalidades de vigilancia e pode
monitorizar as comunicagdes — incluindo a utilizacao de redes
privadas virtuais (VPN), recolher dados sobre outras
aplicacdes instaladas em telefones, monitorizar listas de
enderecos, identificar a localizagdo dos utilizadores e instalar
atualizagdes autonomas. A introdu¢do e a promogao da
aplicagdo Max pelo Estado russo foram acompanhadas de
uma repressao e bloqueio de outras aplicagdes independentes,
como o WhatsApp e o Telegram, bem como de uma
campanha para limitar a utilizagdo de VPN que permitia aos
utilizadores aceder a conteudos bloqueados na Russia.

As informagdes recolhidas pelas autoridades russas através da
aplicagdo Max serviram de base para aplicar a um cidadao
russo uma coima pela publicacao de conteudos na aplicagao.
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Nome

Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

A aplicagdo Max beneficiou de bloqueios impostos pelo
Governo de acesso a concorrentes ocidentais e independentes,
como o Instagram, o Facebook, o Telegram e o WhatsApp,
tendo permitindo o aumento das suas receitas e quota de
mercado.

A VK cooperou com as autoridades russas nas suas agoes
repressivas, nomeadamente disponibilizando-lhes dados
relativos a utilizadores dos seus servigos que publicaram
contetidos com criticas a guerra de agressdao da Russia contra
a Ucrania ou outros contetidos proibidos pelas autoridades.

A VK participou igualmente na proibi¢do imposta pelo
Governo de utilizar VPN, que permitiam anteriormente que os
utilizadores da Internet na Russia acedessem a contetudos
independentes na Internet.

Por conseguinte, a VK presta apoio técnico a repressao da
sociedade civil e oposi¢do democratica, nomeadamente
prestando assisténcia e facilitando esses atos.
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Data de inclusio

+

identificacao fiscal russo):
9714058267

TIN (NIF): 9714058267

telemével Max dispde de amplas funcionalidades de
vigilancia e pode monitorizar as comunicagdes — incluindo a
utilizagdo de redes privadas virtuais (VPN), recolher dados
sobre outras aplicagdes instaladas no telefone, monitorizar a
listas de enderegoss, identificar a localiza¢do do utilizador e
instalar atualizagdes autonomas. A introducao e a promogao
da aplicagao Max pelo Estado russo foram acompanhadas de
uma repressao e bloqueio de outras aplicagdes independentes,
como o WhatsApp e o Telegram, bem como de uma
campanha para limitar a utilizacdo de VPN que permitia aos
utilizadores aceder a contetidos bloqueados na Russia.

JO: inserir a data de entrada em vigor da presente decisao.

Nome Elementos de identificagdo Exposicao de motivos .
na lista

4. Communication Endereco: PR-KT A Communication Platform é uma filial da VK (anteriormente *

Platform LLC LENINGRADSKII D. 39, conhecida por VKontakte) ¢ ¢ a criadora e gestora da

(Bm russo: STR. 79, 125167 aplicacao de telemovel Max apoiada pelo Estado. O

AKI_II/IOHep.HOC MOSCOW, Federagdo da desenvolvimento da aplicagdo Max foi supervisionado pelo

O61mecTEO Russia Servico Federal de Seguranca (FSB), que estabeleceu os

VHBeCTHIHONHAS www.complatform.ru requisitos a cumprir pelos programadores. A aplicagdo Max

KoMIIaHsL . ] ] tem de vir pré-instalada em todos os telemoveis e tabletes

KoMMyHHKALHONHAS mail@complatform.ru vendidos na Russia e esta integrada no servigo Gosuslugi.

[TnaTdopma) INN (Namero de De acordo com numerosos especialistas, a aplicacdo de
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Nome

Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

As informagdes recolhidas pelas autoridades russas através da
aplicagdo Max serviram de base para aplicar a um cidadao
russo uma coima pela publicacao de conteudos na aplicacao.

Por conseguinte, a Communication Platform LLC presta apoio
técnico a repressao da sociedade civil e oposi¢ao democratica
nomeadamente prestando assisténcia e facilitando esses atos.
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Nome

Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

VAS Experts

(Em russo:
OO01ecTBO ¢
OTpaHUYECHHOMN
OTBETCTBEHHOCTHIO
Bac Dkcneprc)

+

Endereco: Saint Petersburg,
Avenue Liteyny 26,
building a, office 5-13

OGRN: 1137847014337

INN (Numero de
identificacdo fiscal russo):
7841476577

A VAS Experts fabrica, desenvolve e vende hardware e
software relacionados com o chamado System of Operative
Investigative Measures (SORM).

O SORM ¢ um sistema de vigilancia utilizado desde meados
da década de 1990 para controlar a Internet € as comunicagdes
moveis na Russia, a saber, a monitorizacdo de chamadas
telefonicas, mensagens de correio eletronico, a utilizagdo da
Internet, mensagens de texto e redes sociais. Os fornecedores
de telemoveis e de Internet sdo legalmente obrigados a instalar
o SORM. Esté instalado em todos os centros de dados russos e
em todos os pontos de intercAmbio na Internet € nos principais
motores de pesquisa. O trafego dos utilizadores é copiado para
um servidor separado ou para um centro de dados a disposi¢ao
do Servigo Federal de Seguranca (FSB).

O SORM recolhe informagdes sobre a localizagdo fisica dos
utilizadores, os padrdes de atividade, o tempo de utilizacdo do
dispositivo, o comportamento dos utilizadores e a utilizagdo
de diferentes cartdes SIM num ou mais dispositivos. Esse
sistema pode ser utilizado de forma retroativa e sem o
conhecimento do fornecedor.

JO: inserir a data de entrada em vigor da presente decisao.

+
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Nome

Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

O SORM tem sido utilizado para visar jornalistas, figuras da
oposic¢do, grupos minoritarios ¢ cidaddos comuns. Também
tem sido usado, para acusar apoiantes da oposi¢ao russa,
lideres como Alexei Navalny, organizadores de protestos,
pessoas que sejam responsaveis por contas na Internet que
critiquem as autoridades russas ou que relatem a situagao
politica e ativistas que se opdoem a guerra na Ucrania. O
SORM também tem sido usado usado para deter
preventivamente pessoas suspeitas de atividades
antigovernamentais. O SORM teve um impacto profundo na
possibilidade de os cidadaos russos obterem informacgdes
imparciais sobre a guerra de agressao contra a Ucrania.
Também foi foi utilizado para bloquear o trafego de milhares
de sitios Web e servigos ocidentais, bem como o acesso a
estes.

A VAS Experts esta envolvida no desenvolvimento,
fornecimento e manutencdao do SORM, incluindo o hardware
e software integrados em redes de telecomunicacgoes,
permitindo assim que os servigos de informagdes tenham
acesso direto a todo o trafego.

A VAS Experts ¢ um fornecedor essencial do SORM que
cumpre os requisitos de intercecao impostos pelo FSB e apoia
o funcionamento da infraestrutura de vigilancia das
comunicacoes da Russia.
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Nome

Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

A VAS Experts opera num quadro estabelecido e
supervisionado pelas autoridades russas. Estas autoridades
aprovam os requisitos técnicos para a implantacdo do SORM,
exigem que os operadores coordenem os planos de execugao,
supervisionam a conformidade e utilizam o equipamento para
atividades de interce¢do direta. Por conseguinte, a VAS
Experts desenvolve e fornece equipamento especificamente
concebido para cumprir os requisitos de vigilancia definidos
pelo FSB.

Como tal, a VAS Experts presta apoio material a atropelos e
violagdes graves dos direitos humanos e a repressao da
sociedade civil e da oposicao democratica.
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Nome Elementos de identificagao Exposicao de motivos Datalilellirslf;usao
6. Norsi-Trans Endereco: 127015 Moscow, | A Closed Joint-Stock Company «Norsi-Transy fabrica, *
b . Bolshaya desenvolve e vende hardware ¢ software relacionados com o
.b.c. Closed Joint- . : N\ ..
-Stock Company NOV0(1.m1.trovskaya Street chamado System of Operative Investigative Measures
"Norsi-Trans" 12, building 15, floor 2, (SORM).
. room 36 O SORM ¢ um sistema de vigilancia utilizado desde meados
(Em russo: 3akpsiToe ) . S
AKIHOHEPHOE Data de registo: 16.1.2003 da’degada de’l990 para controlar a Ipterpet ¢ as comunicagdes
O6mectso "Hopc- OGRN: 1037700030477 mOVG’IS. na Russia, para saber, a .Inomto%lz.a(;ao de.c.ham~adas
“Tpanc") , telefonicas, mensagens de correio eletrorpgo, a utilizacdo da
INN (Namero de Internet, mensagens de texto e redes sociais. Os fornecedores
identificagéo fiscal russo): de telemoveis e de Internet sdo legalmente obrigados a instalar
7705051215 o SORM. Est4 instalado em todos os centros de dados russos e
em todos os pontos de intercdmbio na Internet e nos principais
motores de pesquisa. O trafego dos utilizadores ¢ copiado para
um servidor separado ou para um centro de dados a disposi¢ao
do Servigo Federal de Seguranca (FSB).
O SORM recolhe informagdes sobre a localizagao fisica dos
utilizadores, os padrdes de atividade, o tempo de utilizagdo do
dispositivo, o comportamento dos utilizadores e a utilizagao
de diferentes cartdes SIM num ou mais dispositivos. Esse
sistema pode ser utilizado de forma retroativa e sem o
conhecimento do fornecedor.
* JO: inserir a data de entrada em vigor da presente decisao.
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Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

O SORM tem sido utilizado para visar jornalistas, figuras da
oposi¢ao, grupos minoritarios ¢ cidadaos comuns. Também
tem sido usado, para acusar apoiantes da oposi¢ao russa,
lideres como Alexei Navalny, organizadores de protestos,
pessoas que sejam responsaveis por contas na Internet que
critiquem as autoridades russas ou que relatem a situagao
politica e ativistas que se opdem a guerra de agressao contra a
Ucrania. O SORM também tem sido usado para deter
preventivamente pessoas suspeitas de atividades
antigovernamentais. O SORM teve um impacto profundo na
possibilidade de os cidadaos russos obterem informacgdes
imparciais sobre a guerra de agressao contra a Ucrania.
Também foi utilizado para bloquear o trafego de milhares de
sitios Web e servigos ocidentais, bem como o acesso a estes.
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Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

A Norsi-Trans esta envolvida no desenvolvimento,
fornecimento e manuten¢do do SORM, incluindo o hardware
e software que sao integrados em redes de telecomunicagoes,
permitindo assim que os servi¢os de informagdes tenham
acesso direto a todo o trafego. O SORM inclui equipamento
de monitorizagdo instalado nas instalagdes de fornecedores de
telecomunicagdes.,Este equipamento de monitorizagao
fornece informagdes ao servigo de informagdes do Governo
russo, nomeadamente chamadas telefonicas, mensagens de
texto, mensagens de correio eletronico e trafego na Internet. O
SORM também facilita o acesso a dados de comunicagdes
associados aplicacdes de mensagens, metadados, numeros de
telemovel, identificadores de telefone, geolocalizagdo, nomes,
enderegos de correio eletronico e enderegos IP.

A Norsi-Trans ¢ um fornecedor essencial do SORM que
cumpre os requisitos de intercecao impostos pelo FSB e apoia
o funcionamento da infraestrutura de vigilancia das
comunicacoes da Russia.
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Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

A Norsi-Trans opera num quadro estabelecido e
supervisionado pelas autoridades russas. As autoridades
aprovam os requisitos técnicos para a implantacdo do SORM,
exigem que os operadores coordenem os planos de execugao,
supervisionam a conformidade e utilizam o equipamento para
atividades de intercegdo direta. Por conseguinte, a Norsi-Trans
desenvolve e fornece equipamento especificamente concebido
para cumprir os requisitos de vigilancia definidos pelo FSB.

Como tal, a Norsi-Trans presta apoio material a atropelos e
violagoes graves dos direitos humanos e a repressao da
sociedade civil e da oposi¢cdo democratica.
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Nome Elementos de identificagao Exposicao de motivos Datalilellirslf;usao
7. LLC Citadel Endereco: 127015 Moscow, | A LLC Citadel opera em Moscovo e Nizhny Novgorod, e .
(Em russo: Intra-city municipal territory dgsenvolve e 1mplementa 0 sqﬁwafe e hardvyare do chamado
: municipal district Butyrsky, Sistema de Medlda‘s de Invgsﬂgagao Operampnal (SORM), e
ObuecTBo ¢ Novodmitrovskava Street presta também apoio neste ambito. A LLC Citadel ¢ a maior
OrpaHUICHHON B 4 fabricante e, alegadamente, o fornecedor mais importante de
OTBETCTBEHHOCTBIO hardware e software SORM na Russia.
"IuTanens") OGRN: 1157746895690 O SORM ¢ um sistema de vigilancia utilizado desde meados
INN (Numero de da década de 1990 para controlar a Internet e as comunicagdes
identificacdo fiscal russo): méveis. na Russia, para saber, a _monitori;agéo de‘c‘hamadas
9701012339 telefonicas, mensagens de correio eletronico, a utilizagdo da
Internet, mensagens de texto e redes sociais. Os fornecedores
Endereco: 603098, Nizhny | de telemoveis e de Internet sdo legalmente obrigados a instalar
Novgorod, pr. Gagarina, 50 | © SORM. Esta instaladp em todog os centros de dados Tussos e
(Korpus 9), BTS em todos os pontqs de intercambio na.I.nternet € Nos principais
“Chiornaya Zhemchuzhina” motores de pesquisa. O trafego dos utilizadores ¢ copiado para
um servidor separado ou para um centro de dados a disposi¢ao
OGRN: 1055238018098 do Servigo Federal de Seguranca (FSB). O SORM recolhe
INN (Némero de informacdes sobre a localizagao fisica dos utilizadores, os
. ) N padrdes de atividade, o tempo de utilizagdo do dispositivo, o
identificagao fiscal russo): | comportamento dos utilizadores e a utilizagdo de diferentes
5260146265 cartoes SIM num ou mais dispositivos. Esse sistema pode ser
utilizado de forma retroativa e sem o conhecimento do
fornecedor.
* JO: inserir a data de entrada em vigor da presente decisao.
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Elementos de identificagao

Exposicao de motivos

Data de inclusio
na lista

O SORM tem sido utilizado para visar jornalistas, figuras da
oposi¢ao, grupos minoritarios ¢ cidadaos comuns. Também
tem sido usado, para acusar apoiantes da oposi¢ao russa,
lideres como Alexei Navalny, organizadores de protestos,
pessoas que sejam responsaveis por contas na Internet que
critiquem as autoridades russas ou que relatem a situagao
politica e ativistas que se opdem a guerra de agressao contra a
Ucrania. O SORM também tem sido usado para deter
preventivamente pessoas suspeitas de atividades
antigovernamentais. O SORM teve um impacto profundo na
possibilidade de os cidadaos russos obterem informacgdes
imparciais sobre a guerra de agressao contra a Ucrania.
Também foi utilizado para bloquear o trafego de milhares de
sitios Web e servigos ocidentais, bem como o acesso a estes.
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Elementos de identificagao
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A LLC Citadel esta envolvida no desenvolvimento,
fornecimento e manuten¢do doSORM, incluindo o hardware e
software integrados em redes de telecomunicagdes,
permitindo assim que os servigos de informagdes tenham
acesso direto a todo o trafego. O SORM inclui equipamento
de monitorizagdo instaladio nas instalagcdes de fornecedores de
telecomunicagdes. Este equipamento fornece informagdes ao
servigo de informagdes do governo russo, nomeadamente
chamadas telefonicas, mensagens de texto, mensagens de
correio eletronico e trafego na Internet. O SORM também
facilitanda o acesso a dados de comunicagdes associados
aplicagoes de mensagens, metadados, nimeros de telemovel,
identificadores de telefone, geolocalizacdo, nomes, enderegos
de correio eletronico e enderecos IP.

A LLC Citadel ¢ um fornecedor essencial do SORM que
cumpre os requisitos de intercecao impostos pelo FSB e apoia
o funcionamento da infraestrutura de vigilancia das
comunicacoes da Russia.
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A LLC Citadel opera num quadro estabelecido e
supervisionado pelas autoridades russas. As autoridades
aprovam os requisitos técnicos para a implantacdo do SORM,
exigem que os operadores coordenem os planos de execugao,
supervisionam a conformidade e utilizam o equipamento para
atividades de interce¢do direta. Por conseguinte, a LLC
Citadel desenvolve e fornece equipamento especificamente
concebido para cumprir requisitos de vigilancia.

Como tal, a LLC Citadel presta apoio material a atropelos e
violagoes graves dos direitos humanos e a repressao da
sociedade civil e da oposi¢cdo democratica.

M.

+

JO: inserir a data de entrada em vigor da presente decisao.
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