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TARYBOS SPRENDIMAS (BUSP) 2626/...

kuriuo i§ dalies kei¢iamas Sprendimas (BUSP) 2024/1484 dél ribojamujuy priemoniuy

atsizvelgiant j padétj Rusijoje

EUROPOS SAJUNGOS TARYBA,
atsizvelgdama j Europos Sajungos sutartj, ypac i jos 29 straipsnj,

atsizvelgdama | Sajungos vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai pasitilyma,
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kadangi:

(1

2)

©)

4

2024 m. geguzés 27 d. Taryba priémé Sprendimg (BUSP) 2024/14841;

2025 m. rugséjo 15 d. Jungtiniy Tauty Zmogaus teisiy tarybos paskirtas specialusis
praneséjas zmogaus teisiy padéties Rusijos Federacijoje klausimais paskelbé ataskaitg
,,Zmogaus teisiy padétis Rusijos Federacijoje*. Ataskaitoje pabrézta, kad Rusijos valdzios
institucijos toliau naudoja naujas technologijas, kad apriboty saviraiskos laisve, prieiga prie

informacijos ir asociacijy laisve;

2026 m. kovo 16 d. Europos Sajungos nuolatinio atstovo Jungtinése Tautose ir kitose
tarptautinése organizacijose Zenevoje pavaduotojas Jungtiniy Tauty Zmogaus teisiy
tarybos 61-0joje sesijoje Sgjungos vardu padaré pareiskimg. Pareiskime kuo griez¢iausiai
smerkiami Rusijos toliau vykdomi tarptautinés Zmogaus teisiy teis€s ir tarptautinés
humanitarinés teisés pazeidimai Ukrainoje, tokie kaip karo belaisviy ir sulaikyty civiliy
asmeny egzekucijos be teismo, savavaliSkas sulaikymas, sisteminis ir pla¢iai paplites
kankinimy ir kitokiy netinkamo elgesio formy naudojimas, be kita ko, i§Zaginimai bei

kitoks su konfliktu susijes seksualinis smurtas ir smurtas dél lyties;

Sajunga ir toliau nesvyruodama smerkia zmogaus teisiy pazeidimus ir represijas Rusijoje;

1

2024 m. geguzés 27 d. Tarybos sprendimas (BUSP) 2024/1484 d¢l ribojamyjy priemoniy
atsizvelgiant | padét] Rusijoje (OL L, 2024/1484, 2024 5 27,
ELI: http://data.europa.eu/eli/dec/2024/1484/0j).
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(5) atsizvelgdama j padéties sunkuma, Taryba mano, kad | Sprendimo (BUSP) 2024/1484
priede pateikta fiziniy ir juridiniy asmeny, subjekty ir organizacijy sarasg turéty buti

jtraukti dar 11 fiziniy asmeny ir 5 subjektai;
(6) todél Sprendimas (BUSP) 2024/1484 turéty biiti atitinkamai 15 dalies pakeistas,

PRIEME S] SPRENDIMA:
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1 straipsnis

Sprendimo (BUSP) 2024/1484 priedas i$ dalies kei¢iamas pagal Sio sprendimo prieda.

2 straipsnis
Sis sprendimas jsigalioja jo paskelbimo Europos Sgjungos oficialiajame leidinyje diena.

Priimta ...

Tarybos vardu

Pirmininkas / Pirmininke
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PRIEDAS

Sprendimo (BUSP) 2024/1484 priedas i$ dalies kei¢iamas taip:

1) antrastiné dalis ,,A. Fiziniai asmenys* papildoma Siais jrasais:
Vardas, pavardé IdeptlﬁkuOJ amoji Moty vai ' Itrauvklmo
informacija ] sarasg data
,,88. | Elena Gennadyevna | Pareigos: ,,Communication | Elena Bagudina yra ,,Communication Platform LLC*, VK (anksc¢iau +
BAGUDINA Platform LLC* generaliné | vadintos ,,VKontakte*) patronuojamosios jmonés, sukiirusios ir
) direktore administruojancios valstybés remiamg mobiliyjy telefony programele
(rusy k.: Enena w . e Lo . . .
L ) »Max“, generalin¢ direktor¢. Eidama generalinio direktoriaus pareigas, ji
['ennagbeBHA Gimimo data: 1954 3 11 . . e oy 1.
yra atsakinga uz mobiliosios programélés ,,Max‘ kiirimg ir valdyma.
BATYJIHA) 1 .. . S o - e .
Pilietybe: Rusijos Mobiliosios programélés ,,Max* kiirimg priZiiiréjo Federaliné saugumo
Lytis: moteris tarnyba (FSB), kuri nustaté reikalavimus, kuriy mobiliosios programélés
~Max “ kuiréjai turéjo laikytis. Mobilioji programélé ,,Max“ turi biti i§
anksto jdiegta visuose Rusijoje parduodamuose mobiliuosiuose
telefonuose bei planSetiniuose kompiuteriuose ir yra integruota su
paslauga ,,Gosuslugi®.
* OL: praSom jrasyti Sio sprendimo jsigaliojimo data.
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Identifikuojamoji

Vardas, pavardé . ..
informacija

Motyvai

[traukimo
1 sgrasg data

Daugelio eksperty nuomone, mobilioji programélé ,,Max‘ turi daug
sekimo funkcijy ir gali stebéti praneSimus, jskaitant virtualiyjy
privaciyjy tinkly (VPN) naudojima, rinkti duomenis apie kitas
telefonuose jdiegtas programéles, stebéti adresy knygeles, nustatyti
naudotojy buvimo vietg ir jdiegti autonominius atnaujinimus. Rusijos
valstybei pristacius ir pradéjus reklamuoti mobiliajg programéle ,,Max*
buvo imtasi griezty priemoniy pries§ kitas nepriklausomas programeéles,
pavyzdziui, ,,WhatsApp* ir ,,Telegram®, ir jas pradéta blokuoti, taip pat
pradéta vykdyti kampanija siekiant apriboti VPN, kurie sudare
naudotojams salygas susipazinti su Rusijoje blokuojamu turiniu,
naudojima.

Naudojantis mobiligja programéle ,,Max“ Rusijos valdzios institucijy
surinkta informacija tapo pagrindu skirti bauda Rusijos pilie€iui uz
programéléje paskelbta turinj.

Taigi, Elena Bagudina teikia techning parama represijoms pries pilieting
visuomeng ir demokrating opozicija, be kita ko, padédama vykdyti
tokius veiksmus ir sudarydama jiems salygas.

10578/26
PRIEDAS

RELEX.1 LIMITE

LT



Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

89.

Dmitry
Valerianovich
GACHKO

(rusy k.: JImutpuii

BanepbsiHoBuu
['AYKO)

+

OL: praSom jrasyti Sio sprendimo jsigaliojimo data.

Pareigos: ,,VAS Experts*
generalinis direktorius ir
tikrasis savininkas

Gimimo data: 1976 8 16
Pilietybé: Rusijos
Lytis: vyras

Dmitry Gachko yra ribotos atsakomybés bendrovés ,,VAS Experts*,
gaminancios, kuriancios ir parduodancios aparating ir programing
Jranga, susijusig su vadinamgja operatyviniy tyrimo priemoniy sistema
(SORM), generalinis direktorius ir tikrasis savininkas. Eidamas
generalinio direktoriaus ir tikrojo savininko pareigas, jis yra atsakingas
uz ,,VAS Experts* veikla gaminant ir tiekiant su SORM susijusia
aparating ir programing jrangg.

SORM yra sekimo sistema, naudojama Rusijoje nuo XX a. paskutiniojo
deSimtmecio vidurio internetui ir mobiliajam rySiui kontroliuoti, t. y.
telefono skambuciams, elektroniniams laiSkams, interneto naudojimui,
tekstiniams praneSimams ir socialiniams tinklams stebéti. Mobiliyjy
telefony ir interneto paslaugy teikéjams nustatyta teisiné pareiga jdiegti
SORM. Ji jdiegta visuose Rusijos duomeny centruose ir visuose
interneto duomeny srauto apsikeitimo taskuose, taip pat pagrindinése
paieskos sistemose. Naudotojy duomeny srautas kopijuojamas |
Federalinei saugumo tarnybai (FSB) prieinamg atskirg serverj arba
duomeny centra.

SORM renka informacijg apie naudotojo fizing buvimo vieta, veiklos
modelius, jtaiso naudojimo laika, naudotojo elgseng ir skirtingy SIM
korteliy naudojimg viename ar daugiau jtaisy. Ji gali biiti naudojama
atgaline data ir be paslaugy teikéjo Zinios.

+
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

SORM buvo naudojamasi imantis veiksmy prie$ zurnalistus, opozicijos
veikeéjus, mazumy grupes ir paprastus piliecius. Ji taip pat buvo
naudojama patraukiant baudziamojon atsakomybén Rusijos opozicijos
réméjus, tokius lyderius kaip Aleksejus Navalnas, protesty
organizatorius, asmenis, tvarkancius interneto paskyras, kuriose
reiSkiama kritika Rusijos valdzios institucijoms, arba rengiancius
ataskaitas apie politing situacija, taip pat agresijos karui prie§ Ukraing
priestaraujancius aktyvistus. SORM taip pat buvo naudojama i§ anksto
sulaikant asmentis, jtariamus antivyriausybine veikla. SORM daro didelj
poveikj rusy geb¢jimui gauti nesaliskos informacijos apie agresijos karg
prie§ Ukraing. Ji taip pat buvo naudojama duomeny srautams i§
tukstanc¢iy Vakary interneto svetainiy ir paslaugy ir prieigai prie ty
svetainiy ir paslaugy blokuoti.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

v —

1 telekomunikacijy tinklus integruotg aparating ir programing jranga,
leidziancig Zvalgybos agentliroms gauti tiesiogine prieigg prie viso
duomeny srauto. ,,VAS Experts® yra viena is pagrindiniy SORM ,
atitinkancios FSB pavestus perémimo reikalavimus ir palaikancios
Rusijos rysiy sekimo infrastrukttiros veikima, tiekéjy. ,,VAS Experts*
Tos valdzios institucijos patvirtina SORM diegimo techninius
reikalavimus, reikalauja, kad operatoriai koordinuoty jgyvendinimo
planus, prizitri reikalavimy laikymasi ir naudojasi jranga tiesioginio
perémimo veiklai. Todél ,,Vas Experts* kuria ir tiekia jranga, specialiai
suprojektuotg taip, kad atitikty FSB nustatytus sekimo reikalavimus.

Taigi, Dmitry Gachko teikia materialing parama SiurkStiems Zmogaus
teisiy pazeidimams ir represijoms pries pilieting visuomenge bei
demokratine opozicija.
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Vardas, pavardé Ideptiﬁkuoj a}moji Motyvai . Itrauvkimo
informacija 1 sgrasg data
90. Sergey Anatolevich | Pareigos: uzdarosios Sergey Ovchinnikov yra uzdarosios akcinés bendrovés ,,Norsi-Trans®, *
OVCHINNIKOV akcinés bendrovés ,,CJSC | gaminancios, kuriancios ir parduodancios aparating ir programing
(rusy k. Cepreii Norsi-T.rang“ Yykdgmasis Jranga, susijusig su Yadipamqjq op.era'tyvir?iq tyr.in.lo priempniq sistema
AHATONLCBHY dlre‘kt'orlus ir tikrasis (SORM),'Vyk‘domas‘ls dqek‘toru.ls ir tl'kr-asw saVH}mkas‘.‘ Eidamas .
OBUMHHUKOB) savininkas V}V/kdomo'Jo dlrelitor{aus ir tlkrOJo s‘aV%nlgko pareigas, jis yra at.sakmgas
Gimimo data: 1955 5 5 uz ,,N(‘)rsyTrans Vel'kla}‘gamlnant ir tiekiant su SORM susijusia
aparating ir programing jranga.
Pilietybe: Rusijos SORM yra sekimo sistema, naudojama Rusijoje nuo XX a. paskutiniojo
Lytis: vyras deSimtmecio vidurio internetui ir mobiliajam rySiui kontroliuoti, t. y.
telefono skambuciams, elektroniniams laiSkams, interneto naudojimui,
tekstiniams praneSimams ir socialiniams tinklams stebéti. Mobiliyjy
telefony ir interneto paslaugy teikéjams nustatyta teisiné pareiga jdiegti
SORM. Ji jdiegta visuose Rusijos duomeny centruose ir visuose
interneto duomeny srauto apsikeitimo taskuose, taip pat pagrindinése
paieskos sistemose. Naudotojy duomeny srautas kopijuojamas |
Federalinei saugumo tarnybai (FSB) prieinamg atskirg serverj arba
duomeny centra.
SORM renka informacijg apie naudotojo fizing buvimo vieta, veiklos
modelius, jtaiso naudojimo laika, naudotojo elgseng ir skirtingy SIM
korteliy naudojimg viename ar daugiau jtaisy. Ji gali biiti naudojama
atgaline data ir be paslaugy teikéjo Zinios.
* OL: praSom jrasyti Sio sprendimo jsigaliojimo data.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

SORM buvo naudojamasi imantis veiksmy prie$ zurnalistus, opozicijos
veikeéjus, mazumy grupes ir paprastus piliecius. Ji taip pat buvo
naudojama patraukiant baudziamojon atsakomybén Rusijos opozicijos
réméjus, tokius lyderius kaip Aleksejus Navalnas, protesty
organizatorius, asmenis, tvarkancius interneto paskyras, kuriose
reiSkiama kritika Rusijos valdzios institucijoms, arba rengiancius
ataskaitas apie politing situacija, taip pat agresijos karui prie§ Ukraing
priestaraujancius aktyvistus. SORM taip pat buvo naudojama i§ anksto
sulaikant asmentis, jtariamus antivyriausybine veikla. SORM daro didelj
poveikj rusy geb¢jimui gauti nesaliskos informacijos apie agresijos kara
prie§ Ukraing. Ji taip pat buvo naudojama duomeny srautams i§
tukstanc¢iy Vakary interneto svetainiy ir paslaugy ir prieigai prie ty
svetainiy ir paslaugy blokuoti.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

v —

telekomunikacijy tinklus integruotg aparating ir programing jranga,
leidziancig Zvalgybos agentliroms gauti tiesiogine prieigg prie viso
duomeny srauto. SORM apima stebéjimo jranga, jrengta
telekomunikacijy paslaugy teikéjy patalpose. Tokia steb¢jimo jranga
Rusijos vyriausybés zvalgybos agentiirai teikia informacija, jskaitant
telefono skambucius, tekstinius praneSimus, elektroninius laiskus ir
interneto duomeny srauta. SORM taip pat palengvina prieiga prie rysiy
duomeny, susijusiy su praneSimy programéle, metaduomeny, mobiliyjy
telefony numeriy, telefony identifikatoriy, geografinés vietos nustatymo,
vardy ir pavardziy, elektroninio pasto adresy ir IP adresy.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

,»Norsi-Trans* yra viena i§ pagrindiniy SORM , atitinkancios FSB
pavestus perémimo reikalavimus ir palaikancios Rusijos rysiy sekimo
infrastrukttiros veikima, tiekéjy. ,,Norsi-Trans* veikia pagal Rusijos
valdzios institucijy nustatytg ir prizilirima sistema. Tos valdzios
institucijos patvirtina SORM diegimo techninius reikalavimus,
reikalauja, kad operatoriai koordinuoty jgyvendinimo planus, prizitiri
reikalavimy laikymasi ir naudojasi jranga tiesioginio perémimo veiklai.
Todél ,,Norsi-Trans* kuria ir tiekia jranga, specialiai suprojektuota taip,
kad atitikty FSB nustatytus sekimo reikalavimus.

Taigi, Sergey Ovchinnikov teikia materialing parama Siurkstiems
Zmogaus teisiy pazeidimams ir represijoms pries pilieting visuomene bei
demokratine opozicija.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

91. Mikhail
Mikhailovich
FOMIN

(rusy k.: Muxawnn
MuxainoBug
dOMUH)

+

Pareigos: ribotos
atsakomybés bendrovés
(LLC) ,,Citadel*
vykdomasis direktorius

Gimimo data: 1981 3 22
Pilietybé: Rusijos
Lytis: vyras

OL: praSom jrasyti Sio sprendimo jsigaliojimo data.

Mikhail Fomin yra LLC ,,Citadel* vykdomasis direktorius.

LLC ,,Citadel veikia Maskvoje ir Niznij Novgorode ir kuria programing
ir aparating jranga, skirtg vadinamajai operatyviniy tyrimo priemoniy
sistemai (SORM)), atlieka su ja susijusj idiegima ir teikia su ja susijusia
paramg. LLC ,,Citadel* yra didZziausia Rusijoje aparatinés ir programinés
jrangos gamintoja ir, remiantis turimomis Ziniomis, svarbiausia tiekéja.
Eidamas vykdomojo direktoriaus pareigas, Mikhail Fomin yra
atsakingas uz LLC ,,Citadel* veikla gaminant ir tiekiant su SORM
susijusig aparating ir programing jrangg.

+
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

SORM yra sekimo sistema, naudojama Rusijoje nuo XX a. paskutiniojo
desimtmecio vidurio internetui ir mobiliajam rySiui kontroliuoti, t. y.
telefono skambuciams, elektroniniams laiskams, interneto naudojimui,
tekstiniams praneSimams ir socialiniams tinklams stebéti. Mobiliyjy
telefony ir interneto paslaugy teik¢jams nustatyta teisiné pareiga jdiegti
SORM. Ji jdiegta visuose Rusijos duomeny centruose ir visuose
interneto duomeny srauto apsikeitimo taskuose, taip pat pagrindinése
paieskos sistemose. Naudotojy duomeny srautas kopijuojamas j
Federalinei saugumo tarnybai (FSB) prieinamg atskirg serverj arba
duomeny centra.

SORM renka informacija apie naudotojo fizing buvimo vieta, veiklos
modelius, jtaiso naudojimo laika, naudotojo elgseng ir skirtingy SIM
korteliy naudojima viename ar daugiau jtaisy. Ji gali biiti naudojama
atgaline data ir be paslaugy teikéjo zinios.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

SORM buvo naudojamasi imantis veiksmy prie$ zurnalistus, opozicijos
veikeéjus, mazumy grupes ir paprastus piliecius. Ji taip pat buvo
naudojama patraukiant baudziamojon atsakomybén Rusijos opozicijos
réméjus, tokius lyderius kaip Aleksejus Navalnas, protesty
organizatorius, asmenis, tvarkancius interneto paskyras, kuriose
reiSkiama kritika Rusijos valdzios institucijoms, arba rengiancius
ataskaitas apie politing situacija, taip pat agresijos karui prie§ Ukraing
priestaraujancius aktyvistus. SORM taip pat buvo naudojama i§ anksto
sulaikant asmentis, jtariamus antivyriausybine veikla. SORM daro didelj
poveikj rusy geb¢jimui gauti nesaliskos informacijos apie agresijos karg
prie§ Ukraing. Ji taip pat buvo naudojama duomeny srautams i§
tukstanc¢iy Vakary interneto svetainiy ir paslaugy ir prieigai prie ty
svetainiy ir paslaugy blokuoti.

LLC ,,Citadel* dalyvauja kuriant, tiekiant ir prizitirint SORM, jskaitant j
telekomunikacijy tinklus integruota aparating ir programing jranga,
leidzian€ig Zvalgybos agentliroms gauti tiesioging prieiga prie viso
duomeny srauto. SORM apima stebéjimo jranga, jrengta
telekomunikacijy paslaugy teikéjy patalpose. Tokia steb¢jimo jranga
Rusijos vyriausybés zvalgybos agentiirai teikia informacija, jskaitant
telefono skambucius, tekstinius praneSimus, elektroninius laiSkus ir
interneto duomeny srautg. SORM taip pat palengvina prieigg prie rysiy
duomeny, susijusiy su pranesimy programeéle, metaduomeny, mobiliyjy
telefony numeriy, telefony identifikatoriy, geografinés vietos nustatymo,
vardy ir pavardziy, elektroninio pasto adresy ir IP adresy.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

LLC ,,Citadel* yra viena i8§ pagrindiniy SORM, atitinkancios FSB
pavestus perémimo reikalavimus ir palaikancios Rusijos rysiy sekimo
infrastrukttiros veikima, tiekéjy. LLC ,,Citadel* veikia pagal Rusijos
valdzios institucijy nustatytg ir prizilirima sistema. Tos valdzios
institucijos patvirtina SORM diegimo techninius reikalavimus,
reikalauja, kad operatoriai koordinuoty jgyvendinimo planus, prizitiri
reikalavimy laikymasi ir naudojasi jranga tiesioginio perémimo veiklai.
Todél LLC ,,Citadel kuria ir tiekia jranga, specialiai suprojektuota taip,
kad atitikty FSB nustatytus sekimo reikalavimus.

Taigi, Mikhail Fomin teikia materialing parama SiurksStiems zmogaus
teisiy pazeidimams ir represijoms pries pilieting visuomene bei
demokratine opozicija.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

92. Alexander
Vladimirovich
GNUTOV

(rusy k.: Anekcanmp
BrnagumupoBuu
'HYTOB)

+

Pareigos: pataisos
kolonijos Nr. 10
virSininkas (nuo 2024 m.)

buves pataisos kolonijos
Nr. 10 virSininko

pavaduotojas (nuo 2022 m.

iki 2024 m.)

Gimimo data: 1980 8 9
Pilietybé: Rusijos
Lytis: vyras

Paso Nr.: 6100202615

OL: praSom jrasyti Sio sprendimo jsigaliojimo data.

Alexander Gnutov yra pataisos kolonijos Nr. 10, esan¢ios Mordovijos
Respublikos Zubovo-Poliansko rajono Udarno kaime, vir§ininkas.
Eidamas tas pareigas jis tiesiogiai priziiiri ir yra atsakingas uz veiksmus,
vykdomus pataisos kolonijoje Nr. 10, ir neuztikrino sulaikytyjy asmeny
teisiy apsaugos ir saugumo, taip pat viesosios tvarkos. Taigi, Alexander
Gnutov yra atsakingas uz pataisos kolonijos Nr. 10 personalo vykdoma
smurtg pries$ kalinius.

+
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Pataisos kolonijoje Nr. 10 laikomi Simtai ukrainie¢iy karo belaisviy, taip
pat Ukrainos civiliy gyventojy, paimty i nelaisve okupuotose Ukrainos
teritorijose. AnkscCiau ten laikyti asmenys pranesa apie nezmoniska bei
zeminantj elgesj ir kankinima, jskaitant elektros smiigius, musima,
laikyma sunkiai pakeliamoje pozoje, dél kurio atsiranda opos, seksualinj
smurtg, simuliuojamas egzekucijas ir atsisakymga suteikti medicining
prieziiirg. Su civiliais elgiamasi taip pat kaip su karo belaisviais, jie
laikomi be teismo arba be jokio statuso. Zmogaus teisiy gynéjai nuo
2012 m. praneSa apie nezmoniskas sglygas ir kankinimus pataisos
kolonijoje Nr. 10, be kita ko, Rusijos kaliniy atzvilgiu.

Taigi, Alexander Gnutov yra atsakingas uz Siurk$¢ius Zmogaus teisiy
pazeidimus, jskaitant kankinima ir kitokj ziaury, nezmoniska ar
Zeminant] elgesi.
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Vardas, pavardé IdeptlﬁkuOJ amoji Motyvai . Itrauvklmo
informacija 1 sgrasg data
93. | Alexei Pareigos: pataisos Alexei Anashkin yra pataisos kolonijos Nr. 10, esancios Mordovijos *
Vladimirovich kolonijos Nr. 10 vir§ininko | Respublikos Zubovo-Poliansko rajono Udarno kaime, virSininko
ANASHKIN pavaduotojas pavaduotojas. Eidamas tas pareigas jis tiesiogiai prizitri ir yra
(rusy k.: Arrexceit Gimimo data: 1978 6 9 atsa}q'ng'as uz Ve‘lksm}ls, Vykdomqs patalsos kolgnljoje Nr. 10,. ir
B neuztikrino sulaikytyjy asmeny teisiy apsaugos ir saugumo, taip pat
JTaIMMUAPOBUY 1 .. . e L . : ) . .
AHAIIKHH) Pilietybé: Rusijos vieSosios tvarkos. Taigi, Alexei Anashkin yra atsakingas uz pataisos
Lytis: vyras kolonijos Nr. 10 personalo vykdoma smurtg prie§ kalinius.
Paso Nr.: 8902524698
* OL: praSom jrasyti Sio sprendimo jsigaliojimo data.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Pataisos kolonijoje Nr. 10 laikomi Simtai ukrainie¢iy karo belaisviy, taip
pat Ukrainos civiliy gyventojy, paimty i nelaisve okupuotose Ukrainos
teritorijose. AnkscCiau ten laikyti asmenys pranesa apie nezmoniska bei
zeminantj elgesj ir kankinima, jskaitant elektros smiigius, musima,
laikyma sunkiai pakeliamoje pozoje, dél kurio atsiranda opos, seksualinj
smurtg, simuliuojamas egzekucijas ir atsisakymga suteikti medicining
prieziiirg. Su civiliais elgiamasi taip pat kaip su karo belaisviais, jie
laikomi be teismo arba be jokio statuso. Zmogaus teisiy gynéjai nuo
2012 m. praneSa apie nezmoniskas salygas ir kankinimus $ioje istaigoje,
be kita ko, Rusijos kaliniy atzvilgiu.

Taigi, Alexei Anashkin yra atsakingas uz SiurkS$¢ius Zzmogaus teisiy
pazeidimus, jskaitant kankinima ir kitokj ziaury, nezmoniska ar
Zeminant] elgesi.

10578/26
PRIEDAS

RELEX.1 LIMITE

17
LT



Vardas, pavardé IdeptlﬁkuOJ amoji Motyvai . Itrauvklmo
informacija 1 sgrasg data
94. | Egor Viktorovich Pareigos: pataisos Egor Averkin yra pataisos kolonijos Nr. 10, esan¢ios Mordovijos *
AVERKIN kolonijos Nr. 10 virSininko | Respublikos Zubovo-Poliansko rajono Udarno kaime, virSininko
) pavaduotojas pavaduotojas. Eidamas tas pareigas jis tiesiogiai priZiiiri ir yra
(rusy k.: Erop ) .. . o .
B L ) atsakingas uz veiksmus, vykdomus pataisos kolonijoje Nr. 10, ir
MKTOPOBHY Gimimo data: 1992 10 8 o : . \ - . .
neuztikrino sulaikytyjy asmeny teisiy apsaugos ir saugumo, taip pat
ABEPKIH) . . . e a ; : . .
Pilietybé: Rusijos vieSosios tvarkos. Taigi, Egor Averkin yra atsakingas uz pataisos
Lytis: vyras kolonijos Nr. 10 personalo vykdoma smurtg prie§ kalinius.
Paso Nr.: 8912267789
* OL: praSom jrasyti Sio sprendimo jsigaliojimo data.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Pataisos kolonijoje Nr. 10 laikomi Simtai ukrainie¢iy karo belaisviy, taip
pat Ukrainos civiliy gyventojy, paimty i nelaisve okupuotose Ukrainos
teritorijose. AnkscCiau ten laikyti asmenys pranesa apie nezmoniska bei
zeminantj elgesj ir kankinima, jskaitant elektros smiigius, musima,
laikyma sunkiai pakeliamoje pozoje, dél kurio atsiranda opos, seksualinj
smurtg, simuliuojamas egzekucijas ir atsisakymga suteikti medicining
prieziiirg. Su civiliais elgiamasi taip pat kaip su karo belaisviais, jie
laikomi be teismo arba be jokio statuso. Zmogaus teisiy gynéjai nuo
2012 m. praneSa apie nezmoniskas salygas ir kankinimus $ioje istaigoje,
be kita ko, Rusijos kaliniy atzvilgiu.

Taigi, Egor Averkin yra atsakingas uz Siurk$¢ius zmogaus teisiy
pazeidimus, jskaitant kankinima ir kitokj ziaury, nezmoniska ar
Zeminant] elgesi.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

95. Alexander
Anatolevich
GRISHANIN

(rusy k.: Anekcanmp
AHaTOJILEBUY
I'PUIITAHMH)

+

Pareigos: pataisos
kolonijos Nr. 10 vir§ininko
pavaduotojas

Gimimo data: 1991 10 6
Pilietybé: Rusijos

Lytis: vyras

Paso Nr.: 8911222216

OL: praSom jrasyti Sio sprendimo jsigaliojimo data.

Alexander Grishanin yra pataisos kolonijos Nr. 10, esan¢ios Mordovijos
Respublikos Zubovo-Poliansko rajono Udarno kaime, vir§ininko
pavaduotojas. Eidamas tas pareigas jis tiesiogiai prizitri ir yra
atsakingas uz veiksmus, vykdomus pataisos kolonijoje Nr. 10, ir
neuztikrino sulaikytyjy asmeny teisiy apsaugos ir saugumo, taip pat
vieSosios tvarkos. Taigi, Alexander Grishanin yra atsakingas uz pataisos
kolonijos Nr. 10 personalo vykdoma smurtg prie§ kalinius.

+
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Pataisos kolonijoje Nr. 10 laikomi Simtai ukrainie¢iy karo belaisviy, taip
pat Ukrainos civiliy gyventojy, paimty i nelaisve okupuotose Ukrainos
teritorijose. AnkscCiau ten laikyti asmenys pranesa apie nezmoniska bei
zeminantj elgesj ir kankinima, jskaitant elektros smiigius, musima,
laikyma sunkiai pakeliamoje pozoje, dél kurio atsiranda opos, seksualinj
smurtg, simuliuojamas egzekucijas ir atsisakymga suteikti medicining
prieziiirg. Su civiliais elgiamasi taip pat kaip su karo belaisviais, jie
laikomi be teismo arba be jokio statuso. Zmogaus teisiy gynéjai nuo
2012 m. praneSa apie nezmoniskas salygas ir kankinimus $ioje istaigoje,
be kita ko, Rusijos kaliniy atzvilgiu.

Taigi, Alexander Grishanin yra atsakingas uZ Siurk$¢ius Zmogaus teisiy
pazeidimus, jskaitant kankinima ir kitokj ziaury, nezmoniska ar
Zeminant] elgesi.
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Vardas, pavardé Idept1ﬁku0J amojt Motyvai . Itrauvklmo
informacija 1 sgrasg data
96. Semyon Viktorovich | Pareigos: pataisos Semyon Kuznetsov yra pataisos kolonijos Nr. 10, esan¢ios Mordovijos *
KUZNETSOV kolonijos Nr. 10 virSininko | Respublikos Zubovo-Poliansko rajono Udarno kaime, virSininko
(rusy k.: Cemen pavaduotojas pavaduotojas. Eidamas tas pareigas jis tiesiogiai prizitri ir yra
Bmclio “()BI/I‘-I Gimimo data: 1982 11 18 atsakingas uz veiksmus, vykdomus pataisos kolonijoje Nr. 10, ir
KY3HEL{OB) N ' - neuztikrino sulaikytyjy asmeny teisiy apsaugos ir saugumo, taip pat
Pilietybe: Rusijos vieSosios tvarkos. Taigi, Semyon Kuznetsov yra atsakingas uz pataisos
Lytis: vyras kolonijos Nr. 10 personalo vykdoma smurtg prie§ kalinius.
Paso Nr.: 79271857062
* OL: praSom jrasyti Sio sprendimo jsigaliojimo data.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Pataisos kolonijoje Nr. 10 laikomi Simtai ukrainie¢iy karo belaisviy, taip
pat Ukrainos civiliy gyventojy, paimty i nelaisve okupuotose Ukrainos
teritorijose. AnkscCiau ten laikyti asmenys pranesa apie nezmoniska bei
zeminantj elgesj ir kankinima, jskaitant elektros smiigius, musima,
laikyma sunkiai pakeliamoje pozoje, dél kurio atsiranda opos, seksualinj
smurtg, simuliuojamas egzekucijas ir atsisakymga suteikti medicining
prieziiirg. Su civiliais elgiamasi taip pat kaip su karo belaisviais, jie
laikomi be teismo arba be jokio statuso. Zmogaus teisiy gynéjai nuo
2012 m. praneSa apie nezmoniskas salygas ir kankinimus $ioje istaigoje,
be kita ko, Rusijos kaliniy atzvilgiu.

Taigi, Semyon Kuznetsov yra atsakingas uz Siurks¢ius Zmogaus teisiy
pazeidimus, jskaitant kankinima ir kitokj ziaury, nezmoniska ar
Zeminant] elgesi.
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Vardas, pavardé IdeptlﬁkuOJ amoji Motyvai . Itrauvklmo
informacija 1 sgrasg data
97. | Ivan Vasilyevich Pareigos: pataisos Ivan Veshkin yra pataisos kolonijos Nr. 10, esanc¢ios Mordovijos *
VESHKIN kolonijos Nr. 10 vir§ininko | Respublikos Zubovo-Poliansko rajono Udarno kaime, virSininko
) pavaduotojas pavaduotojas. Eidamas tas pareigas jis tiesiogiai priZiiiri ir yra
(rusy k.: UBan ) .. . o .
L ) atsakingas uz veiksmus, vykdomus pataisos kolonijoje Nr. 10, ir
Bacunbesuu Gimimo data: 1991 12 22 Le . ) \ . .
neuztikrino sulaikytyjy asmeny teisiy apsaugos ir saugumo, taip pat
BEIIKHWH) e .. . e a , 5 . ‘
Pilietybé: Rusijos vieSosios tvarkos. Taigi, Ivan Veshkin yra atsakingas uz pataisos
Lytis: vyras kolonijos Nr. 10 personalo vykdoma smurtg prie§ kalinius.
Paso Nr.: 8903739994
* OL: praSom jrasyti Sio sprendimo jsigaliojimo data.
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Pataisos kolonijoje Nr. 10 laikomi Simtai ukrainie¢iy karo belaisviy, taip
pat Ukrainos civiliy gyventojy, paimty i nelaisve okupuotose Ukrainos
teritorijose. AnkscCiau ten laikyti asmenys pranesa apie nezmoniska bei
zeminantj elgesj ir kankinima, jskaitant elektros smiigius, musima,
laikyma sunkiai pakeliamoje pozoje, dél kurio atsiranda opos, seksualinj
smurtg, simuliuojamas egzekucijas ir atsisakymga suteikti medicining
prieziiirg. Su civiliais elgiamasi taip pat kaip su karo belaisviais, jie
laikomi be teismo arbe be jokio statuso. Zmogaus teisiy gynéjai nuo
2012 m. praneSa apie nezmoniskas salygas ir kankinimus $ioje istaigoje,
be kita ko, Rusijos kaliniy atzvilgiu.

Taigi, Ivan Veshkin yra atsakingas uZ SiurkS¢ius Zmogaus teisiy
pazeidimus, jskaitant kankinima ir kitokj ziaury, nezmoniska ar
Zeminant] elgesi.
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Vardas, pavardé IdeptlﬁkuOJ amoji Motyvai . Itrauvklmo
informacija 1 sgrasg data
98. | Galina Vasilievna Pareigos: pataisos Galina Mokshanova yra pataisos kolonijos Nr. 10, esanc¢ios Mordovijos e
MOKSHANOVA kolonijos Nr. 10 medicinos | Respublikos Zubovo-Poliansko rajono Udarno kaime, medicinos
. padalinio Nr. 13 virSininké | padalinio Nr. 13 virSininké. Eidama tas pareigas ji planuoja pataisos
(rusy k.: 'anmmnaa .. .. . .. )
o . kolonijos Nr. 10 medicinos tarnybos vykdoma veikla, jai vadovauja,
BacunseBHa Gimimo data: 1966 1 16 . .. ¥ .
duoda nurodymus ir sudaro jai sglygas. Taigi, Galina Mokshanova yra
MOKIIAHOBA) e .. . ° y X J <
Pilietybé: Rusijos atsakinga uz pataisos kolonijos Nr. 10 personalo vykdoma smurtg pries
Lytis: moteris kalinius.
Paso Nr.: 8910200628
* OL: praSom jrasyti Sio sprendimo jsigaliojimo data.
10578/26 26
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Vardas, pavardé

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Pataisos kolonijoje Nr. 10 laikomi Simtai ukrainie¢iy karo belaisviy, taip
pat Ukrainos civiliy gyventojy, paimty i nelaisve okupuotose Ukrainos
teritorijose. AnkscCiau ten laikyti asmenys pranesa apie nezmoniska bei
zeminantj elgesj ir kankinima, jskaitant elektros smiigius, musima,
laikyma sunkiai pakeliamoje pozoje, dél kurio atsiranda opos, seksualinj
smurtg, simuliuojamas egzekucijas ir atsisakymga suteikti medicining
prieziiirg. Su civiliais elgiamasi taip pat kaip su karo belaisviais, jie
laikomi be teismo arba be jokio statuso. Zmogaus teisiy gynéjai nuo
2012 m. praneSa apie nezmoniskas salygas ir kankinimus $ioje istaigoje,
be kita ko, Rusijos kaliniy atzvilgiu.

Taigi, Galina Mokshanova yra atsakinga uZ Siurk$¢ius Zmogaus teisiy
pazeidimus, jskaitant kankinima ir kitokj ziaury, nezmoniska ar
Zeminant] elgesi.
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2) antrastiné dalis ,,B. Juridiniai asmenys, subjektai ir organizacijos* papildoma Siais jrasais:

Pavadinimas

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sarasg data

3. VK (ankscCiau

Limited
(rusy k. VK)

zinoma kaip Mail.ru
group, VK Company

+

Adresas: Moscow, 125167,
Leningradsky prospekt 39,
bld. 79

Vk.com
Vk.company

INN (Rusijos mokesciy
mokétojo kodas):
3900015862

MMIN (MMIN):
3900015862

OGRN (prekybos registro
numeris): 1233900010585

OL: praSom jrasyti Sio sprendimo jsigaliojimo data.

VK yra viena i§ pagrindiniy Rusijos technologijy bendroviy. Ji teikia
elektroninio pasto bei pokalbiy paslaugas ir administruoja programeles
bei socialinés ziniasklaidos svetaine ,,VKontakte*.

VK yra ,,Communication Platform LLC*, kuri yra sukiirusi ir
administruoja valstybés remiamg mobiliyjy telefony programele
,Max“, patronuojancioji jmoné. Mobiliosios programelés ,,Max“
kiirimg prizitr¢jo Federaliné saugumo tarnyba (FSB), kuri nustaté
reikalavimus, kuriy mobiliosios programélés ,,Max* kiiréjai turéjo
laikytis. Mobilioji programeélé ,,Max* turi biti i§ anksto jdiegta visuose
Rusijoje parduodamuose mobiliuosiuose telefonuose bei plansetiniuose
kompiuteriuose ir yra integruota su paslauga ,,Gosuslugi®.

+
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Pavadinimas

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Daugelio eksperty nuomone, mobilioji programeélé ,,Max‘ turi daug
sekimo funkcijy ir gali stebeti praneSimus, jskaitant virtualiyjy
privaciyjy tinkly (VPN) naudojiing, rinkti duomenis apie kitas
telefonuose jdiegtas programeles, stebeti adresy knygeles, nustatyti
naudotojy buvimo vietg ir jdiegti autonominius atnaujinimus. Rusijos
valstybei pristacius ir pradéjus reklamuoti mobiliajg programéle ,,Max*
buvo imtasi griezty priemoniy pries§ kitas nepriklausomas programeéles,
pavyzdziui, ,,WhatsApp*“ ir ,,Telegram®, ir jas pradéta blokuoti, taip pat
pradéta vykdyti kampanija siekiant apriboti VPN, kurie sudare
naudotojams salygas susipazinti su Rusijoje blokuojamu turiniu,
naudojima.

Naudojantis mobiligja programéle ,,Max“ Rusijos valdzios institucijy
surinkta informacija tapo pagrindu skirti bauda Rusijos pilie€iui uz
programéléje paskelbta turinj.

10578/26
PRIEDAS

RELEX.1 LIMITE

29
LT



Pavadinimas

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Mobiliajai programéiei ,,Max‘ buvo naudingas vyriausybés nustatytas
Vakary ir nepriklausomy konkurenty, tokiy kaip ,,Instagram*,
,Facebook®, , Telegram® ir ,, Whatsapp*, blokavimas, nes tai padidino
jos pajamas ir rinkos dalj.

VK bendradarbiauja su Rusijos valdzios institucijomis Sioms vykdant
represinius veiksmu, be kita ko, teikdama joms duomenis apie jos
paslaugy naudotojus, skelbusius turinj, kuriame kritikuojamas Rusijos
agresijos karas prie§ Ukraing, arba kitg valdzios institucijy uzdrausta
turinj.

VK taip pat dalyvauja jgyvendinant vyriausybés nurodyta draudima
naudoti VPN, kurie anks¢iau sudaré saglygas Rusijos interneto
naudotojams susipazinti su internete skelbiamu nepriklausomu turiniu.

Taigi, VK teikia techning parama represijoms pries pilieting visuomene
ir demokrating opozicija, be kita ko, padédama vykdyti tokius
veiksmus ir sudarydama jiems salygas.
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Identifikuojamoji

[traukimo

+

OL: praSom jrasyti Sio sprendimo jsigaliojimo data.

Pavadinimas informacija Motyvai 1 sgrasa data
4. Communication Adresas: PR-KT ,Communication Platform LL.C* yra VK (anksc¢iau vadintos *

Platform LLC LENINGRADSKII D. 39, ,» VKontakte*) patronuojamoji jmoné, sukiirusi ir administruojanti
(rusy k.: STR. 79, 125167 . valstybés remiamg mob@liqjq t.el'efor}q programélq ,Max“. Mobiliosios
AKIHOHEPHOE MOSCQW, Russian programélé?s »Max* kfmmq pniuirép Federgl}né saugumo tarnyba
O61IeCTEO Federation (FSB), kuri .m.lstaté. relkala\{lmus, kurlq mobiliosios programélfes N
MHBECTHLHOHHAS www.complatform.ru »Max* .kl_‘ll‘é_]al tgréjo lalkyt‘lls.‘MObﬂlO]l programelé ,3Max‘f turi biiti 18
KoMIanus . anksto jdiegta visuose Rqsuqe pardgodamuosg m0b1.hu051uose
KOMMyHHKAIHOHHAS mail@complatform.ru telefonuose bei plansetlnluose kompiuteriuose ir yra integruota su
HJ‘[aT(bopMa) INN (RUSijOS mokeséiq paSlauga ”GOSUSlugl“'

moketojo kodas): Daugelio eksperty nuomone, mobilioji programélé ,,Max* turi daug

9714058267 sekimo funkcijy ir gali stebéti pranesimus, jskaitant virtualiyjy

MMIN (MMIN): privaciyjy tinkly (VPN) naudojima, rinkti duomenis apie kitas

9714058267 telefonuose idiegtas programéles, stebéti adresy knygeles, nustatyti

naudotojy buvimo vietg ir jdiegti autonominius atnaujinimus. Rusijos
valstybei pristacius ir pradéjus reklamuoti mobiligjg programélg ,,Max*
buvo imtasi griezty priemoniy prie§ kitas nepriklausomas programéles,
pavyzdziui, ,,WhatsApp*“ ir ,,Telegram®, ir jas pradéta blokuoti, taip pat
pradéta vykdyti kampanija siekiant apriboti VPN, kurie sudaré
naudotojams salygas susipaZinti su Rusijoje blokuojamu turiniu,
naudojima.
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Pavadinimas

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

Naudojantis mobiligja programeéle ,,Max‘ Rusijos valdzios institucijy
surinkta informacija tapo pagrindu skirti bauda Rusijos pilieciui uz
programéléje paskelbta turinj.

Taigi, ,,Communication Platform LLC* teikia techning parama
represijoms pries pilieting visuomene ir demokrating opozicijg, be kita
ko, padédama vykdyti tokius veiksmus ir sudarydama jiems sglygas.
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Pavadinimas

Identifikuojamoji
informacija

Motyvai

[traukimo
1 sgrasg data

5. VAS Experts

(rusy k.: ObmecTBO
C OTpaHUYECHHOMN
OTBETCTBEHHOCTHIO
Bac Dkcneprc)

+

Adresas: Saint Petersburg,
Avenue Liteyny 26,
building a, office 5-13

OGRN: 1137847014337

INN (Rusijos mokesciy
mokétojo kodas):
7841476577

OL: praSom jrasyti Sio sprendimo jsigaliojimo data.

,»VAS Experts* gamina, kuria ir parduoda aparating ir programing
jranga, susijusig su vadinamaja operatyviniy tyrimo priemoniy sistema
(SORM).

SORM yra sekimo sistema, naudojama Rusijoje nuo XX a.
paskutiniojo deSimtmecio vidurio internetui ir mobiliajam rySiui
kontroliuoti, t. y. telefono skambuciams, elektroniniams laiskams,
interneto naudojimui, tekstiniams praneSimams ir socialiniams
tinklams stebéti. Mobiliyjy telefony ir interneto paslaugy teikéjams
nustatyta teisiné pareiga jdiegti SORM. Ji jdiegta visuose Rusijos
duomeny centruose ir visuose interneto duomeny srauto apsikeitimo
taskuose, taip pat pagrindinése paieskos sistemose. Naudotojy
duomeny srautas kopijuojamas j Federalinei saugumo tarnybai (FSB)
prieinamg atskirg serverj arba duomeny centra.

SORM renka informacijg apie naudotojo fizing buvimo vieta, veiklos
modelius, jtaiso naudojimo laika, naudotojo elgseng ir skirtingy SIM
korteliy naudojimg viename ar daugiau jtaisy. Ji gali biiti naudojama
atgaline data ir be paslaugy teikéjo Zinios.

+
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SORM buvo naudojamasi imantis veiksmy prie$ zurnalistus, opozicijos
veikéjus, mazumy grupes ir paprastus piliecius. Ji taip pat buvo
naudojama patraukiant baudziamojon atsakomybén Rusijos opozicijos
réméjus, tokius lyderius kaip Aleksejus Navalnas, protesty
organizatorius, asmenis, tvarkancius interneto paskyras, kuriose
reiSkiama kritika Rusijos valdzios institucijoms, arba rengiancius
ataskaitas apie politing situacija, taip pat agresijos karui prie§ Ukraing
priestaraujancius aktyvistus. SORM taip pat buvo naudojama i§ anksto
sulaikant asmenis, jtariamus antivyriausybine veikla. SORM daro
didelj poveikj rusy geb¢jimui gauti nesaliSkos informacijos apie
agresijos karg prie§ Ukraing. Ji taip pat buvo naudojama duomeny
srautams i$ tikstan¢iy Vakary interneto svetainiy ir paslaugy ir prieigai
prie ty svetainiy ir paslaugy blokuoti.

»VAS Experts* dalyvauja kuriant, tiekiant ir prizitirint SORM ,
iskaitant i telekomunikacijy tinklus integruota aparating ir programing
Jrangg, leidZiancig zvalgybos agentliroms gauti tiesioging prieigg prie
viso duomeny srauto.

»VAS Experts* yra viena 1§ pagrindiniy SORM , atitinkanc¢ios FSB

pavestus perémimo reikalavimus ir palaikancios Rusijos rySiy sekimo
infrastrukttros veikima, tiekéjy.
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,»VAS Experts* veikia pagal Rusijos valdzios institucijy nustatytg ir
prizitirimg sistemg. Tos valdzios institucijos patvirtina SORM diegimo
techninius reikalavimus, reikalauja, kad operatoriai koordinuoty
igyvendinimo planus, prizitiri reikalavimy laikymasi ir naudojasi
Jranga tiesioginio perémimo veiklai. Tod¢l ,,VAS Experts* kuria ir
tiekia jrangg, specialiai suprojektuota taip, kad atitikty FSB nustatytus
sekimo reikalavimus.

Taigi, ,,VAS Experts* teikia materialing paramg Siurkstiems Zzmogaus
teisiy pazeidimams ir represijoms pries pilieting visuomene bei
demokratine opozicija.
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dar zinoma kaip
Closed Joint-Stock
Company "Norsi-
Trans"

(rusy k.: 3akpsiToe
AKIMOHEpPHOE
O61mectBo "Hopcu-
Tpanc")

+

Novodmitrovskaya Street
12, building 15, floor 2,
room 36

Registracijos data:
20031 16

OGRN: 1037700030477

INN (Rusijos mokesciy
mokétojo kodas):
7705051215

Pavadinimas IdeptlﬁkuOJ amojt Motyvai . Itrauvklmo
informacija 1 sgrasg data
6. Norsi-Trans Adresas: 127015 Moscow, | Uzdara akciné bendrové ,,Norsi-Trans* gamina, kuria ir parduoda *
Bolshaya aparating ir programing jranga, susijusig su vadinamaja operatyviniy

tyrimo priemoniy sistema (SORM).

SORM yra sekimo sistema, naudojama Rusijoje nuo XX a.
paskutiniojo deSimtmecio vidurio internetui ir mobiliajam rySiui
kontroliuoti, t. y. telefono skambuciams, elektroniniams laiskams,
interneto naudojimui, tekstiniams praneSimams ir socialiniams
tinklams stebéti. Mobiliyjy telefony ir interneto paslaugy teikéjams
nustatyta teisiné pareiga jdiegti SORM. Ji jdiegta visuose Rusijos
duomeny centruose ir visuose interneto duomeny srauto apsikeitimo
taskuose, taip pat pagrindinése paieSkos sistemose. Naudotojy
duomeny srautas kopijuojamas j Federalinei saugumo tarnybai (FSB)
prieinamg atskirg serverj arba duomeny centra.

SORM renka informacijg apie naudotojo fizing buvimo vieta, veiklos
modelius, jtaiso naudojimo laika, naudotojo elgseng ir skirtingy SIM
korteliy naudojimg viename ar daugiau jtaisy. Ji gali biiti naudojama
atgaline data ir be paslaugy teikéjo Zinios.

OL: praSom jrasyti Sio jgyvendinimo sprendimo jsigaliojimo datg.
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SORM buvo naudojamasi imantis veiksmy prie$ zurnalistus, opozicijos
veikéjus, mazumy grupes ir paprastus piliecius. Ji taip pat buvo
naudojama patraukiant baudziamojon atsakomybén Rusijos opozicijos
réméjus, tokius lyderius kaip Aleksejus Navalnas, protesty
organizatorius, asmenis, tvarkancius interneto paskyras, kuriose
reiSkiama kritika Rusijos valdzios institucijoms, arba rengiancius
ataskaitas apie politing situacija, taip pat agresijos karui prie§ Ukraing
priestaraujancius aktyvistus. Ji taip pat buvo naudojama i§ anksto
sulaikant asmenis, jtariamus antivyriausybine veikla. SORM daro
didelj poveikj rusy geb¢jimui gauti nesaliSkos informacijos apie
agresijos karg prie§ Ukraing. Ji taip pat buvo naudojama duomeny
srautams i$ tikstan¢iy Vakary interneto svetainiy ir paslaugy ir prieigai
prie ty svetainiy ir paslaugy blokuoti.
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v —

1 telekomunikacijy tinklus integruotg aparating ir programing jranga,
leidziancig Zvalgybos agentiiroms gauti tiesioging prieigg prie viso
duomeny srauto. SORM apima stebéjimo jranga, jrengta
telekomunikacijy paslaugy teikéjy patalpose. Tokia steb¢jimo jranga
Rusijos vyriausybés zvalgybos agentiirai teikia informacija, jskaitant
telefono skambucius, tekstinius pranesimus, elektroninius laiskus ir
interneto duomeny srautg. SORM taip pat palengvina prieiga prie rysiy
duomeny, susijusiy su praneSimy programéle, metaduomeny,
mobiliyjy telefony numeriy, telefony identifikatoriy, geografinés vietos
nustatymo, vardy ir pavardZziy, elektroninio pasto adresy ir IP adresy.

,Norsi-Trans* yra viena i§ pagrindiniy SORM, atitinkanc¢ios FSB
pavestus perémimo reikalavimus ir palaikanc¢ios Rusijos rysiy sekimo
infrastrukttiros veikima, tickéjy.
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,Norsi-Trans* veikia pagal Rusijos valdzios institucijy nustatytg ir
prizitirimg sistemg. Tos valdzios institucijos patvirtina SORM diegimo
techninius reikalavimus, reikalauja, kad operatoriai koordinuoty
igyvendinimo planus, prizitiri reikalavimy laikymasi ir naudojasi
Jranga tiesioginio perémimo veiklai. Tod¢l ,,Norsi-Trans* kuria ir
tiekia jrangg, specialiai suprojektuota taip, kad atitikty FSB nustatytus
sekimo reikalavimus.

Taigi, ,,Norsi-Trans* teikia materialing parama SiurksStiems Zmogaus
teisiy pazeidimams ir represijoms pries pilieting visuomene bei
demokratine opozicija.
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7. LLC Citadel

(rusy k.: ObmecTBO
C OTpaHUYECHHOMN
OTBETCTBEHHOCTHIO
"uranens")

+

Adresas: 127015 Moscow,
Intra-city municipal territory
municipal district Butyrsky,

Novodmitrovskaya Street
2B

OGRN: 1157746895690

INN (Rusijos mokesciy
mokétojo kodas):
9701012339

Adresas: 603098, Nizhny
Novgorod, pr. Gagarina, 50
(Korpus 9), BTS
“Chiornaya Zhemchuzhina”

OGRN: 1055238018098

INN (Rusijos mokesciy
moketojo kodas):
5260146265

LLC ,,Citadel* veikia Maskvoje ir Niznij Novgorode ir kuria
programing ir aparating jrangg, skirta vadinamajai operatyviniy tyrimo
priemoniy sistemai (SORM), atlieka su ta jranga susijusj jdiegimg ir
teikia su ja susijusig paramg. LLC ,,Citadel* yra didziausia Rusijoje
aparatinés ir programinés jrangos gamintoja ir, remiantis turimomis
Ziniomis, svarbiausia tiekéja.

SORM yra sekimo sistema, naudojama Rusijoje nuo XX a.
paskutiniojo deSimtmecio vidurio internetui ir mobiliajam rySiui
kontroliuoti, t. y. telefono skambuciams, elektroniniams laiSkames,
interneto naudojimui, tekstiniams praneSimams ir socialiniams
tinklams stebéti. Mobiliyjy telefony ir interneto paslaugy teikéjams
nustatyta teisiné pareiga jdiegti SORM. Ji jdiegta visuose Rusijos
duomeny centruose ir visuose interneto duomeny srauto apsikeitimo
taskuose, taip pat pagrindinése paieskos sistemose. Naudotojy
duomeny srautas kopijuojamas j Federalinei saugumo tarnybai (FSB)
prieinamg atskirg serverj arba duomeny centrg. SORM renka
informacija apie naudotojo fizing buvimo vieta, veiklos modelius,
Jtaiso naudojimo laikg, naudotojo elgseng ir skirtingy SIM korteliy
naudojima viename ar daugiau jtaisy. Ji gali biiti naudojama atgaline
data ir be paslaugy teikéjo Zinios.

OL: praSom jrasyti Sio jgyvendinimo sprendimo jsigaliojimo datg.
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SORM buvo naudojamasi imantis veiksmy prie$ zurnalistus, opozicijos

veikéjus, mazumy grupes ir paprastus piliecius. Ji taip pat buvo
naudojama taip pat patraukiant baudziamojon atsakomybén Rusijos
opozicijos réméjus, tokius lyderius kaip Aleksejus Navalnas, protesty
organizatorius, asmenis, tvarkancius interneto paskyras, kuriose
reiSkiama kritika Rusijos valdzios institucijoms, arba rengiancius
ataskaitas apie politing situacija, taip pat agresijos karui prie§ Ukraing
priestaraujancius aktyvistus. SORM taip pat buvo naudojama i§ anksto
sulaikant asmenis, jtariamus antivyriausybine veikla. Ji daro didelj
poveikj rusy geb¢jimui gauti nesaliskos informacijos apie agresijos
karg prie§ Ukraing ir ji naudojama duomeny srautams i$ tukstanciy
Vakary interneto svetainiy ir paslaugy ir prieigai prie ty svetainiy ir
paslaugy blokuoti.
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LLC ,,Citadel* dalyvauja kuriant, tiekiant ir priziiirint SORM, jskaitant
1 telekomunikacijy tinklus integruotg aparating ir programing jranga,
todél zvalgybos agentiiros gauna tiesioging prieigg prie viso duomeny
srauto. SORM apima stebéjimo jrangg, irengta telekomunikacijy
paslaugy teikéjy patalpose. Tokia steb&jimo jranga Rusijos vyriausybés
zvalgybos agentiirai teikia informacija, jskaitant telefono skambucius,
tekstinius pranesimus, elektroninius laiSkus ir interneto duomeny
srautg. SORM taip pat palengvina prieiga prie rySiy duomeny,
susijusiy su praneSimy programéle, metaduomeny, mobiliyjy telefony
numeriy, telefony identifikatoriy, geografinés vietos nustatymo, vardy
ir pavardziy, elektroninio pasto adresy ir IP adresy.

LLC ,,Citadel yra viena i§ pagrindiniy SORM, atitinkan¢ios FSB
pavestus perémimo reikalavimus ir palaikanc¢ios Rusijos rysiy sekimo
infrastrukttiros veikima, tickéjy.
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LLC ,,Citadel* veikia pagal Rusijos valdzios institucijy nustatytg ir
prizilirimg sistemg. ValdZios institucijos patvirtina SORM diegimo
techninius reikalavimus, reikalauja, kad operatoriai koordinuoty
igyvendinimo planus, prizitiri reikalavimy laikymasi ir naudojasi
Jranga tiesioginio perémimo veiklai. Tod¢l LLC ,,Citadel* kuria ir
tiekia jrangg, specialiai suprojektuota taip, kad atitikty sekimo
reikalavimus.

Taigi, LLC ,,Citadel teikia materialing paramg SiurksStiems Zmogaus
teisiy pazeidimams ir represijoms pries pilieting visuomene bei
demokratine opozicija.
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