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NEUVOSTON PAATOS (YUTP) 2026/...,

annettu ... piivini ...kuuta ...,

Venijin tilanteen johdosta miarattivisti rajoittavista toimenpiteistd annetun

paitoksen (YUTP) 2024/1484 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
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sekd katsoo seuraavaa;

(1

2)

G)

4

Neuvosto hyviksyi 27 pdivina toukokuuta 2024 paitoksen (YUTP) 2024/14841,

Yhdistyneiden kansakuntien ihmisoikeusneuvoston nimittama Venéjén federaation
thmisoikeustilannetta késitteleva erityisraportoija julkaisi 25 pdiviné syyskuuta 2025
raportin ”Situation of human rights in the Russian Federation”. Raportissa korostettiin, ettd
Vendjan viranomaiset kdyttivét edelleen uusia teknologioita sananvapauden, tiedonsaannin

ja yhdistymisvapauden rajoittamiseksi.

Euroopan unionin pysyvén edustajan sijainen Yhdistyneissa kansakunnissa ja muissa
kansainvilisissi jirjestdissd Genevessd antoi 16 paivand maaliskuuta 2026 lausuman
unionin puolesta Yhdistyneiden kansakuntien ihmisoikeusneuvoston 61. istunnon
yhteydessd. Lausumassa tuomittiin mitd jyrkimmin Vendjan jatkuvat ihmisoikeuksia
koskevan kansainvélisen oikeuden ja kansainvilisen humanitaarisen oikeuden loukkaukset
Ukrainassa, kuten sotavankien ja siviilivankien summittaiset teloitukset, mielivaltaiset
pidétykset seké jarjestelméllinen ja laajamittainen kidutus ja muu kaltoinkohtelu, mukaan

lukien raiskaukset ja muu konflikteihin liittyvé seksuaalinen ja sukupuolistunut vékivalta.

Unioni tuomitsee edelleen méératietoisesti Vendjélld tapahtuvat ihmisoikeusloukkaukset ja

tukahduttamistoimet.

Neuvoston pddtos (YUTP) 2024/1484, annettu 27 pdiviani toukokuuta 2024, Vendjén
tilanteen johdosta méarittavista rajoittavista toimenpiteistda EUVL L, 2024/1484, 27.5.2024,
ELI: http://data.europa.eu/eli/dec/2024/1484/0j.
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http://data.europa.eu/eli/dec/2024/1484/oj

(%) Tilanteen vakavuus huomioon ottaen neuvosto katsoo, etti paitoksen (YUTP) 2024/1484
liitteessd olevaan luetteloon luonnollisista henkildistd, oikeushenkiloistd, yhteisoistd ja

elimisti olisi lisdttava 11 luonnollista henkildd ja 5 yhteisoa.
(6) Péitos (YUTP) 2024/1484 olisi sen vuoksi muutettava vastaavasti,

ON HYVAKSYNYT TAMAN PAATOKSEN:
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1 artikla

Muutetaan padtoksen (YUTP) 2024/1484 liite timén paatoksen liitteen mukaisesti.

2 artikla

Tama padtos tulee voimaan sind pédivénd, jona se julkaistaan Euroopan unionin virallisessa

lehdessd.

Tehty ...ssa/ssd ... pdivdnd ...kuuta ...

Neuvoston puolesta

Puheenjohtaja
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Muutetaan padtoksen (YUTP) 2024/1484 liite seuraavasti:

LIITE

1) lisdtddn otsikon ”A. Luonnolliset henkilot” alle kohdat seuraavasti:
Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamairi
”88. | Elena Gennadyevna | Asema: Communication Jelena Bagudina (Elena Bagudina) on pédjohtaja Communication *
BAGUDINA Platform LLC -yhtion Platform -osakeyhtiossd, joka on VK:n (aiemmin VKontakte)
(vendjiksi: Enexa padjohtaja tytaryhtio ja h/{z.l'g—ma‘gkapuh"ehnsovelluksen kehittd;4 ja hallinnoija.
o Asemassaan péddjohtajana hén on vastuussa Max-sovelluksen
['eHHaHEBHA Syntymaaika: 11.3.1954 A U .
BATYJIMHA) . - kehittdmisestd ja hallinnoinnista. Vendjin federaation
Kansalaisuus: venéldinen | turvallisuuspalvelu (FSB) valvoi Max-sovelluksen kehittimisti ja
Sukupuoli: nainen asetti vaatimuksia, jotka Max-sovelluksen kehittdjien oli tdytettiva.
Max-sovellus on esiasennettava kaikkiin Vendjilld myytaviin
matkapuhelimiin ja tabletteihin, ja se on integroitu Gosuslugi-
palveluun.
* EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Useiden asiantuntijoiden mukaan Max-sovellus siséltdé laajoja
valvontaominaisuuksia ja se voi seurata viestintdd, myds virtuaalisten
yksityisverkkojen (VPN-verkko) kayttoa, kerétd tietoa muista
puhelimiin asennetuista sovelluksista, seurata osoitekirjoja, tunnistaa
kéyttdjien sijainnin ja asentaa autonomisia paivityksid. Max-
sovelluksen kdyttoonottoon ja edistimiseen Vendjin valtion taholta on
liittynyt muiden riippumattomien sovellusten, kuten WhatsAppin tai
Telegramin, tukahduttaminen ja estiminen sekd kampanja rajoittaa
VPN-verkkojen kéyttod; VPN-verkot ovat mahdollistaneet kayttdjille
padsyn Vendjilla estettyyn sisdltoon.

Vendjan viranomaisten Max-sovelluksessa kerdémien tietojen
perusteella Vendjin kansalaiselle maarattiin Max-sovelluksessa
julkaistua sisdltod koskevia sakkoja.

Sen vuoksi Jelena Bagudina antaa teknisti tukea kansalaisyhteiskunnan
ja demokraattisen opposition tukahduttamiselle muun muassa
avustamalla ja helpottamalla téllaisia toimia.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

&9.

Dmitry
Valerianovich
GACHKO

(vendjaksi:
Jmurtpuii
BaneppsiHoBuu
'AYKO)

+

Asema: VAS Experts -
yhtion pddjohtaja ja
tosiasiallinen omistaja
Syntymaaika: 16.8.1976
Kansalaisuus: venéldinen

Sukupuoli: mies

EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.

Dmitri Gatsko (Dmitry Gachko) on VAS Experts -osakeyhtion
padjohtaja ja tosiasiallinen omistaja. Yhtié valmistaa, kehittdd ja myy
ns. tutkintaoperatiivisten toimien jarjestelmaén (System of Operative
Investigative Measures) eli SORM-jarjestelméan liittyvia laitteistoja ja
ohjelmistoja. Asemassaan padjohtajana ja tosiasiallisena omistajana
hén on vastuussa VAS Experts -osakeyhtion SORMiin liittyvien
laitteistojen ja ohjelmistojen valmistukseen ja toimittamiseen liittyvista
toimista.

SORM on valvontajdrjestelmai, jota on kaytetty Venijalla 1990-luvun
puolivilistd alkaen internetin ja matkaviestinndn valvontaan eli
puhelujen, sihkopostien, internetin kdyton, tekstiviestien ja sosiaalisten
verkostojen seurantaan. Matkapuhelin- ja internetpalvelujen tarjoajilla
on lakisdateinen velvollisuus asentaa SORM. Se on asennettu kaikkiin
Venijin datakeskuksiin ja kaikkiin internetin yhdysliikennepisteisiin ja
tarkeimpiin hakukoneisiin. Kéyttdjilitkenne kopioidaan erilliselle
palvelimelle tai datakeskukseen, joka on Vendjéin federaation
turvallisuuspalvelun (FSB) kdytettavissa.

SORM kerédi tietoa kdyttdjien fyysisestd sijainnista, toiminnan
kaavamaisuudesta, laitteen kdyttoajasta, kiyttdjien toiminnasta ja
erilaisten SIM-korttien kdytostd yhdessd tai useammassa laitteessa. Sitd
voidaan kiyttdd taannehtivasti ja palveluntarjoajan tietdmatta.

+
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

SORMia on kéytetty toimittajia, opposition edustajia,
vahemmistoryhmii ja tavallisia kansalaisia vastaan. Sitd on myds
kiaytetty Vendjan opposition kannattajien, Aleksei Navalnyin kaltaisten
johtajien, mielenosoitusten jarjestdjien, internetissd Vendjin
viranomaisia kritisoivia tilejd yllépitdvien ja poliittisista tilanteista
raportoineiden henkildiden ja Ukrainaa vastaan kaytavaa
hyokkayssotaa vastustavien aktivistien syytteeseen asettamiseen.
SORMia on myds kéytetty hallituksen vastaisesta toiminnasta
epailtyjen henkildiden ennakoivaan pidittimiseen. SORMilla on ollut
syvillinen vaikutus Vendjédn kansalaisten mahdollisuuteen saada
puolueetonta tietoa Ukrainaa vastaan kaytiviastd hyokkayssodasta. Silla
myds estettiin tuhansien ldnsimaisten verkkosivustojen ja -palveluiden
tuleva liitkenne sekd paésy niihin.
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Nimi Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

VAS Experts osallistuu SORMin kehittdmiseen, toimittamiseen ja
ylldpitoon, myds televiestintiverkkoihin integroitujen laitteistojen ja
ohjelmistojen osalta, mahdollistaen siten tiedustelupalveluille suoran
padsyn kaikkeen liikenteeseen. VAS Experts on keskeinen SORMin
toimittaja, joka tayttdd FSB:n mairdamat kuuntelulle asetetut
vaatimukset ja tukee Venijin viestinndn valvontaa koskevan
infrastruktuurin toimintaa. VAS Experts toimii Venéjin viranomaisten
vahvistamissa ja valvomissa puitteissa. Kyseiset viranomaiset
hyviksyviat SORMin kéyttoonottoa koskevat tekniset vaatimukset,
edellyttavit operaattoreilta tdytintdonpanosuunnitelmien
koordinointia, valvovat vaatimusten tayttimista ja kayttavat laitteita
suoriin kuuntelutoimiin. Sen vuoksi VAS Experts kehittdd ja toimittaa
laitteita, jotka on erityisesti suunniteltu tayttimaan FSB:n
madrittelemédt valvontavaatimukset.

Sen vuoksi Dmitri GatSko antaa aineellista tukea vakaville
thmisoikeusloukkauksille ja -rikkomuksille sekd kansalaisyhteiskunnan
ja demokraattisen opposition tukahduttamiselle.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

90.

Sergey Anatolevich
OVCHINNIKOV

(vendjdksi: Cepreit

AHaTOJILEBUY
OBUYMHHHMKOB)

+

EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.

Asema: Closed Joint-Stock
Company “Norsi Trans” -
yhtidn toimitusjohtaja ja
tosiasiallinen omistaja

Syntymaaika: 5.5.1955
Kansalaisuus: venildinen

Sukupuoli: mies

Sergei OvtsSinnikov (Sergey Ovchinnikov) on Norsi-Trans-osakeyhtion
toimitusjohtaja ja tosiasiallinen oimistaja; yhtid valmistaa, kehittda ja
myy ns. tutkintaoperatiivisten toimien jarjestelméén (System of
Operative Investigative Measures) eli SORM-jirjestelméén liittyvid
laitteistoja ja ohjelmistoja. Asemassaan toimitusjohtajana ja
tosiasiallisena omistajana hén on vastuussa Norsi-Transin SORMiin
liittyvien laitteistojen ja ohjelmistojen valmistukseen ja toimittamiseen
liittyvistd toimista.

SORM on valvontajdrjestelmai, jota on kaytetty Venijalla 1990-luvun
puolivilistd alkaen internetin ja matkaviestinndn valvontaan eli
puhelujen, sihkopostien, internetin kdyton, tekstiviestien ja sosiaalisten
verkostojen seurantaan. Matkapuhelin- ja internetpalvelujen tarjoajilla
on lakisdateinen velvollisuus asentaa SORM. Se on asennettu kaikkiin
Venijin datakeskuksiin ja kaikkiin internetin yhdysliikennepisteisiin ja
tarkeimpiin hakukoneisiin. Kéyttdjilitkenne kopioidaan erilliselle
palvelimelle tai datakeskukseen, joka on Vendjéin federaation
turvallisuuspalvelun (FSB) kdytettavissa.

SORM kerédi tietoa kdyttdjien fyysisestd sijainnista, toiminnan
kaavamaisuudesta, laitteen kdyttoajasta, kiyttdjien toiminnasta ja
erilaisten SIM-korttien kdytostd yhdessd tai useammassa laitteessa. Sitd
voidaan kiyttdd taannehtivasti ja palveluntarjoajan tietdmatta.

+
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

SORMia on kéytetty toimittajia, opposition edustajia,
vahemmistoryhmii ja tavallisia kansalaisia vastaan. Sitd on myds
kiaytetty Vendjan opposition kannattajien, Aleksei Navalnyin kaltaisten
johtajien, mielenosoitusten jarjestdjien, internetissd Vendjin
viranomaisia kritisoivia tilejd yllépitdvien ja poliittisista tilanteista
raportoineiden henkildiden ja Ukrainaa vastaan kaytavaa
hyokkayssotaa vastustavien aktivistien syytteeseen asettamiseen.
SORMia on myds kéytetty hallituksen vastaisesta toiminnasta
epailtyjen henkildiden ennakoivaan pidittimiseen. SORMilla on ollut
syvillinen vaikutus venildisten mahdollisuuteen saada puolueetonta
tietoa Ukrainaa vastaan kaytavistd hyokkéayssodasta. Silla estettiin
myds tuhansien ldnsimaisten verkkosivustojen ja -palveluiden tuleva
litkkenne seké pédsy niihin.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Norsi-Trans osallistuu SORMin kehittdmiseen, toimittamiseen ja
yllapitoon, myds televiestintdverkkoihin integroitujen laitteistojen ja
ohjelmistojen osalta, mahdollistaen siten tiedustelupalveluille suoran
padsyn kaikkeen liikenteeseen. SORMiin sisdltyy
televiestintdpalvelujen tarjoajien tiloihin asennetut valvontalaitteet.
Téllaiset valvontalaitteet toimittavat Venéjan hallituksen
tiedustelupalvelulle tietoja muun muassa puheluista, tekstiviesteista,
sahkopostiviesteistd ja internetlitkenteestd. SORM myds helpottaa
paisyé viestintdsovellukseen liittyviin viestintitietoihin, metadataan,
matkapuhelinnumeroihin, puhelintunnisteisiin, maantieteelliseen
sijaintiin, nimiin, sdhkopostiosoitteisiin ja [P-osoitteisiin.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Norsi-Trans on keskeinen SORMin toimittaja, joka tdyttdd FSB:n
madrddmat kuuntelulle asetetut vaatimukset ja tukee Venéjan
viestinndn valvontaa koskevan infrastruktuurin toimintaa. Norsi-Trans
toimii Vendjdn viranomaisten vahvistamissa ja valvomissa puitteissa.
Kyseiset viranomaiset hyviksyvidt SORMin kéyttoonottoa koskevat
tekniset vaatimukset, edellyttdvit operaattoreilta
taytintoonpanosuunnitelmien koordinointia, valvovat vaatimusten
tayttdmistd ja kdyttavét laitteita suoriin kuuntelutoimiin. Sen vuoksi
Norsi-Trans kehittdd ja toimittaa laitteita, jotka on erityisesti
suunniteltu tayttimadn FSB:n méérittelemét valvontavaatimukset.

Sen vuoksi Sergei Ovtsinnikov antaa aineellista tukea vakaville
thmisoikeusloukkauksille ja -rikkomuksille sekd kansalaisyhteiskunnan
ja demokraattisen opposition tukahduttamiselle.
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Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamadra
91. Mikhail Asema: LLC Citadel - Mihail Fomin (Mikhail Fomin) on LLC Citadel -osakeyhtion *
Mikhailovich yhtion toimitusjohtaja toimitusjohtaja.
FOMIN Syntymaaika: 22.3.1981 LLC Citadel toimii kahtena yrityksend Moskovassa ja Nizni
(vendjaksi: Muxaunmn K . . tses Novgorodissa ja kehittdd ja toteuttaa ns. tutkintaoperatiivisten toimien
N ansalaisuus: venildinen i v . A .
MuxaitnoBuy jarjestelmiin (System of Operative Investigative Measures) eli
OOMUH) Sukupuoli: mies SORM-jérjestelméain liittyvid laitteistoja ja ohjelmistoja ja tarjoavat
tukitoimintoja niille. LLC Citadel on suurin SORM-laitteistojen ja -
ohjelmistojen valmistaja ja tiettdvésti tdrkein toimittaja Venijilla.
Asemassaan toimitusjohtajana Mihail Fomin on vastuussa LLC
Citadelin SORMiin liittyvien laitteistojen ja ohjelmistojen
valmistukseen ja toimittamiseen liittyvistd toimista.
* EUVL: lisdtddn timin paitoksen voimaantulopéiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

SORM on valvontajérjestelma, jota on kdytetty Vendjalla 1990-luvun
puolivilistd alkaen internetin ja matkaviestinndn valvontaan eli
puhelujen, sihkopostien, internetin kdyton, tekstiviestien ja sosiaalisten
verkostojen seurantaan. Matkapuhelin- ja internetpalvelujen tarjoajilla
on lakisdateinen velvollisuus asentaa SORM. Se on asennettu kaikkiin
Venijin datakeskuksiin ja kaikkiin internetin yhdysliikennepisteisiin ja
tarkeimpiin hakukoneisiin. Kéyttdjiliikenne kopioidaan erilliselle
palvelimelle tai datakeskukseen, joka on Vendjén federaation
turvallisuuspalvelun (FSB) kéytettavissa.

SORM kerdi tietoa kdyttdjien fyysisestd sijainnista, toiminnan
kaavamaisuudesta, laitteen kiyttdajasta, kdyttdjien toiminnasta ja
erilaisten SIM-korttien kdytostd yhdessd tai useammassa laitteessa. Sitd
voidaan kayttda taannehtivasti ja palveluntarjoajan tietimatta.
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Nimi Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

SORMia on kéytetty toimittajia, opposition edustajia,
vahemmistoryhmii ja tavallisia kansalaisia vastaan. Sitd on my0s
kéaytetty Vendjan opposition kannattajien, Aleksei Navalnyin kaltaisten
johtajien, mielenosoitusten jarjestdjien, internetissd Vendjin
viranomaisia kritisoivia tilejd yllépitdvien ja poliittisista tilanteista
raportoineiden henkildiden ja Ukrainaa vastaan kaytavia
hyokkayssotaa vastustavien aktivistien syytteeseen asettamiseen.
SORMia on myds kéytetty hallituksen vastaisesta toiminnasta
epailtyjen henkiléiden ennakoivaan pidittimiseen. SORMilla on ollut
syvillinen vaikutus venildisten mahdollisuuteen saada puolueetonta
tietoa Ukrainaa vastaan kaytavastd hyokkédyssodasta. Silld estettiin
myds tuhansien ldnsimaisten verkkosivustojen ja -palveluiden tuleva
litkkenne seké pédsy niihin.

LLC Citadel osallistuu SORMin kehittdmiseen, toimittamiseen ja
ylldpitoon, myds televiestintaverkkoihin integroitujen laitteistojen ja
ohjelmistojen osalta, mahdollistaen siten tiedustelupalveluille suoran
padsyn kaikkeen liikenteeseen. SORMiin sisdltyy
televiestintdpalvelujen tarjoajien tiloihin asennetut valvontalaitteet.
Téllaiset valvontalaitteet toimittavat Vendjin hallituksen
tiedustelupalvelulle tietoja muun muassa puheluista, tekstiviesteisti,
sahkdpostiviesteistd ja internetlitkenteestd. SORM myds helpottaa
padsya viestintdsovellukseen liittyviin viestintétietoihin, metadataan,
matkapuhelinnumeroihin, puhelintunnisteisiin, maantieteelliseen
sijaintiin, nimiin, sdhkdpostiosoitteisiin ja [P-osoitteisiin.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

LLC Citadel on keskeinen SORMin toimittaja, joka tayttdd FSB:n
madrddmat kuuntelulle asetetut vaatimukset ja tukee Venéjan
viestinndn valvontaa koskevan infrastruktuurin toimintaa. LLC Citadel
toimii Vendjdn viranomaisten vahvistamissa ja valvomissa puitteissa.
Kyseiset viranomaiset hyviksyvidt SORMin kéyttoonottoa koskevat
tekniset vaatimukset, edellyttdvit operaattoreilta
taytintoonpanosuunnitelmien koordinointia, valvovat vaatimusten
tayttdmistd ja kdyttavét laitteita suoriin kuuntelutoimiin. Sen vuoksi
LLC Citadel kehittdd ja toimittaa laitteita, jotka on erityisesti
suunniteltu tayttimadn FSB:n méérittelemét valvontavaatimukset.

Sen vuoksi Mihail Fomin antaa aineellista tukea vakaville
thmisoikeusloukkauksille ja -rikkomuksille seka kansalaisyhteiskunnan
ja demokraattisen opposition tukahduttamiselle.
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Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamadra
92. Alexander Asema: rangaistussiirtola | Aleksandr Gnutov (Alexander Gnutov) on rangaistussiirtola nro 10:n *
Vladimirovich nro 10:n johtaja johtaja; kyseinen rangaistussiirtola sijaitsee Udarnyn kyldssd Zubova
GNUTOV (vuodesta 2024) Poljanan taajamassa Mordvan tasavallassa. Tdssd asemassa hin
(vendijiksi: rangaistussiirtola nro 10:n suoraan valvoo rangaistussiirtola nro 10:ssd toteutettuja toimia ja on
AneKcaH):[f) entinen apulaisjohtaja " | niistd vastuussa, eikd hén ole varmistanut pidatettyjen oikeuksien
T — (vuodesta 2022 suojelua ja turvallisuutta eikd yleisen jéarjestyksen ylldpitdmistd. Sen
THYTOB) vuoteen 2024) vuoksi Aleksandr Gnutov on vastuussa rangaistussiirtola nro 10:n
henkil6ston tekemistd vankiin kohdistuneista vaarinkdytoksista.
Syntymaaika: 9.8.1980
Kansalaisuus: vendldinen
Sukupuoli: mies
Passin numero:
6100202615
* EUVL: lisdtddn tdmin paitoksen voimaantulopéiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Satoja ukrainalaisia sotavankeja ja ukrainalaisia siviilejd, jotka on
vangittu Ukrainan miehitetyiltd alueilta, on pidetty rangaistussiirtolassa
nro 10. Entiset piditetyt ovat kertoneet epidinhimillisesti ja
halventavasta kohtelusta ja kidutuksesta, kuten sdhkoiskuista,
pahoinpitelystd, troofisia haavaumia atheuttavista stressiasennoista,
seksuaalisesta vikivallasta, valeteloituksista ja sairaanhoidon
epadamisestd. Siviilejd kohdellaan samalla tavalla kuin sotavankeja, ja
heitd pidetddn vangittuina ilman oikeudenkédyntid ja tietoa asian
kisittelyn tilasta. Ihmisoikeuksien puolustajat ovat raportoineet
epdinhimillisisté oloista ja kidutuksesta rangaistussiirtolassa nro 10
vuodesta 2012 ldhtien, my0s venéldisid vankeja kohtaan.

Sen vuoksi Aleksandr Gnutov on vastuussa vakavista
ihmisoikeusloukkauksista tai -rikkomuksista, kuten kidutuksesta ja
muusta julmasta, epdinhimillisesti tai halventavasta kohtelusta.

10578/26
LITE

RELEX.1 LIMITE




Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamadra
93. Alexei Asema: rangaistussiirtola | Aleksei AnasSkin (Alexei Anashkin) on rangaistussiirtola nro 10:n *
Vladimirovich nro 10:n apulaisjohtaja apulaisjohtaja; kyseinen rangaistussiirtola sijaitsee Udarnyn kylédssa
ANASHKIN Syntymiaika: 9.6.1978 Zubova Poljanan taajamassa Mordvan tasavallassa. T4ssd asemassa
(vendijiksi: . o hin suoraan valvoo ra}ngaistussiirtola nro 10:ss§i toteut.ettuj'fl toimi.a ja
Asexceit Kansalaisuus: vendldinen | on niistd vastuussa, eikd hin ole varmistanut pidatettyjen oikeuksien
BliauMuposis Sukupuoli: mies suOJelga ja turyalhsuuftta eikd yleisen Jéirjest.ykseg.ylléipltéimlstéi. Sen
AHAIIKIH) Passi . Vuok§1 Aleksei Ang§k1n on vastuussa fangal.stussurt(‘)la nro IOEn
) S(S)Szlgzlzgggm' henkil6ston tekemistd vankeihin kohdistuneista vaarinkaytoksista.
* EUVL: lisdtddn tdmin paitoksen voimaantulopéiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Satoja ukrainalaisia sotavankeja ja ukrainalaisia siviilejd, jotka on
vangittu Ukrainan miehitetyiltd alueilta, on pidetty rangaistussiirtolassa
nro 10. Entiset piditetyt ovat kertoneet epidinhimillisesti ja
halventavasta kohtelusta ja kidutuksesta, kuten sdhkoiskuista,
pahoinpitelystd, troofisia haavaumia atheuttavista stressiasennoista,
seksuaalisesta vikivallasta, valeteloituksista ja sairaanhoidon
epadamisestd. Siviilejd kohdellaan samalla tavalla kuin sotavankeja, ja
heitd pidetddn vangittuina ilman oikeudenkédyntid ja tietoa asian
kisittelyn tilasta. Ihmisoikeuksien puolustajat ovat raportoineet
epdinhimillisisté oloista ja kidutuksesta tissd laitoksessa vuodesta 2012
lahtien, my0s vendldisid vankeja kohtaan.

Sen vuoksi Aleksei Anaskin on vastuussa vakavista
ihmisoikeusloukkauksista tai -rikkomuksista, kuten kidutuksesta ja
muusta julmasta, epdinhimillisesti tai halventavasta kohtelusta.

10578/26
LITE

RELEX.1 LIMITE




Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamadra
94. Egor Viktorovich Asema: rangaistussiirtola | Jegor Averkin (Egor Averkin) on rangaistussiirtola nro 10:n *
AVERKIN nro 10:n apulaisjohtaja apulaisjohtaja; kyseinen rangaistussiirtola sijaitsee Udarnyn kyldssa
(vengjiksi: Erop Syntyméaika: 8.10.1992 ZPbova Poljanan taaj amassa Mgrdvan tasavallaissa. Téassa asemassa
B hén suoraan valvoo rangaistussiirtola nro 10:ssi toteutettuja toimia ja
MKTOPOBH™ Kansalaisuus: vendldinen iistd ikd ha i id4 i i i
ABEPKIIH) ansala : on niistd vastuussa, eikd hén ole varmistanut pidétettyjen oikeuksien
Sukupuoli: mies suojelua ja turvallisuutta eikd yleisen jérjestyksen ylldpitdmistd. Sen
) vuoksi Jegor Averkin on vastuussa rangaistussiirtola nro 10:n
Passin numero: henkil6ston tekemistd vankeihin kohdistuneista vaarinkaytoksista.
8912267789
* EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Satoja ukrainalaisia sotavankeja ja ukrainalaisia siviilejd, jotka on
vangittu Ukrainan miehitetyiltd alueilta, on pidetty rangaistussiirtolassa
nro 10. Entiset piditetyt ovat kertoneet epidinhimillisesti ja
halventavasta kohtelusta ja kidutuksesta, kuten sdhkoiskuista,
pahoinpitelystd, troofisia haavaumia atheuttavista stressiasennoista,
seksuaalisesta vikivallasta, valeteloituksista ja sairaanhoidon
epadamisestd. Siviilejd kohdellaan samalla tavalla kuin sotavankeja, ja
heitd pidetddn vangittuina ilman oikeudenkédyntid ja tietoa asian
kisittelyn tilasta. Ihmisoikeuksien puolustajat ovat raportoineet
epdinhimillisisté oloista ja kidutuksesta tissd laitoksessa vuodesta 2012
lahtien, my0s vendldisid vankeja kohtaan.

Sen vuoksi Jegor Averkin on vastuussa vakavista
ihmisoikeusloukkauksista tai -rikkomuksista, kuten kidutuksesta ja
muusta julmasta, epdinhimillisesti tai halventavasta kohtelusta.

10578/26
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Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamadra
95. Alexander Asema: rangaistussiirtola | Aleksandr GriSanin (Alexander Grishanin) on rangaistussiirtola *
Anatolevich nro 10:n apulaisjohtaja nro 10:n apulaispdillikko; kyseinen rangaistussiirtola sijaitsee Udarnyn
GRISHANIN Syntyméaika: 6.10.1991 kyldssd Zubova Poljanan taajamassa Mordvan tasavallassa. Tassa
(vendijiksi: . o asemassa hin suoraan valvoo r'angai stussiirtola nro 10:s§é toteujcettuja
Astexcasp Kansalaisuus: vendldinen tqlmla jaon n11‘stéi Vqstuussa, fﬂkéi h'ain‘ole Va‘rmlst‘an.ut pidétettyjen
AHATONBCBIY Sukupuoli: mies 01keqk51ep suojelua ja tu}rvalllsuutta mk?i yl@sen jérjestyksen
TPUILIAHVH) Passi . yllapitdmistd. Sen vuoksi Aleksandr Gri$anin on vastuussa
assin nuUMero. rangaistussiirtola nro 10:n henkil6ston tekemistd vankeihin
8911222216 kohdistuneista vadrinkéaytoksista.
* EUVL: lisdtddn tdmin paitoksen voimaantulopéiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Satoja ukrainalaisia sotavankeja ja ukrainalaisia siviilejd, jotka on
vangittu Ukrainan miehitetyiltd alueilta, on pidetty rangaistussiirtolassa
nro 10. Entiset piditetyt ovat kertoneet epidinhimillisesti ja
halventavasta kohtelusta ja kidutuksesta, kuten sdhkoiskuista,
pahoinpitelystd, troofisia haavaumia atheuttavista stressiasennoista,
seksuaalisesta vikivallasta, valeteloituksista ja sairaanhoidon
epadamisestd. Siviilejd kohdellaan samalla tavalla kuin sotavankeja, ja
heitd pidetddn vangittuina ilman oikeudenkdyntid ja tietoa asian
kisittelyn tilasta. Ihmisoikeuksien puolustajat ovat raportoineet
epdinhimillisisté oloista ja kidutuksesta tissd laitoksessa vuodesta 2012
lahtien, my0s vendldisid vankeja kohtaan.

Sen vuoksi Aleksandr GriSanin on vastuussa vakavien
ihmisoikeusloukkausten tai -rikkomusten, kuten kidutuksen ja muun
julman, epdinhimillisen tai halventavan kohtelun, johtamisesta ja
helpottamisesta.

10578/26
LITE
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Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamadra
96. Semjon Viktorovich | Asema: rangaistussiirtola | Semjon Kuznetsov (Semyon Kuznetsov) on rangaistussiirtola nro 10:n *
KUZNETSOV nro 10:n apulaisjohtaja apulaispaillikko; kyseinen rangaistussiirtola sijaitsee Udarnyn kylassi
(vendijiiksi: Cemen | Syntymiaika: 18.11.1982 ZPbova Poljanan taaj amassa Mgrdvan tasavallaissa. Téassa asemassa
B hén suoraan valvoo rangaistussiirtola nro 10:ssi toteutettuja toimia ja
UKTOPOBHY . . oanElE o o . - S .
KY3HELIOB) Kansalaisuus: vendldinen | on niisti vastuussa, eiki hin ole varmistanut piditettyjen oikeuksien
Sukupuoli: mies suojelua ja turvallisuutta eikd yleisen jérjestyksen ylldpitdmistd. Sen
) vuoksi Semjon Kuznetsov on vastuussa rangaistussiirtola nro 10:n
Passin numero: henkil6ston tekemistd vankiin kohdistuneista vaarinkaytoksista.
79271857062
* EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Satoja ukrainalaisia sotavankeja ja ukrainalaisia siviilejd, jotka on
vangittu Ukrainan miehitetyiltd alueilta, on pidetty rangaistussiirtolassa
nro 10. Entiset piditetyt ovat kertoneet epidinhimillisesti ja
halventavasta kohtelusta ja kidutuksesta, kuten sdhkoiskuista,
pahoinpitelystd, troofisia haavaumia atheuttavista stressiasennoista,
seksuaalisesta vikivallasta, valeteloituksista ja sairaanhoidon
epadamisestd. Siviilejd kohdellaan samalla tavalla kuin sotavankeja, ja
heitd pidetddn vangittuina ilman oikeudenkdyntid ja tietoa asian
kisittelyn tilasta. Ihmisoikeuksien puolustajat ovat raportoineet
epdinhimillisisté oloista ja kidutuksesta tissé laitoksessa vuodesta 2012
lahtien, my0s vendldisid vankeja kohtaan.

Sen vuoksi Semjon Kuznetsov on vastuussa vakavista
ihmisoikeusloukkauksista tai -rikkomuksista, kuten kidutuksesta ja
muusta julmasta, epdinhimillisesti tai halventavasta kohtelusta.

10578/26
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Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamadra
97. Ivan Vasilyevich Asema: rangaistussiirtola | Ivan Veskin (Ivan Veshkin) on rangaistussiirtola nro 10:n *
VESHKIN nro 10:n apulaisjohtaja apulaispaillikko; kyseinen rangaistussiirtola sijaitsee Udarnyn kylassi
(vendjiksi: Fsan Syntymiaika: 22.12.1991 ZPbova Poljanan taaj amassa Mgrdvan tasavallaissa. Téassa asemassa
B hén suoraan valvoo rangaistussiirtola nro 10:ssi toteutettuja toimia ja
ACHJIbCBHAY ; . 5157 e e e . . ger . . .
BEIIKHH) Kansalaisuus: venéldinen | on niistii vastuussa, eiki hiin ole varmistanut piditettyjen oikeuksien
Sukupuoli: mies suojelua ja turvallisuutta eikd yleisen jérjestyksen ylldpitdmistd. Sen
) vuoksi Ivan Veskin on vastuussa rangaistussiirtola nro 10:n
Passin numero: henkil6ston tekemistd vankiin kohdistuneista vaarinkaytoksista.
8903739994
* EUVL: lisdtadn tdimén padtoksen voimaantulopdiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Satoja ukrainalaisia sotavankeja ja ukrainalaisia siviilejd, jotka on
vangittu Ukrainan miehitetyiltd alueilta, on pidetty rangaistussiirtolassa
nro 10. Entiset piditetyt ovat kertoneet epidinhimillisesti ja
halventavasta kohtelusta ja kidutuksesta, kuten sdhkoiskuista,
pahoinpitelystd, troofisia haavaumia atheuttavista stressiasennoista,
seksuaalisesta vikivallasta, valeteloituksista ja sairaanhoidon
epadamisestd. Siviilejd kohdellaan samalla tavalla kuin sotavankeja, ja
heitd pidetddn vangittuina ilman oikeudenkdyntid ja tietoa asian
kisittelyn tilasta. Ihmisoikeuksien puolustajat ovat raportoineet
epdinhimillisisté oloista ja kidutuksesta tissd laitoksessa vuodesta 2012
lahtien, my0s vendldisid vankeja kohtaan.

Sen vuoksi Ivan Veskin on vastuussa vakavista
ihmisoikeusloukkauksista tai -rikkomuksista, kuten kidutuksesta ja
muusta julmasta, epdinhimillisesti tai halventavasta kohtelusta.

10578/26
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Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivamadra
98. Galina Vasilievna | Asema: ladkintidyksikon Galina MoksSanova (Galina Mokshanova) on rangaistussiirtola nro 10:n A
MOKSHANOVA nro 13 johtaja, ladkintayksikon nro 13 johtaja; kyseinen rangaistussiirtola sijaitsee
ot rangaistussiirtola nro 10 Udarnyn kyldssd Zubova Poljanan taajamassa Mordvan tasavallassa.
(vendjéksi: ['anmuna . N ) \ . . .
oot Téassd asemassa hdn suunnittelee, johtaa, toimeksiantaa ja helpottaa
BacunbreBna Syntymaaika: 16.1.1966 : .. A . I . ST
rangaistussiirtola nro 10:n ladkintdyksikossé suoritettuja toimia. Sen
MOKIIIAHOBA) . . oanlE A » . .
Kansalaisuus: venéldinen | vuoksi Galina Mok§anova on vastuussa rangaistussiirtola nro 10:n
Sukupuoli: nainen henkil6ston tekemistd vankeihin kohdistuneista vaarinkaytoksista.
Passi numero: 8910200628
* EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaara

Satoja ukrainalaisia sotavankeja ja ukrainalaisia siviilejd, jotka on
vangittu Ukrainan miehitetyiltd alueilta, on pidetty rangaistussiirtolassa
nro 10. Entiset piditetyt ovat kertoneet epidinhimillisesti ja
halventavasta kohtelusta ja kidutuksesta, kuten sdhkoiskuista,
pahoinpitelystd, troofisia haavaumia atheuttavista stressiasennoista,
seksuaalisesta vikivallasta, valeteloituksista ja sairaanhoidon
epadamisestd. Siviilejd kohdellaan samalla tavalla kuin sotavankeja, ja
heitd pidetddn vangittuina ilman oikeudenkdyntid ja tietoa asian
kisittelyn tilasta. Ihmisoikeuksien puolustajat ovat raportoineet
epdinhimillisisté oloista ja kidutuksesta tissé laitoksessa vuodesta 2012
lahtien, my0s vendldisid vankeja kohtaan.

Sen vuoksi Galina MokSanova on vastuussa vakavista
ihmisoikeusloukkauksista tai -rikkomuksista, kuten kidutuksesta ja
muusta julmasta, epdinhimillisesti tai halventavasta kohtelusta.

10578/26
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RELEX.1 LIMITE

27




2) lisatddn otsikon ”B. Oikeushenkilt, yhteisot ja elimet” alle kohdat seuraavasti:

Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivimaara
3. VK Osoite: Moskova, VK on yksi Vendjan suurimmista teknologiayrityksistd. Se tarjoaa *
. . . 125167, Leningradsky sdahkOposti- ja chat-palveluja sekd yllipitad sovelluksia ja sosiaalisen
(aiemmin Mail.ru . .
prospekt 39, bld. 79 median VKontakte-verkkosivustoa.
group, VK Company
Limited) Vk.com VK on valtion tukeman Max-matkapuhelinsovelluksen kehittineen
(vengijiiksi: VK) Vk.company ja sitd hallinnoivan Communication Platform LLC -yhtion emoyhtid.
Venijin federaation turvallisuuspalvelu (FSB) valvoi Max-
INN (venélédinen sovelluksen kehittimisti ja asetti vaatimuksia, jotka Max-
verotunniste): sovelluksen kehittdjien oli taytettdvd. Max-sovellus on
3900015862 esiasennettava kaikkiin Venijilli myytiviin matkapuhelimiin ja
TIN-tunniste: tabletteihin, ja se on integroitu Gosuslugi-palveluun.
3900015862
OGRN
(kaupparekisterinumero):
1233900010585
* EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

Useiden asiantuntijoiden mukaan Max-sovellus siséltdé laajoja
valvontaominaisuuksia ja voi seurata viestintdd, my0s virtuaalisten
yksityisverkkojen (VPN-verkko) kiytt6d, kerétd tietoa muista
puhelimeen asennetuista sovelluksista, seurata osoitekirjoja,
tunnistaa kdyttdjien sijainnin ja asentaa autonomisia paivityksia.
Max-sovelluksen kéyttoonottoon ja edistamiseen Vendjan valtion
taholta on liittynyt muiden riippumattomien sovellusten, kuten
WhatsAppin tai Telegramin, tukahduttaminen ja estiminen seka
kampanja rajoittaa VPN-verkkojen kayttod; VPN-verkot ovat
mahdollistaneet kéyttdjille pddsyn Vendjilla estettyyn siséltoon.

Vendjan viranomaisten Max-sovelluksessa kerdémien tietojen
perusteella Vendjin kansalaiselle mairéttiin Max-sovelluksessa
julkaistua sisdltod koskevia sakkoja.

10578/26
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Nimi Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

Max-sovellus on hy6tynyt tulojen ja markkinaosuuden kasvun
muodossa siitd, ettd hallitus on estinyt pddsyn ldnsimaisiin ja
riippumattomiin kilpailijoihin, kuten Instagramiin, Facebookiin,
Telegramiin ja WhatsAppiin.

VK on tehnyt yhteisty6td Vendjdn viranomaisten kanssa niiden
toteuttaessa tukahduttamistoimiaan muun muassa toimittamalla
tietoja palvelujensa kéyttdjisté, jotka ovat julkaisseet Vendjan
Ukrainaa vastaan kdyméa hyokkdyssotaa arvostelevaa siséltod tai
muuta viranomaisten kieltdméaa sisaltoa.

VK on my0s osallistunut hallituksen mairddmain VPN-verkkojen
kayttokieltoon; venéldisilld internetin kayttdjilla oli alemmin padsy
riippumattomaan sisiltoon internetissd VPN-verkkojen ansiosta.
Sen vuoksi VK antaa teknistd tukea kansalaisyhteiskunnan ja

demokraattisen opposition tukahduttamiselle muun muassa
avustamalla ja helpottamalla tillaisia toimia.

10578/26
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Luetteloon

Nimi Tunnistetiedot Perustelut merkitsemisen
paivimaara
4. Communication Osoite: PR-KT Communication Platform LLC on VK:n (aiemmin VKontakte) *
Platform LLC LENINGRADSKII D. 39, | tytdryhtio ja valtion tukeman Max-matkapuhelinsovelluksen
(vendjiiksi: STR. 79, 1251 67, kehittdjd ja hallinnoija. Vendjan federaat'ion .turvalli.suuspalvelu'
AKIHOHEPHOE Moskova, Venijin (FSB) valvoi Max-sovelluksen kehittamista ja asetti vaatimuksia,
O6mecTEO federaatio Jot'ka Max-sovelh.lks‘e‘n kehlt.‘.[‘élr!lefl oli tgyt?ttava. Max-soyel‘l‘us.on
MHBECTHLHOHHAS www.complatform.ru esiasennettava kalkkl.ln Vengj alla myytaviin matkapuhelimiin ja
KoMUARISI _ tabletteihin, ja se on integroitu Gosuslugi-palveluun.
mail@complatform.ru . . o ot 1
KomMMyHMKanMoHHas Useiden asiantuntijoiden mukaan Max-sovellus sisdltdd laajoja
[Tnatdopma) INN-numero valvontaominaisuuksia ja se voi seurata viestintdd, myos
(verotunniste): virtuaalisten yksityisverkkojen (VPN-verkko) kayttod, kerdta tietoa
9714058267 muista puhelimiin asennetuista sovelluksista, seurata osoitekirjoja,
TIN-tunniste: tunnistaa kdyttéjien sijainnin ja as'entaa.l autqnomisia pé.ivityksi.éi.
9714058267 Max-sovell.qksen kéiytt‘éénot‘t‘oon ja edlst%imlseen Venijin valtion
taholta on liittynyt muiden riippumattomien sovellusten, kuten
WhatsAppin tai Telegramin, tukahduttaminen ja estiminen sekéd
kampanja rajoittaa VPN-verkkojen kayttod; VPN-verkot ovat
mahdollistaneet kéyttéjille pddsyn Vendjdlld estettyyn sisdltoon.
* EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

Vendjan viranomaisten Max-sovelluksessa kerdémien tietojen
perusteella Vendjan kansalaiselle maarattiin Max-sovelluksessa
julkaistua sisdltod koskevia sakkoja.

Sen vuoksi Communication Platform antaa teknistd tukea
kansalaisyhteiskunnan ja demokraattisen opposition
tukahduttamiselle muun muassa avustamalla ja helpottamalla
tallaisia toimia.
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Luetteloon
Nimi Tunnistetiedot Perustelut merkitsemisen
paivimaara
VAS Experts Osoite: Pietari, Avenue VAS Experts valmistaa, kehittdd ja myy ns. tutkintaoperatiivisten *
I Liteyny 26, building a, toimien jarjestelméén (System of Operative Investigative Measures)
(vendjidksi: O6mecTBO . e I N 6 A\ ¢ Lo
. office 5-13 eli SORM-jdrjestelmién liittyvid laitteistoja ja ohjelmistoja.
C OrpaHMYCHHOMN
OTBETCTBEHHOCTHIO OGRN-numero: SORM on valvontajirjestelmad, jota on kéytetty Vendjalla
Bac Dxcneprce) 1137847014337 1990-luvun puolivilistd alkaen internetin ja matkaviestinndn
INN (veniliinen VaIV(.)nj[aal? eli' puhe}uje}l, séihké')postign, internetin kayton, .
verotunniste): ‘.[ek‘stlwestlen ja sc.)s1aa11‘ster‘1‘ VerkostOJgn seurantaan. Mgtkapuhehn-
7841476577 ja internetpalvelujen tarjoajilla on lakisddteinen velvollisuus asentaa
SORM. Se on asennettu kaikkiin Venijén datakeskuksiin ja kaikkiin
internetin yhdysliikennepisteisiin ja tdrkeimpiin hakukoneisiin.
Kayttijiliitkenne kopioidaan erilliselle palvelimelle tai
datakeskukseen, joka on Vendjin federaation turvallisuuspalvelun
(FSB) kéytettivissa.
SORM kerédi tietoa kdyttdjien fyysisestd sijainnista, toiminnan
kaavamaisuudesta, laitteen kdyttoajasta, kiyttdjien toiminnasta ja
erilaisten SIM-korttien kdytostd yhdessi tai useammassa laitteessa.
Sitd voidaan kéyttdd taannehtivasti ja palveluntarjoajan tietdmatta.
* EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.
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Nimi Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

SORMia on kéytetty toimittajia, opposition edustajia,
vahemmistoryhmii ja tavallisia kansalaisia vastaan. Sitd on myos
kiytetty Vendjan opposition kannattajien, Aleksei Navalnyin
kaltaisten johtajien, mielenosoitusten jérjestdjien, internetissa
Vendjan viranomaisia kritisoivia tilejd yllépitdvien ja poliittisista
tilanteista raportoineiden henkildiden ja Ukrainaa vastaan kaytavia
hyokkayssotaa vastustavien aktivistien syytteeseen asettamiseen.
SORMia on myds kéytetty hallituksen vastaisesta toiminnasta
epailtyjen henkildiden ennakoivaan pidittimiseen. SORMilla on
ollut syvéllinen vaikutus Vendjin kansalaisten mahdollisuuteen
saada puolueetonta tietoa Ukrainaa vastaan kaytivasta
hyokkéyssodasta. Silld my0s estettiin tuhansien ldnsimaisten
verkkosivustojen ja -palveluiden tuleva liikenne seké péésy niihin.

VAS Experts osallistuu SORMin kehittdmiseen, toimittamiseen ja
ylldpitoon, myds televiestintaverkkoihin integroitujen laitteistojen ja
ohjelmistojen osalta, mahdollistaen siten tiedustelupalveluille suoran
padsyn kaikkeen liikenteeseen.

VAS Experts on keskeinen SORMin toimittaja, joka tiyttdd FSB:n
madrddmat kuuntelulle asetetut vaatimukset ja tukee Vendjian
viestinnén valvontaa koskevan infrastruktuurin toimintaa.

10578/26
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

VAS Experts toimii Ven#jin viranomaisten vahvistamissa ja
valvomissa puitteissa. Kyseiset viranomaiset hyviksyviat SORMin
kayttoonottoa koskevat tekniset vaatimukset, edellyttavét
operaattoreilta tdytantoonpanosuunnitelmien koordinointia, valvovat

vaatimusten tayttdmista ja kayttavat laitteita suoriin kuuntelutoimiin.

Sen vuoksi VAS Experts kehittdd ja toimittaa laitteita, jotka on
erityisesti suunniteltu tdyttimaidn FSB:n méérittelemat
valvontavaatimukset.

Sen vuoksi VAS Experts antaa aineellista tukea vakaville
thmisoikeusloukkauksille ja -rikkomuksille seka
kansalaisyhteiskunnan ja demokraattisen opposition
tukahduttamiselle.
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Luetteloon

Nimi Tunnistetiedot Perustelut merkitsemisen
paivimaara
6. Norsi-Trans Osoite: 127015 Moskova, | Norsi-Trans-osakeyhtio valmistaa, kehittdd ja myy ns. *
o . Bolshaya tutkintaoperatiivisten toimien jdrjestelmdédn (System of Operative
alias: Closed Joint- . e . " e eril et
Novodmitrovskaya Street | Investigative Measures) eli SORM-jérjestelmain liittyvid laitteistoja
Stock Company o . Lo
» . » 12, building 15, floor 2, ja ohjelmistoja.
Norsi-Trans 36
e room SORM on valvontajérjestelma, jota on kiytetty Vendjélld 1990-
(vendjéksi: 3akpsiToe e e e e . L. P
A Rekisterdintipdiva: luvun puolivilistd alkaen internetin ja matkaviestinnin valvontaan
KIIMOHEPHOE . . oy 1 . e e R
O6mectso “Hopeu- 16.1.2003 eli puhelujen, sdhkopostien, internetin kdyton, tekstiviestien ja
» ) sosiaalisten verkostojen seurantaan. Matkapuhelin- ja
Tpanc”) OGRN-numero: . . o e .
1037700030477 internetpalvelujen tarjoajilla on lakisddteinen velvollisuus asentaa
. SORM. Se on asennettu kaikkiin Vendjén datakeskuksiin ja kaikkiin
INN (Vegélélnen internetin yhdysliikennepisteisiin ja tdrkeimpiin hakukoneisiin.
verotunniste): Kayttdjéliikenne kopioidaan erilliselle palvelimelle tai
7705051215 datakeskukseen, joka on Venijin federaation turvallisuuspalvelun
(FSB) kéytettivissa.
SORM keria tietoa kéyttdjien fyysisestd sijainnista, toiminnan
kaavamaisuudesta, laitteen kéyttdajasta, kiyttdjien toiminnasta ja
erilaisten SIM-korttien kdytostd yhdessé tai useammassa laitteessa.
Sitd voidaan kdyttda taannehtivasti ja palveluntarjoajan tietimatta.
* EUVL: lisdtddn tdmin paitoksen voimaantulopéiva.
10578/26 36
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

SORMia on kéytetty toimittajia, opposition edustajia,
vahemmistoryhmii ja tavallisia kansalaisia vastaan. Sitd on myos
kiytetty Vendjan opposition kannattajien, Aleksei Navalnyin
kaltaisten johtajien, mielenosoitusten jérjestdjien, internetissa
Vendjan viranomaisia kritisoivia tilejd yllépitdvien ja poliittisista
tilanteista raportoineiden henkildiden ja Ukrainaa vastaan kaytavia
hyokkayssotaa vastustavien aktivistien syytteeseen asettamiseen.
SORMia on myds kéytetty hallituksen vastaisesta toiminnasta
epailtyjen henkildiden ennakoivaan pidittimiseen. SORMilla on
ollut syvéllinen vaikutus vendldisten mahdollisuuteen saada
puolueetonta tietoa Ukrainaa vastaan kaytdviastd hyokkayssodasta.
Silld estettiin myds tuhansien ldnsimaisten verkkosivustojen ja -
palveluiden tuleva liikenne seké pédésy niihin.

10578/26
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

Norsi-Trans osallistuu SORMin kehittdmiseen, toimittamiseen ja
ylldpitoon, myds televiestintdverkkoihin integroitujen laitteistojen ja
ohjelmistojen osalta, mahdollistaen siten tiedustelupalveluille suoran
padsyn kaikkeen liikenteeseen. SORMiin siséltyy
televiestintdpalvelujen tarjoajien tiloihin asennetut valvontalaitteet.
Téllaiset valvontalaitteet toimittavat Vendjin hallituksen
tiedustelupalvelulle tietoja muun muassa puheluista, tekstiviesteista,
sdahkdpostiviesteistd ja internetliikenteestd. SORM myds helpottaa
paisyé viestintdsovellukseen liittyviin viestintitietoihin, metadataan,
matkapuhelinnumeroihin, puhelintunnisteisiin, maantieteelliseen
sijaintiin, nimiin, sdhkopostiosoitteisiin ja [P-osoitteisiin.
Norsi-Trans on keskeinen SORMin toimittaja, joka tiyttdd FSB:n
madradmat kuuntelulle asetetut vaatimukset ja tukee Vendjan
viestinndn valvontaa koskevan infrastruktuurin toimintaa.

10578/26
LITE

RELEX.1 LIMITE

38



Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

Norsi-Trans toimii Vendjin viranomaisten vahvistamissa ja
valvomissa puitteissa. Kyseiset viranomaiset hyviksyviat SORMin
kayttoonottoa koskevat tekniset vaatimukset, edellyttavét
operaattoreilta tdytantoonpanosuunnitelmien koordinointia, valvovat

vaatimusten tayttdmista ja kayttavat laitteita suoriin kuuntelutoimiin.

Sen vuoksi Norsi-Trans kehittdd ja toimittaa laitteita, jotka on
erityisesti suunniteltu tdyttimaidn FSB:n méérittelemat
valvontavaatimukset.

Sen vuoksi Norsi-Trans antaa aineellista tukea vakaville
thmisoikeusloukkauksille ja -rikkomuksille seka
kansalaisyhteiskunnan ja demokraattisen opposition
tukahduttamiselle.
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Luetteloon

Nimi Tunnistetiedot Perustelut merkitsemisen
paivamaira
7. LLC Citadel Osoite: 127015 Moskova, | LLC Citadel toimii kahtena yrityksend Moskovassa ja Nizni A
. Intra-city municipal Novgorodissa ja kehittdd ja toteuttaa ns. tutkintaoperatiivisten
(vendjdksi: OOmiecTBO . .. . LS . . ..
. territory municipal district | toimien jérjestelmddn (System of Operative Investigative Measures)
C OrpaHMYCHHOMN . o o e N X N o
OTBCTCIBCHHOCTRIO Butyrsky, eli SORM-jdrjestelméén liittyvia laitteistoja ja ohjelmistoja ja
"[urazems”) Novodmitrovskaya Street | tarjoavat tukitoimintoja niille. LLC Citadel on suurin SORM-
2B laitteistojen ja -ohjelmistojen valmistaja ja tiettdvésti tarkein
OGRN-numero: toimittaja Vendjalla.
1157746895690 SORM on valvontajdrjestelmi, jota on kaytetty Vendjalla 1990-
S luvun puolivélisti alkaen internetin ja matkaviestinnin valvontaan
INN (venéldinen . . vy 1 .. e e .
verotunniste): eli puhelujen, sdhkopostien, internetin kdyton, tekstiviestien ja
sosiaalisten verkostojen seurantaan. Matkapuhelin- ja
9701012339 ) . o e .
' o internetpalvelujen tarjoajilla on lakisddteinen velvollisuus asentaa
Osoite: 603098, Nizni SORM. Se on asennettu kaikkiin Venijin datakeskuksiin ja kaikkiin
Novgorod, pr. Gagarina, | internetin yhdysliikennepisteisiin ja tirkeimpiin hakukoneisiin.
50 (Korpus 9), BTS Kiyttijiliikenne kopioidaan erilliselle palvelimelle tai
“Chlornaya' datakeskukseen, joka on Vendjin federaation turvallisuuspalvelun
Zhemchuzhina” (FSB) kiiytettivissd. SORM kerii tietoa kiyttdjien fyysisesti
OGRN: 1055238018098 | Sijainnista, toiminnan kaavamaisuudesta, laitteen kéyttoajasta,
o kayttdjan toiminnasta ja erilaisten SIM-korttien kdytostd yhdessa tai
INN (Vegalalnen useammassa laitteessa. Sitd voidaan kayttda taannehtivasti ja
verotunniste): palveluntarjoajan tietimatta.
5260146265
* EUVL: lisdtadn tdimén paitoksen voimaantulopiiva.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

SORMia on kéytetty toimittajia, opposition edustajia,
vahemmistoryhmii ja tavallisia kansalaisia vastaan. Sitd on myos
kiytetty Vendjan opposition kannattajien, Aleksei Navalnyin
kaltaisten johtajien, mielenosoitusten jérjestdjien, internetissa
Vendjan viranomaisia kritisoivia tilejd yllépitdvien ja poliittisista
tilanteista raportoineiden henkildiden ja Ukrainaa vastaan kaytavia
hyokkayssotaa vastustavien aktivistien syytteeseen asettamiseen.
SORMia on myds kéytetty hallituksen vastaisesta toiminnasta
epailtyjen henkildiden ennakoivaan pidittimiseen. SORMilla on
ollut syvéllinen vaikutus vendldisten mahdollisuuteen saada
puolueetonta tietoa Ukrainaa vastaan kaytdviastd hyokkayssodasta.
Silld estettiin myds tuhansien ldnsimaisten verkkosivustojen ja -
palveluiden tuleva liikenne seké pédésy niihin.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

LLC Citadel osallistuu SORMin kehittdmiseen, toimittamiseen ja
ylldpitoon, myds televiestintdverkkoihin integroitujen laitteistojen ja
ohjelmistojen osalta, mahdollistaen siten tiedustelupalveluille suoran
padsyn kaikkeen liikenteeseen. SORMiin siséltyy
televiestintdpalvelujen tarjoajien tiloihin asennetut valvontalaitteet.
Téllaiset valvontalaitteet toimittavat Vendjin hallituksen
tiedustelupalvelulle tietoja muun muassa puheluista, tekstiviesteista,
sdahkdpostiviesteistd ja internetliikenteestd. SORM myds helpottaa
paisyé viestintdsovellukseen liittyviin viestintitietoihin, metadataan,
matkapuhelinnumeroihin, puhelintunnisteisiin, maantieteelliseen
sijaintiin, nimiin, sdhkopostiosoitteisiin ja [P-osoitteisiin.

LLC Citadel on keskeinen SORMin toimittaja, joka tiyttdd FSB:n
madradmat kuuntelulle asetetut vaatimukset ja tukee Vendjan
viestinndn valvontaa koskevan infrastruktuurin toimintaa.
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Nimi

Tunnistetiedot

Perustelut

Luetteloon
merkitsemisen
paivamaira

LLC Citadel toimii Vendjén viranomaisten vahvistamissa ja
valvomissa puitteissa. Kyseiset viranomaiset hyviksyvat SORMin
kayttoonottoa koskevat tekniset vaatimukset, edellyttavét
operaattoreilta tdytantoonpanosuunnitelmien koordinointia, valvovat

vaatimusten tayttdmista ja kayttavat laitteita suoriin kuuntelutoimiin.

Sen vuoksi LLC Citadel kehittdd ja toimittaa laitteita, jotka on
erityisesti suunniteltu tdyttimaidn FSB:n méérittelemat
valvontavaatimukset.

Sen vuoksi LLC Citadel antaa aineellista tukea vakaville
thmisoikeusloukkauksille ja -rikkomuksille seka
kansalaisyhteiskunnan ja demokraattisen opposition
tukahduttamiselle.
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