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NOUKOGU OTSUS (UVJP) 2026/...,

millega muudetakse otsust (UVJP) 2024/1484,

mis Kisitleb piiravaid meetmeid seoses olukorraga Venemaal

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu lepingut, eriti selle artiklit 29,

vottes arvesse liidu vélisasjade ja julgeolekupoliitika kdrge esindaja ettepanekut
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ning arvestades jargmist:

(1

2)

©)

4

Noukogu vottis 27. mail 2024 vastu otsuse (UVIP) 2024/1484".

Uhinenud Rahvaste Organisatsiooni (URO) Inimdiguste Noukogu poolt ametisse
nimetatud Venemaa Foderatsiooni inimdiguste olukorraga tegelev eriraportdor avaldas
15. septembril 2025 aruande ,,Inimdiguste olukord Venemaa Foderatsioonis®. Aruandes
rohutati, et Venemaa ametivoimud on jatkanud uute tehnoloogiate kasutamist

sonavabaduse, teabele juurdepéésu ja iihinemisvabaduse piiramiseks.

16. mirtsil 2026 tegi URO ja teiste rahvusvaheliste organisatsioonide juures Genfis asuv
Euroopa Liidu alalise esindaja asetiitja URO Inimdiguste Noukogu 61. istungjirgul liidu
nimel avalduse. Avalduses mdisteti kdige karmimalt hukka Venemaa poolt Ukrainas
jatkuvalt toimepandavad rahvusvahelise inimdigustealase diguse ja rahvusvahelise
humanitaardiguse rikkumised, nagu sdjavangide ja tsiviilisikutest kinnipeetavate
kiirhukkamised, meelevaldne kinnipidamine, piinamise ja muude vidrkohtlemise vormide,
sealhulgas végistamise ning konfliktidega seotud seksuaalse ja soolise vigivalla

sistemaatiline ja laialdane kasutamine.

Liit mdistab inimodiguste rikkumised ja repressioonid Venemaal endiselt vankumatult

hukka.

Noukogu 27. mai 2024. aasta otsus (UVJIP) 2024/1484, mis kisitleb piiravaid meetmeid
seoses olukorraga Venemaal (ELT L, 2024/1484, 27.5.2024,
ELI: http://data.europa.eu/eli/dec/2024/1484/0j).
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http://data.europa.eu/eli/dec/2024/1484/oj

(5) Vattes arvesse olukorra tdsidust, on ndukogu seisukohal, et otsuse (UVIP) 2024/1484 lisas
esitatud fliisiliste ja juriidiliste isikute, iiksuste ja asutuste loetellu tuleks lisada 11 fiitisilist

isikut ja viis tiksust.
(6) Otsust (UVIP) 2024/1484 tuleks seetdttu vastavalt muuta,

ON VASTU VOTNUD KAESOLEVA OTSUSE:
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Artikkel 1

Otsuse (UVIP) 2024/1484 lisa muudetakse vastavalt kiesoleva otsuse lisale.

Artikkel 2

Kéesolev otsus joustub Euroopa Liidu Teatajas avaldamise paeval.

Noukogu nimel

eesistuja
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Otsuse (UVIP) 2024/1484 lisa muudetakse jirgmiselt.

LISA

1) Jaotisse ,,A. Fiitisilised isikud* lisatakse jargmised kanded:
Loetellu
Nimi Tuvastamisandmed Pdhjendused kandmise
kuupéev
,»88. | Elena Ametikoht: Communication | Elena Bagudina on VK (varem VKontakte) tiitarettevotja Communication *

Gennadyevna Platform LLC peadirektor Platform LLC peadirektor ning riigi toetatava mobiiltelefonirakenduse Max

BAGUDINA Siinniaeg: 11.3.1954 arendaja ja haldaja. Peadirektorina vastutab ta rakenduse Max arendamise

(vene keeles: J:a haldamise eest. Rakenduse Max arendamise jéirelf:valvet tegi foderaalne

Eena Kodakondsus: Venemaa Julgeol'ekute.:emstu.s (FSB), kes kehtestas nouded, rplda rakend}lse Max

eHHAbEBHA Sugu: naine arendajad pidid tditma. Rake‘r}dus Ma>‘( tule‘p eelpalgaldaQa k61g11€

BATYJIMHA) Venemaal miiiidavatele mobiiltelefonidele ja tahvelarvutitele ning see on

integreeritud Gosuslugi teenusega.

ELT: palun lisada kdesoleva digusakti jdustumise kuupéev.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

Paljude ekspertide sonul on rakendusel Max ulatuslikud
jalgimisfunktsioonid ja voime jalgida teabevahetust, sealhulgas virtuaalsete
privaatvorkude (VPNid) kasutamist, koguda andmeid muude telefonile
paigaldatud rakenduste kohta, jdlgida aadressiraamatut, teha kindlaks
kasutaja asukoht ning paigaldada sdltumatuid uuendusi. Rakenduse Max
kasutuselevotu ja edendamisega Venemaa riigi poolt on kaasnenud muude
sOltumatute rakenduste, nditeks WhatsAppi voi Telegrami mahasurumine ja
blokeerimine ning kampaania, mille eesmérk on piirata VPNide kasutamist,
mis vOimaldas kasutajatel pddseda juurde Venemaal blokeeritud sisule.

Teave, mille Venemaa ametiasutused kogusid rakenduse Max kaudu, oli
aluseks Venemaa kodaniku trahvimisele rakenduses postitatud sisu eest.

Seega pakub Elena Bagudina tehnilist tuge kodanikuiihiskonna ja
demokraatliku opositsiooni represseerimiseks, sealhulgas abistades ja
hdlbustades neid.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

&9.

Dmitry
Valerianovich
GACHKO

(vene keeles:
Jmurtpuii
BaneppsiHoBuu
'AYKO)

Ametikoht: VAS Expertsi
peadirektor ja tegelik
omanik

Stinniaeg: 16.8.1976
Kodakondsus: Venemaa

Sugu: mees

Dmitry Gachko on piiratud vastutusega driithingu VAS Experts peadirektor
ja tegelik omanik, see dritihing toodab, arendab ja miiiib nn operatiivsete
otsingumeetmete slisteemiga (SORM) seotud riist- ja tarkvara. Peadirektori
ja tegeliku omanikuna vastutab ta VAS Expertsi tegevuse eest SORMiga
seotud riist- ja tarkvara tootmisel ja tarnimisel.

SORM on jdlgimissiisteem, mida kasutatakse alates 1990. aastate
keskpaigast interneti ja mobiilside kontrollimiseks Venemaal, tdpsemalt
telefonikdnede, e-kirjade, internetikasutuse, tekstisdnumite ja
sotsiaalvOrgustike jdlgimiseks. Mobiilsideoperaatorid ja internetiteenuse
osutajad on diguslikult kohustatud SORMi paigaldama. See on paigaldatud
koikidesse Venemaa andmekeskustesse, koikidesse interneti
vahetuspunktidesse ja suurtesse otsingumootoritesse. Kasutajaliiklus
kopeeritakse eraldi serverisse voi foderaalsele julgeolekuteenistusele (FSB)
kittesaadavasse andmekeskusesse.

SORM kogub teavet kasutaja fiilisilise asukoha, tegevusmustrite, seadme
kasutusaja, kasutaja kditumise ning eri SIM-kaartide kasutamise kohta {ihes
vO1 mitmes seadmes. Seda saab kasutada tagasiulatuvalt ja ilma
teenuseosutaja teadmata.

ELT: palun lisada kdesoleva digusakti joustumise kuupéev.

+
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

SORMIi on kasutatud selleks, et votta sthikule ajakirjanikke,
opositsioonitegelasi, vihemusrithini ja tavakodanikke. Seda on kasutatud
ka selleks, et anda kohtu alla Venemaa opositsiooni toetajaid, juhte nagu
Aleksei Navalnoi, meeleavalduste korraldajaid, Venemaa ametivoimude
kokkuvotteid teinud isikuid ning Ukraina-vastase agressioonisdja vastu
voitlevaid aktiviste. SORMi on kasutatud ka selleks, et pidada ennetavalt
kinni valitsusvastases tegevuses kahtlustatavaid isikuid. SORMil on olnud
suur mdju Venemaa kodanike voimele saada Ukraina-vastase
agressioonisdja kohta erapooletut teavet. Seda kasutati ka tuhandetelt lddne
veebisaitidelt ja -teenustelt lahtuva liikluse ning neile juurdepaisu
blokeerimiseks.
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Nimi Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

VAS Experts on seotud SORMi, sealhulgas
telekommunikatsioonivorkudesse integreeritud riist- ja tarkvara
arendamise, tarnimise ja hooldamisega, voimaldades seega
luureagentuuridel kogu andmeliikiusele otse ligi padseda. VAS Experts on
peamine SORM tarnija, mis vastab FSB kehtestatud pealtkuulamisnduetele
ja toetab Venemaa sideseiretaristu toimimist. VAS Experts tegutseb
raamistikus, mille on kehtestanud ja mille {ile teevad jarelevalvet Venemaa
ametiasutused. Kdnealused ametiasutused kiidavad heaks SORMi
kasutamise tehnilised nduded, nduavad, et operaatorid kooskdlastaksid
rakenduskavasid, jidlgivad nduetele vastavust ja kasutavad seadmeid
otseseks pealtkuulamiseks. Seega to6tab VAS Experts vilja ja tarnib
seadmeid, mis on spetsiaalselt ette ndhtud FSB kindlaks méératud
seirenduete tditmiseks.

Seega toetab Dmitry Gachko materiaalselt inimoiguste raskeid rikkumisi
ning kodanikuiihiskonna ja demokraatliku opositsiooni represseerimist.
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Loetellu
Nimi Tuvastamisandmed Pohjendused kandmise
kuupdev
90. Sergey Ametikoht: Closed Joint- Sergey Ovchiannikov on Closed Joint-Stock Company ,,Norsi-Trans* *
Anatolevich Stock Company ,,Norsi peadirektor ja tegelik oamanik, sce driiihing toodab, arendab ja miiiib nn
OVCHINNIKOV | Trans* tegevdirektor ja operatiivsete otsingumeetmete siisteemiga (SORM) seotud riist- ja tarkvara.
) tegelik omanik Tegevdirektori ja tegeliku omanikuna vastutab ta Norsi-Transi tegevuse
(vene keeles: . e g .. .
Cepreii Siinniacg: 5.5.1955 eest SORMiga seotud riist- ja tarkvara tootmisel ja tarnimisel.
AHaTOJIBEBUY Kodakondsus: Venemaa SORM on jdlgimissiisteem, mida kasutatakse alates 1990. aastate
OBYMHHUKOB) keskpaigast interneti ja mobiilside kontrollimiseks Venemaal, tdpsemalt
Sugu: mees telefonikdnede, e-kirjade, internetikasutuse, tekstisdnumite ja
sotsiaalvOrgustike jdlgimiseks. Mobiilsideoperaatorid ja internetiteenuse
osutajad on diguslikult kohustatud SORMi paigaldama. See on paigaldatud
koikidesse Venemaa andmekeskustesse, koikidesse interneti
vahetuspunktidesse ja suurtesse otsingumootoritesse. Kasutajaliiklus
kopeeritakse eraldi serverisse voi foderaalsele julgeolekuteenistusele (FSB)
kittesaadavasse andmekeskusesse.
SORM kogub teavet kasutaja fiilisilise asukoha, tegevusmustrite, seadme
kasutusaja, kasutaja kditumise ning eri SIM-kaartide kasutamise kohta {ihes
vO1 mitmes seadmes. Seda saab kasutada tagasiulatuvalt ja ilma
teenuseosutaja teadmata.
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

SORMIi on kasutatud selleks, et votta sthikule ajakirjanikke,
opositsioonitegelasi, vihemusrithini ja tavakodanikke. Seda on kasutatud
ka selleks, et anda kohtu alla Venemaa opositsiooni toetajaid, juhte nagu
Aleksei Navalnoi, meeleavalduste korraldajaid, Venemaa ametivoimude
kokkuvotteid teinud isikuid ning Ukraina-vastase agressioonisdja vastu
voitlevaid aktiviste. SORMi on kasutatud ka selleks, et pidada ennetavalt
kinni valitsusvastases tegevuses kahtlustatavaid isikuid. SORMil on olnud
suur mdju Venemaa kodanike voimele saada Ukraina-vastase
agressioonisdja kohta erapooletut teavet. Seda kasutati tuhandetelt ldéne
veebisaitidelt ja -teenustelt lahtuva liikluse ning neile juurdepaisu
blokeerimiseks.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

Norsi-Trans on seotud SORMi, sealhulgas
telekommunikatsioonivorkudesse integreeritud riist- ja tarkvara
arendamise, tarnimise ja hooldamisega, voimaldades seega
luureagentuuridel kogu andmeliikiusele otse ligi pddseda. SORM holmab
telekommunikatsiooniteenuse osutajate rajatistesse paigutatud
seireseadmeid. Konealused seireseadmed edastavad Venemaa valitsuse
luureasutusele teavet, sealhulgas telefonikonede, tekstisdnumite, e-kirjade
ja internetiliikluse kohta. SORM hdlbustab ka juurdepdédsu
sonumirakendusega seotud sideandmetele, metaandmetele,
mobiilinumbritele, telefonitunnustele, asukohatuvastusele, nimedele, e-
posti aadressidele ja IP-aadressidele.

10578/26
LISA

RELEX.1 LIMITE

ET



Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

Norsi-Trans on peamine SORMi tarnija, mis vastab FSB kehtestatud
pealtkuulamisnduetele ja toetab Venemaa sideseiretaristu toimimist. Norsi-
Trans tegutseb raamistikus, mille on kehtestanud ja mille iile teevad
jarelevalvet Venemaa ametiasutused. Konealused ametiasutused kiidavad
heaks SORMi kasutamise tehnilised nduded, nduavad, et operaatorid
kooskolastaksid rakenduskavasid, jalgivad nduetele vastavust ja kasutavad
seadmeid otseseks pealtkuulamiseks. Seega tootab Norsi Trans vilja ja
tarnib seadmeid, mis on spetsiaalselt ette ndhtud FSB kindlaks méairatud
seirenduete tditmiseks.

Seega toetab Sergey Ovchinnikov materiaalselt inimoiguste raskeid
rikkumisi ning kodanikuiihiskonna ja demokraatliku opositsiooni
represseerimist.
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Loetellu
Nimi Tuvastamisandmed Pohjendused kandmise
kuupdev
91. Mikhail Ametikoht: LLC Citadeli Mikhail Fomin on LLC Citadeli tegevdirektor. *
11:/1 6th?§OV1Ch tegevdirektor LLC Citadel tegutseb Moskvas ja Nizni Novgorodis ning arendab,
Stinniaeg: 22.3.1981 rakendab ja toetab nn operatiivsete otsingumeetmete siisteemi (SORM)
(vene keeles: ) tarkvara ja riistvara. LLC Citadel on suurim SORMI riist- ja tarkvara tootja
Kodakondsus: Venemaa S - . . . X
Muxawnn ja véidetavalt kdige olulisem tarnija Venemaal. Tegevdirektorina vastutab
MuxaiinoBuu Sugu: mees Mikhail Fomin LLC Citadeli tegevuse eest SORMiga seotud riist- ja
OOMUH) tarkvara tootmisel ja tarnimisel.
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

SORM on jdlgimissiisteem, mida kasutatakse alates 1990. aastate
keskpaigast interneti ja mobiilside kontrollimiseks Venemaal, tipsemalt
telefonikdnede, e-kirjade, internetikasutuse, tekstisdnumite ja
sotsiaalvorgustike jdlgimiseks. Mobiilsideoperaatorid ja internetiteenuse
osutajad on diguslikult kohustatud SORMi paigaldama. See on paigaldatud
koikidesse Venemaa andmekeskustesse, koikidesse interneti
vahetuspunktidesse ja suurtesse otsingumootoritesse. Kasutajaliiklus
kopeeritakse eraldi serverisse voi foderaalsele julgeolekuteenistusele (FSB)
kittesaadavasse andmekeskusesse.

SORM kogub teavet kasutaja fliiisilise asukoha, tegevusmustrite, seadme
kasutusaja, kasutaja kditumise ning eri SIM-kaartide kasutamise kohta iihes
vO1 mitmes seadmes. Seda saab kasutada tagasiulatuvalt ja ilma
teenuseosutaja teadmata.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

SORMIi on kasutatud selleks, et votta sthikule ajakirjanikke,
opositsioonitegelasi, vihemusrithini ja tavakodanikke SORMIi on kasutatud
ka selleks, et anda kohtu alla Venemaa opositsiooni toetajaid, juhte nagu
Aleksei Navalnoi, meeleavalduste korraldajaid, Venemaa ametivoimude
kokkuvotteid teinud isikuid ning Ukraina-vastase agressioonisdja vastu
voitlevaid aktiviste. SORMi on kasutatud ka selleks, et pidada ennetavalt
kinni valitsusvastases tegevuses kahtlustatavaid isikuid. SORMil on olnud
suur mdju Venemaa kodanike voimele saada Ukraina-vastase
agressioonisdja kohta erapooletut teavet. Seda kasutati ka tuhandetelt lddne
veebisaitidelt ja -teenustelt lahtuva liikluse ning neile juurdepaisu
blokeerimiseks.

LLC Citadel on seotud SORMi, sealhulgas
telekommunikatsioonivorkudesse integreeritud riist- ja tarkvara
arendamise, tarnimise ja hooldamisega, voimaldades luureagentuuridel
kogu andmeliiklusele otse ligi pddseda. SORM holmab
telekommunikatsiooniteenuse osutajate rajatistesse paigutatud
seireseadmeid. Konealused seireseadmeid edastavad Venemaa valitsuse
luureasutusele teavet, sealhulgas telefonikonede, tekstisonumite, e-kirjade
ja internetiliikluse kohta. SORM hdlbustab ka juurdepdisu
sonumirakendusega seotud sideandmetele, metaandmetele,
mobiilinumbritele, telefonitunnustele, asukohatuvastusele, nimedele, e-
posti aadressidele ja IP-aadressidele.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

LLC Citadel on peamine SORMIi tarnija, mis vastab FSB kehtestatud
pealtkuulamisnduetele ja toetab Venemaa sideseiretaristu toimimist. LLC
Citadel tegutseb raamistikus, mille on kehtestanud ja mille iile teevad
jarelevalvet Venemaa ametiasutused. Konealused ametiasutused kiidavad
heaks SORMi kasutamise tehnilised nduded, nduavad, et operaatorid
kooskolastaksid rakenduskavasid, jalgivad nduetele vastavust ja kasutavad
seadmeid otseseks pealtkuulamiseks. Seega tootab LLC Citadel vilja ja
tarnib seadmeid, mis on spetsiaalselt ette ndhtud FSB kindlaks méairatud
seirenduete tditmiseks.

Seega toetab Mikhail Fomin materiaalselt inimdiguste raskeid rikkumisi
ning kodanikuiihiskonna ja demokraatliku opositsiooni represseerimist.
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Loetellu
Nimi Tuvastamisandmed Pohjendused kandmise
kuupdev
92. Alexander Ametikoht: karistuskoloonia | Alexander Gnutov on Mordva Vabariigi Zubovo-Poljanski rajooni Udarndi *
Vladimirovich nr 10 juht (alates 2024) kiilas asuva karistuskoloonia nr 10 juht. Kdnealusel ametikohal teeb ta
GNUTOV . . . otsest jdrelevalvet karistuskoloonias nr 10 toimepandud tegude {ile ning ei
Endine karistuskoloonia . g 4 Y . .
. . ole taganud kinnipeetavate diguste kaitset ja turvalisust ega avalikku korda
(vene keeles: nr 10 asejuht (2022-2024) . o .
Autexcanap . ning vastutab selle eest. Seetdttu vastutab Alexander Gnutov vangide
B Stinniaeg: 9.8.1980 védrkohtlemise eest, mille on toime pannud karistuskoloonia nr 10 td6tajad.
JTaIMMUPOBUY
I'HYTOB) Kodakondsus: Venemaa
Sugu: mees
Passi nr: 6100202615
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

Karistuskoloonias nr 10 on hoitud sadu okupeeritud Ukraina aladel kinni
peetud Ukraina sdjavange ja Ukraina tsiviilisikuid. Endised kinnipeetavad
on teatanud ebainimlikust ja alandavast kohtlemisest ja piinamisest,
sealhulgas elektriSokkidest, peksmisest, sunnist piisida pikalt iihes asendis
(mis on pdhjustanud troofilisi haavandeid), seksuaalvagivallast, hukkamise
lavastamisest ja arstiabi andmisest keeldumisest. Tsiviilelanikke
koheldakse samamoodi nagu sdjavange ning neid hoitakse ilma
kohtumdistmiseta voi ilma nende staatust méératlemata. Inimdiguste
kaitsjad on alates 2012. aastast teatanud ebainimlikest tingimustest ja
piinamisest karistuskoloonias nr 10, sealhulgas Venemaa vangide suhtes.

Seetdttu vastutab Alexander Gnutov inimdiguste raskete rikkumiste,
sealhulgas piinamise ja muu julma, ebainimliku v6i alandava kohtlemise
eest.
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Loetellu
Nimi Tuvastamisandmed Pohjendused kandmise
kuupdev
93. Alexei Ametikoht: karistuskoloonia | Alexei Anashkin on Mordva Vabariigi Zubovo-Poljanski rajooni Udarndi *
Vladimirovich nr 10 asejuht kiilas asuva karistuskoloonia nr 10 asejuht. Kdnealusel ametikohal teeb ta
ANASHKIN o otsest jarelevalvet karistuskoloonias nr 10 toimepandud tegude iile ning ei
Stinniaeg: 9.6.1978 . . 4 Y . .
(vene keeles: ole taganud kinnipeetavate diguste kaitset ja turvalisust ega avalikku korda
Aexceii Kodakondsus: Venemaa ning vastutab selle eest. Seetdttu vastutab Alexei Anashkin vangide
BliauMuposis Sugu: mees véddrkohtlemise eest, mille on toime pannud karistuskoloonia nr 10 to6tajad.
AHAIIKHH) Passi nr: 8902524698
* ELT: palun lisada kéesoleva digusakti joustumise kuupéev.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

Karistuskoloonias nr 10 on hoitud sadu okupeeritud Ukraina aladel kinni
peetud Ukraina sdjavange ja Ukraina tsiviilisikuid. Endised kinnipeetavad
on teatanud ebainimlikust ja alandavast kohtlemisest ja piinamisest,
sealhulgas elektriSokkidest, peksmisest, sunnist piisida pikalt iihes asendis
(mis on pdhjustanud troofilisi haavandeid), seksuaalvagivallast, hukkamise
lavastamisest ja arstiabi andmisest keeldumisest. Tsiviilelanikke
koheldakse samamoodi nagu sdjavange ning neid hoitakse ilma
kohtumdistmiseta voi ilma nende staatust méératlemata. Inimdiguste
kaitsjad on alates 2012. aastast teatanud ebainimlikest tingimustest ja
piinamisest selles asutuses, sealhulgas Venemaa vangide suhtes.

Seetdttu vastutab Alexei Anashkin inimdiguste raskete rikkumiste,
sealhulgas piinamise ja muu julma, ebainimliku v6i alandava kohtlemise
eest.
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Loetellu
Nimi Tuvastamisandmed Pohjendused kandmise
kuupdev
94. Egor Viktorovich | Ametikoht: karistuskoloonia | Egor Averkin on Mordva Vabariigi Zubovo-Poljanski rajooni Udarndi *
AVERKIN nr 10 asejuht kiilas asuva karistuskoloonia nr 10 asejuht. Kdnealusel ametikohal teeb ta
(vene keeles: Erop | Siinniacg: 8.10.1992 otsest jarelevalvet karistuskoloonias nr 10 toimepandud tegude iile ning ei
BikTo OBI/I‘I. P g .15 ole taganud kinnipeetavate diguste kaitset ja turvalisust ega avalikku korda
ABEPIIZI/IH) Kodakondsus: Venemaa ning vastutab selle eest. Seetdttu vastutab Egor Averkin vangide
Sugu: mees véddrkohtlemise eest, mille on toime pannud karistuskoloonia nr 10 to6tajad.
Passi nr: 8912267789
* ELT: palun lisada kéesoleva digusakti joustumise kuupéev.
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Loetellu
kandmise
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Karistuskoloonias nr 10 on hoitud sadu okupeeritud Ukraina aladel kinni
peetud Ukraina sdjavange ja Ukraina tsiviilisikuid. Endised kinnipeetavad
on teatanud ebainimlikust ja alandavast kohtlemisest ja piinamisest,
sealhulgas elektriSokkidest, peksmisest, sunnist piisida pikalt iihes asendis
(mis on pdhjustanud troofilisi haavandeid), seksuaalvagivallast, hukkamise
lavastamisest ja arstiabi andmisest keeldumisest. Tsiviilelanikke
koheldakse samamoodi nagu sdjavange ning neid hoitakse ilma
kohtumdistmiseta voi ilma nende staatust méératlemata. Inimdiguste
kaitsjad on alates 2012. aastast teatanud ebainimlikest tingimustest ja
piinamisest selles asutuses, sealhulgas Venemaa vangide suhtes.

Seetdttu vastutab Egor Averkin inimdiguste raskete rikkumiste, sealhulgas
piinamise ja muu julma, ebainimliku voi alandava kohtlemise eest.
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9s. Alexander Ametikoht: karistuskoloonia | Alexander Grishanin on Mordva Vabariigi Zubovo-Poljanski rajooni *
Anatolevich nr 10 asejuht Udarndi kiilas asuva karistuskoloonia nr 10 asejuht. Kdnealusel ametikohal
GRISHANIN o teeb ta otsest jarelevalvet karistuskoloonias nr 10 toimepandud tegude iile
Stinniaeg: 6.10.1991 . ! . ~ . . :
(vene keeles: ning ei ole taganud kinnipeetavate diguste kaitset ja turvalisust ega
A Kodakondsus: Venemaa avalikku korda ning vastutab selle eest. Seetdttu vastutab Alexander
JIEKCaHp ! . Lo . . .
A Sueu: mees Grishanin vangide védrkohtlemise eest, mille on toime pannud
TaroIbeBity 8 karistuskoloonia nr 10 t66tajad
TPUIHAHUH) | pagsj nr: 8911222216 '
* ELT: palun lisada kéesoleva digusakti joustumise kuupéev.
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Loetellu
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Karistuskoloonias nr 10 on hoitud sadu okupeeritud Ukraina aladel kinni
peetud Ukraina sdjavange ja Ukraina tsiviilisikuid. Endised kinnipeetavad
on teatanud ebainimlikust ja alandavast kohtlemisest ja piinamisest,
sealhulgas elektriSokkidest, peksmisest, sunnist piisida pikalt iihes asendis
(mis on pdhjustanud troofilisi haavandeid), seksuaalvagivallast, hukkamise
lavastamisest ja arstiabi andmisest keeldumisest. Tsiviilelanikke
koheldakse samamoodi nagu sdjavange ning neid hoitakse ilma
kohtumdistmiseta voi ilma nende staatust méératlemata. Inimdiguste
kaitsjad on alates 2012. aastast teatanud ebainimlikest tingimustest ja
piinamisest selles asutuses, sealhulgas Venemaa vangide suhtes.

Seetdttu vastutab Alexander Grishanin inimdiguste raskete rikkumiste,
sealhulgas piinamise ja muu julma, ebainimliku v6i alandava kohtlemise
eest.
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96. Semyon Ametikoht: karistuskoloonia | Semyon Kuznetsov on Mordva Vabariigi Zubovo-Poljanski rajooni *
Viktorovich nr 10 asejuht Udarndi kiilas asuva karistuskoloonia nr 10 asejuht. Kdnealusel ametikohal
KUZNETSOV Siinniace: teeb ta otsest jarelevalvet karistuskoloonias nr 10 toimepandud tegude iile
tinniaeg: 18.11.1982 . . o - N\ . :
(vene keeles: ning ei ole taganud kinnipeetavate diguste kaitset ja turvalisust ega
Centen Kodakondsus: Venemaa avalikku korda ning vastutab selle eest. Seetdttu vastutab Semyon
B Sueu: Kuznetsov vangide vddrkohtlemise eest, mille on toime pannud
oposes Het: THees karistuskoloonia nr 10 t66tajad
KY3HELIOB) Passi nr: 79271857062 '
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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Loetellu
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Karistuskoloonias nr 10 on hoitud sadu okupeeritud Ukraina aladel kinni
peetud Ukraina sdjavange ja Ukraina tsiviilisikuid. Endised kinnipeetavad
on teatanud ebainimlikust ja alandavast kohtlemisest ja piinamisest,
sealhulgas elektriSokkidest, peksmisest, sunnist piisida pikalt iihes asendis
(mis on pdhjustanud troofilisi haavandeid), seksuaalvagivallast, hukkamise
lavastamisest ja arstiabi andmisest keeldumisest. Tsiviilelanikke
koheldakse samamoodi nagu sdjavange ning neid hoitakse ilma
kohtumdistmiseta voi ilma nende staatust méératlemata. Inimdiguste
kaitsjad on alates 2012. aastast teatanud ebainimlikest tingimustest ja
piinamisest selles asutuses, sealhulgas Venemaa vangide suhtes.

Seetdttu vastutab Semyon Kuznetsov inimdiguste raskete rikkumiste,
sealhulgas piinamise ja muu julma, ebainimliku v6i alandava kohtlemise
eest.
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kuupdev
97. Ivan Vasilyevich | Ametikoht: karistuskoloonia | Ivan Veshkin on Mordva Vabariigi Zubovo-Poljanski rajooni Udarndi *
VESHKIN nr 10 asejuht kiilas asuva karistuskoloonia nr 10 asejuht. Kdnealusel ametikohal teeb ta
(vene keeles: Siinniace: 22.12.1991 otsest jarelevalvet karistuskoloonias nr 10 toimepandud tegude iile ning ei
VBam BaCI/IJ'I.BeBI/I‘l B o412 ole taganud kinnipeetavate diguste kaitset ja turvalisust ega avalikku korda
BELIKIH) Kodakondsus: Venemaa ning vastutab selle eest. Seetdttu vastutab Ivan Veshkin vangide
Sugu: mees véddrkohtlemise eest, mille on toime pannud karistuskoloonia nr 10 to6tajad.
Passi nr: 8903739994
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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Loetellu
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Karistuskoloonias nr 10 on hoitud sadu okupeeritud Ukraina aladel kinni
peetud Ukraina sdjavange ja Ukraina tsiviilisikuid. Endised kinnipeetavad
on teatanud ebainimlikust ja alandavast kohtlemisest ja piinamisest,
sealhulgas elektriSokkidest, peksmisest, sunnist piisida pikalt iihes asendis
(mis on pdhjustanud troofilisi haavandeid), seksuaalvagivallast, hukkamise
lavastamisest ja arstiabi andmisest keeldumisest. Tsiviilelanikke
koheldakse samamoodi nagu sdjavange ning neid hoitakse ilma
kohtumdistmiseta voi ilma nende staatust méératlemata. Inimdiguste
kaitsjad on alates 2012. aastast teatanud ebainimlikest tingimustest ja
piinamisest selles asutuses, sealhulgas Venemaa vangide suhtes.

Seetdttu vastutab Ivan Veshkin inimoiguste raskete rikkumiste, sealhulgas
piinamise ja muu julma, ebainimliku voi alandava kohtlemise eest.
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kuupdev
98. Galina Vasilievna | Ametikoht: karistuskoloonia | Galina Mokshanova on Mordva Vabariigi Zubovo-Poljanski rajooni e,
MOKSHANOVA | nr 10 meditsiiniosakonna Udarndi kiilas asuva karistuskoloonia nr 10 meditsiiniosakonna nr 13 juht.
. nr 13 juht Konealusel ametikohal ta kavandab, juhib, korraldab ja holbustab
(vene keeles: . . R : ~
. karistuskoloonia nr 10 meditsiiniteenistuste tegevust. Seetdttu vastutab
lNanuna Stinniaeg: 16.1.1966 . . . . . :
Galina Mokshanova vangide vadrkohtlemise eest, mille on toime pannud
Bacuubeaiia Kodakondsus: Venemaa karistuskoloonia nr 10 todtajad
MOKIIIAHOBA) jad.
Sugu: naine
Passi nr: 8910200628
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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Karistuskoloonias nr 10 on hoitud sadu okupeeritud Ukraina aladel kinni
peetud Ukraina sdjavange ja Ukraina tsiviilisikuid. Endised kinnipeetavad
on teatanud ebainimlikust ja alandavast kohtlemisest ja piinamisest,
sealhulgas elektriSokkidest, peksmisest, sunnist piisida pikalt iihes asendis
(mis on pdhjustanud troofilisi haavandeid), seksuaalvagivallast, hukkamise
lavastamisest ja arstiabi andmisest keeldumisest. Tsiviilelanikke
koheldakse samamoodi nagu sdjavange ning neid hoitakse ilma
kohtumdistmiseta voi ilma nende staatust méératlemata. Inimdiguste
kaitsjad on alates 2012. aastast teatanud ebainimlikest tingimustest ja
piinamisest selles asutuses, sealhulgas Venemaa vangide suhtes.

Seetdttu vastutab Galina Mokshanova inimdiguste raskete rikkumiste,
sealhulgas piinamise ja muu julma, ebainimliku v6i alandava kohtlemise
eest.
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3. VK (varem Mail.ru Aadress: Moskva, 125167, VK on iiks peamisi tehnoloogiacttevotteid Venemaal. Ta *
group, VK Company | Leningradsky prospekt 39, bld. | pakub e-posti ja vestlusteenuseid ning haldab rakendusi ja
Limited) 79 sotsiaalmeedia veebisaiti VKontakte.
(vene keeles: VK) Vk.com VK on Communication Platform LLC, riigi toetatava
VK compan mobiilirakenduse Max arendaja ja haldaja — emaettevotja.
-Company Rakenduse Max arendamise jdrelevalvet tegi foderaalne
INN (Venemaa julgeolekuteenistus (FSB), kes kehtestas nduded, mida
malfsukol‘lus:tuslasena rakenduse Max arendajad pidid tditma. Rakenduse Max tuleb
registreerimise number): eelpaigaldada koigile Venemaal miiiidavatele
3900015862 mobiiltelefonidele ja tahvelarvutitele ning see on
TIN (maksukohustuslasena integreeritud Gosuslugi teenusega.
registreerimise number):
3900015862
OGRN (driregistri number):
1233900010585
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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Paljude ekspertide sonul on rakendusel Max ulatuslikud
jalgimisfunktsioonid ja véime jdlgida teabevahetust,
sealhulgas virtuaalsete privaatvorkude (VPNid) kasutamist,
koguda andmeid muude telefonile paigaldatud rakenduste
kohta, jdlgida aadressiraamatut, teha kindlaks kasutaja
asukoht ning paigaldada soltumatuid uuendusi. Rakenduse
Max kasutuselevdtu ja edendamisega Venemaa riigi poolt on
kaasnenud muude sdltumatute rakenduste, nditeks WhatsAppi
ja Telegrami mahasurumine ja blokeerimine ning kampaania,
mille eesmérk on piirata VPNide kasutamist, mis voimaldas
kasutajatel padseda juurde Venemaal blokeeritud sisule.

Teave, mille Venemaa ametiasutused kogusid rakenduse Max
kaudu, oli aluseks Venemaa kodaniku trahvimisele
rakenduses postitatud sisu eest.
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Rakendus Max on saanud kasu asjaolust, et valitsus on
kehtestanud blokeerinud juurdepdisu Lééne konkurentidele ja
sOltumatutele konkurentidele, niiteks Instagramile,
Facebookile, Telegramile ja WhatsAppile, mis on
voimaldanud tal suurendada oma tulusid ja turuosa.

VK on teinud koost6dd Venemaa ametivoimudega nende
repressiivses tegevuses, sealhulgas andes neile iile andmeid
oma teenuste kasutajate kohta, kes postitasid Venemaa
Ukraina-vastast agressioonisdda kritiseerivat sisu voi muud
ametivoimude poolt keelatud sisu.

VK on osalenud ka valitsuse korraldusel kehtestatud keelus
kasutada VPNe, mille kaudu Venemaa internetikasutajatel oli
varem juurdepids soltumatule sisule internetis.

Seega pakub VK tehnilist tuge kodanikuiihiskonna ja
demokraatliku opositsiooni represseerimiseks, sealhulgas
abistades ja holbustades neid.
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4. Communication Aadress: PR-KT Communication Platform LL.C on VK (varem VKontakte) *
Platform LLC LENINGRADSKII D. 39, tiitarettevotja ning riigi toctatava mobiiltelefonirakenduse
. STR. 79, 125167 MOSCOW, Max arendaja ja haldaja. Rakenduse Max arendamise
(vene keeles: : . - e i .
A Russian Federation jérelevalvet tegi foderaalne julgeolekuteenistus (FSB), kes
KIIMOHEPHOE - ; N A .
kehtestas nduded, mida arendajad pidid tditma. Rakendus
OO61ecTBO www.complatform.ru . . e
" Max tuleb eelpaigaldada kdigile Venemaal miiiidavatele
HBECTUIIMOHHAS - .. h . . .
KoMmams mail@complatform.ru mobiiltelefonidele ja tahvelarvutitele ning see on
Kommyrukamonnas | INN (Venemaa integreeritud Gosuslugi teenusega.
I[Inarhopma) maksukohustuslasena Paljude ekspertide sdnul on mobiilirakendusel Max
registreerimise number): ulatuslikud jélgimisfunktsioonid ja vOime jélgida
9714058267 teabevahetust, sealhulgas virtuaalsete privaatvorkude
TIN (maksukohustuslasena (VPNid) kasutamist, koguda andmeid muude telefonile
registreerimise number): pgigaldatud rakgnduste koh‘Fa, jéilgida aadressiraamat}lt, teha
9714058267 kindlaks kasutaja asukoht ning paigaldada sdltumatuid
uuendusi. Rakenduse Max kasutuselevotu ja edendamisega
Venemaa riigi poolt on kaasnenud muude sdltumatute
rakenduste, nditeks WhatsAppi ja Telegrami mahasurumine
ja blokeerimine ning kampaania, mille eesmérk on piirata
VPNide kasutamist, mis voimaldas kasutajatel padseda juurde
Venemaal blokeeritud sisule.
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
10578/26 31
LISA RELEX.1 LIMITE ET


http://www.complatform.ru/
mailto:mail@complatform.ru

Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

Teave, mille Venemaa ametiasutused kogusid rakenduse Max
kaudu, oli aluseks Venemaa kodaniku trahvimisele
rakenduses postitatud sisu eest.

Seega pakub Communication Platform LLC tehnilist tuge
kodanikuiihiskonna ja demokraatliku opositsiooni
represseerimiseks, sealhulgas abistades ja hdlbustades neid.
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5. VAS Experts Aadress: Saint Petersburg, VAS Experts toodab, arendab ja miiiib nn operatiivsete *
) Avenue Liteyny 26, building a, | otsingumeetmete siisteemiga (SORM) seotud riist- ja
(vene keeles:
office 5-13 tarkvara.
OO61ecTBo ¢©
OTpaHUYCHHOMN OGRN: 1137847014337 SORM on jilgimissiisteem, mida kasutatakse alates
OTBETCTBEHHOCTHIO 1990. aastate keskpaigast interneti ja mobiilside
INN (Venemaa o N N
Bac Dkcneprc) kontrollimiseks Venemaal, tipsemalt telefonikdnede, e-
maksukohustuslasena .. . . . o : . .
. . . kirjade, internetikasutuse, tekstisdbnumite ja sotsiaalvorgustike
registreerimise number): ot o g .
7841476577 jélgimiseks. Mobiilsideoperaatorid ja internetiteenuse
osutajad on diguslikult kohustatud SORMi paigaldama. See
on paigaldatud koikidesse Venemaa andmekeskustesse,
koikidesse interneti vahetuspunktidesse ja suurtesse
otsingumootoritesse . Kasutajaliiklus kopeeritakse eraldi
serverisse voi foderaalsele julgeolekuteenistusele (FSB)
kattesaadavasse andmekeskusesse.
SORM kogub teavet kasutaja fiiiisilise asukoha,
tegevusmustrite, seadme kasutusaja, kasutaja kditumise ning
eri SIM-kaartide kasutamise kohta {ihes vO1 mitmes seadmes.
Seda saab kasutada tagasiulatuvalt ja ilma teenuseosutaja
teadmata.
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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SORMi on kasutatud selleks, et votta sihikule ajakirjanikke,
opositsioonitegelasi, vihemusrithmi ja tavakodanikke. Seda
on kasutatud ka selleks, et anda kohtu alla Venemaa
opositsiooni toetajaid, juhte nagu Aleksei Navalnoi,
meeleavalduste korraldajaid, Venemaa ametivdimude jaoks
kohta kokkuvotteid teinud isikuid ning Ukraina-vastase
agressioonisdja vastu voitlevaid aktiviste. SORMi on
kasutatud ka selleks, et pidada ennetavalt kinni
valitsusvastases tegevuses kahtlustatavaid isikuid. SORMil
on olnud suur mdju Venemaa kodanike vdimele saada
Ukraina-vastase agressioonisdja kohta erapooletut teavet.
Seda kasutati ka tuhandetelt 144ne veebisaitidelt ja -teenustelt
ldhtuva liikluse ning neile juurdepdisu blokeerimiseks.

VAS Experts on seotud SORMi, sealhulgas
telekommunikatsioonivorkudesse integreeritud riist- ja
tarkvara arendamise, tarnimise ja hooldamisega, voimaldades
seega luureagentuuridel kogu andmeliiklusele otse ligi
padseda.

VAS Experts on peamine SORM:I tarnija, mis vastab FSB
kehtestatud pealtkuulamisnduetele ja toetab Venemaa
sideseiretaristu toimimist.
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VAS Experts tegutseb raamistikus, mille on kehtestanud ja
mille iile teevad jarelevalvet Venemaa ametiasutused.
Konealused ametiasutused kiidavad heaks SORMi
kasutamise tehnilised nduded, nouavad, et operaatorid
kooskdlastaksid rakenduskavasid, jalgivad nduetele vastavust
ja kasutavad seadmeid otseseks pealtkuulamiseks. Seega
tootab VAS Experts vilja ja tarnib seadmeid, mis on
spetsiaalselt ette ndhtud FSB kindlaks miératud seirenduete
taitmiseks.

Seega toetab VAS Experts materiaalselt inimdiguste raskeid
rikkumisi ning kodanikuiihiskonna ja demokraatliku
opositsiooni represseerimist.
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6. Norsi Trans Aadress: 127015 Moscow, Closed Joint-Stock Company ,,Norsi-Trans* toodab, arendab +
Teise nimega: Closed Bolshaya Nqudmitrovskaya ja miiib nn opera‘.[@ivs?,te otsingumeetmete siisteemiga
Joint-Stock Compar Street 12, building 15, floor 2, | (SORM) seotud riist- ja tarkvara.
pany
»Norsi-Trans* room 36 SORM on jilgimissiisteem, mida kasutatakse alates
(vene keeles: Registreerimise kuupéev: 1990. aastate keskpaigast interneti ja mobiilside
3ax 16.1.2003 kontrollimiseks Venemaal, tdpsemalt telefonikonede, e-
pBITOC . . . . o o .
AKIHOHEPHOE OGRN: 1037700030477 kﬂlrjz}de., 1nternet1k'e‘1s1%tuse, tekstlsgngmlte ja sqts1aalv0rgust1ke
O6mectso , Hopen- Jalglmlseks. ~1\'/Iob11.1s1deoperaatorld ja internetiteenuse
Tpanc®) INN (Venemaa osutajad on diguslikult kohustatud SORMi paigaldama. See
maksukohustuslasena on paigaldatud koikidesse Venemaa andmekeskustesse,
registreerimise number): koikidesse interneti vahetuspunktidesse ja suurtesse
7705051215 otsingumootoritesse. Kasutajaliiklus kopeeritakse eraldi
serverisse voi foderaalsele julgeolekuteenistusele
kattesaadavasse andmekeskusesse.
SORM kogub teavet kasutaja fiiiisilise asukoha,
tegevusmustrite, seadme kasutusaja, kasutaja kditumise ning
eri SIM-kaartide kasutamise kohta {ihes vO1 mitmes seadmes.
Seda saab kasutada tagasiulatuvalt ja ilma teenuseosutaja
teadmata.
* ELT: palun lisada kdesoleva digusakti joustumise kuupéev.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

SORMi on kasutatud selleks, et votta sihikule ajakirjanikke,
opositsioonitegelasi, vihemusrithmi ja tavakodanikke. Seda
on kasutatud ka selleks, et anda kohtu alla Venemaa
opositsiooni toetajaid, juhte nagu Aleksei Navalnoi,
meeleavalduste korraldajaid, Venemaa ametivdimude jaoks
kohta kokkuvotteid teinud isikuid ning Ukraina-vastase
agressioonisdja vastu voitlevaid aktiviste. Seda kasutati ka
selleks, et pidada ennetavalt kinni valitsusvastases tegevuses
kahtlustatavaid isikuid. SORMil on olnud suur moju
venelaste voimele saada Ukraina-vastase agressioonisdja
kohta erapooletut teavet. Seda kasutati ka tuhandetelt 1d4ne
veebisaitidelt ja -teenustelt 1dhtuva liikluse ning neile
juurdepadsu blokeerimiseks.
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Nimi Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

Norsi-Trans on seotud SORMi, sealhulgas
telekommunikatsioonivorkudesse integreeritud riist- ja
tarkvara arendamise, tarnimise ja hooldamisega, voimaldades
seega luureagentuuridel kogu andmeliiklusele otse ligi
padseda. SORM hdlmab telekommunikatsiooniteenuse
osutajate rajatistesse paigutatud seireseadmeid. Konealused
seireseadmed edastavad Venemaa valitsuse luureasutusele
teavet, sealhulgas telefonikdnede, tekstisonumite, e-kirjade ja
internetiliikluse kohta. SORM hdlbustab ka juurdepaisu
sonumirakendusega seotud sideandmetele, metaandmetele,
mobiilinumbritele, telefonitunnustele, asukohatuvastusele,
nimedele, e-posti aadressidele ja [P-aadressidele.

Norsi-Trans on peamine SORMi tarnija, mis vastab FSB
kehtestatud pealtkuulamisnduetele ja toetab Venemaa
sideseiretaristu toimimist.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

Norsi-Trans tegutseb raamistikus, mille on kehtestanud ja
mille iile teevad jarelevalvet Venemaa ametiasutused.
Konealused ametiasutused kiidavad heaks SORMi
kasutamise tehnilised nduded, nouavad, et operaatorid
kooskdlastaksid rakenduskavasid, jalgivad nduetele vastavust
ja kasutavad seadmeid otseseks pealtkuulamiseks. Seega
tootab Norsi Trans vélja ja tarnib seadmeid, mis on
spetsiaalselt ette ndhtud FSB kindlaks miératud seirenduete
taitmiseks.

Seega toetab Norsi-Trans materiaalselt inimdiguste raskeid
rikkumisi ning kodanikuiihiskonna ja demokraatliku
opositsiooni represseerimist.
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Loetellu

Aadress: 603098, Nizhny
Novgorod, pr. Gagarina, 50
(Korpus 9), BTS “Chiornaya
Zhemchuzhina”

OGRN: 1055238018098

INN (Venemaa
maksukohustuslasena
registreerimise number):
5260146265

ELT: palun lisada kdesoleva digusakti joustumise kuupéev.

jélgimiseks. Mobiilsideoperaatorid ja internetiteenuse
osutajad on diguslikult kohustatud SORMi paigaldama. See
on paigaldatud koikidesse Venemaa andmekeskustesse,
koikidesse interneti vahetuspunktidesse ja suurtesse
otsingumootoritesse. Kasutajaliiklus kopeeritakse eraldi
serverisse voi foderaalsele julgeolekuteenistusele (FSB)
kittesaadavasse andmekeskusesse. SORM kogub teavet
kasutaja flitisilise asukoha, tegevusmustrite, seadme
kasutusaja, kasutaja kditumise ning eri SIM-kaartide
kasutamise kohta iihes vO1 mitmes seadmes. Seda saab
kasutada tagasiulatuvalt ja ilma teenuseosutaja teadmata.

Nimi Tuvastamisandmed Pohjendused kandmise
kuupdev
7. LLC Citadel Aadress: 127015 Moscow, LLC Citadel tegutseb Moskvas ja Nizni Novgorodis ning e
(vene keeles: Intra-city municipal territory arendab, rakendab ja toetab nn operatiivsete otsingumeetmete
O61mecTBo c‘ municipal district Butyrsky, stisteemi (SORM) tarkvara ja riistvara. LLC Citadel on
OrpAHHYEHHOH Novodmitrovskaya Street 2B suurim SORM I riist- ja tarkvara tootja ja viidetavalt koige
otercTBemOCTRIO | OGRN: 1157746895690 olulisem tarnija Venemaal.
»LuTanens ) INN (Venemaa SORM on Jalglmlssu.steen}, mida .k'asutata.kse. alates
1990. aastate keskpaigast interneti ja mobiilside
maksukohustuslasena o ) oo
. . . kontrollimiseks Venemaal, tdpsemalt telefonikonede, e-
registreerimise number): .. . . .~ o C .
9701012339 kirjade, internetikasutuse, tekstisdbnumite ja sotsiaalvorgustike
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

SORMi on kasutatud selleks, et votta sihikule ajakirjanikke,
opositsioonitegelasi, vihemusrithmi ja tavakodanikke. Seda
on kasutatud ka selleks, et anda kohtu alla Venemaa
opositsiooni toetajaid, juhte nagu Aleksei Navalnoi,
meeleavalduste korraldajaid, Venemaa ametivdimude jaoks
kohta kokkuvotteid teinud isikuid ning Ukraina-vastase
agressioonisdja vastu voitlevaid aktiviste. SORMi on
kasutatud ka selleks, et pidada ennetavalt kinni
valitsusvastases tegevuses kahtlustatavaid isikuid. Sellel on
olnud suur mdju venelaste voimele saada Ukraina-vastase
agressioonisdja kohta erapooletut teavet ning seda kasutati
tuhandetelt lddne veebisaitidelt ja -teenustelt 1dhtuva liikluse
ning neile juurdepdisu blokeerimiseks.
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Nimi Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

LLC Citadel on seotud SORMI, sealhulgas
telekommunikatsioonivorkudesse integreeritud riist- ja
tarkvara arendamise, tarnimise ja hooldamisega, voimaldades
seega luureagentuuridel kogu andmeliiklusele otse ligi
padseda. SORM hdlmab telekommunikatsiooniteenuse
osutajate rajatistesse paigutatud seireseadmeid. Konealused
seireseadmed edastavad Venemaa valitsuse luureasutusele
teavet, sealhulgas telefonikdnede, tekstisonumite, e-kirjade ja
internetiliikluse kohta. SORM hdlbustab ka juurdepaisu
sonumirakendusega seotud sideandmetele, metaandmetele,
mobiilinumbritele, telefonitunnustele, asukohatuvastusele,
nimedele, e-posti aadressidele ja [P-aadressidele.

LLC Citadel on peamine SORM i tarnija, mis vastab FSB
kehtestatud pealtkuulamisnduetele ja toetab Venemaa
sideseiretaristu toimimist.
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Nimi

Tuvastamisandmed

Pohjendused

Loetellu
kandmise
kuupdev

LLC Citadel tegutseb raamistikus, mille on kehtestanud ja
mille iile teevad jarelevalvet Venemaa ametiasutused.
Ametiasutused kiidavad heaks SORMi kasutamise tehnilised
nouded, nduavad, et operaatorid kooskolastaksid
rakenduskavasid, jdlgivad nduetele vastavust ja kasutavad
seadmeid otseseks pealtkuulamiseks. Seega to6tab LLC
Citadel vilja ja tarnib seadmeid, mis on spetsiaalselt ette
nihtud FSB kindlaks méiiratud seirenduete tditmiseks.

Seega toetab LLC Citadel materiaalselt inimdiguste raskeid
rikkumisi ning kodanikuiihiskonna ja demokraatliku
opositsiooni represseerimist.
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