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RADETS AFGORELSE (FUSP) 2026/...

af ...

om gndring af afgerelse (FUSP) 2024/1484 om restriktive foranstaltninger

pa baggrund af situationen i Rusland

RADET FOR DEN EUROPAISKE UNION HAR —
under henvisning til traktaten om Den Europeiske Union, sarlig artikel 29,

under henvisning til forslag fra Unionens hejtstdende repraesentant for udenrigsanliggender og

sikkerhedspolitik, og

ud fra folgende betragtninger:
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Den 27. maj 2024 vedtog Rédet afgerelse (FUSP) 2024/14841,

Den 15. september 2025 offentliggjorde den serlige rapporter om
menneskerettighedssituationen 1 Den Russiske Foderation, som blev udnavnt af De
Forenede Nationers Menneskerettighedsrad, en rapport med titlen
"Menneskerettighedssituationen i Den Russiske Faderation". I rapporten blev det
understreget, at de russiske myndigheder fortsatte med at anvende nye teknologier til at

begranse ytringsfriheden, adgangen til oplysninger og foreningsfriheden.

Den 16. marts 2026 fremsatte Den Europaiske Unions stedfortraedende faste reprasentant
ved De Forenede Nationer og andre internationale organisationer i Genéve en erklaering pa
Unionens vegne inden for rammerne af den 61. samling i Forenede Nationers
Menneskerettighedsrdd. Erkleringen fordemte pa det kraftigste Ruslands fortsatte
kreenkelser af den internationale menneskerettighedslovgivning og den humanitere
folkeret 1 Ukraine, sdsom summariske henrettelser af krigsfanger og civile tilbageholdte,
vilkérlig tilbageholdelse, systematisk og udbredt anvendelse af tortur og andre former for

mishandling, herunder voldtegt og anden konfliktrelateret seksuel og kensbaseret vold.

Unionen er fortsat urokkelig i1 sin fordemmelse af kraenkelser af menneskerettighederne og

undertrykkelser 1 Rusland.

Rédets afgorelse (FUSP) 2024/1484 af 27. maj 2024 om restriktive foranstaltninger pd
baggrund af situationen i Rusland (EUT L, 2024/1484, 27.5.2024,
ELI: http://data.europa.eu/eli/dec/2024/1484/0j).
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(5) I betragtning af den alvorlige situation finder Rédet, at 11 fysiske personer og 5 enheder
ber tilfejes pa listen over fysiske og juridiske personer, enheder og organer i bilaget til

afgerelse (FUSP) 2024/1484.
(6) Afgorelse (FUSP) 2024/1484 ber derfor @ndres 1 overensstemmelse hermed —

VEDTAGET DENNE AFGORELSE:
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Artikel 1

Bilaget til afgerelse (FUSP) 2024/1484 @ndres som angivet i bilaget til neervarende afgorelse.

Artikel 2
Denne afgperelse treeder 1 kraft pd dagen for offentliggerelsen 1 Den Europceiske Unions Tidende.

Udfaerdigeti...,den ...

Pad Radets vegne

Formand
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BILAG

I bilaget til afgerelse (FUSP) 2024/1484 foretages folgende endringer:

1) Folgende punkter tilfojes under overskriften "A. Fysiske personer":
Navn Iden‘uﬁc?rende Begrundelse Dato for
oplysninger opforelse
"88. | Elena Gennadyevna | Stilling: generaldirekter | Elena Bagudina er generaldirekter for Communication Platform LLC, som er *
BAGUDINA for Communication et datterselskab til VK (tidligere kendt som VKontakte), som er udvikler og
- Platform LLC forvalter af den statsstottede mobilapplikation Max. I sin stilling som
(russisk: Enena . i o .
) generaldirekter er hun ansvarlig for udviklingen og forvaltningen af
I'ennanreBHA Fadselsdato: 11.3.1954 o s . .
BATYTMHA) . . . applikationen Max. Udviklingen af applikationen Max blev overvéaget af den
Nationalitet: russisk foderale sikkerhedstjeneste (FSB), der fastsatte de krav, som udviklerne af
Kon: kvinde applikationen Max skulle opfylde. Applikationen Max skal vare
forudinstalleret pa alle mobiltelefoner og tablets, der s@lges 1 Rusland, og er
integreret 1 Gosuslugi-tjenesten.
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Ifolge mange eksperter har applikationen Max omfattende
overvagningsfunktioner og kan overvage kommunikation, herunder brug af
virtuelle private netveerk (VPN'er), indsamle data om andre applikationer,
der er installeret pé telefoner, overvage adressebgger, identificere brugeres
placering og installere autonome opdateringer. Den russiske stats indforelse
og fremme af applikationen Max har veret ledsaget af undertrykkelse og
blokering af andre uath@ngige applikationer sésom WhatsApp og Telegram
samt af en kampagne for at begraense brugen af VPN'er, som gjorde det
muligt for brugerne at i adgang til indhold, der var blokeret i Rusland.

Oplysninger indsamlet af de russiske myndigheder ved hjlp af
applikationen Max tjente som grundlag for at pdlaegge en russisk borger en
bede for indhold, der blev postet pa applikationen.

Elena Bagudina yder derfor teknisk stotte til undertrykkelsen af
civilsamfundet og den demokratiske opposition, herunder ved at bistd med
og muliggere sddanne handlinger.
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Kon: mand

Navn Identificerende Beorundelse Dato for
oplysninger & opforelse
89. | Dmitry Stilling: generaldirektor | Dmitry Gachko er generaldirektor for og endelig ejer af anpartsselskabet *
Valerianovich og reel ejer af VAS VAS Experts, som fremstiller, udvikler og selger hardware og software i
GACHKO Experts forbindelse med det sakaldte system for operative
— . . fterretningsforanstaltninger (SORM). I sin stilling som generaldirektor og
k: Fodselsdato: 16.8.1 crerening & 5O EXE
gz;selsmih;ﬁzpnn ;ad‘se sd‘a 0: 16 8 976 endelig ejer er han ansvarlig for VAS Experts' aktiviteter i forbindelse med
r A‘HIZO) Nationalitet: russisk fremstillingen og leveringen af SORM-relaterct hardware og software.

SORM er et overvagningssystem, der har veret anvendt siden midten

af 1990'erne til at kontrollere internet- og mobilkommunikation i Rusland,
nemlig overvagning af telefonopkald, e-mails, brug af internettet,
tekstbeskeder og sociale netvark. Mobiltelefonudbydere og internetudbydere
er retligt forpligtet til at installere SORM. Det er installeret 1 alle russiske
datacentre og ved alle internetudvekslingspunkter samt inden for sterre
sogemaskiner. Brugertrafikken kopieres til en separat server eller til et
datacenter, der er tilgaengeligt for den foderale sikkerhedstjeneste (FSB).

SORM indsamler oplysninger om brugernes fysiske placering,
aktivitetsmenstre, tidspunkt for brugen af enheden, brugerens adferd og
anvendelse af forskellige SIM-kort i én eller flere enheder. Det kan anvendes
med tilbagevirkende kraft og uden udbyderens vidende.

EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

SORM er blevet anvendt til at g& efter journalister, oppositionspersoner,
minoritetsgrupper og almindelige borgere. Det er ogsa blevet anvendt til at
retsforfolge tilha@ngere af den russiske opposition, ledere sdsom Alexey
Navalny, protestarrangerer, enkeltpersoner, der stod bag internetkonti, der
forholder sig kritisk over for de russiske myndigheder eller udarbejdede
rapporter om den politiske situation, og aktivister, der modsatte sig
angrebskrigen mod Ukraine. SORM er ogsa blevet anvendt til forebyggende
at tilbageholde personer mistenkt for regeringsfjendtlige aktiviteter. SORM
har haft stor indvirkning pa russiske borgeres evne til at {4 adgang til
neutrale oplysninger om angrebskrigen mod Ukraine. Det blev ogsé brugt til
at blokere trafikken fra og adgangen til tusindvis af vestlige websteder og
tjenester.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

VAS Experts er involveret i udviklingen, leveringen og vedligeholdelsen af
SORM, herunder hardware og software, der er integreret i
telekommunikationsnet, og som derfor gor det muligt for
efterretningstjenester direkte at fa adgang til al trafik. VAS Experts er en
vigtig leverander af SORM, der opfylder de aflytningskrav, som FSB har
givet mandat til, og stetter driften af Ruslands kommunikationsovervag-
ningsinfrastruktur. VAS Experts opererer inden for en ramme, der er fastlagt
af og overvéges af de russiske myndigheder. Disse myndigheder godkender
tekniske krav til udrulning af SORM, krever, at operatererne koordinerer
gennemforelsesplaner, forer tilsyn med overholdelsen og anvender udstyret
til direkte aflytningsaktiviteter. VAS Experts udvikler og leverer derfor
udstyr, der er specifikt konstrueret til at opfylde de overvagningskrav, der er
fastsat af FSB.

Dmitry Gachko yder derfor materiel stotte med henblik pa alvorlige
kreenkelser og misbrug af menneskerettighederne og til undertrykkelse af
civilsamfundet og den demokratiske opposition.
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
90. | Sergey Anatolevich | Stilling: administrerende | Sergey Ovchiannikov er administrerende direkter for og endelig ejer af *
OVCHINNIKOV direkter for og reel ejer Closed Joint-Stock Company "Norsi-Trans", fremstiller, udvikler og salger
. . af Closed Joint-Stock hardware og software 1 forbindelse med det sékaldte system for operative
(russisk: Cepreit . " . . P \\y1: .
AHATONBCBIY Company "Norsi Trans efterretningsforanstaltninger (SORM). I sin stilling som administrerende
. direktor og endelig ejer er han ansvarlig for Norsi-Trans' aktiviteter 1
OBYMHHIKOB) Fodselsdato: 3.5.1955 forbindelse med fremstillingen of leveringen af SORM-relateret hardware og
Nationalitet: russisk software.
Ken: mand SORM er et overvagningssystem, der har varet anvendt siden midten
af 1990'erne til at kontrollere internet- og mobilkommunikation i Rusland,
nemlig overvagning af telefonopkald, e-mails, brug af internettet,
tekstbeskeder og sociale netvaerk. Mobiltelefonudbydere og internetudbydere
er retligt forpligtet til at installere SORM. Det er installeret i alle russiske
datacentre og ved alle internetudvekslingspunkter samt inden for sterre
spgemaskiner. Brugertrafikken kopieres til en separat server eller til et
datacenter, der er tilgengeligt for den foderale sikkerhedstjeneste (FSB).
SORM indsamler oplysninger om brugernes fysiske placering,
aktivitetsmenstre, tidspunkt for brugen af enheden, brugerens adfaerd og
anvendelsen af forskellige SIM-kort i én eller flere enheder. Det kan
anvendes med tilbagevirkende kraft og uden udbyderens vidende.
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

SORM er blevet anvendt til at g& efter journalister, oppositionspersoner,
minoritetsgrupper og almindelige borgere. Det er ogsa blevet anvendt til at
retsforfolge tilha@ngere af den russiske opposition, ledere sdsom Alexey
Navalny, protestarrangerer, enkeltpersoner, der stod bag internetkonti, der
forholder sig kritisk over for de russiske myndigheder eller udarbejdede
rapporter om den politiske situation, og aktivister, der modsatte sig
angrebskrigen mod Ukraine. SORM er ogsa blevet anvendt til forebyggende
at tilbageholde personer mistenkt for regeringsfjendtlige aktiviteter. SORM
har haft stor indvirkning pa russernes evne til at fa adgang til neutrale
oplysninger om angrebskrigen mod Ukraine. Det blev brugt til at blokere
trafikken fra og adgangen til tusindvis af vestlige websteder og tjenester.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Norsi-Trans er involveret i udviklingen, leveringen og vedligeholdelsen af
SORM, herunder hardware og software integreret i telekommunikationsnet,
og som gor det muligt for efterretningstjenester direkte at f4 adgang til al
trafik. SORM omfatter overvagningsudstyr installeret i
telekommunikationsudbyderes faciliteter. Dette overvagningsudstyr leverer
oplysninger til den russiske regerings efterretningstjeneste, herunder om
telefonopkald, tekstbeskeder, e-mails og internettrafik. SORM letter
adgangen til kommunikationsdata i forbindelse med beskedapplikationer,
metadata, mobilnumre, telefonidentifikatorer, geolokalisering, navne,
e-mailadresser og IP-adresser.

10578/26
BILAG

RELEX.1 LIMITE

DA




Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Norsi-Trans er en vigtig leverander af SORM, der opfylder de
aflytningskrav, som FSB har givet mandat til, og stetter driften af Ruslands
kommunikationsovervagningsinfrastruktur. Norsi-Trans opererer inden for
en ramme, der er fastlagt af og overvdges af de russiske myndigheder. Disse
myndigheder godkender tekniske krav til udrulning af SORM, kraver, at
operatorerne koordinerer gennemforelsesplaner, forer tilsyn med
overholdelsen og anvender udstyret til direkte aflytningsaktiviteter. Norsi
Trans udvikler og leverer derfor udstyr, der er specifikt konstrueret til at
opfylde de overvagningskrav, der er fastsat af FSB.

Sergey Ovchinnikov yder derfor materiel stotte med henblik pa alvorlige
kreenkelser og misbrug af menneskerettighederne og til undertrykkelse af
civilsamfundet og den demokratiske opposition.
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
91. | Mikhail Stilling: administrerende | Mikhail Fomin er administrerende direkter for LLC ansvar Citadel. A
%Aoﬂﬁiﬁovwh direkter for LLC Citadel LLC Citadel drives som to virksomheder 1 Moskva og Nizhny Novgorod og
Fadselsdato: 22.3.1981 udvikler, gennemforer og yder stotte til software og hardware til det sdkaldte
(russisk: Muxaun Nationalitet: russisk system for operative efterforskningsforanstaltninger (SORM). LLC Citadel
MuxaitnoBuu ' er den starste producent og angiveligt den vigtigste leverander af SORM-
DOOMUH) Ken: mand hardware og -software i Rusland. I sin stilling som administrerende direktor
er Mikhail Fomin ansvarlig for LLC Citadels aktiviteter i forbindelse med
fremstillingen of leveringen af SORM-relateret hardware og software.
* EUT: Indsat venligst datoen for denne afgorelses ikrafttreeden.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

SORM er et overvagningssystem, der har varet anvendt siden midten

af 1990'erne til at kontrollere internet- og mobilkommunikation i Rusland,
nemlig overvagning af telefonopkald, e-mails, brug af internettet,
tekstbeskeder og sociale netvaerk. Mobiltelefonudbydere og internetudbydere
er retligt forpligtet til at installere SORM. Det er installeret i1 alle russiske
datacentre og ved alle internetudvekslingspunkter samt inden for sterre
sogemaskiner. Brugertrafikken kopieres til en separat server eller til et
datacenter, der er tilgengeligt for den foderale sikkerhedstjeneste (FSB).

SORM indsamler oplysninger om brugernes fysiske placering,
aktivitetsmenstre, tidspunkt brugen af enheden, brugerens adfaerd og
anvendelse af forskellige SIM-kort i én eller flere enheder. Det kan anvendes
med tilbagevirkende kraft og uden udbyderens vidende.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

SORM er blevet anvendt til at g& efter journalister, oppositionspersoner,
minoritetsgrupper og almindelige borgere. Det er ogsa blevet anvendt til at
retsforfolge tilha@ngere af den russiske opposition, ledere sdsom Alexey
Navalny, protestarrangerer, enkeltpersoner, der stod bag kritiske
internetkonti, der forholder sig kritisk over for de russiske myndigheder eller
udarbejdede rapporter om den politiske situation, og aktivister, der modsatte
sig angrebskrigen mod Ukraine. SORM er ogsé blevet anvendt til
forebyggende at tilbageholde personer mistenkt for regeringsfjendtlige
aktiviteter. SORM har haft stor indvirkning pa russiske borgeres evne til at fa
adgang til neutrale oplysninger om angrebskrigen mod Ukraine. Det blev
ogsé brugt til at blokere trafikken fra og adgangen til tusindvis af vestlige
websteder og tjenester.

LLC Citadel er involveret i udviklingen, leveringen og vedligeholdelsen af
SORM, herunder hardware og software, der er integreret i
telekommunikationsnet, og som derfor gor det muligt for
efterretningstjenester direkte at f4 adgang til al trafik. SORM omfatter
overvagningsudstyr installeret 1 telekommunikationsudbyderes faciliteter
Dette overvagningsudstyr leverer oplysninger til den russiske regerings
efterretningstjeneste, herunder om telefonopkald, tekstbeskeder, e-mails og
internettrafik SORM letter ogsa adgang til kommunikationsdata i forbindelse
med beskedapplikationer, metadata, mobilnumre, telefonidentifikatorer,
geolokalisering, navne samt e-mailadresser og IP-adresser.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

LLC Citadel er en vigtig leverander af SORM, der opfylder de
aflytningskrav, som FSB har givet mandat til, og stetter driften af Ruslands
kommunikationsovervagningsinfrastruktur. LLC Citadel opererer inden for
en ramme, der er fastlagt af og overvdges af de russiske myndigheder. Disse
myndigheder godkender tekniske krav til udrulning af SORM, kraver, at
operatorerne koordinerer gennemforelsesplaner, forer tilsyn med
overholdelsen og anvender udstyret til direkte aflytningsaktiviteter. LLC
Citadel udvikler og leverer derfor udstyr, der er specifikt konstrueret til at
opfylde de overvagningskrav, der er fastsat af FSB.

Mikhail Fomin yder derfor materiel stotte med henblik pa alvorlige
kreenkelser og misbrug af menneskerettighederne og til undertrykkelse af
civilsamfundet og den demokratiske opposition.
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
92. | Alexander Stilling: chef for Alexander Gnutov er chef for straffekoloni nr. 10, som er beliggende i *
Vladimirovich straffekoloni nr. 10 landsbyen Udarnyj i Zubovo-Poljanskijdistriktet i Republikken Mordovia.
GNUTOV (siden 2024) I denne stilling forer han direkte tilsyn med og er ansvarlig for de handlinger,
1 P, . der udferes i straffekoloni nr. 10, og har undladt at sikre beskyttelsen af
(russisk: Anexcanap | tidligere vicechef for . . .
. tilbageholdtes rettigheder og sikkerhed og opretholdelsen lov og orden.
Brnagumuposuy straffekoloni nr. 10 Al der Gnut derf lie £ b ff beedet af
THYTOB) (fra 2022 til 2024) exander Gnutov er derfor ansvarlig for misbrug af fanger begdet a
personale i straffekoloni nr. 10.
Fadselsdato: 9.8.1980
Nationalitet: russisk
Keon: mand
Pasnummer: 6100202615
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Hundredvis af ukrainske krigsfanger og ukrainske civile, der er taget til
fange i de besatte ukrainske omréder, er blevet tilbageholdt i straffekoloni
nr. 10. Tidligere tilbageholdte beretter om umenneskelig og nedvaerdigende
behandling og tortur, herunder elektriske chok, prygl, belastende positioner,
der fordrsager trofiske sar, seksuel vold, simulerede henrettelser og naegtelse
af leegebehandling. Civile behandles pa samme made som krigsfanger og
tilbageholdes uden rettergang eller status. Menneskerettighedsforkeempere
har rapporteret om umenneskelige forhold og tortur i straffekoloni nr. 10
siden 2012, herunder mod russiske fanger.

Alexander Gnutov er derfor ansvarlig for alvorlige krankelser eller
overtredelser af menneskerettighederne, herunder tortur og anden grusom,
umenneskelig eller nedvaerdigende behandling.
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Navn Identificerende Beorundelse Dato for
oplysninger & opforelse
93. | Alexei Stilling: vicechef for Alexei Anashkin er vicechef for straffekoloni nr. 10, som ligger 1 landsbyen *
Vladimirovich straffekoloni nr. 10 Udarnyj i Zubovo-Poljanskijdistriktet i Republikken Mordovia. I denne
ANASHKIN . stilling forer han direkte tilsyn med og er ansvarlig for de handlinger, der
Fedselsdato: 9.6.1978 . ) .
(russisk: Aexceit 0 .se > .a © . udfores i straffekoloni nr. 10, og har undladt at sikre beskyttelsen af
Bnanuﬁn o Nationalitet: russisk tilbageholdtes rettigheder og sikkerhed og opretholdelsen af lov og orden.
AH AHIKII;IH) Kon: mand Alexei Anashkin er derfor ansvarlig for misbrug af fanger begaet af
personalet i straffekoloni nr. 10.
Pasnummer: 8902524698
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Hundredvis af ukrainske krigsfanger og ukrainske civile, der er taget til
fange i de besatte ukrainske omréder, er blevet tilbageholdt i straffekoloni
nr. 10. Tidligere tilbageholdte beretter om umenneskelig og nedvaerdigende
behandling og tortur, herunder elektriske chok, prygl, belastende positioner,
der fordrsager trofiske sar, seksuel vold, simulerede henrettelser og naegtelse
af leegebehandling. Civile behandles pa samme made som krigsfanger og
tilbageholdes uden rettergang eller status. Menneskerettighedsforkeempere
har rapporteret om umenneskelige forhold og tortur i dette center siden 2012,
herunder mod russiske fanger.

Alexei Anashkin er derfor ansvarlig for alvorlige kraenkelser eller
overtredelser af menneskerettighederne, herunder tortur og anden grusom,
umenneskelig eller nedvardigende behandling.
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
94. | Egor Viktorovich Stilling: vicechef for Egor Averkin er vicechef for straffekoloni nr. 10, som ligger i landsbyen *
AVERKIN straffekoloni nr. 10 Udarnyj i Zubovo-Poljanskijdistriktet i Republikken Mordovia. I denne
. 1. . stilling forer han direkte tilsyn med og ér ansvarlig for de handlinger, der
g;iSTl(S)k.oE;gp Fﬂd.selsd.ato. 8'19' 1992 udfores i straffekoloni nr. 10, og har undladt at sikre beskyttelsen af
ABEPIIZI/IH) Nationalitet: russisk tilbageholdtes rettigheder og sikkerhed og opretholdelsen af lov og orden.
Kon: mand Egor Averkip er derfor ansvarlig for misbrug af fanger begéet af personalet i
straffekoloni nr. 10.
Pasnummer: 8912267789
* EUT: Indsat venligst datoen for denne afgoarelses ikrafttreeden.
10578/26 18
BILAG RELEX.1 LIMITE DA



Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Hundredvis af ukrainske krigsfanger og ukrainske civile, der er taget til
fange i de besatte ukrainske omréder, er blevet tilbageholdt i straffekoloni
nr. 10. Tidligere tilbageholdte beretter om umenneskelig og nedvaerdigende
behandling og tortur, herunder elektriske chok, prygl, belastende positioner,
der fordrsager trofiske sar, seksuel vold, simulerede henrettelser og naegtelse
af leegebehandling. Civile behandles pa samme made som krigsfanger og
tilbageholdes uden rettergang eller status. Menneskerettighedsforkeempere
har rapporteret om umenneskelige forhold og tortur i dette center siden 2012,
herunder mod russiske fanger.

Egor Averkin er derfor ansvarlig for alvorlige kraenkelser eller overtradelser
af menneskerettighederne, herunder tortur og anden grusom, umenneskelig
eller nedvaerdigende behandling.

10578/26
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
95. | Alexander Stilling: vicechef for Alexander Grishanin er vicechef for straffekoloni nr. 10, som ligger 1 *
Anatolevich straffekoloni nr. 10 landsbyen Udarnyj i Zubovo-Poljanskijdistriktet i Republikken Mordovia.
GRISHANIN Fodselsdato: 6.10.1991 I denne stilli.ng forer han Qirekte tilsyn med og er an§varlig for de handlinger,
(russisk: Aexcarmp . . . der udfores i straffekoloni nr. 10, og har undladt at sikre beskyttelsen af
A ' Nationalitet: russisk tilbageholdtes rettigheder og sikkerhed og opretholdelsen af lov og orden.
Haroibeni Alexander Grishanin er derfor ansvarlig for misbrug af fanger begaet af
TPULIAHVH) Ken: mand exander. ; € g at fanger beg
personalet i straffekoloni nr. 10.
Pasnummer: 8911222216
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
10578/26 20
BILAG RELEX.1 LIMITE DA



Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Hundredvis af ukrainske krigsfanger og ukrainske civile, der er taget til
fange i de besatte ukrainske omréder, er blevet tilbageholdt i straffekoloni
nr. 10. Tidligere tilbageholdte beretter om umenneskelig og nedvaerdigende
behandling og tortur, herunder elektriske chok, prygl, belastende positioner,
der fordrsager trofiske sar, seksuel vold, simulerede henrettelser og naegtelse
af leegebehandling. Civile behandles pa samme made som krigsfanger og
tilbageholdes uden rettergang eller status. Menneskerettighedsforkeempere
har rapporteret om umenneskelige forhold og tortur i dette center siden 2012,
herunder mod russiske fanger.

Alexander Grishanin er derfor ansvarlig for alvorlige krenkelser eller
overtredelser af menneskerettighederne, herunder tortur og anden grusom,
umenneskelig eller nedvardigende behandling.

10578/26
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
96. Semyon Viktorovich | Stilling: vicechef for Semyon Kuznetsov er vicechef for straffekoloni nr. 10, som ligger i *
KUZNETSOV straffekoloni nr. 10 landsbyen Udarnyj i Zubovo-Poljanskijdistriktet i Republikken Mordovia.
. 1. . I denne stilling forer han direkte tilsyn med og er ansvarlig for de handlinger,
gEiSTl(S)k'OEI:reH FﬂdéeISd?to' 18'1.1 1982 der udfores i straffekoloni nr. 10, og har undladt at sikre beskyttelsen af
KY3HELIOB) Nationalitet: russisk tilbageholdtes rettigheder og sikkerhed og opretholdelsen lov og orden.
Kon: mand Semyon ngnetsov er dc?rfor ansvarlig for misbrug af fanger begaet af
personalet i straffekoloni nr. 10.
Pasnummer:
79271857062
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
10578/26 22
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Hundredvis af ukrainske krigsfanger og ukrainske civile, der er taget til
fange i de besatte ukrainske omréder, er blevet tilbageholdt i straffekoloni
nr. 10. Tidligere tilbageholdte beretter om umenneskelig og nedvaerdigende
behandling og tortur, herunder elektriske chok, prygl, belastende positioner,
der fordrsager trofiske sar, seksuel vold, simulerede henrettelser og naegtelse
af leegebehandling. Civile behandles pa samme made som krigsfanger og
tilbageholdes uden rettergang eller status. Menneskerettighedsforkeempere
har rapporteret om umenneskelige forhold og tortur i dette center siden 2012,
herunder mod russiske fanger.

Semyon Kuznetsov er derfor ansvarlig for alvorlige kraenkelser eller
overtredelser af menneskerettighederne, herunder tortur og anden grusom,
umenneskelig eller nedvaerdigende behandling.

10578/26
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Navn Identificerende Beorundelse Dato for
oplysninger & opforelse
97. | Ivan Vasilyevich Stilling: vicechef for Ivan Veshkin er vicechef for straffekoloni nr. 10, som ligger 1 landsbyen *
VESHKIN straffekoloni nr. 10 Udarnyj i Zubovo-Poljanskijdistriktet i Republikken Mordovia. I denne
. 1. . stilling forer han direkte tilsyn med og er ansvarlig for de handlinger, der
g‘;zf;;l;iial{ Fﬂd.selsd.ato. 22. 1.2' 1991 udfores i straffekoloni nr. 10, og har undladt at sikre beskyttelsen af
BEIIIKIH) Nationalitet: russisk tilbageholdtes rettigheder og sikkerhed og opretholdelsen lov og orden. Ivan
Kon: mand Veshkin er derfor ansvarlig for misbrug at fanger begéet af personalet i
straffekoloni nr. 10.
Pasnummer: 8903739994
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
10578/26 24
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Hundredvis af ukrainske krigsfanger og ukrainske civile, der er taget til
fange i de besatte ukrainske omréder, er blevet tilbageholdt i straffekoloni
nr. 10. Tidligere tilbageholdte beretter om umenneskelig og nedvaerdigende
behandling og tortur, herunder elektriske chok, prygl, belastende positioner,
der fordrsager trofiske sar, seksuel vold, simulerede henrettelser og naegtelse
af leegebehandling. Civile behandles pa samme made som krigsfanger og
tilbageholdes uden rettergang eller status. Menneskerettighedsforkeempere
har rapporteret om umenneskelige forhold og tortur i dette center siden 2012,
herunder mod russiske fanger.

Ivan Veshkin er derfor ansvarlig for alvorlige krankelser eller overtreedelser
af menneskerettighederne, herunder tortur og anden grusom, umenneskelig
eller nedvaerdigende behandling.

10578/26
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
98. | Galina Vasilievna Stilling: chef for Galina Mokshanova er chef for leegeenhed nr. 13 i straffekoloni nr. 10, som A
MOKSHANOVA leegeenhed nr. 13 i ligger 1 landsbyen Udarnyj 1 Zubovo-Poljanskijdistriktet i Republikken
. straffekoloni nr. 10 Mordovia. I denne stilling planlegger, leder, beordrer og muligger hun
(russisk: ["amnna . ) . . :
) aktiviteter, der udferes af laegetjenesten i straffekoloni nr. 10. Galina
BacunbeBna Fodselsdato: 16.1.1966 s . . .
MOKIIIAHOBA) ‘ ' ' Mokshanova er derfor ansvarlig for misbrug af fanger begéet af personalet i
Nationalitet: russisk straffekoloni nr. 10.
Kon: kvinde
Pasnummer: 8910200628
* EUT: Indsat venligst datoen for denne afgoarelses ikrafttreeden.
10578/26 26
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Hundredvis af ukrainske krigsfanger og ukrainske civile, der er taget til
fange i de besatte ukrainske omréder, er blevet tilbageholdt i straffekoloni
nr. 10. Tidligere tilbageholdte beretter om umenneskelig og nedvaerdigende
behandling og tortur, herunder elektriske chok, prygl, belastende positioner,
der fordrsager trofiske sar, seksuel vold, simulerede henrettelser og naegtelse
af leegebehandling. Civile behandles pa samme made som krigsfanger og
tilbageholdes uden rettergang eller status. Menneskerettighedsforkeempere
har rapporteret om umenneskelige forhold og tortur i dette center siden 2012,
herunder mod russiske fanger.

Galina Mokshanova er derfor ansvarlig for alvorlige kraenkelser eller
overtredelser af menneskerettighederne, herunder tortur og anden grusom,
umenneskelig eller nedvaerdigende behandling.
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2) Folgende punkter tilfojes under overskriften "B. Juridiske personer, enheder og organer":

Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
"3. | VK (tidligere kendt Adresse: Moscow, VK er en af de sterste teknologivirksomheder i Rusland. Det leverer *
som Mail.ru group, 125167, Leningradsky e-mail- og chattjenester og driver applikationer og det sociale
VK Company prospekt 39, bld. 79 mediewebsted VKontakte.
Limited) Vk.com VK er moderselskab for Communication Platform LLC, udvikler og
(russisk: VK) Vk.company forvalter af den statsstottede mobilapplikation Max. Udviklingen af
' applikationen Max blev overvéget af den foderale sikkerhedstjeneste
INN (russisk skatte-ID): | (FSB), der fastsatte krav, som udviklerne af applikationen Max skulle
3900015862 opfylde. Applikationen Max skal vare forudinstalleret pa alle
TIN (TIN): 3900015862 mobiltelefoner og tablets, der s@lges 1 Rusland, og er integreret i
Gosuslugi-tjenesten.
OGRN (handels-
registernummer):
1233900010585
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
10578/26 28
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Ifolge mange eksperter har applikationen Max, omfattende
overvagningsfunktioner og kan overvage kommunikation, herunder brug af
virtuelle private netveerk (VPN'er), indsamle data om andre applikationer,
der er installeret pé telefoner, overvage adressebgger, identificere brugeres
placering og installere autonome opdateringer. Den russiske stats indforelse
og fremme af applikationen Max har veret ledsaget af undertrykkelse og
blokering af andre uath@ngige applikationer sésom WhatsApp og Telegram
samt t af en kampagne for at begraense brugen af VPN'er, som gjorde det
muligt for brugerne at i adgang til indhold, der var blokeret i Rusland.

Oplysninger indsamlet af de russiske myndigheder ved hjlp af
applikationen Max tjente som grundlag for at pdlaegge en russisk borger en
bede for indhold, der blev postet pa applikationen.

10578/26
BILAG
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Applikationen Max har nydt godt af blokeringer, som regeringen har
palagt, af vestlige og uafthangige konkurrenter sdisom Instagram, Facebook,
Telegram og Whatsapp, idet den har faet mulighed for at ege sine indtaegter
og markedsandele.

VK har samarbejdet med de russiske myndigheder om deres
undertrykkende handlinger, herunder ved at give dem data vedrerende
brugere af dets tjenester, der har offentliggjort indhold, der kritiserer
Ruslands angrebskrig mod Ukraine, eller andet indhold, som
myndighederne har forbudt.

VK har ogsé deltaget i det forbud, som regeringen har indfert, mod at
anvende VPN'er, hvorigennem russiske internetbrugere tidligere kunne fa
adgang til uafthangigt indhold pa internettet.

VK yder derfor teknisk stotte til undertrykkelse af civilsamfundet og den
demokratiske opposition, herunder ved at bistd med og lette saidanne
handlinger.

10578/26
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
4. | Communication Adresse: PR-KT Communication Platform LLC er et datterselskab til VK (tidligere kendt *
Platform LLC LENINGRADSKII D. som VKontakte) og er udvikler og forvalter af den statsstottede
(russisk: 39, STR. 79, 125167 mobilapplikation Max. Udviklingen af applikationen Max blev overvaget
A ' MOSCOW, Russian af den foderale sikkerhedstjeneste (FSB), der fastsatte krav, som udviklerne
KIIMOHEPHOE . o ™ W
Federation af applikationen Max skulle opfylde. Applikationen Max skal vaere
O01EecTBO 5 . . )
forudinstalleret pa alle mobiltelefoner og tablets, der selges i Rusland, og
WaBecTunyonnas www.complatform.ru ) ) L
KoMIams er integreret 1 Gosuslugi-tjenesten.
mail@complatform.ru o . o
KommyHukarnmonHnas . Ifelge mange eksperter har applikationen Max, som er en mobilapplikation,
[Tnardopma) INN (russisk skatte-ID): | omfattende overvégningsfunktioner og kan overvige kommunikation,
9714058267 herunder brug af virtuelle private netvaerk (VPN'er), indsamle data om
TIN (TIN): 9714058267 andre applikationer, der er installeret pa telefoner, overvage adressebeger,
identificere brugeres placering og installere autonome opdateringer. Den
russiske stats indferelse og fremme af applikationen Max har veret
ledsaget af undertrykkelse og blokering af andre uathangige applikationer
sasom WhatsApp og Telegram samt af en kampagne for at begranse
brugen af VPN'er, som gjorde det muligt for brugerne at fa adgang til
indhold, der var blokeret i Rusland.
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
10578/26 31
BILAG RELEX.1 LIMITE DA
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Oplysninger indsamlet af de russiske myndigheder ved hjelp af
applikationen Max tjente som grundlag for at paleegge en russisk borger en
bede for indhold, der blev postet pa applikationen.

Communication Platform LLC yder derfor teknisk stotte til undertrykkelse
af civilsamfundet og den demokratiske opposition, herunder ved at bista
med og lette sddanne handlinger.
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
5. | VAS Experts Adresse: Saint VAS Experts fremstiller, udvikler og szlger hardware og software 1 *
- Petersburg, Avenue forbindelse med det sékaldte system for operative
(russisk: O6miecTBO ¢ . o . .
. Liteyny 26, building a, efterretningsforanstaltninger (SORM).
OrpaHWYEHHON tfice 5-13
OTBETCTBEHHOCTBIO 0 SORM er et overvagningssystem, der har veret anvendt siden midten
Bac Dkcneprce) OGRN: 1137847014337 | af 1990'erne til at kontrollere internet- og mobilkommunikation i Rusland,
INN (russisk skatte-ID) nemlig overvagning ?f telefonopkald, 9—ma115, brug af internettet,
tekstbeskeder og sociale netvaerk. Mobiltelefonudbydere og
7841476577 ) . : S
internetudbydere er retligt forpligtet til at installere SORM. Det er
installeret i alle russiske datacentre og ved alle
internettrafikkommunikationspunkter samt inden for sterre sogemaskiner.
Brugertrafikken kopieres til en separat server eller til et datacenter, der er
tilgeengeligt for den foderale sikkerhedstjeneste (FSB).
SORM indsamler oplysninger om brugernes fysiske placering,
aktivitetsmenstre, tidspunkt brugen af enheden, brugerens adfzrd og
anvendelse af forskellige SIM-kort i én eller flere enheder. Det kan
anvendes med tilbagevirkende kraft og uden udbyderens vidende.
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
10578/26 33
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

SORM er blevet anvendt til at g& efter journalister, oppositionspersoner,
minoritetsgrupper og almindelige borgere. Det er ogsa blevet anvendt til at
retsforfolge tilha@ngere af den russiske opposition, ledere sdsom Alexey
Navalny, protestarrangerer, enkeltpersoner, der stod bag internetkonti, der
forholder sig kritisk over for de russiske myndigheder eller udarbejdede
rapporter om den politiske situation, og aktivister, der modsatte sig
angrebskrigen mod Ukraine. SORM er ogsa blevet anvendt til
forebyggende at tilbageholde personer mistenkt for regeringsfjendtlige
aktiviteter. SORM har haft stor indvirkning pa russiske borgeres evne til at
f4 adgang til neutrale oplysninger om angrebskrigen mod Ukraine. Det blev
ogsé brugt til at blokere trafikken fra og adgangen til tusindvis af vestlige
websteder og tjenester.

VAS Experts er involveret 1 udviklingen, leveringen og vedligeholdelsen af
SORM, herunder hardware og software, der er integreret i
telekommunikationsnet, og som ger det muligt for efterretningstjenester
direkte at fa adgang til al trafik.

VAS Experts er en vigtig leverander af SORM, der opfylder de
aflytningskrav, som FSB har givet mandat til, og stetter driften af Ruslands
kommunikationsovervégningsinfrastruktur.

10578/26
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

VAS Experts opererer inden for en ramme, der er fastlagt af og overvages
af de russiske myndigheder. Disse myndigheder godkender tekniske krav til
udrulning af SORM, kraver, at operatererne koordinerer
gennemforelsesplaner, forer tilsyn med overholdelsen og anvender udstyret
til direkte aflytningsaktiviteter. VAS Experts udvikler og leverer derfor
udstyr, der er specifikt konstrueret til at opfylde de overvdgningskrav, der
er fastsat af FSB.

VAS Experts yder derfor materiel stotte med henblik pé alvorlige
kreenkelser og misbrug af menneskerettighederne og til undertrykkelse af
civilsamfundet og den demokratiske opposition.
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Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
6. | Norsi Trans Adresse: 127015 Closed Joint-Stock Company "Norsi-Trans" fremstiller, udvikler og selger *
. . Moscow, Bolshaya hardware og software i1 forbindelse med det sékaldte system for operative
alias Closed Joint- . . .
Novodmitrovskaya Street | efterretningsforanstaltninger (SORM).
Stock Company 12. buildine 15. floor 2
"Norsi-Trans" ’ u; p g 15, HOOL 2, | SORM er et overvagningssystem, der har varet anvendt siden midten
— room af 1990'erne til at kontrollere internet- og mobilkommunikation i Rusland,
(russisk: 3akpwiToe ) . . .. . :
AKIHOHEPHOE Registreringsdato: nemlig overvagning af telefonopkald, e-mails, brug af internettet,
" 16.1.2003 tekstbeskeder og sociale netvaerk. Mobiltelefonudbydere og
O6mectBo "Hopcu- ) : ) ; .
" . internetudbydere er retligt forpligtet til at installere SORM. Det er
Tpanc") OGRN: 1037700030477 | . . . . .
. installeret i alle russiske datacentre og ved alle internetudvekslingspunkter
INN (russisk skatte-ID): | samt inden for storre segemaskiner. Brugertrafikken kopieres til en separat
7705051215 server eller til et datacenter, der er tilgeengeligt for den foderale
sikkerhedstjeneste (FSB).
SORM indsamler oplysninger om brugernes fysiske placering,
aktivitetsmenstre, tidspunkt brugen af enheden, brugerens adfaerd og
anvendelse af forskellige SIM-kort i én eller flere enheder. Det kan
anvendes med tilbagevirkende kraft og uden udbyderens vidende.
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
10578/26 36
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

SORM er blevet anvendt til at g& efter journalister, oppositionspersoner,
minoritetsgrupper og almindelige borgere. Det er ogsa blevet anvendt til at
retsforfolge tilha@ngere af den russiske opposition, ledere sdsom Alexey
Navalny, protestarrangerer, enkeltpersoner, der stod bag internetkonti, der
forholder sig kritisk over for de russiske myndigheder eller udarbejdede
rapporter om den politiske situation, og aktivister, der modsatte sig
angrebskrigen mod Ukraine. Det blev ogsé anvendt til forebyggende at
tilbageholde personer mistenkt for regeringsfjendtlige aktiviteter. SORM
har haft stor indvirkning pa russernes evne til at fa adgang til neutrale
oplysninger om angrebskrigen mod Ukraine. Det blev ogsé brugt til at
blokere trafikken fra og adgangen til tusindvis af vestlige websteder og
tjenester.
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Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Norsi-Trans er involveret i udviklingen, leveringen og vedligeholdelsen af
SORM, herunder hardware og software, der er integreret i
telekommunikationsnet, og som gor det muligt for efterretningstjenester
direkte at fa adgang til al trafik. SORM omfatter overvigningsudstyr
installeret 1 telekommunikationsudbyderes faciliteter. Dette
overvagningsudstyr leverer oplysninger til den russiske regerings
efterretningstjeneste, herunder om telefonopkald, tekstbeskeder, e-mails og
internettrafik. SORM letter ogsa adgangen til kommunikationsdata i
forbindelse med beskedapplikationer, metadata, mobilnumre,
telefonidentifikatorer, geolokalisering, navne, e-mailadresser og IP-
adresser.

Norsi-Trans er en vigtig leverander af SORM, der opfylder de
aflytningskrav, som FSB har givet mandat til, og stetter driften af Ruslands
kommunikationsovervagningsinfrastruktur.

10578/26
BILAG

RELEX.1 LIMITE

38
DA



Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

Norsi-Trans opererer inden for en ramme, der er fastlagt af og overvages af
de russiske myndigheder. Disse myndigheder godkender tekniske krav til
udrulning af SORM, kraver, at operatererne koordinerer
gennemforelsesplaner, forer tilsyn med overholdelsen og anvender udstyret
til direkte aflytningsaktiviteter. Norsi Trans udvikler og leverer derfor
udstyr, der er specifikt konstrueret til at opfylde de overvdgningskrav, der
er fastsat af FSB.

Norsi-Trans yder derfor materiel stotte med henblik pé alvorlige krankelser
og misbrug af menneskerettighederne og til undertrykkelse af
civilsamfundet og den demokratiske opposition.

10578/26
BILAG

RELEX.1 LIMITE

39
DA




Identificerende Dato for
Navn . Begrundelse
oplysninger opforelse
7. | LLC Citadel Adresse: 127015 LLC Citadel drives i Moskva og Nizhny Novgorod og udvikler, A
- Moscow, Intra-city gennemforer og yder stotte til software og hardware til det sdkaldte system
(russisk: O6miecTBO ¢ . ) . . : .
. municipal territory for operative efterforskningsforanstaltninger (SORM). LLC Citadel er den
OrpaHUYCHHOU . o .o S
municipal district storste producent og angiveligt den vigtigste leverander af SORM-
OTBETCTBEHHOCTBIO ;
"Iuranems") Butyrsky, hardware og -software 1 Rusland.
I;]g vodmitrovskaya Street SORM er et overvigningssystem, der har vaeret anvendt siden midten
af 1990'erne til at kontrollere internet- og mobilkommunikation i Rusland,
OGRN: 1157746895690 | nemlig overvagning af telefonopkald, e-mails, brug af internettet,
. . tekstbeskeder og sociale netvaerk. Mobiltelefonudbydere og
INN k skatte-id): . . . o
(russisk skatte-id) internetudbydere er retligt forpligtet til at installere SORM. Det er
MHH 9701012339 installeret i alle russiske datacentre og ved alle internetudvekslingspunkter
Adresse: 603098, Nizhny samt inden for sterre sggemaskiner. Brugertrafikken kopieres til en separat
Novgorod, pr. Ge,lgarina server eller til et datacenter, der er tilgengeligt for den foderale
50 (Korpu,s 9), BTS " | sikkerhedstjeneste (FSB). SORM indsamler oplysninger om brugernes
“Chiornaya ’ fysiske placering, aktivitetsmeonstre, tidspunkt for brugen af enheden,
Zhemchuzhina” brugerens adferd og anvendelse af forskellige SIM-kort i én eller flere
enheder. Det kan anvendes med tilbagevirkende kraft og uden udbyderens
OGRN: 1055238018098 | vidende.
INN (russisk skate-id):
5260146265
* EUT: Indsat venligst datoen for denne afgerelses ikrafttreeden.
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Navn

Identificerende
oplysninger

Begrundelse

Dato for
opforelse

SORM er blevet anvendt til at g& efter journalister, oppositionspersoner,
minoritetsgrupper og almindelige borgere. Det er ogsa blevet anvendt til at
retsforfolge tilha@ngere af den russiske opposition, ledere sdsom Alexey
Navalny, protestarrangerer, enkeltpersoner, der stod bag internetkonti, der
forholder sig kritisk over for de russiske myndigheder eller udarbejdede
rapporter om den politiske situation, og aktivister, der modsatte sig
angrebskrigen mod Ukraine. SORM er ogsa blevet anvendt til
forebyggende at tilbageholde personer mistenkt for regeringsfjendtlige
aktiviteter. Det har haft stor indvirkning pa russernes evne til at fa adgang
til neutrale oplysninger om angrebskrigen mod Ukraine og blev brugt til at
blokere trafikken fra og adgangen til tusindvis af vestlige websteder og
tjenester.
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oplysninger

Begrundelse

Dato for
opforelse

LLC Citadel er involveret 1 udviklingen, leveringen og vedligeholdelsen af
SORM, herunder hardware og software, der er integreret i
telekommunikationsnet, og som gor det muligt for efterretningstjenester
direkte at fa adgang til al trafik. SORM omfatter overviagningsudstyr
installeret 1 telekommunikationsudbyderes faciliteter, som leverer
oplysninger til den russiske regerings efterretningstjeneste, herunder om
telefonopkald, tekstbeskeder, e-mails og internettrafik. SORM letter ogsa
adgangen til kommunikationsdata i forbindelse med beskedapplikationer,
metadata, mobilnumre, telefonidentifikatorer, geolokalisering, navne,
e-mailadresser og IP-adresser.

LLC Citadel er en vigtig leverander af SORM, der opfylder de
aflytningskrav, som FSB har givet mandat til, og stetter driften af Ruslands
kommunikationsovervégningsinfrastruktur.
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LLC Citadel opererer inden for en ramme, der er fastlagt af og overvages af
de russiske myndigheder. Myndighederne godkender tekniske krav til
udrulning af SORM, kraver, at operatererne koordinerer
gennemforelsesplaner, forer tilsyn med overholdelsen og anvender udstyret
til direkte aflytningsaktiviteter. LLC Citadel udvikler og leverer derfor
udstyr, der er specifikt konstrueret til at optylde overviagningskrav.

LLC Citadel yder derfor materiel stotte med henblik pd alvorlige
kreenkelser og misbrug af menneskerettighederne og til undertrykkelse af
civilsamfundet og den demokratiske opposition.
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	2) Følgende punkter tilføjes under overskriften "B. Juridiske personer, enheder og organer":

