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ROZHODNUTI RADY (SZBP) 2026/...
ze dne ...,

kterym se méni rozhodnuti (SZBP) 2024/1484 o omezujicich opatienich

vzhledem Kk situaci v Rusku

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o Evropské unii, a zejména na clanek 29 této smlouvy,

s ohledem na navrh vysoké piedstavitelky Unie pro zahranicni véci a bezpe€nostni politiku,
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vzhledem k témto duvodum:

(1

2)

©)

4

Dne 27. kvétna 2024 piijala Rada rozhodnuti (SZBP) 2024/14841,

Zvlastni zpravodaj pro situaci v oblasti lidskych prav v Ruskée federaci, jmenovany Radou
pro lidské prava Organizace spojenych narodu, zverejnil dne 15. zafi 2025 zpravu
nazvanou ,,Situace v oblasti lidskych prav v Ruské federaci. Tato zprava zdUraznila, ze
ruské organy pokracovaly ve vyuzivani novych technologii k omezeni svobody projevu,

piistupu k informacim a svobody sdruzovani.

Dne 16. bfezna 2026 vydal zastupce stalého zastupce Evropské unie pti OSN a dalsich
mezinarodnich organizacich v Zenevé prohlaseni jménem Unie v ramci 61. zasedani Rady
OSN pro lidska prava. Prohlaseni co nejdtiraznéji odsoudilo pokracujici porusovani
mezindrodniho prava v oblasti lidskych prav a mezinarodniho humanitarniho prava ze
strany Ruska na Ukrajing, jako jsou sumarni popravy vale¢nych zajatct a zadrzovanych
civilistd, svévolné zadrzovani, systematické a rozsahlé pouzivani muceni a jinych forem
Spatného zachazeni, véetné znasiliiovani a jiného sexudlniho a genderové podminéného

nasili souvisejiciho s konfliktem.

Unie 1 nadale neochvéjné odsuzuje poruSovani lidskych prav a represe v Rusku.

Rozhodnuti Rady (SZBP) 2024/1484 ze dne 27. kvétna 2024 o omezujicich opatfenich
vzhledem k situaci v Rusku (UfT. vést. L, 2024/1484, 27.5.2024,
ELI: http://data.europa.eu/eli/dec/2024/1484/0j).
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http://data.europa.eu/eli/dec/2024/1484/oj

(5) Vzhledem k zavaznosti situace se Rada domniva, ze by na seznam fyzickych
a pravnickych osob, subjekti a organti obsazeny v ptiloze rozhodnuti (SZBP) 2024/1484
melo byt doplnéno 11 fyzickych osob a pét subjekti.

/6) Rozhodnuti (SZBP) 2024/1484 by mélo byt odpovidajicim zplisobem zménéno,

PRIJALA TOTO ROZHODNUTI:
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Clanek 1

Ptiloha rozhodnuti (SZBP) 2024/1484 se méni v souladu s ptilohou tohoto rozhodnuti.

Clanek 2
Toto rozhodnuti vstupuje v platnost dnem vyhlaseni v Urednim véstniku Evropské unie.

V ... dne

Za Radu
predseda/predsedkyné
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Ptiloha rozhodnuti (SZBP) 2024/1484 se méni takto:

PRILOHA

1) V oddile ,,A. Fyzické osoby* se dopliuji nové polozky, které zné;ji:

Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zarazeni

,88. | Elena Gennadyevna
BAGUDINA

(v rusting: Enena

I'ernagbpeBHa
BATYZIUHA)

Funkce: generdlni feditelka
spolecnosti
Communication Platform
LLC

Datum narozeni: 11.3.1954
Statni pfisluSnost: ruska

Pohlavi: zena

Jelena Bagudinova (Elena Bagudina) je generalni feditelkou
spole¢nosti Communication Platform LLC, ktera je dcefinou
spole¢nosti VK (diive zndmé jako VKontakte) a vyviji a spravuje
statem podporovanou aplikaci pro mobilni telefony Max. Z titulu své
funkce generalni feditelky odpovida za vyvoj a spravu aplikace Max.
Na vyvoj aplikace Max dohlizela Federalni bezpecnostni sluzba (FSB),
jez stanovila pozadavky, které museli vyvojafi aplikace Max splnit.
Aplikace Max musi byt pfedem nainstalovana ve vSech mobilnich
telefonech a tabletech prodavanych v Rusku a je integrovana se
sluZzbou Gosuslugi.

Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.

+
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

Podle fady odbornikit mé aplikace Max rozsahlé sledovaci funkce

a mize monitorovat komunikaci, véetné pouzivani virtualnich
privatnich siti (VPN), shromazd’ovat data o dalSich aplikacich
nainstalovanych v telefonu, sledovat adreséie, ur€ovat polohu uzivatelt
a instalovat autonomni aktualizace. Zavedeni a propagaci aplikace Max
ruskym statem doprovazelo omezovani a blokovani jinych nezéavislych
aplikaci, jako je WhatsApp nebo Telegram, jakoZ i kampan za omezeni
pouzivani VPN, které uzivatelim umoznovaly piistup k obsahu
blokovanému v Rusku.

Informace shromazdéné ruskymi organy prostfednictvim aplikace Max
slouzily jako zaklad pro ulozeni pokuty ruskému ob¢anovi za obsah
zveifejnény v této aplikaci.

Jelena Bagudinova tudiz poskytuje technickou podporu pfi represich
vuci obCanské spolecnosti a demokratické opozici, mimo jiné tim, ze
témto ¢inlm napomaha a usnadnuje je
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

89.

Dmitry Valerianovich
GACHKO

(v rusting: JImutpuii

BaneppsanoBuu
['AUKO)

Funkce: generalni feditel a
konec¢ny vlastnik VAS
Experts

Datum narozeni: 16.8.1976
Statni ptisluSnost: ruska

Pohlavi: muz

Dmitrij Gacko (Dmitry Gachko) je generdlnim feditelem a konecnym
vlastnikem spolecnosti VAS Experts, spolecnosti s ru¢enim
omezenym, kterd vyrabi, vyviji a prodava hardware a software
souvisejici s tzv. Systémem operativnich vySetfovacich opatieni
(SORM). Z titulu své funkce generalniho feditele a pozice kone¢ného
vlastnika odpovida za Cinnosti spole¢nosti VAS Experts v oblasti
vyroby a dodavek hardwaru a softwaru souvisejiciho se systémem
SORM.

SORM je systém dohledu, ktery se pouziva od poloviny devadesatych
let ke kontrole internetu a mobilni komunikace v Rusku, konkrétné ke
sledovani telefonnich hovort, e-mailti, pouzivani internetu, textovych
zprav a socialnich siti. Poskytovatelé¢ mobilnich telefonil a internetu
jsou ze zékona povinni systém SORM nainstalovat. Je instalovan ve
vSech ruskych datovych centrech a na vSech internetovych
propojovacich uzlech a v hlavnich vyhledavacich. UZivatelsky provoz
je zkopirovan na samostatny server nebo do datového centra, ke
kterému ma ptistup Federalni bezpecnostni sluzba (FSB).

Systém SORM shromazd’uje informace o fyzické poloze, vzorcich
aktivity, Casech pouZzivani zafizeni, chovani uzivatelli a pouzivani
riznych SIM karet v jednom nebo vice zafizenich. Lze jej pouzit
zpétné a bez védomi poskytovatele.

Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.

+
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

Systém SORM byl vyuzivan k pronasledovani novinari, predstaviteli
opozice, mensinovych skupin a béznych obcant. Byl rovnéz pouzit ke
stihani pfiznivct ruské opozice, vudcei, jako byl Alexej Navalnyj,
organizatord protestll, osob provozujicich internetové ucty kritické

k ruskym organtim a publikujicich zpravy o politické situaci, a
aktivist, ktefi se stavi proti ttocné valce proti Ukrajin€. Systém
SORM byl rovnéz vyuzivan k preventivnimu zadrZovani osob
podezielych z protivladnich ¢innosti. Systém SORM mél zasadni
dopad na moznost ruskych obcanti ziskdvat nezkreslené informace

o uto¢né valce proti Ukrajin€. Také byl vyuzivan k blokovani provozu
z tisicli zapadnich internetovych stranek a sluzeb i ptistupu k nim.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

Spolec¢nost VAS Experts je zapojena do vyvoje, dodavek a udrzby
systému SORM, vcetné hardwaru a softwaru, ktery je integrovan

do telekomunikacnich siti a umoznuje tak zpravodajskym sluzbam
pfimo vstupovat do veskerého datoveho provozu. Spole¢nost VAS
Experts je klicovym dodavatelem systému SORM, ktera spliuje
pozadavky na odposlech podle mandatu FSB a podporuje provoz ruské
infrastruktury pro sledovani komunikace. Spolecnost VAS Experts
pusobi v ramci stanoveném a kontrolovaném ruskymi organy. Ruské
organy schvaluji technické poZadavky na zavadéni systému SORM,
vyzaduji, aby provozovatelé koordinovali provadéci plany, dohlizeji
na dodrZovani pfedpist a pouzivaji zafizeni pro ¢innosti ptimého
odposlechu. Spole¢nost VAS Experts proto vyviji a dodava vybaveni
specialné navrzené tak, aby spliiovalo pozadavky na dohled stanovené
FSB.

Dmitrij Gacko tudiz poskytuje materialni podporu pro zdvazné
porusovani lidskych prav a pro represe vii¢i obanské spolecnosti
a demokratické opozici.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum

zatrazeni

90.

Sergey Anatolevich
OVCHINNIKOV

(v rusting: Cepreit

AHATOJILEBUY
OBUMHHHMKOB)

Funkce: vykonny feditel
a kone¢ny vlastnik
uzaviené akciové
spole¢nosti ,,Norsi-Trans*
Datum narozeni: 5.5.1955
Statni prislusnost: ruska

Pohlavi: muz

Sergej Ov¢innikov (Sergey Ovchinnikov) je vykonnym feditelem

a kone¢nym vlastnikem uzaviené akciové spolecnosti Norsi-Trans,
ktera vyrabi, vyviji a proddva hardware a software souvisejici

s tzv. Systémem operativnich vySetfovacich opatieni (SORM). Z titulu
své funkce vykonného feditele a pozice kone¢ného vlastnika odpovida
za ¢innosti spolecnosti Norsi-Trans v oblasti vyroby a dodavek
hardwaru a softwaru souvisejiciho se syst¢émem SORM.

SORM je systém dohledu, ktery se pouziva od poloviny devadesatych
let ke kontrole internetu a mobilni komunikace v Rusku, konkrétné ke
sledovani telefonnich hovort, e-mailti, pouzivani internetu, textovych
zprav a socidlnich siti. Poskytovatelé mobilnich telefontl a internetu
jsou ze zakona povinni systém SORM nainstalovat. Je instalovan ve
vSech ruskych datovych centrech a na vSech internetovych
propojovacich uzlech a v hlavnich vyhledavacich. Uzivatelsky provoz
je zkopirovan na samostatny server nebo do datového centra, ke
kterému ma ptistup Federalni bezpe¢nostni sluzba (FSB).

Systém SORM shromazd'uje informace o fyzické poloze, vzorcich
aktivity, ¢asech pouzivani zatizeni, chovani uzivatelii a pouzivani
ruznych SIM karet v jednom nebo vice zafizenich. Lze jej pouZit
zpétné a bez védomi poskytovatele.

Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.

+
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

Systém SORM byl vyuzivan k pronasledovani novinari, predstaviteli
opozice, mensinovych skupin a béznych obcant. Byl rovnéz pouzit ke
stihani pfiznivct ruské opozice, vudcei, jako byl Alexej Navalnyj,
organizatord protestll, osob provozujicich internetové ucty kritické

k ruskym organtim a publikujicich zpravy o politické situaci, a
aktivist, ktefi se stavi proti ttocné valce proti Ukrajin€. Systém
SORM byl rovnéz vyuzivan k preventivnimu zadrZovani osob
podezielych z protivladnich ¢innosti. Systém SORM mél zasadni
dopad na moznost ruskych obcanti ziskdvat nezkreslené informace

o uto¢né valce proti Ukrajin€. Také byl vyuzivan k blokovani provozu
z tisicli zapadnich internetovych stranek a sluzeb i ptistupu k nim.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum

zatrazeni

Spolecnost Norsi-Trans je zapojena do vyvoje, dodavek a udrzby
systému SORM, vcetné hardwaru a softwaru, ktery je integrovan

do telekomunikacnich siti a umoznuje tak zpravodajskym sluzbam
ptimo zasahovat do veskerého datoveého provozu. Systém SORM
zahrnuje monitorovaci zafizeni instalované v prostorach poskytovatele
telekomunikac¢nich sluzeb. Toto zafizeni predava informace ruské
vladni zpravodajské sluzbé, vcetné telefonnich hovord, textovych
zprav, e-maild a internetového provozu. Systém SORM také usnadiuje
ptistup ke komunika¢nim tdajim souvisejicim s aplikaci pro zasilani
zprav, metadat, mobilnich Cisel, identifikatori telefond, zemépisné
polohy, jmen, e-mailovych adres a IP adres.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

Spolecnost Norsi-Trans je klicovym dodavatelem systému SORM,
ktera spliiuje pozadavky na odposlech podle mandatu FSB a podporuje
provoz ruské infrastruktury pro sledovani komunikace. Spolecnost
Norsi-Trans ptisobi v rdmci stanoveném a kontrolovaném ruskymi
organy. Ruské organy schvaluji technické pozadavky na zavadéni
systému SORM, vyzaduji, aby provozovatelé koordinovali provadéci
plany, dohliZeji na dodrZovani ptedpisti a pouzivaji zatizeni pro
¢innosti pfimého odposlechu. Spole¢nost Norsi-Trans proto vyviji

a dodéava vybaveni specidln€ navrzené tak, aby spliovalo pozadavky
na dohled stanovené FSB.

Sergej Ovéinnikov tudiZ poskytuje materialni podporu pro zadvazné
porusovani lidskych prav a pro represe vici obanské spolecnosti
a demokratické opozici.
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Jméno Identifika¢ni udaje Odtivodnéni Dva tum’
zatrazeni
91. Mikhail Mikhailovich | Funkce: vykonny feditel Michail Fomin (Mikhail Fomin) je vykonnym feditelem LLC Citadel. *
FOMIN LLC Citadel Spolec¢nost LLC Citadel ptisobi v Moskvé a Nizném Novgorodu a
(v rusting: Muxaun Datum narozeni: 22.3.1981 | vyviji, zavadi a poskytuje podporu pro software a hardware souvisejici
MuxaitnoBud Statni pidslusnost: ruska s tzv. Systémem operativnich vySetfovacich opatieni (SORM).
OGOMMUH) P ' Spolecnost LLC Citadel je nejvétsim vyrobcem a tdajné
Pohlavi: muz nejdilezit&jsim dodavatelem hardwaru a softwaru pro systém SORM
v Rusku. Z titulu své funkce vykonného feditele Michail Fomin
odpovida za ¢innosti spole¢nosti LLC Citadel v oblasti vyroby a
dodavek hardwaru a softwaru souvisejiciho se systémem SORM.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
10578/26 10
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zafazen

i

SORM je systém dohledu, ktery se pouziva od poloviny devadesatych
let ke kontrole internetu a mobilni komunikace v Rusku, konkrétné ke
sledovani telefonnich hovort, e-mailii, pouzivani internetu, textovych
zprav a socidlnich siti. Poskytovatel¢ mobilnich telefonil a internetu
jsou ze zakona povinni systém SORM nainstalovat. Je instalovan ve
vSech ruskych datovych centrech a na vSech internetovych
propojovacich uzlech a v hlavnich vyhledavacich. UZivatelsky provoz
je zkopirovan na samostatny server nebo do datového centra, ke
kterému ma ptistup Federalni bezpecnostni sluzba (FSB).

Systém SORM shromazd'uje informace o fyzické poloze, vzorcich
aktivity, ¢asech pouzivani zatizeni, chovani uzivatelii a pouzivani
ruznych SIM karet v jednom nebo vice zafizenich. Lze jej pouzit
zpétné a bez védomi poskytovatele.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

Systém SORM byl vyuzivan k pronasledovani novinari, predstaviteli
opozice, mensinovych skupin a béznych obcant. Byl rovnéz pouzit ke
stihani pfiznivct ruské opozice, vudcei, jako byl Alexej Navalnyj,
organizatord protestll, osob provozujicich internetové ucty kritické

k ruskym organtim a publikujicich zpravy o politické situaci, a
aktivist, ktefi se stavi proti ttocné valce proti Ukrajin€. Systém
SORM byl rovnéz vyuzivan k preventivnimu zadrZovani osob
podezielych z protivladnich ¢innosti. Systém SORM mél zasadni
dopad na moznost ruskych obcanti ziskdvat nezkreslené informace

o uto¢né valce proti Ukrajin€. Také byl vyuzivan k blokovani provozu
z tisicli zapadnich internetovych stranek a sluzeb i ptistupu k nim.

Spolec¢nost LLC Citadel je zapojena do vyvoje, dodavek a udrzby
systému SORM, v¢etn& hardwaru a softwaru, ktery je integrovan

do telekomunikacnich siti a umoznuje tak zpravodajskym sluzbam
pfimo zasahovat do veSkerého datového provozu. Systém SORM
zahrnuje monitorovaci zafizeni instalované v prostorach poskytovatele
telekomunikac¢nich sluzeb. Toto zatizeni pfedavé informace ruské
vladni zpravodajské sluzbé, vcetné telefonnich hovort, textovych
zprav, e-mailil a internetového provozu. Systém SORM také usnadiiuje
pfistup ke komunika¢nim udajim souvisejicim s aplikaci pro zasilani
zprav, metadat, mobilnich Cisel, identifikétori telefond, zemépisné
polohy, jmen, e-mailovych adres a IP adres.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

Spolecnost LLC Citadel je klicovym dodavatelem systému SORM,
ktera spliiuje pozadavky na odposlech podle mandatu FSB a podporuje
provoz ruské infrastruktury pro sledovani komunikace. Spolecnost
LLC Citadel ptisobi v ramci stanoveném a kontrolovaném ruskymi
organy. Ruské organy schvaluji technické pozadavky na zavadéni
systému SORM, vyzaduji, aby provozovatelé koordinovali provadéci
plany, dohliZeji na dodrZovani ptedpisti a pouzivaji zatizeni pro
¢innosti pfimého odposlechu. Spole¢nost LLC Citadel proto vyviji

a dodéava vybaveni specidln€ navrzené tak, aby spliovalo pozadavky
na dohled stanovené FSB.

Michail Fomin tudiZ poskytuje materialni podporu pro zdvazné

porusovani lidskych prav a pro represe vici obanské spolecnosti
a demokratické opozici.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum

zatazeni
92. Alexander Funkce: velitel trestanecké | Alexandr Gnutov (Alexander Gnutov) je velitelem trestanecké kolonie *
Vladimirovich kolonie ¢. 10 (od roku ¢. 10, ktera se nachazi v osad¢ Udarnyj, Zubovo-poljansky rajon,
GNUTOV 2024) Mordvinska republika. Z titulu své funkce ptimo dohlizi na ¢innosti
(v ruting: Asexcanp | byvaly zastupce velitele provadéné v trestanecké kolonii ¢. 10 a nese za né odpovédnost,
BJ‘IaI[I/IMI/I' OBI P tr}éstat}llecké kIZ) lonie &. 10 pricemz nezajistil ochranu prav zadrzenych osob a jejich bezpecnosti
FHYTOBI; (od roku 2022 do rok-u a udrzovani vetejného potradku. Alexandr Gnutov tedy nese
2024) odpovédnost za zneuzivani vézill piislusniky trestanecké kolonie €. 10.
Datum narozeni: 9.8.1980
Statni pfisluSnost: ruska
Pohlavi: muz
Cislo pasu: 6100202615.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
10578/26 14
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

V trestanecké kolonii €. 10 byly zadrzeny stovky ukrajinskych
valecnych zajatcii a ukrajinskych civilistl zajatych na okupovanych
ukrajinskych uzemi. Byvali vézni uvadéji nelidské a ponizujici
zachézeni a muceni, vcetné elektrickych sok, biti, stresovych poloh
zpusobujicich trofické viedy, sexualniho nasili, simulovanych poprav
a odpirani 1ékatské péce. S civilisty je zde zachdzeno stejné jako

s valeCnymi zajatci a jsou drzeni bez soudniho procesu a statusu.
Obranci lidskych prav informuji o nelidskych podminkach a muceni
v trestanecké kolonii €. 10 od roku 2012, a to 1 vii¢i ruskym vézim

Alexandr Gnutov je tudiz odpovédny za zavazné porusovani lidskych
prav, véetné muceni a jiného krutého, nelidského ¢i ponizujiciho
zachazeni.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum

zatazeni
93. Alexei Vladimirovich | Funkce: zastupce velitele Alexej Anaskin (Alexei Anashkin) je zastupcem velitele trestanecké *
ANASHKIN trestanecké kolonie €. 10 kolonie €. 10, kterd se nachézi v osad¢ Udarnyj, Zubovo-poljansky
(v rudting: Amexceil Datum narozeni: 9.6.1978 rajég, Mor.dvinské republika. Z titulu své fgnkce piimo dohlizi
- o ’ na ¢innosti provédéné \ tres”tar.lecké kolonii €. 10 a nese za né o
AHAIIKIH) Statni pfisluSnost: ruska odpovédnost, pfi¢emz nezajistil ochranu prav zadrzenych osob a jejich
Pohlavi: muz bezpecnosti a udrzovani vetejného poradku. Alexej Anaskin tedy nese
5 odpovédnost za zneuzivani vézill piislusniky trestanecké kolonie €. 10.
Cislo pasu: 8902524698.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

V trestanecké kolonii €. 10 byly zadrzeny stovky ukrajinskych
valecnych zajatcii a ukrajinskych civilistl zajatych na okupovanych
ukrajinskych uzemi. Byvali vézni uvadéji nelidské a ponizujici
zachézeni a muceni, vcetné elektrickych sok, biti, stresovych poloh
zpusobujicich trofické viedy, sexualniho nasili, simulovanych poprav
a odpirani 1ékatské péce. S civilisty je zde zachdzeno stejné jako

s valeCnymi zajatci a jsou drzeni bez soudniho procesu a statusu.
Obranci lidskych prav informuji o nelidskych podminkach a muceni
v trestanecké kolonii €. 10 od roku 2012, a to 1 vii¢i ruskym vézim

Alexej Anaskin je tudiz odpoveédny za zavazné porusovani lidskych
prav, véetné muceni a jiného krutého, nelidského ¢i ponizujiciho
zachazeni.
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Jméno Identifika¢ni udaje Odtivodnéni Dva tum’
zatazeni
94. Egor Viktorovich Funkce: zastupce velitele Jegor Averkin (Egor Averkin) je zastupcem velitele trestanecké *
AVERKIN trestanecké kolonie ¢. 10 kolonie €. 10, ktera se nachéazi v osad¢ Udarnyj, Zubovo-poljansky
(v rudting: Erop Datum narozeni: 8.10.1992 rajon, Mordvinska republika. Z titulu své funkce ptimo dohlizi
BHKTOpOL;.I/I‘-I B na ¢innosti provadéné v trestanecké kolonii €. 10 a nese za n¢
ABEPKMH) Statni pfisluSnost: ruska odpovédnost, pfi¢emz nezajistil ochranu prav zadrzenych osob a jejich
Pohlavi: muz bezpecnosti a udrzovani vetejného poradku. Jegor Averkin tedy nese
5 odpovédnost za zneuzivani vézil piislusniky trestanecké kolonie €. 10.
Cislo pasu: 8912267789.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

V trestanecké kolonii €. 10 byly zadrzeny stovky ukrajinskych
valecnych zajatcii a ukrajinskych civilistl zajatych na okupovanych
ukrajinskych uzemi. Byvali vézni uvadéji nelidské a ponizujici
zachézeni a muceni, vcetné elektrickych soki, biti, stresovych poloh
zpusobujicich trofické viedy, sexualniho nasili, simulovanych poprav
a odpirani 1ékatské péce. S civilisty je zde zachdzeno stejné jako

s valeCnymi zajatci a jsou drzeni bez soudniho procesu a statusu.
Obranci lidskych prav informuji o nelidskych podminkach a muceni
v trestanecké kolonii €. 10 od roku 2012, a to 1 vii€i ruskym véziam.

Jegor Averkin je tudiz odpovédny za zavazné porusovani lidskych
prav, véetné muceni a jiného krutého, nelidského ¢i ponizujiciho
zachazeni.
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Datum

Jméno Identifika¢ni udaje Odtivodnéni y ,
zatazeni
95. Alexander Funkce: zastupce velitele Alexandr Grisanin (Alexander Grishanin) je zastupcem velitele *
Anatolevich trestanecké kolonie ¢. 10 trestanecké kolonie ¢. 10, kterd se nachazi v osad¢ Udarnyj, Zubovo-
GRISHANIN Datum narozeni: 6.10.1991 poljatrvl§k}'/ {gjén, Mordvi’ns](é’republika. V4 ‘Eitulu S\./'é Vfunkce piimo )
. dohlizi na ¢innosti provadén¢ v trestanecké kolonii €. 10 a nese za n¢
(v rustiné: Anexcanap Statni pislusnost: ruské . oo o\ , U -
AHATONBCBIY atni prislusnost: ruska odpovédnost, pficemz nezajistil ochranu prav zadrzenych osob a jejich
TPUIIAHUH) Pohlavi: muz bezpecnosti a udrzovani vetrejného poofédku. Alexandr GriSanin tedy ‘
5 nese odpovédnost za zneuzivani véznu prislusniky trestanecké kolonie
Cislo pasu: 8911222216. & 10.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

V trestanecké kolonii €. 10 byly zadrzeny stovky ukrajinskych
valecnych zajatcii a ukrajinskych civilistl zajatych na okupovanych
ukrajinskych uzemi. Byvali vézni uvadéji nelidské a ponizujici
zachézeni a muceni, vcetné elektrickych sok, biti, stresovych poloh
zpusobujicich trofické viedy, sexualniho nasili, simulovanych poprav
a odpirani 1ékatské péce. S civilisty je zde zachdzeno stejné jako

s valeCnymi zajatci a jsou drzeni bez soudniho procesu a statusu.
Obranci lidskych prav informuji o nelidskych podminkach a muceni
v trestanecké kolonii €. 10 od roku 2012, a to 1 vii€i ruskym véziam.

Alexandr Gri$anin je tudiz odpovédny za zavazné porusSovani lidskych
prav, véetné muceni a jiného krutého, nelidského ¢i ponizujiciho
zachazeni.
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Jméno Identifika¢ni udaje Odtivodnéni Dva tum’
zatazeni
96. Semyon Viktorovich | Funkce: zastupce velitele Semjon Kuznécov (Semyon Kuznetsov) je zastupcem velitele *
KUZNETSOV trestanecké kolonie ¢. 10 trestanecké kolonie ¢. 10, kterd se nachazi v osad¢ Udarnyj, Zubovo-
(v rudting: Cemen Datum narozeni: poljansky rajon, Mordvinska republika. Z titulu své funkce ptfimo
BHKTOpOL;.I/I‘-I 18.11.1982 ' dohlizi na ¢innosti provadéné v trestanecké kolonii €. 10 a nese za né
KY3HEIIOB) o odpovédnost, pfi¢emz nezajistil ochranu prav zadrzenych osob a jejich
Statni piislusnost: ruska bezpecnosti a udrzovani vetejného poradku. Semjon Kuznécov tedy
Pohlavi: muz nese odpovédnost za zneuzivani véznu prislusniky trestanecké kolonie
y ¢. 10.
Cislo pasu: 79271857062.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

V trestanecké kolonii €. 10 byly zadrzeny stovky ukrajinskych
valecnych zajatcii a ukrajinskych civilistl zajatych na okupovanych
ukrajinskych uzemi. Byvali vézni uvadéji nelidské a ponizujici
zachézeni a muceni, vcetné elektrickych sok, biti, stresovych poloh
zpusobujicich trofické viedy, sexualniho nasili, simulovanych poprav
a odpirani 1ékatské péce. S civilisty je zde zachdzeno stejné jako

s valeCnymi zajatci a jsou drzeni bez soudniho procesu a statusu.
Obranci lidskych prav informuji o nelidskych podminkach a muceni
v trestanecké kolonii €. 10 od roku 2012, a to 1 vii¢i ruskym vézim

Semen Kuznecov je tudiz odpoveédny za zavazné porusovani lidskych
prav, véetné muceni a jiného krutého, nelidského ¢i ponizujiciho
zachazeni.
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Datum

Jméno Identifika¢ni udaje Odtivodnéni y ,
zatrazeni
97. Ivan Vasilyevich Funkce: zastupce velitele Ivan Veskin (Ivan Veshkin) je zastupcem velitele trestanecké kolonie *
VESHKIN trestanecké kolonie €. 10 ¢. 10, ktera se nachazi v osad¢ Udarnyj, Zubovo-poljansky rajon,
o ” Mordvinska republika. Z titulu své funkce ptimo dohlizi na ¢innosti
(v rustiné: MBan Datum narozeni: 4
BacIUIbeBIY 22.12.1991 provadéné v trestanecké kolonii ¢. 10 a nese za né odpovédnost,
BEILIKVH) o pfi¢emZ nezajistil ochranu prav zadrzenych osob a jejich bezpecnosti
Statni piislusnost: ruska a udrzovani vefejného pofadku. Ivan Veskin tedy nese odpovédnost
Pohlavi: muz za zneuzivani vézni ptislusniky trestanecké kolonie €. 10.
Cislo pasu: 8903739994,
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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PRILOHA RELEX 1 LIMITE CS



Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

V trestanecké kolonii €. 10 byly zadrzeny stovky ukrajinskych
valeCnych zajatcii a ukrajinskych civilistl zajatych na okupovanych
ukrajinskych uzemi. Byvali vézni uvadéji nelidské a ponizujici
zachézeni a muceni, vcetné elektrickych Sok, biti, stresovych poloh
zpusobujicich trofické viedy, sexualniho nasili, simulovanych poprav
a odpirani 1ékatské péce. S civilisty je zde zachdzeno stejné jako

s valeCnymi zajatci a jsou drzeni bez soudniho procesu a statusu.
Obranci lidskych prav informuji o nelidskych podminkach a muceni
v trestanecké kolonii €. 10 od roku 2012, a to 1 vii€i ruskym véziam.

Ivan Veskin je tudiz odpovédny za zdvazné porusovani lidskych prav,

vcetné muceni a jiného krutého, nelidského ¢i ponizujiciho zachézeni.
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Jméno Identifika¢ni udaje Odtivodnéni Dva tum’
zatazeni
98. Galina Vasilievna Funkce: vedouci Galina Moksanova (Galina Mokshanova) je vedouci Iékaiského e
MOKSHANOVA 1ékarského oddéleni €. 13, | oddéleni €. 13 trestanecké kolonie ¢. 10, ktera se nachazi v osadé
o trestanecka kolonie ¢. 10 Udarnyj, Zubovo-poljansky rajon, Mordvinska republika. Z titulu své
(v rusting: ['anuna e grar ooge ) n - h C i
” funkce planuje, fidi, nafizuje a usnadiuje ¢innosti provadéné ve
BacunbeBna Datum narozeni: 16.1.1966 L oL, y N . . y .
zdravotnickych sluzbach trestanecké kolonie €. 10. Galina MokSanova
MOKIIAHOBA) PPV , y A R .
Statni piislusnost: ruska tedy nese odpovednost za zneuZivani véziu piislusniky trestanecké
Pohlavi: Zena kolonie ¢. 10.
Cislo pasu: 8910200628.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni

V trestanecké kolonii €. 10 byly zadrzeny stovky ukrajinskych
valecnych zajatcii a ukrajinskych civilistl zajatych na okupovanych
ukrajinskych uzemi. Byvali vézni uvadéji nelidské a ponizujici
zachézeni a muceni, vcetné elektrickych sok, biti, stresovych poloh
zpusobujicich trofické viedy, sexualniho nasili, simulovanych poprav
a odpirani 1ékatské péce. S civilisty je zde zachdzeno stejné jako

s valeCnymi zajatci a jsou drzeni bez soudniho procesu a statusu.
Obranci lidskych prav informuji o nelidskych podminkach a muceni
v trestanecké kolonii €. 10 od roku 2012, a to 1 vii¢i ruskym véziam.

Galina MoksSanova je tudiz odpovédna za zavazné porusovani lidskych
prav, véetné muceni a jiného krutého, nelidského ¢i ponizujiciho
zachazeni.
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2) V oddile ,,B. Pravnické osoby, subjekty a organy* se dopliiuji nové polozky, které zné&ji:

Nazev Identifikacni udaje Odavodnéni ZE;:;;E{
3 VK Adresa: Moskva, 125167, VK je jednou z hlavnich technologickych spolecnosti *
(d¥ive znéma jako Leningradsky prospekt 39, bld. 79. | v I}llisku. Ppstkymje e:mai,lol\(/é a cl'le’litoyailci Slgibi]/ Ia; pr(t)vli)zuj e
Mail.ru group, VK Vk.com aplikace a internetové stranky socidlnich médii VKontakte.
Company Limited) Vk VK je matetskou spolecnosti spole¢nosti Communication
.company oy . . .
(v rusting: VK) . ' Platform LLC — vyvojate a spravce staitem podporované
' INN (ruske danové identifikacni aplikace pro mobilni telefony Max. Na vyvoj aplikace Max
¢islo): 3900015862 dohliZela Federalni bezpec¢nostni sluzba (FSB), jeZ stanovila
TIN (TIN): 3900015862 pozadavky, které museli vyvojari aplikace Max spliiovat.
. ) Aplikace Max musi byt pfedem nainstalovéna ve vSech
OGI%N (Cislo v obchodnim mobilnich telefonech a tabletech prodavanych v Rusku a je
rejstiiku): 1233900010585 integrovana se sluzbou Gosuslugi.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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Nazev

Identifikacni udaje

Odutvodnéni

Datum
zatrazeni

Podle fady odbornika ma aplikace Max rozsahl¢ sledovaci
funkce a mtize monitorovat komunikaci, véetné pouzivani
virtualnich privatnich siti (VPN), shromazd’ovat data o dalSich
aplikacich nainstalovanych v telefonu, sledovat adresare,
urcovat polohu uzivatehi a instalovat autonomni aktualizace.
Zavedeni a propagaci aplikace Max ruskym statem
doprovézelo omezovani a biokovani jinych nezavislych
aplikaci, jako je WhatsApp nebo Telegram, jakoz i kampan

za omezeni pouzivani VPN, které¢ uzivatelim umoziovaly
ptistup k obsahu blokovanému v Rusku.

Informace shromazdéné ruskymi organy prostfednictvim
aplikace Max slouzily jako zédklad pro ulozeni pokuty
ruskému obc¢anovi za obsah zvetejnény v této aplikaci.
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Nazev

Identifikacni udaje

Odutvodnéni

Datum
zatrazeni

Aplikace Max ma prospéch z blokovani pfistupu k zdpadnim
a nezavislym konkurentlim, jako jsou Instagram, Facebook,
Telegram nebo WhatsApp, které nafidila vlada, a to zvySenim
svych pfijmi a podilu na trhu.

Spolecnost VK spolupracuje s ruskymi orgéany pii jejich
represivnich akcich, mimo jiné tim, Ze jim poskytuje udaje
o uzivatelich svych sluzeb, ktefi zvetejnili obsah kritizujici
utocnou valku Ruska proti Ukrajin€, nebo jiny obsah, ktery
ruské organy zakazaly.

Spole¢nost VK se rovnéz podili na vladou natizeném zakazu
pouzivani VPN, jehoz prostfednictvim diive mohli rusti
uzivatelé internetu ziskat ptistup k nezavislému obsahu

na internetu.

Spole¢nost VK tudiz poskytuje technickou podporu pfti
represich vii¢i ob¢anské spolecnosti a demokratické opozici,
mimo jiné tim, Ze témto ¢inlim napomaha a usnadnuje je.
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Nézev Identifika¢ni udaje Odtvodnéni Dva tum’
zatazeni
4. Communication Adresa: PR-KT LENINGRADSKII | Communication Platform LLC je dcefiné spole¢nost *
Platform LLC D. 39, STR. 79, 125167 Moskva, spole¢nosti VK (diive zndmé jako VKontakte) a vyviji
weix. Ruska federace a spravuje statem podporovanou aplikaci pro mobilni telefony
(v rusting: T \ . 1,
A Max. Na vyvoj aplikace Max dohliZela Federalni
KIMOHEPHOE www.complatform.ru " L P . . ,
bezpecnostni sluzba (FSB), jez stanovila pozadavky, které
O61ecTBO - A 7 . ,
" mail@complatform.ru museli vyvojaii aplikace Max spliiovat. Aplikace Max musi
HBECTULIMOHHAS oy . . ” o
KoMIaHms INN (ruské dafiové identifikadni byt pfedem naln,staloyana ve vSech mqbllmch t’elefonechv
Kowmmynukamonnas | &islo): 9714058267 a tabletech prodavanych v Rusku a je integrovana se sluzbou
Tnardopma) Gosuslugi.
JATPOp TIN (TIN): 9714058267 .
Podle fady odborniki ma aplikace Max rozsahlé sledovaci
funkce a miize monitorovat komunikaci, v€etné¢ pouzivani
virtualnich privatnich siti (VPN), shromazd’ovat data o dalSich
aplikacich nainstalovanych v telefonu, sledovat adresare,
urcovat polohu uzivateltl a instalovat autonomni aktualizace.
Zavedeni a propagaci aplikace Max ruskym statem
doprovazelo omezovani a blokovani jinych nezavislych
aplikaci, jako je WhatsApp nebo Telegram, jakoZ i kampan
za omezeni pouzivani VPN, které uzivatelim umoznovaly
piistup k obsahu blokovanému v Rusku.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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PRILOHA RELEX 1 LIMITE CS


http://www.complatform.ru/
mailto:mail@complatform.ru

Nazev

Identifikacni udaje

Oduvodnéni

Datum
zatrazeni

Informace shromazdéné ruskymi organy prostrednictvim
aplikace Max slouzily jako zéklad pro ulozeni pokuty
ruskému obcCanovi za obsah zveifejnény v této aplikaci.

Spole¢nost Communication Platform tudiz poskytuje
technickou podporu pfi represich vici ob¢anské spole¢nosti,
mimo jiné tim, Ze témto ¢inlim napomdaha a usnadnuje je.
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Nazev

Identifikacni udaje

Odutvodnéni

Datum
zatrazeni

5. VAS Experts

(v rusting: OO1ecTBO
C OTpaHUYECHHOMN
OTBETCTBEHHOCTHIO
,,Bac Dkcreprc®)

Adresa: Petrohrad, Avenue Liteyny
26, building a, office 5-13

OGRN: 1137847014337

INN (ruské danové identifika¢ni
Cislo) 7841476577

Spolecnost VAS Experts vyrabi, vyviji a prodava hardware
a software souvisejici s tzv. Systémem operativnich
vySetiovacich opatieni (SORM).

SORM je systém dohledu, ktery se pouziva od poloviny
devadesatych let ke kontrole internetu a mobilni komunikace
v Rusku, konkrétné ke sledovani telefonnich hovort, e-mailu,
pouzivani internetu, textovych zprav a socialnich siti.
Poskytovatelé mobilnich telefontl a internetu jsou ze zakona
povinni systém SORM nainstalovat. Je instalovan ve vSech
ruskych datovych centrech a na vSech internetovych
propojovacich uzlech a v hlavnich vyhledavacich. UZivatelsky
provoz je zkopirovan na samostatny server nebo do datového
centra, ke kterému ma piistup Federalni bezpecnostni sluzba
(FSB).

Systém SORM shromazd’uje informace o fyzické poloze,
vzorcich aktivity, ¢asech pouzivani zatizeni, chovani
uZzivatell a pouZivani riznych SIM karet v jednom nebo vice
zafizenich. Lze jej pouzit zpétné€ a bez védomi poskytovatele.

Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.

+
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Nazev

Identifikacni udaje

Odutvodnéni

Datum
zatrazeni

Systém SORM byl vyuzivan k pronasledovani novinari,
predstavitelll opozice, mensinovych skupin a béznych obcantl.
Byl rovnéz pouzit ke stihani pfiznivca ruské opozice, vudct,
jako byl Alexej Navalnyj, organizatorti protestl, osob
provozujicich internetové ucty kritické k ruskym orgdntim

a publikujicich zpravy o politicke situaci, a aktivistl, ktefi se
stavi proti uto¢né valce proti Ukrajin€. Systém SORM byl
rovnéz vyuzivan k preventivnimu zadrzovani osob
podezielych z protivladnich ¢innosti. Systém SORM m¢l
zasadni dopad na moznost ruskych obcant ziskavat
nezkreslené informace o uto¢né valce proti Ukrajiné. Také byl
vyuzivan k blokovani provozu z tisici zapadnich
internetovych stranek a sluzeb i ptistupu k nim.

Spole¢nost VAS Experts je zapojena do vyvoje, dodavek

a udrzby systému SORM, vc¢etné hardwaru a softwaru, ktery
je integrovan do telekomunikacnich siti a umoziuje
zpravodajskym sluzbam piimo vstupovat do veskerého
datového provozu.

Spole¢nost VAS Experts je klicovym dodavatelem systému
SORM, ktera splituje pozadavky na odposlech podle mandatu
FSB a podporuje provoz ruské infrastruktury pro sledovéani
komunikace.
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Odutvodnéni

Datum
zafazen

i

Spolec¢nost VAS Experts ptisobi v ramci stanoveném

a kontrolovaném ruskymi orgény. Ruské organy schvaluji
technické pozadavky na zavadéni systému SORM, vyzaduji,
aby provozovatelé koordinovali provadéci plany, dohlizeji
na dodrzovani piedpist a pouzivaji zafizeni pro ¢innosti
primého odposlechu. Spolecnost VAS Experts proto vyviji
a dodéava vybaveni specialn€ navrzené tak, aby spliovalo
pozadavky na dohled stanovené FSB.

Spole¢nost VAS Experts tudiz poskytuje materidlni podporu
pro zavazné porusovani lidskych prav a pro represe vici
obcanské spolecnosti a demokratické opozici.
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zatrazeni
6. Norsi-Trans Adresa: 127015 Moskva, Bolshaya | Uzaviena akciova spolecnost Norsi-Trans vyrabi, vyviji *
také znama iak Novodmitrovskaya Street 12, a prodava hardware a software souvisejici s tzv. Systémem
aké znama jako e o N p .
Closed Joint-Stock building 15, floor 2, room 36 operativnich vySetfovacich opatfeni (SORM).
Company ,,Norsi- Datum registrace: 16.1.2003 SORM je systém dohledu, ktery se pouziva od poloviny
Trans* OGRN: 1037700030477 devadesatych le:t k? kontrole irrltémetu a n}obilni koznunikape:
(v rusting: 3axpsiToe NN L& dafiové identifikacni \% R1v1§k1’1, ’k.onkretne ke sled9vam teilefonmgb h,()V0r}lf e-maili,
AKIHOHEPHOE " (ruske danové identifikacni pouzivani 1ntf3rnetu? tefxtovych zprav a somalmch siti. ,
O6mectso , Hopeu- ¢islo) 7705051215 Poskytovatel¢ mobilnich telefonii a internetu jsou ze zdkona
Tpanc®) povinni systém SORM nainstalovat. Je instalovan ve vSech
ruskych datovych centrech a na vSech internetovych
propojovacich uzlech a v hlavnich vyhledavacich. UZivatelsky
provoz je zkopirovan na samostatny server nebo do datového
centra, ke kterému ma piistup Federalni bezpecnostni sluzba
(FSB).
Systém SORM shromazd’uje informace o fyzické poloze,
vzorcich aktivity, ¢asech pouzivani zatizeni, chovani
uZzivatell a pouZivani riznych SIM karet v jednom nebo vice
zafizenich. Lze jej pouzit zpétné€ a bez védomi poskytovatele.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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Identifikacni udaje

Odutvodnéni

Datum
zatrazeni

Systém SORM byl vyuzivan k pronasledovani novinari,
predstavitelll opozice, mensinovych skupin a béznych obcantl.
Byl rovnéz pouzit ke stihani pfiznivca ruské opozice, vudct,
jako byl Alexej Navalnyj, organizatorti protestl, osob
provozujicich internetové ucty kritické k ruskym orgdntim

a publikujicich zpravy o politicke situaci, a aktivistl, ktefi se
stavi proti uto¢né valce proti Ukrajin€. Systém SORM byl
rovnéz vyuzivan k preventivnimu zadrzovani osob
podezielych z protivladnich ¢innosti. Systém SORM m¢l
zasadni dopad na moznost ruskych obcant ziskavat
nezkreslené informace o uto¢né valce proti Ukrajiné. Také byl
vyuzivan k blokovani provozu z tisici zapadnich
internetovych stranek a sluzeb i ptistupu k nim.
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Identifikacni udaje

Odutvodnéni
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zatrazeni

Spolecnost Norsi-Trans je zapojena do vyvoje, dodavek

a udrzby systému SORM, v¢etné¢ hardwaru a softwaru, ktery
je integrovan do telekomunikacnich siti a umoziuje tak
zpravodajskym sluzbam pfimo zasahovat do veskerého
datového provozu. Systém SORM zahrnuje monitorovaci
zafizeni instalované v prostorach poskytovatele
telekomunikacnich sluzeb. Toto zafizeni piredava informace
ruské vladni zpravodajské sluzbé, véetné telefonnich hovort,
textovych zprav, e-mailil a internetového provozu. Systém
SORM také usnadnuje ptistup ke komunika¢nim udajim
souvisejicim s aplikaci pro zasilani zprdv, metadat, mobilnich
¢isel, identifikatora telefonti, zemépisné polohy, jmen, e-
mailovych adres a IP adres.

Spole¢nost Norsi-Trans je kliCovym dodavatelem systému
SORM, ktera splituje pozadavky na odposlech podle mandatu
FSB a podporuje provoz ruskeé infrastruktury pro sledovani
komunikace.
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Identifikacni udaje

Odutvodnéni

Datum
zatrazeni

Spolecnost Norsi-Trans piisobi v rdmci stanoveném

a kontrolovaném ruskymi orgény. Ruské organy schvaluji
technické pozadavky na zavadéni systému SORM, vyzaduji,
aby provozovatelé koordinovali provadéci plany, dohlizeli
na dodrzovani piedpist a v konecném duasledku pouzivaji
zafizeni pro ¢innosti pfimého odposlechu. Spole¢nost Norsi-
Trans proto vyviji a dodadva vybaveni specialné navrzené tak,
aby spliovalo pozadavky na dohled stanovené FSB.

Spole¢nost Norsi-Trans tudiz poskytuje materidlni podporu
pro zavazné porusovani lidskych prav a pro represe vici
obcanské spolecnosti a demokratické opozici.

10578/26
PRILOHA

RELEX 1 LIMITE

39
CS



Nazev Identifikacni udaje Odiivodnéni ZE;?;;
7. LLC Citadel Adresa: 127015 Moskva, Intra-city | Spolecnost LLC Citadel ptisobi v Moskvé a Nizném e
(v rusting: OBuecTBo rr}un@cipal territory municipal Novgorodu a Vinj 1, z;wédi a poslfytuje podpqru pro software
P — district Butyrsky, a hardware souvisejici s tzv. Systémem operativnich
Novodmitrovskaya Street 2B vySetfovacich opatieni (SORM). Spolecnost Citadel je
OTBCTCTBEHBOCTRIO nejvetSim vyrobcem a Gidajné nejdiilezitéjSim dodavatelem
“ OGRN: 1157746895690
»Luranens”) hardwaru a softwaru pro systétm SORM v Rusku.
INN (ruské danové identifikacni . .
s ('rus © canove identitikachi SORM je systém dohledu, ktery se pouziva od poloviny
¢islo): 9701012339 ;0 . o )
. devadesatych let ke kontrole internetu a mobilni komunikace
Adresa: 693098, Nizny Novgorod, v Rusku, konkrétné ke sledovani telefonnich hovora, e-maild,
pr. Gagarina, 50 (Korpus 9), BTS pouzivani internetu, textovych zprav a socialnich siti.
,»Chiornaya Zhemchuzhina* Poskytovatelé mobilnich telefonil a internetu jsou ze zdkona
OGRN: 1055238018098 povinni systém SORM nainstalovat. J e instalovan ve vSech
. N ruskych datovych centrech a na vSech internetovych
IVNN (ruské danové identifikacni propojovacich uzlech a v hlavnich vyhledavacich. Uzivatelsky
Cislo): 5260146265 provoz je zkopirovan na samostatny server nebo do datového
centra, ke kterému ma pfistup Federalni bezpecnostni sluzba
(FSB).
Systém SORM shromazd’uje informace o fyzické poloze,
vzorcich aktivity, ¢asech pouzivani zatizeni, chovani
uzivateld a pouzivani riznych SIM karet v jednom nebo vice
zafizenich. Lze jej pouZit zpétné a bez védomi poskytovatele.
* Ut. vést.: Vlozte prosim datum vstupu tohoto provadéciho rozhodnuti v platnost.
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Odutvodnéni

Datum
zatrazeni

Systém SORM byl vyuzivan k pronasledovani novinari,
predstavitelll opozice, mensinovych skupin a béznych obcantl.
Byl rovnéz pouzit ke stthani pfiznivca ruské opozice, vudct,
jako byl Alexej Navalnyj, organizatort protestl, osob
provozujicich internetové Ucty kritické k ruskym orgdntim

a publikujicich zpravy o politicke situaci, a aktivistl, ktefi se
stavi proti uto¢né valce proti Ukrajin€. Systém SORM byl
rovnéz vyuzivan k preventivnimu zadrzovani osob
podezielych z protivladnich ¢innosti. Systém SORM m¢l
zasadni dopad na moznost ruskych obcant ziskavat
nezkreslené informace o uto¢né valce proti Ukrajiné. Také byl
vyuzivan k blokovani provozu z tisici zapadnich
internetovych stranek a sluzeb i ptistupu k nim.
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Odutvodnéni
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zatrazeni

Spolecnost LLC Citadel je zapojena do vyvoje, dodavek

a udrzby systému SORM, v¢etné¢ hardwaru a softwaru, ktery
je integrovan do telekomunikacnich siti a umoziuje tak
zpravodajskym sluzbam pfimo zasahovat do veskerého
datového provozu. Systém SORM zahrnuje monitorovaci
zafizeni instalované v prostorach poskytovatele
telekomunikacnich sluzeb. Toto zafizeni piredava informace
ruské vladni zpravodajské sluzbé, véetné telefonnich hovort,
textovych zprav, e-mailil a internetového provozu. Systém
SORM také usnadnuje ptistup ke komunika¢nim udajim
souvisejicim s aplikaci pro zasilani zprdv, metadat, mobilnich
¢isel, identifikatora telefonti, zemépisné polohy, jmen, e-
mailovych adres a IP adres.

Spole¢nost LLC Citadel je kli¢ovym dodavatelem systému
SORM, ktera spliiuje pozadavky na odposlech podle mandatu
FSB a podporuje provoz ruskeé infrastruktury pro sledovani
komunikace.
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zatrazeni

Spolecnost LLC Citadel ptisobi v ramci stanoveném

a kontrolovaném ruskymi orgény. Ruské organy schvaluji
technické pozadavky na zavadéni systému SORM, vyzaduji,
aby provozovatelé koordinovali provadéci plany, dohlizeli
na dodrzovani piedpist a v konecném duasledku pouzivaji
zafizeni pro ¢innosti ptimého odposlechu. Spolecnost LLC
Citadel proto vyviji a dodava vybaveni specidlné navrzené
tak, aby spliovalo pozadavky na dohled stanovené FSB.
Spole¢nost LLC Citadel tudiz poskytuje materidlni podporu
pro zavazné porusovani lidskych prav a pro represe vici
obcanské spolecnosti a demokratické opozici.

10578/26
PRILOHA

RELEX 1 LIMITE

43

CS



	Příloha rozhodnutí (SZBP) 2024/1484 se mění takto:

