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ROZHODNUTÍ RADY (SZBP) 2026/... 

ze dne …, 

kterým se mění rozhodnutí (SZBP) 2024/1484 o omezujících opatřeních  

vzhledem k situaci v Rusku 

RADA EVROPSKÉ UNIE, 

s ohledem na Smlouvu o Evropské unii, a zejména na článek 29 této smlouvy, 

s ohledem na návrh vysoké představitelky Unie pro zahraniční věci a bezpečnostní politiku, 
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vzhledem k těmto důvodům: 

(1) Dne 27. května 2024 přijala Rada rozhodnutí (SZBP) 2024/14841. 

(2) Zvláštní zpravodaj pro situaci v oblasti lidských práv v Ruské federaci, jmenovaný Radou 

pro lidská práva Organizace spojených národů, zveřejnil dne 15. září 2025 zprávu 

nazvanou „Situace v oblasti lidských práv v Ruské federaci“. Tato zpráva zdůraznila, že 

ruské orgány pokračovaly ve využívání nových technologií k omezení svobody projevu, 

přístupu k informacím a svobody sdružování. 

(3) Dne 16. března 2026 vydal zástupce stálého zástupce Evropské unie při OSN a dalších 

mezinárodních organizacích v Ženevě prohlášení jménem Unie v rámci 61. zasedání Rady 

OSN pro lidská práva. Prohlášení co nejdůrazněji odsoudilo pokračující porušování 

mezinárodního práva v oblasti lidských práv a mezinárodního humanitárního práva ze 

strany Ruska na Ukrajině, jako jsou sumární popravy válečných zajatců a zadržovaných 

civilistů, svévolné zadržování, systematické a rozsáhlé používání mučení a jiných forem 

špatného zacházení, včetně znásilňování a jiného sexuálního a genderově podmíněného 

násilí souvisejícího s konfliktem. 

(4) Unie i nadále neochvějně odsuzuje porušování lidských práv a represe v Rusku. 

  

 

1 Rozhodnutí Rady (SZBP) 2024/1484 ze dne 27. května 2024 o omezujících opatřeních 

vzhledem k situaci v Rusku (Úř. věst. L, 2024/1484, 27.5.2024, 

ELI: http://data.europa.eu/eli/dec/2024/1484/oj). 

http://data.europa.eu/eli/dec/2024/1484/oj


  

 

10578/26     3 

 RELEX 1 LIMITE CS 
 

(5) Vzhledem k závažnosti situace se Rada domnívá, že by na seznam fyzických 

a právnických osob, subjektů a orgánů obsažený v příloze rozhodnutí (SZBP) 2024/1484 

mělo být doplněno 11 fyzických osob a pět subjektů. 

/6) Rozhodnutí (SZBP) 2024/1484 by mělo být odpovídajícím způsobem změněno, 

PŘIJALA TOTO ROZHODNUTÍ: 
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Článek 1 

Příloha rozhodnutí (SZBP) 2024/1484 se mění v souladu s přílohou tohoto rozhodnutí. 

Článek 2 

Toto rozhodnutí vstupuje v platnost dnem vyhlášení v Úředním věstníku Evropské unie. 

V … dne 

 Za Radu 

 předseda/předsedkyně 
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PŘÍLOHA 

Příloha rozhodnutí (SZBP) 2024/1484 se mění takto: 

1) V oddíle „A. Fyzické osoby“ se doplňují nové položky, které znějí: 

 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

„88. Elena Gennadyevna 

BAGUDINA 

(v ruštině: Елена 

Геннадьевна 

БАГУДИНА) 

Funkce: generální ředitelka 

společnosti 

Communication Platform 

LLC 

Datum narození: 11.3.1954 

Státní příslušnost: ruská 

Pohlaví: žena 

Jelena Bagudinová (Elena Bagudina) je generální ředitelkou 

společnosti Communication Platform LLC, která je dceřinou 

společnosti VK (dříve známé jako VKontakte) a vyvíjí a spravuje 

státem podporovanou aplikaci pro mobilní telefony Max. Z titulu své 

funkce generální ředitelky odpovídá za vývoj a správu aplikace Max. 

Na vývoj aplikace Max dohlížela Federální bezpečnostní služba (FSB), 

jež stanovila požadavky, které museli vývojáři aplikace Max splnit. 

Aplikace Max musí být předem nainstalována ve všech mobilních 

telefonech a tabletech prodávaných v Rusku a je integrována se 

službou Gosuslugi. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Podle řady odborníků má aplikace Max rozsáhlé sledovací funkce 

a může monitorovat komunikaci, včetně používání virtuálních 

privátních sítí (VPN), shromažďovat data o dalších aplikacích 

nainstalovaných v telefonu, sledovat adresáře, určovat polohu uživatelů 

a instalovat autonomní aktualizace. Zavedení a propagaci aplikace Max 

ruským státem doprovázelo omezování a blokování jiných nezávislých 

aplikací, jako je WhatsApp nebo Telegram, jakož i kampaň za omezení 

používání VPN, které uživatelům umožňovaly přístup k obsahu 

blokovanému v Rusku. 

Informace shromážděné ruskými orgány prostřednictvím aplikace Max 

sloužily jako základ pro uložení pokuty ruskému občanovi za obsah 

zveřejněný v této aplikaci. 

Jelena Bagudinová tudíž poskytuje technickou podporu při represích 

vůči občanské společnosti a demokratické opozici, mimo jiné tím, že 

těmto činům napomáhá a usnadňuje je 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

89. Dmitry Valerianovich 

GACHKO 

(v ruštině: Дмитрий 

Валерьянович 

ГАЧКО) 

Funkce: generální ředitel a 

konečný vlastník VAS 

Experts 

Datum narození: 16.8.1976 

Státní příslušnost: ruská 

Pohlaví: muž 

Dmitrij Gačko (Dmitry Gachko) je generálním ředitelem a konečným 

vlastníkem společnosti VAS Experts, společnosti s ručením 

omezeným, která vyrábí, vyvíjí a prodává hardware a software 

související s tzv. Systémem operativních vyšetřovacích opatření 

(SORM). Z titulu své funkce generálního ředitele a pozice konečného 

vlastníka odpovídá za činnosti společnosti VAS Experts v oblasti 

výroby a dodávek hardwaru a softwaru souvisejícího se systémem 

SORM. 

SORM je systém dohledu, který se používá od poloviny devadesátých 

let ke kontrole internetu a mobilní komunikace v Rusku, konkrétně ke 

sledování telefonních hovorů, e-mailů, používání internetu, textových 

zpráv a sociálních sítí. Poskytovatelé mobilních telefonů a internetu 

jsou ze zákona povinni systém SORM nainstalovat. Je instalován ve 

všech ruských datových centrech a na všech internetových 

propojovacích uzlech a v hlavních vyhledávačích. Uživatelský provoz 

je zkopírován na samostatný server nebo do datového centra, ke 

kterému má přístup Federální bezpečnostní služba (FSB). 

Systém SORM shromažďuje informace o fyzické poloze, vzorcích 

aktivity, časech používání zařízení, chování uživatelů a používání 

různých SIM karet v jednom nebo více zařízeních. Lze jej použít 

zpětně a bez vědomí poskytovatele. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Systém SORM byl využíván k pronásledování novinářů, představitelů 

opozice, menšinových skupin a běžných občanů. Byl rovněž použit ke 

stíhání příznivců ruské opozice, vůdců, jako byl Alexej Navalnyj, 

organizátorů protestů, osob provozujících internetové účty kritické 

k ruským orgánům a publikujících zprávy o politické situaci, a 

aktivistů, kteří se staví proti útočné válce proti Ukrajině. Systém 

SORM byl rovněž využíván k preventivnímu zadržování osob 

podezřelých z protivládních činností. Systém SORM měl zásadní 

dopad na možnost ruských občanů získávat nezkreslené informace 

o útočné válce proti Ukrajině. Také byl využíván k blokování provozu 

z tisíců západních internetových stránek a služeb i přístupu k nim. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Společnost VAS Experts je zapojena do vývoje, dodávek a údržby 

systému SORM, včetně hardwaru a softwaru, který je integrován 

do telekomunikačních sítí a umožňuje tak zpravodajským službám 

přímo vstupovat do veškerého datového provozu. Společnost VAS 

Experts je klíčovým dodavatelem systému SORM, která splňuje 

požadavky na odposlech podle mandátu FSB a podporuje provoz ruské 

infrastruktury pro sledování komunikace. Společnost VAS Experts 

působí v rámci stanoveném a kontrolovaném ruskými orgány. Ruské 

orgány schvalují technické požadavky na zavádění systému SORM, 

vyžadují, aby provozovatelé koordinovali prováděcí plány, dohlížejí 

na dodržování předpisů a používají zařízení pro činnosti přímého 

odposlechu. Společnost VAS Experts proto vyvíjí a dodává vybavení 

speciálně navržené tak, aby splňovalo požadavky na dohled stanovené 

FSB. 

Dmitrij Gačko tudíž poskytuje materiální podporu pro závažné 

porušování lidských práv a pro represe vůči občanské společnosti 

a demokratické opozici. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

90. Sergey Anatolevich 

OVCHINNIKOV 

(v ruštině: Сергей 

Анатольевич 

ОВЧИННИКОВ) 

Funkce: výkonný ředitel 

a konečný vlastník 

uzavřené akciové 

společnosti „Norsi-Trans“ 

Datum narození: 5.5.1955 

Státní příslušnost: ruská 

Pohlaví: muž 

Sergej Ovčinnikov (Sergey Ovchinnikov) je výkonným ředitelem 

a konečným vlastníkem uzavřené akciové společnosti Norsi-Trans, 

která vyrábí, vyvíjí a prodává hardware a software související 

s tzv. Systémem operativních vyšetřovacích opatření (SORM). Z titulu 

své funkce výkonného ředitele a pozice konečného vlastníka odpovídá 

za činnosti společnosti Norsi-Trans v oblasti výroby a dodávek 

hardwaru a softwaru souvisejícího se systémem SORM. 

SORM je systém dohledu, který se používá od poloviny devadesátých 

let ke kontrole internetu a mobilní komunikace v Rusku, konkrétně ke 

sledování telefonních hovorů, e-mailů, používání internetu, textových 

zpráv a sociálních sítí. Poskytovatelé mobilních telefonů a internetu 

jsou ze zákona povinni systém SORM nainstalovat. Je instalován ve 

všech ruských datových centrech a na všech internetových 

propojovacích uzlech a v hlavních vyhledávačích. Uživatelský provoz 

je zkopírován na samostatný server nebo do datového centra, ke 

kterému má přístup Federální bezpečnostní služba (FSB). 

Systém SORM shromažďuje informace o fyzické poloze, vzorcích 

aktivity, časech používání zařízení, chování uživatelů a používání 

různých SIM karet v jednom nebo více zařízeních. Lze jej použít 

zpětně a bez vědomí poskytovatele. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Systém SORM byl využíván k pronásledování novinářů, představitelů 

opozice, menšinových skupin a běžných občanů. Byl rovněž použit ke 

stíhání příznivců ruské opozice, vůdců, jako byl Alexej Navalnyj, 

organizátorů protestů, osob provozujících internetové účty kritické 

k ruským orgánům a publikujících zprávy o politické situaci, a 

aktivistů, kteří se staví proti útočné válce proti Ukrajině. Systém 

SORM byl rovněž využíván k preventivnímu zadržování osob 

podezřelých z protivládních činností. Systém SORM měl zásadní 

dopad na možnost ruských občanů získávat nezkreslené informace 

o útočné válce proti Ukrajině. Také byl využíván k blokování provozu 

z tisíců západních internetových stránek a služeb i přístupu k nim. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Společnost Norsi-Trans je zapojena do vývoje, dodávek a údržby 

systému SORM, včetně hardwaru a softwaru, který je integrován 

do telekomunikačních sítí a umožňuje tak zpravodajským službám 

přímo zasahovat do veškerého datového provozu. Systém SORM 

zahrnuje monitorovací zařízení instalované v prostorách poskytovatele 

telekomunikačních služeb. Toto zařízení předává informace ruské 

vládní zpravodajské službě, včetně telefonních hovorů, textových 

zpráv, e-mailů a internetového provozu. Systém SORM také usnadňuje 

přístup ke komunikačním údajům souvisejícím s aplikací pro zasílání 

zpráv, metadat, mobilních čísel, identifikátorů telefonů, zeměpisné 

polohy, jmen, e-mailových adres a IP adres. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Společnost Norsi-Trans je klíčovým dodavatelem systému SORM, 

která splňuje požadavky na odposlech podle mandátu FSB a podporuje 

provoz ruské infrastruktury pro sledování komunikace. Společnost 

Norsi-Trans působí v rámci stanoveném a kontrolovaném ruskými 

orgány. Ruské orgány schvalují technické požadavky na zavádění 

systému SORM, vyžadují, aby provozovatelé koordinovali prováděcí 

plány, dohlížejí na dodržování předpisů a používají zařízení pro 

činnosti přímého odposlechu. Společnost Norsi-Trans proto vyvíjí 

a dodává vybavení speciálně navržené tak, aby splňovalo požadavky 

na dohled stanovené FSB. 

Sergej Ovčinnikov tudíž poskytuje materiální podporu pro závažné 

porušování lidských práv a pro represe vůči občanské společnosti 

a demokratické opozici. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

91. Mikhail Mikhailovich 

FOMIN 

(v ruštině: Михаил 

Михайлович 

ФОМИН) 

Funkce: výkonný ředitel 

LLC Citadel 

Datum narození: 22.3.1981 

Státní příslušnost: ruská 

Pohlaví: muž 

Michail Fomin (Mikhail Fomin) je výkonným ředitelem LLC Citadel. 

Společnost LLC Citadel působí v Moskvě a Nižném Novgorodu a 

vyvíjí, zavádí a poskytuje podporu pro software a hardware související 

s tzv. Systémem operativních vyšetřovacích opatření (SORM). 

Společnost LLC Citadel je největším výrobcem a údajně 

nejdůležitějším dodavatelem hardwaru a softwaru pro systém SORM 

v Rusku. Z titulu své funkce výkonného ředitele Michail Fomin 

odpovídá za činnosti společnosti LLC Citadel v oblasti výroby a 

dodávek hardwaru a softwaru souvisejícího se systémem SORM. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   SORM je systém dohledu, který se používá od poloviny devadesátých 

let ke kontrole internetu a mobilní komunikace v Rusku, konkrétně ke 

sledování telefonních hovorů, e-mailů, používání internetu, textových 

zpráv a sociálních sítí. Poskytovatelé mobilních telefonů a internetu 

jsou ze zákona povinni systém SORM nainstalovat. Je instalován ve 

všech ruských datových centrech a na všech internetových 

propojovacích uzlech a v hlavních vyhledávačích. Uživatelský provoz 

je zkopírován na samostatný server nebo do datového centra, ke 

kterému má přístup Federální bezpečnostní služba (FSB). 

Systém SORM shromažďuje informace o fyzické poloze, vzorcích 

aktivity, časech používání zařízení, chování uživatelů a používání 

různých SIM karet v jednom nebo více zařízeních. Lze jej použít 

zpětně a bez vědomí poskytovatele. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Systém SORM byl využíván k pronásledování novinářů, představitelů 

opozice, menšinových skupin a běžných občanů. Byl rovněž použit ke 

stíhání příznivců ruské opozice, vůdců, jako byl Alexej Navalnyj, 

organizátorů protestů, osob provozujících internetové účty kritické 

k ruským orgánům a publikujících zprávy o politické situaci, a 

aktivistů, kteří se staví proti útočné válce proti Ukrajině. Systém 

SORM byl rovněž využíván k preventivnímu zadržování osob 

podezřelých z protivládních činností. Systém SORM měl zásadní 

dopad na možnost ruských občanů získávat nezkreslené informace 

o útočné válce proti Ukrajině. Také byl využíván k blokování provozu 

z tisíců západních internetových stránek a služeb i přístupu k nim. 

Společnost LLC Citadel je zapojena do vývoje, dodávek a údržby 

systému SORM, včetně hardwaru a softwaru, který je integrován 

do telekomunikačních sítí a umožňuje tak zpravodajským službám 

přímo zasahovat do veškerého datového provozu. Systém SORM 

zahrnuje monitorovací zařízení instalované v prostorách poskytovatele 

telekomunikačních služeb. Toto zařízení předává informace ruské 

vládní zpravodajské službě, včetně telefonních hovorů, textových 

zpráv, e-mailů a internetového provozu. Systém SORM také usnadňuje 

přístup ke komunikačním údajům souvisejícím s aplikací pro zasílání 

zpráv, metadat, mobilních čísel, identifikátorů telefonů, zeměpisné 

polohy, jmen, e-mailových adres a IP adres. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Společnost LLC Citadel je klíčovým dodavatelem systému SORM, 

která splňuje požadavky na odposlech podle mandátu FSB a podporuje 

provoz ruské infrastruktury pro sledování komunikace. Společnost 

LLC Citadel působí v rámci stanoveném a kontrolovaném ruskými 

orgány. Ruské orgány schvalují technické požadavky na zavádění 

systému SORM, vyžadují, aby provozovatelé koordinovali prováděcí 

plány, dohlížejí na dodržování předpisů a používají zařízení pro 

činnosti přímého odposlechu. Společnost LLC Citadel proto vyvíjí 

a dodává vybavení speciálně navržené tak, aby splňovalo požadavky 

na dohled stanovené FSB. 

Michail Fomin tudíž poskytuje materiální podporu pro závažné 

porušování lidských práv a pro represe vůči občanské společnosti 

a demokratické opozici. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

92. Alexander 

Vladimirovich 

GNUTOV 

(v ruštině: Александр 

Владимирович 

ГНУТОВ) 

Funkce: velitel trestanecké 

kolonie č. 10 (od roku 

2024) 

bývalý zástupce velitele 

trestanecké kolonie č. 10 

(od roku 2022 do roku 

2024) 

Datum narození: 9.8.1980 

Státní příslušnost: ruská 

Pohlaví: muž 

Číslo pasu: 6100202615. 

Alexandr Gnutov (Alexander Gnutov) je velitelem trestanecké kolonie 

č. 10, která se nachází v osadě Udarnyj, Zubovo-poljanský rajón, 

Mordvinská republika. Z titulu své funkce přímo dohlíží na činnosti 

prováděné v trestanecké kolonii č. 10 a nese za ně odpovědnost, 

přičemž nezajistil ochranu práv zadržených osob a jejich bezpečnosti 

a udržování veřejného pořádku. Alexandr Gnutov tedy nese 

odpovědnost za zneužívání vězňů příslušníky trestanecké kolonie č. 10. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   V trestanecké kolonii č. 10 byly zadrženy stovky ukrajinských 

válečných zajatců a ukrajinských civilistů zajatých na okupovaných 

ukrajinských území. Bývalí vězni uvádějí nelidské a ponižující 

zacházení a mučení, včetně elektrických šoků, bití, stresových poloh 

způsobujících trofické vředy, sexuálního násilí, simulovaných poprav 

a odpírání lékařské péče. S civilisty je zde zacházeno stejně jako 

s válečnými zajatci a jsou drženi bez soudního procesu a statusu. 

Obránci lidských práv informují o nelidských podmínkách a mučení 

v trestanecké kolonii č. 10 od roku 2012, a to i vůči ruským vězňům 

Alexandr Gnutov je tudíž odpovědný za závažné porušování lidských 

práv, včetně mučení a jiného krutého, nelidského či ponižujícího 

zacházení. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

93. Alexei Vladimirovich 

ANASHKIN 

(v ruštině: Алексей 

Владимирович 

АНАШКИН) 

Funkce: zástupce velitele 

trestanecké kolonie č. 10 

Datum narození: 9.6.1978 

Státní příslušnost: ruská 

Pohlaví: muž 

Číslo pasu: 8902524698. 

Alexej Anaškin (Alexei Anashkin) je zástupcem velitele trestanecké 

kolonie č. 10, která se nachází v osadě Udarnyj, Zubovo-poljanský 

rajón, Mordvinská republika. Z titulu své funkce přímo dohlíží 

na činnosti prováděné v trestanecké kolonii č. 10 a nese za ně 

odpovědnost, přičemž nezajistil ochranu práv zadržených osob a jejich 

bezpečnosti a udržování veřejného pořádku. Alexej Anaškin tedy nese 

odpovědnost za zneužívání vězňů příslušníky trestanecké kolonie č. 10. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   V trestanecké kolonii č. 10 byly zadrženy stovky ukrajinských 

válečných zajatců a ukrajinských civilistů zajatých na okupovaných 

ukrajinských území. Bývalí vězni uvádějí nelidské a ponižující 

zacházení a mučení, včetně elektrických šoků, bití, stresových poloh 

způsobujících trofické vředy, sexuálního násilí, simulovaných poprav 

a odpírání lékařské péče. S civilisty je zde zacházeno stejně jako 

s válečnými zajatci a jsou drženi bez soudního procesu a statusu. 

Obránci lidských práv informují o nelidských podmínkách a mučení 

v trestanecké kolonii č. 10 od roku 2012, a to i vůči ruským vězňům 

Alexej Anaškin je tudíž odpovědný za závažné porušování lidských 

práv, včetně mučení a jiného krutého, nelidského či ponižujícího 

zacházení. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

94. Egor Viktorovich 

AVERKIN 

(v ruštině: Егор 

Викторович 

АВЕРКИН) 

Funkce: zástupce velitele 

trestanecké kolonie č. 10 

Datum narození: 8.10.1992 

Státní příslušnost: ruská 

Pohlaví: muž 

Číslo pasu: 8912267789. 

Jegor Averkin (Egor Averkin) je zástupcem velitele trestanecké 

kolonie č. 10, která se nachází v osadě Udarnyj, Zubovo-poljanský 

rajón, Mordvinská republika. Z titulu své funkce přímo dohlíží 

na činnosti prováděné v trestanecké kolonii č. 10 a nese za ně 

odpovědnost, přičemž nezajistil ochranu práv zadržených osob a jejich 

bezpečnosti a udržování veřejného pořádku. Jegor Averkin tedy nese 

odpovědnost za zneužívání vězňů příslušníky trestanecké kolonie č. 10. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   V trestanecké kolonii č. 10 byly zadrženy stovky ukrajinských 

válečných zajatců a ukrajinských civilistů zajatých na okupovaných 

ukrajinských území. Bývalí vězni uvádějí nelidské a ponižující 

zacházení a mučení, včetně elektrických šoků, bití, stresových poloh 

způsobujících trofické vředy, sexuálního násilí, simulovaných poprav 

a odpírání lékařské péče. S civilisty je zde zacházeno stejně jako 

s válečnými zajatci a jsou drženi bez soudního procesu a statusu. 

Obránci lidských práv informují o nelidských podmínkách a mučení 

v trestanecké kolonii č. 10 od roku 2012, a to i vůči ruským vězňům. 

Jegor Averkin je tudíž odpovědný za závažné porušování lidských 

práv, včetně mučení a jiného krutého, nelidského či ponižujícího 

zacházení. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

95. Alexander 

Anatolevich 

GRISHANIN 

(v ruštině: Александр 

Анатольевич 

ГРИШАНИН) 

Funkce: zástupce velitele 

trestanecké kolonie č. 10 

Datum narození: 6.10.1991 

Státní příslušnost: ruská 

Pohlaví: muž 

Číslo pasu: 8911222216. 

Alexandr Grišanin (Alexander Grishanin) je zástupcem velitele 

trestanecké kolonie č. 10, která se nachází v osadě Udarnyj, Zubovo-

poljanský rajón, Mordvinská republika. Z titulu své funkce přímo 

dohlíží na činnosti prováděné v trestanecké kolonii č. 10 a nese za ně 

odpovědnost, přičemž nezajistil ochranu práv zadržených osob a jejich 

bezpečnosti a udržování veřejného pořádku. Alexandr Grišanin tedy 

nese odpovědnost za zneužívání vězňů příslušníky trestanecké kolonie 

č. 10. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   V trestanecké kolonii č. 10 byly zadrženy stovky ukrajinských 

válečných zajatců a ukrajinských civilistů zajatých na okupovaných 

ukrajinských území. Bývalí vězni uvádějí nelidské a ponižující 

zacházení a mučení, včetně elektrických šoků, bití, stresových poloh 

způsobujících trofické vředy, sexuálního násilí, simulovaných poprav 

a odpírání lékařské péče. S civilisty je zde zacházeno stejně jako 

s válečnými zajatci a jsou drženi bez soudního procesu a statusu. 

Obránci lidských práv informují o nelidských podmínkách a mučení 

v trestanecké kolonii č. 10 od roku 2012, a to i vůči ruským vězňům. 

Alexandr Grišanin je tudíž odpovědný za závažné porušování lidských 

práv, včetně mučení a jiného krutého, nelidského či ponižujícího 

zacházení. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

96. Semyon Viktorovich 

KUZNETSOV 

(v ruštině: Семен 

Викторович 

КУЗНЕЦОВ) 

Funkce: zástupce velitele 

trestanecké kolonie č. 10 

Datum narození: 

18.11.1982 

Státní příslušnost: ruská 

Pohlaví: muž 

Číslo pasu: 79271857062. 

Semjon Kuzněcov (Semyon Kuznetsov) je zástupcem velitele 

trestanecké kolonie č. 10, která se nachází v osadě Udarnyj, Zubovo-

poljanský rajón, Mordvinská republika. Z titulu své funkce přímo 

dohlíží na činnosti prováděné v trestanecké kolonii č. 10 a nese za ně 

odpovědnost, přičemž nezajistil ochranu práv zadržených osob a jejich 

bezpečnosti a udržování veřejného pořádku. Semjon Kuzněcov tedy 

nese odpovědnost za zneužívání vězňů příslušníky trestanecké kolonie 

č. 10. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 



  

 

10578/26     23 

PŘÍLOHA RELEX 1 LIMITE CS 
 

 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   V trestanecké kolonii č. 10 byly zadrženy stovky ukrajinských 

válečných zajatců a ukrajinských civilistů zajatých na okupovaných 

ukrajinských území. Bývalí vězni uvádějí nelidské a ponižující 

zacházení a mučení, včetně elektrických šoků, bití, stresových poloh 

způsobujících trofické vředy, sexuálního násilí, simulovaných poprav 

a odpírání lékařské péče. S civilisty je zde zacházeno stejně jako 

s válečnými zajatci a jsou drženi bez soudního procesu a statusu. 

Obránci lidských práv informují o nelidských podmínkách a mučení 

v trestanecké kolonii č. 10 od roku 2012, a to i vůči ruským vězňům 

Semen Kuznecov je tudíž odpovědný za závažné porušování lidských 

práv, včetně mučení a jiného krutého, nelidského či ponižujícího 

zacházení. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

97. Ivan Vasilyevich 

VESHKIN 

(v ruštině: Иван 

Васильевич 

ВЕШКИН) 

Funkce: zástupce velitele 

trestanecké kolonie č. 10 

Datum narození: 

22.12.1991 

Státní příslušnost: ruská 

Pohlaví: muž 

Číslo pasu: 8903739994. 

Ivan Veškin (Ivan Veshkin) je zástupcem velitele trestanecké kolonie 

č. 10, která se nachází v osadě Udarnyj, Zubovo-poljanský rajón, 

Mordvinská republika. Z titulu své funkce přímo dohlíží na činnosti 

prováděné v trestanecké kolonii č. 10 a nese za ně odpovědnost, 

přičemž nezajistil ochranu práv zadržených osob a jejich bezpečnosti 

a udržování veřejného pořádku. Ivan Veškin tedy nese odpovědnost 

za zneužívání vězňů příslušníky trestanecké kolonie č. 10. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   V trestanecké kolonii č. 10 byly zadrženy stovky ukrajinských 

válečných zajatců a ukrajinských civilistů zajatých na okupovaných 

ukrajinských území. Bývalí vězni uvádějí nelidské a ponižující 

zacházení a mučení, včetně elektrických šoků, bití, stresových poloh 

způsobujících trofické vředy, sexuálního násilí, simulovaných poprav 

a odpírání lékařské péče. S civilisty je zde zacházeno stejně jako 

s válečnými zajatci a jsou drženi bez soudního procesu a statusu. 

Obránci lidských práv informují o nelidských podmínkách a mučení 

v trestanecké kolonii č. 10 od roku 2012, a to i vůči ruským vězňům. 

Ivan Veškin je tudíž odpovědný za závažné porušování lidských práv, 

včetně mučení a jiného krutého, nelidského či ponižujícího zacházení. 

 



  

 

10578/26     26 

PŘÍLOHA RELEX 1 LIMITE CS 
 

 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

98. Galina Vasilievna 

MOKSHANOVA 

(v ruštině: Галина 

Васильевна 

МОКШАНОВА) 

Funkce: vedoucí 

lékařského oddělení č. 13, 

trestanecká kolonie č. 10 

Datum narození: 16.1.1966 

Státní příslušnost: ruská 

Pohlaví: žena 

Číslo pasu: 8910200628. 

Galina Mokšanová (Galina Mokshanova) je vedoucí lékařského 

oddělení č. 13 trestanecké kolonie č. 10, která se nachází v osadě 

Udarnyj, Zubovo-poljanský rajón, Mordvinská republika. Z titulu své 

funkce plánuje, řídí, nařizuje a usnadňuje činnosti prováděné ve 

zdravotnických službách trestanecké kolonie č. 10. Galina Mokšanová 

tedy nese odpovědnost za zneužívání vězňů příslušníky trestanecké 

kolonie č. 10. 

+“ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Jméno Identifikační údaje Odůvodnění 
Datum 

zařazení 

   V trestanecké kolonii č. 10 byly zadrženy stovky ukrajinských 

válečných zajatců a ukrajinských civilistů zajatých na okupovaných 

ukrajinských území. Bývalí vězni uvádějí nelidské a ponižující 

zacházení a mučení, včetně elektrických šoků, bití, stresových poloh 

způsobujících trofické vředy, sexuálního násilí, simulovaných poprav 

a odpírání lékařské péče. S civilisty je zde zacházeno stejně jako 

s válečnými zajatci a jsou drženi bez soudního procesu a statusu. 

Obránci lidských práv informují o nelidských podmínkách a mučení 

v trestanecké kolonii č. 10 od roku 2012, a to i vůči ruským vězňům. 

Galina Mokšanová je tudíž odpovědná za závažné porušování lidských 

práv, včetně mučení a jiného krutého, nelidského či ponižujícího 

zacházení. 
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2) V oddíle „B. Právnické osoby, subjekty a orgány“ se doplňují nové položky, které znějí: 

 Název Identifikační údaje Odůvodnění 
Datum 

zařazení 

„3. VK 

(dříve známá jako 

Mail.ru group, VK 

Company Limited) 

(v ruštině: VK) 

Adresa: Moskva, 125167, 

Leningradsky prospekt 39, bld. 79. 

Vk.com 

Vk.company 

INN (ruské daňové identifikační 

číslo): 3900015862 

TIN (TIN): 3900015862 

OGRN (Číslo v obchodním 

rejstříku): 1233900010585 

VK je jednou z hlavních technologických společností 

v Rusku. Poskytuje e-mailové a chatovací služby a provozuje 

aplikace a internetové stránky sociálních médií VKontakte. 

VK je mateřskou společností společnosti Communication 

Platform LLC – vývojáře a správce státem podporované 

aplikace pro mobilní telefony Max. Na vývoj aplikace Max 

dohlížela Federální bezpečnostní služba (FSB), jež stanovila 

požadavky, které museli vývojáři aplikace Max splňovat. 

Aplikace Max musí být předem nainstalována ve všech 

mobilních telefonech a tabletech prodávaných v Rusku a je 

integrována se službou Gosuslugi. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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 Název Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Podle řady odborníků má aplikace Max rozsáhlé sledovací 

funkce a může monitorovat komunikaci, včetně používání 

virtuálních privátních sítí (VPN), shromažďovat data o dalších 

aplikacích nainstalovaných v telefonu, sledovat adresáře, 

určovat polohu uživatelů a instalovat autonomní aktualizace. 

Zavedení a propagaci aplikace Max ruským státem 

doprovázelo omezování a blokování jiných nezávislých 

aplikací, jako je WhatsApp nebo Telegram, jakož i kampaň 

za omezení používání VPN, které uživatelům umožňovaly 

přístup k obsahu blokovanému v Rusku. 

Informace shromážděné ruskými orgány prostřednictvím 

aplikace Max sloužily jako základ pro uložení pokuty 

ruskému občanovi za obsah zveřejněný v této aplikaci. 
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 Název Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Aplikace Max má prospěch z blokování přístupu k západním 

a nezávislým konkurentům, jako jsou Instagram, Facebook, 

Telegram nebo WhatsApp, které nařídila vláda, a to zvýšením 

svých příjmů a podílu na trhu. 

Společnost VK spolupracuje s ruskými orgány při jejich 

represivních akcích, mimo jiné tím, že jim poskytuje údaje 

o uživatelích svých služeb, kteří zveřejnili obsah kritizující 

útočnou válku Ruska proti Ukrajině, nebo jiný obsah, který 

ruské orgány zakázaly. 

Společnost VK se rovněž podílí na vládou nařízeném zákazu 

používání VPN, jehož prostřednictvím dříve mohli ruští 

uživatelé internetu získat přístup k nezávislému obsahu 

na internetu. 

Společnost VK tudíž poskytuje technickou podporu při 

represích vůči občanské společnosti a demokratické opozici, 

mimo jiné tím, že těmto činům napomáhá a usnadňuje je. 
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4. Communication 

Platform LLC 

(v ruštině: 

Акционерное 

Общество 

Инвестиционная 

Компания 

Коммуникационная 

Платформа) 

Adresa: PR-KT LENINGRADSKII 

D. 39, STR. 79, 125167 Moskva, 

Ruská federace 

www.complatform.ru 

mail@complatform.ru 

INN (ruské daňové identifikační 

číslo): 9714058267 

TIN (TIN): 9714058267 

Communication Platform LLC je dceřiná společnost 

společnosti VK (dříve známé jako VKontakte) a vyvíjí 

a spravuje státem podporovanou aplikaci pro mobilní telefony 

Max. Na vývoj aplikace Max dohlížela Federální 

bezpečnostní služba (FSB), jež stanovila požadavky, které 

museli vývojáři aplikace Max splňovat. Aplikace Max musí 

být předem nainstalována ve všech mobilních telefonech 

a tabletech prodávaných v Rusku a je integrována se službou 

Gosuslugi. 

Podle řady odborníků má aplikace Max rozsáhlé sledovací 

funkce a může monitorovat komunikaci, včetně používání 

virtuálních privátních sítí (VPN), shromažďovat data o dalších 

aplikacích nainstalovaných v telefonu, sledovat adresáře, 

určovat polohu uživatelů a instalovat autonomní aktualizace. 

Zavedení a propagaci aplikace Max ruským státem 

doprovázelo omezování a blokování jiných nezávislých 

aplikací, jako je WhatsApp nebo Telegram, jakož i kampaň 

za omezení používání VPN, které uživatelům umožňovaly 

přístup k obsahu blokovanému v Rusku. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 

http://www.complatform.ru/
mailto:mail@complatform.ru
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   Informace shromážděné ruskými orgány prostřednictvím 

aplikace Max sloužily jako základ pro uložení pokuty 

ruskému občanovi za obsah zveřejněný v této aplikaci. 

Společnost Communication Platform tudíž poskytuje 

technickou podporu při represích vůči občanské společnosti, 

mimo jiné tím, že těmto činům napomáhá a usnadňuje je. 
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5. VAS Experts 

(v ruštině: Общество 

с ограниченной 

ответственностью 

„Вас Экспертс“) 

Adresa: Petrohrad, Avenue Liteyny 

26, building a, office 5-13 

OGRN: 1137847014337 

INN (ruské daňové identifikační 

číslo) 7841476577 

Společnost VAS Experts vyrábí, vyvíjí a prodává hardware 

a software související s tzv. Systémem operativních 

vyšetřovacích opatření (SORM). 

SORM je systém dohledu, který se používá od poloviny 

devadesátých let ke kontrole internetu a mobilní komunikace 

v Rusku, konkrétně ke sledování telefonních hovorů, e-mailů, 

používání internetu, textových zpráv a sociálních sítí. 

Poskytovatelé mobilních telefonů a internetu jsou ze zákona 

povinni systém SORM nainstalovat. Je instalován ve všech 

ruských datových centrech a na všech internetových 

propojovacích uzlech a v hlavních vyhledávačích. Uživatelský 

provoz je zkopírován na samostatný server nebo do datového 

centra, ke kterému má přístup Federální bezpečnostní služba 

(FSB). 

Systém SORM shromažďuje informace o fyzické poloze, 

vzorcích aktivity, časech používání zařízení, chování 

uživatelů a používání různých SIM karet v jednom nebo více 

zařízeních. Lze jej použít zpětně a bez vědomí poskytovatele. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 



  

 

10578/26     34 

PŘÍLOHA RELEX 1 LIMITE CS 
 

 Název Identifikační údaje Odůvodnění 
Datum 

zařazení 

   Systém SORM byl využíván k pronásledování novinářů, 

představitelů opozice, menšinových skupin a běžných občanů. 

Byl rovněž použit ke stíhání příznivců ruské opozice, vůdců, 

jako byl Alexej Navalnyj, organizátorů protestů, osob 

provozujících internetové účty kritické k ruským orgánům 

a publikujících zprávy o politické situaci, a aktivistů, kteří se 

staví proti útočné válce proti Ukrajině. Systém SORM byl 

rovněž využíván k preventivnímu zadržování osob 

podezřelých z protivládních činností. Systém SORM měl 

zásadní dopad na možnost ruských občanů získávat 

nezkreslené informace o útočné válce proti Ukrajině. Také byl 

využíván k blokování provozu z tisíců západních 

internetových stránek a služeb i přístupu k nim. 

Společnost VAS Experts je zapojena do vývoje, dodávek 

a údržby systému SORM, včetně hardwaru a softwaru, který 

je integrován do telekomunikačních sítí a umožňuje 

zpravodajským službám přímo vstupovat do veškerého 

datového provozu. 

Společnost VAS Experts je klíčovým dodavatelem systému 

SORM, která splňuje požadavky na odposlech podle mandátu 

FSB a podporuje provoz ruské infrastruktury pro sledování 

komunikace. 
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   Společnost VAS Experts působí v rámci stanoveném 

a kontrolovaném ruskými orgány. Ruské orgány schvalují 

technické požadavky na zavádění systému SORM, vyžadují, 

aby provozovatelé koordinovali prováděcí plány, dohlížejí 

na dodržování předpisů a používají zařízení pro činnosti 

přímého odposlechu. Společnost VAS Experts proto vyvíjí 

a dodává vybavení speciálně navržené tak, aby splňovalo 

požadavky na dohled stanovené FSB. 

Společnost VAS Experts tudíž poskytuje materiální podporu 

pro závažné porušování lidských práv a pro represe vůči 

občanské společnosti a demokratické opozici. 
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6. Norsi-Trans 

také známa jako 

Closed Joint-Stock 

Company „Norsi-

Trans“ 

(v ruštině: Закрытое 

Акционерное 

Общество „Норси-

Транс“) 

Adresa: 127015 Moskva, Bolshaya 

Novodmitrovskaya Street 12, 

building 15, floor 2, room 36 

Datum registrace: 16.1.2003 

OGRN: 1037700030477 

INN (ruské daňové identifikační 

číslo) 7705051215 

Uzavřená akciová společnost Norsi-Trans vyrábí, vyvíjí 

a prodává hardware a software související s tzv. Systémem 

operativních vyšetřovacích opatření (SORM). 

SORM je systém dohledu, který se používá od poloviny 

devadesátých let ke kontrole internetu a mobilní komunikace 

v Rusku, konkrétně ke sledování telefonních hovorů, e-mailů, 

používání internetu, textových zpráv a sociálních sítí. 

Poskytovatelé mobilních telefonů a internetu jsou ze zákona 

povinni systém SORM nainstalovat. Je instalován ve všech 

ruských datových centrech a na všech internetových 

propojovacích uzlech a v hlavních vyhledávačích. Uživatelský 

provoz je zkopírován na samostatný server nebo do datového 

centra, ke kterému má přístup Federální bezpečnostní služba 

(FSB). 

Systém SORM shromažďuje informace o fyzické poloze, 

vzorcích aktivity, časech používání zařízení, chování 

uživatelů a používání různých SIM karet v jednom nebo více 

zařízeních. Lze jej použít zpětně a bez vědomí poskytovatele. 

+ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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   Systém SORM byl využíván k pronásledování novinářů, 

představitelů opozice, menšinových skupin a běžných občanů. 

Byl rovněž použit ke stíhání příznivců ruské opozice, vůdců, 

jako byl Alexej Navalnyj, organizátorů protestů, osob 

provozujících internetové účty kritické k ruským orgánům 

a publikujících zprávy o politické situaci, a aktivistů, kteří se 

staví proti útočné válce proti Ukrajině. Systém SORM byl 

rovněž využíván k preventivnímu zadržování osob 

podezřelých z protivládních činností. Systém SORM měl 

zásadní dopad na možnost ruských občanů získávat 

nezkreslené informace o útočné válce proti Ukrajině. Také byl 

využíván k blokování provozu z tisíců západních 

internetových stránek a služeb i přístupu k nim. 
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   Společnost Norsi-Trans je zapojena do vývoje, dodávek 

a údržby systému SORM, včetně hardwaru a softwaru, který 

je integrován do telekomunikačních sítí a umožňuje tak 

zpravodajským službám přímo zasahovat do veškerého 

datového provozu. Systém SORM zahrnuje monitorovací 

zařízení instalované v prostorách poskytovatele 

telekomunikačních služeb. Toto zařízení předává informace 

ruské vládní zpravodajské službě, včetně telefonních hovorů, 

textových zpráv, e-mailů a internetového provozu. Systém 

SORM také usnadňuje přístup ke komunikačním údajům 

souvisejícím s aplikací pro zasílání zpráv, metadat, mobilních 

čísel, identifikátorů telefonů, zeměpisné polohy, jmen, e-

mailových adres a IP adres. 

Společnost Norsi-Trans je klíčovým dodavatelem systému 

SORM, která splňuje požadavky na odposlech podle mandátu 

FSB a podporuje provoz ruské infrastruktury pro sledování 

komunikace. 
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   Společnost Norsi-Trans působí v rámci stanoveném 

a kontrolovaném ruskými orgány. Ruské orgány schvalují 

technické požadavky na zavádění systému SORM, vyžadují, 

aby provozovatelé koordinovali prováděcí plány, dohlíželi 

na dodržování předpisů a v konečném důsledku používají 

zařízení pro činnosti přímého odposlechu. Společnost Norsi-

Trans proto vyvíjí a dodává vybavení speciálně navržené tak, 

aby splňovalo požadavky na dohled stanovené FSB. 

Společnost Norsi-Trans tudíž poskytuje materiální podporu 

pro závažné porušování lidských práv a pro represe vůči 

občanské společnosti a demokratické opozici. 
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7. LLC Citadel 

(v ruštině: Общество 

с ограниченной 

ответственностью 

„Цитадель“) 

Adresa: 127015 Moskva, Intra-city 

municipal territory municipal 

district Butyrsky, 

Novodmitrovskaya Street 2B 

OGRN: 1157746895690 

INN (ruské daňové identifikační 

číslo): 9701012339 

Adresa: 603098, Nižný Novgorod, 

pr. Gagarina, 50 (Korpus 9), BTS 

„Chiornaya Zhemchuzhina“ 

OGRN: 1055238018098 

INN (ruské daňové identifikační 

číslo): 5260146265 

Společnost LLC Citadel působí v Moskvě a Nižném 

Novgorodu a vyvíjí, zavádí a poskytuje podporu pro software 

a hardware související s tzv. Systémem operativních 

vyšetřovacích opatření (SORM). Společnost Citadel je 

největším výrobcem a údajně nejdůležitějším dodavatelem 

hardwaru a softwaru pro systém SORM v Rusku. 

SORM je systém dohledu, který se používá od poloviny 

devadesátých let ke kontrole internetu a mobilní komunikace 

v Rusku, konkrétně ke sledování telefonních hovorů, e-mailů, 

používání internetu, textových zpráv a sociálních sítí. 

Poskytovatelé mobilních telefonů a internetu jsou ze zákona 

povinni systém SORM nainstalovat. Je instalován ve všech 

ruských datových centrech a na všech internetových 

propojovacích uzlech a v hlavních vyhledávačích. Uživatelský 

provoz je zkopírován na samostatný server nebo do datového 

centra, ke kterému má přístup Federální bezpečnostní služba 

(FSB). 

Systém SORM shromažďuje informace o fyzické poloze, 

vzorcích aktivity, časech používání zařízení, chování 

uživatelů a používání různých SIM karet v jednom nebo více 

zařízeních. Lze jej použít zpětně a bez vědomí poskytovatele. 

+“ 

 

+ Úř. věst.: Vložte prosím datum vstupu tohoto prováděcího rozhodnutí v platnost. 
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   Systém SORM byl využíván k pronásledování novinářů, 

představitelů opozice, menšinových skupin a běžných občanů. 

Byl rovněž použit ke stíhání příznivců ruské opozice, vůdců, 

jako byl Alexej Navalnyj, organizátorů protestů, osob 

provozujících internetové účty kritické k ruským orgánům 

a publikujících zprávy o politické situaci, a aktivistů, kteří se 

staví proti útočné válce proti Ukrajině. Systém SORM byl 

rovněž využíván k preventivnímu zadržování osob 

podezřelých z protivládních činností. Systém SORM měl 

zásadní dopad na možnost ruských občanů získávat 

nezkreslené informace o útočné válce proti Ukrajině. Také byl 

využíván k blokování provozu z tisíců západních 

internetových stránek a služeb i přístupu k nim. 
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   Společnost LLC Citadel je zapojena do vývoje, dodávek 

a údržby systému SORM, včetně hardwaru a softwaru, který 

je integrován do telekomunikačních sítí a umožňuje tak 

zpravodajským službám přímo zasahovat do veškerého 

datového provozu. Systém SORM zahrnuje monitorovací 

zařízení instalované v prostorách poskytovatele 

telekomunikačních služeb. Toto zařízení předává informace 

ruské vládní zpravodajské službě, včetně telefonních hovorů, 

textových zpráv, e-mailů a internetového provozu. Systém 

SORM také usnadňuje přístup ke komunikačním údajům 

souvisejícím s aplikací pro zasílání zpráv, metadat, mobilních 

čísel, identifikátorů telefonů, zeměpisné polohy, jmen, e-

mailových adres a IP adres. 

Společnost LLC Citadel je klíčovým dodavatelem systému 

SORM, která splňuje požadavky na odposlech podle mandátu 

FSB a podporuje provoz ruské infrastruktury pro sledování 

komunikace. 
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   Společnost LLC Citadel působí v rámci stanoveném 

a kontrolovaném ruskými orgány. Ruské orgány schvalují 

technické požadavky na zavádění systému SORM, vyžadují, 

aby provozovatelé koordinovali prováděcí plány, dohlíželi 

na dodržování předpisů a v konečném důsledku používají 

zařízení pro činnosti přímého odposlechu. Společnost LLC 

Citadel proto vyvíjí a dodává vybavení speciálně navržené 

tak, aby splňovalo požadavky na dohled stanovené FSB. 

Společnost LLC Citadel tudíž poskytuje materiální podporu 

pro závažné porušování lidských práv a pro represe vůči 

občanské společnosti a demokratické opozici. 
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