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BILAGA
RADETS SLUTSATSER

om Europeiska revisionsrittens siarskilda rapport 05/2022

Cybersiikerheten vid EU:s institutioner, organ och byrder: Beredskapsnivdn totalt sett inte stir i

proportion till hoten

EUROPEISKA UNIONENS RAD,

SOM ERINRAR OM sina slutsatser om forbattring av granskningen av de sérskilda rapporter som

upprittas av revisionsritten i syfte att bevilja ansvarsfrihet!,

NOTERAR Europeiska revisionsrittens sirskilda rapport 05/2022 Cybersédkerheten vid EU:s

institutioner, organ och byraer: Beredskapsnivan totalt sett inte stér i proportion till hoten?,

UNDERSTRYKER hur viktigt och bradskande det &r att stirka cybersidkerhetsnivan inom
EU:s institutioner, organ och byraer, med tanke pa den senaste tidens intensifiering av den
digitala omstéllningen inom institutionerna, den kénsliga information som de behandlar, det
stindigt 6kande antalet angrepp mot EU:s institutioner, organ och byrder och deras

allvarlighetsgrad samt den hotnivd som péverkar dem,

ERINRAR OM Europeiska radets slutsatser av den 20 juni 20193, dir Europeiska radet
uppmanade EU:s institutioner att, tillsammans med medlemsstaterna, arbeta med atgérder for
att stirka EU:s resiliens och sékerhetskultur med avseende pé cyberhot och hybridhot fran
lander utanfor EU och bittre skydda EU:s informations- och kommunikationsnétverk och dess

beslutsprocesser mot alla former av skadlig verksamhet,
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Dok. 7515/00 + COR 1.
Dok. 8040/22.
Dok. EUCO 9/19.
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ERINRAR OM sina slutsatser av den 10 december 2019 om kompletterande insatser for
forstiarkning av motstandskraft och motverkande av hybridhot*, dir radet uppmanade EU:s
institutioner, organ och byraer att med stod av medlemsstaterna sikerstilla unionens formaga
att skydda den egna integriteten och oka sékerheten i EU:s informations- och
kommunikationsnétverk och beslutsprocesser mot skadlig verksamhet av alla slag, pa
grundval av en dvergripande bedomning av hotbilden; i detta syfte, anférdes i slutsatserna,
bor institutioner, organ och byréder, med stod av medlemsstaterna, utarbeta och genomfora en
omfattande uppsittning atgarder for att garantera sin sikerhet, i enlighet med Europeiska

radets mandat fran juni 20193,

ERINRAR OM sina slutsatser av den 22 mars 2021 om EU:s strategi for cybersikerhet for ett
digitalt decennium®, dir det betonades att cyberséikerhet dr avgorande for den offentliga
forvaltningens och institutionernas funktion pa bade nationell nivd och EU-nivé och for vart

samhélle och ekonomin som helhet,

ERINRAR OM sina slutsatser av den 23 maj 2022 om utvecklingen av Europeiska unionens
arbete pa cyberomradet’, dér EU:s institutioner, organ och byrder uppmanades att delta i en
kartldggning av de befintliga verktygen for sdker kommunikation pa cyberomradet, for
diskussion i relevanta rddsorgan och med relevanta samarbetsgrupper, t.ex. CSIRT-nitverket

och EU CyCLON:e,

UNDERSTRYKER behovet av att ta itu med den systemrisk som finns i sammanlédnkningen
mellan EU:s institutioner, organ och byrder samt mellan dem och medlemsstaternas

institutioner, trots deras institutionella oberoende och administrativa sjélvstindighet,
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Dok. 14972/19.
Dok. EUCO 9/19.
Dok. 6722/21.
Dok. 9364/22.
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8.  NOTERAR iakttagelserna i den sérskilda rapporten, ndmligen att EU:s institutioner, organ
och byréer inte har uppnétt en cyberberedskap som star i proportion till hoten och att de har
olika nivaer av cybersidkerhetsmognad, INSER att nivan pa EU:s institutioners, organs och

byréers cybersidkerhetsberedskap, liksom synergierna mellan dem, bor forbattras,

9.  UPPMANAR dérfor med eftertryck EU:s institutioner, organ och byréer att fortsétta
genomforandet av riskhanteringsétgéirder for cybersikerhet som sékerstéller en
proportionerlig cybersékerhetsniva, i enlighet med forslaget till direktiv om atgirder for en

hog gemensam cybersikerhetsniva i hela unionen och om upphivande av direktiv

(EU) 2016/1148, 1 syfte att forbattra sin beredskap,

10. UPPMANAR EU:s institutioner, organ och byréer att intensifiera bade sina insatser for att
skydda sig mot cyberhot och sitt samarbete for att faststélla konsekventa standarder och
specifikationer, sérskilt for offentlig upphandling, projekt och tjdnster med anknytning till
cybersdkerhet, och att forbattra interoperabiliteten mellan sina it-system, bland annat i syfte

att sdkerstélla sikert utbyte av icke-sdkerhetsskyddsklassificerad information,

11. UPPMANAR Europeiska unionens cybersékerhetsbyréd (Enisa) och
incidenthanteringsorganisationen for EU:s institutioner och byrder (CERT-EU) att inom
ramen fOr sina befogenheter intensifiera sitt samarbete for att stodja EU:s institutioner, organ
och byraer i deras insatser for cybersédkerhet, sarskilt nir det géller kapacitetsuppbyggnad for

de av EU:s institutioner, organ och byrder som har en lagre niva av cybersikerhetmognad,

12. NOTERAR slutsatserna och rekommendationerna i den sérskilda rapporten och AR
MEDVETET OM att nivan pd EU:s institutioners, organs och byraers
cybersidkerhetsberedskap liksom synergierna mellan dem bor forbattras avsevart; EU:s
institutioner, organ och byraer bor ha en omfattande ram for hantering av
cybersdkerhetsrisker, genomfora regelbundna riskbedémningar och revisioner, pa grundval av
en gemensam eller vilkdnd metod och internationella standarder, och systematiskt anordna

program for cybermedvetenhet och utbildningsprogram for personal,

10504/22 cbles 4
BILAGA JAL2 SV



13.

14.

15.

16.

17.

BETONAR éven att EU:s institutioner, organ och byrder bor anslé tillrdckliga budgetmedel
for att sikerstélla genomforandet av skyddsétgirder mot cyberhot samtidigt som den flerariga
budgetramen respekteras, och NOTERAR rekommendationen i den sirskilda rapporten att en
enhet som foretrader alla EU:s institutioner, organ och byraer bor utses och ges de
befogenheter och medel som krivs for att vervaka efterlevnad med de gemensamma

cybersédkerhetsreglerna,

AR MEDVETET OM att CERT-EU utan drdjsmal bor informeras om betydande
cybersidkerhetsincidenter inom EU:s institutioner, organ och byraer och déarfor bor tilldelas
tillrackliga resurser som &r forutségbara och anpassade till den nuvarande hotnivan och till
behoven hos EU:s institutioner, organ och byraer, sdrskilt nér det géller personal, teknisk

utrustning och infrastruktur,

NOTERAR att samarbetet och informationsutbytet om cybersékerhet, samt interoperabiliteten
hos sikra kommunikationskanaler mellan EU:s institutioner, organ och byrder bor stirkas och
systematiseras, FORESPRAKAR att ett sidant samarbete och informationsutbyte &ven bor

omfatta offentliga myndigheter med ansvar for cybersidkerhet i medlemsstaterna,

NOTERAR de svar frdn kommissionen, CERT-EU och Enisa som atfoljer den sdrskilda
rapporten,

UPPMANAR kommissionen att beakta rekommendationerna i den sérskilda rapporten och att
vara ambitids vid utformningen av EU:s institutioners, organs och byréers politik for

cybersédkerhet och att forespraka fler synergier mellan dem.
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