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Predmet: Zavery Rady k osobitnej sprave Eurdépskeho dvora auditorov &. 5/2022 s

nazvom ,Kyberneticka bezpeénost institlcii, organov a agentar EU:
celkova uroven pripravenosti nezodpoveda hrozbam*

— zavery Rady schvalené Radou na zasadnuti 21. juna 2021

Delegaciam v prilohe zasielame uvedené zavery Rady v zneni, ktoré Rada schvalila na svojom

zasadnuti 21. jina 2022.
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PRILOHA
ZAVERY RADY

k osobitnej sprave Eurépskeho dvora auditorov ¢. 5/2022 s nazvom ,,Kyberneticka
bezpecnost’ inStiticii,

organov a agentir EU: celkova droven pripravenosti nezodpoveda hrozbam*

RADA EUROPSKEJ UNIE,

PRIPOMINA svoje zavery o zlepSeni skiimania osobitnych sprav Dvora auditorov v savislosti

s postupom udel'ovania absolutorial;

BERIE NA VEDOMIE osobitnu spravu Eurdpskeho dvora auditorov ¢. 5/2022 s ndzvom
,Kyberneticka bezpe¢nost’ intiticii, organov a agentar EU: celkova trovei pripravenosti

nezodpoveda hrozbam*?.

ZDORAZNUIJE vyznam a nalichavost’ posilnenia Grovne kybernetickej bezpeénosti

v ingtituciach, organoch a agenturach EU vzhladom na nedavne zintenzivnenie digitalnej
transformécie v rdmci institacii, citlivé informacie, ktoré spractivaji, neustéale sa zvysujuci
pocet a zavaznost itokov na institicie, organy a agentury EU a tiroveii hrozby, ktora sa ich

tyka.

PRIPOMINA zévery Eurdpskej rady z 20. juna 20193, v ktorych Eurépska rada vyzvala
intitucie EU, aby spolu s ¢lenskymi §tatmi pracovali na opatreniach na zvys$enie odolnosti
a posilnenie bezpe&nostnej kultiry EU v suvislosti s kybernetickymi a hybridnymi hrozbami
z krajin mimo EU, ako aj na lepsiu ochranu informaénych a komunikaénych sieti EU a jej

rozhodovacich procesov pred skodlivymi aktivitami kazdého druhu.
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PRIPOMINA svoje zavery z 10. decembra 2019 o komplementarnom usili zameranom

na zvySovanie odolnosti a boj proti hybridnym hrozbam?, v ktorych vyzvala institlcie, organy
a agentry EU, podporované ¢lenskymi §tatmi, aby na zaklade komplexného posudenia
hrozieb zabezpecili schopnost’ Unie branit’ svoju integritu a zvy$ovat’ bezpecnost’ svojich
informacnych a komunikaénych sieti a rozhodovacich procesov pred skodlivymi ¢innostami
vsetkych druhov. Na tento el sa v zaveroch uviedlo, ze inStitacie, organy a agentury,
podporované ¢lenskymi Statmi by mali vypracovat’ a zaviest’ komplexny stibor opatreni

na zaistenie svojej bezpe€nosti v stilade s mandatom Eurdpskej rady z juna 20195,

PRIPOMINA svoje zavery z 22. marca 2021 o stratégii kybernetickej bezpe¢nosti EU
v digitalnej dekade®, v ktorych zdoraznila, ze kyberneticka bezpe€nost’ ma zasadny vyznam
pre fungovanie verejnej spravy a institicii na vntitrostatnej irovni aj na trovni EU, ako aj

pre nasu spolo¢nost’ a hospodarstvo ako celok.

PRIPOMINA svoje zavery z 23. maja 2022 o vyvoji pristupu Eurdpskej unie ku kybernetickej
bezpegnosti’, v ktorych boli intiticie, organy a agentiury EU vyzvané, aby sa zapojili

do mapovania existujlicich néstrojov bezpecnej komunikacie v kybernetickej oblasti,

o ktorych sa ma diskutovat’ v prisluSnych orgdnoch Rady a s prislusnymi skupinami

pre spolupracu, ako je siet’ jednotiek CSIRT a EU CyCLONe.

ZDORAZNUIJE potrebu riesit’ systémové riziko, ktoré predstavuje prepojenie medzi
indtiticiami, organmi a agentirami EU, ako aj medzi nimi a intiticiami ¢lenskych $tatov,

a to aj napriek ich institucionalnej nezavislosti a administrativnej autonomii.
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BERIE NA VEDOMIE pripomienky uvedené v osobitnej sprave, konkrétne, ze institucie,
organy a agentury EU nedosiahli uroveii kybernetickej pripravenosti zodpovedajicu hrozbam
a maju réznu troven vyspelosti v oblasti kybernetickej bezpednosti. UZNAVA, Ze by sa mala
zlepsit Groveti pripravenosti instittcii, organov a agentir EU v oblasti kybernetickej

bezpecnosti, ako aj synergie medzi nimi.

Dérazne preto NABADA intitucie, organy a agentary EU, aby pokracovali vo vykonavani
opatreni na znizenie kybernetickych rizik, ktorymi sa zabezpeci primerand troven
kybernetickej bezpecnosti, ako sa predpoklada v navrhovanej smernici o opatreniach

na zabezpedenie vysokej spoloénej Girovne kybernetickej bezpe¢nosti v Unii a o zrugeni

smernice (EU) 2016/1148, s cielom zlepsit’ svoju trovefi pripravenosti.

VYZY VA inititicie, organy a agentiry EU, aby zintenzivnili svoje usilie o ochranu

pred kybernetickymi hrozbami, ako aj spolupracu pri vypracuvani jednotnych noriem

a Specifikacii, najmé pre verejné obstaravanie, projekty a sluzby suvisiace s kybernetickou
bezpecnost'ou, a aby zlepsili interoperabilitu svojich informaénych systémov, a to aj s cielom

zabezpecit’ bezpe¢nli komunikaciu neutajovaného obsahu.

VYZYVA Agentaru Eurépskej tnie pre kybernetick(i bezpe¢nost’ (ENISA) a tim reakcie

na nudzové pocitatové situacie v eurdpskych institiciach, orgdnoch a agenturach (CERT-
EU), aby v ramci svojich pravomoci zintenzivnili spolupracu pri podpore institlicii, organov
a agentur EU v ich usili v oblasti kybernetickej bezpe&nosti, najma pokial’ ide o budovanie
kapacit pre tie institicie, organy a agentury EU, ktoré majii niz§iu Giroveii vyspelosti v oblasti

kybernetickej bezpecnosti.

BERIE NA VEDOMIE zavery a odportéania z osobitnej spravy a UZNAVA, Ze by sa mala
vyznamne zlepsit’ Groven pripravenosti institucii, organov a agentar EU v oblasti
kybernetickej bezpeénosti, ako aj synergie medzi nimi. Institicie, organy a agentiry EU by
mali mat’ komplexny rdmec riadenia rizik v oblasti kybernetickej bezpe¢nosti, vykonavat’
pravidelné posudenia a audity rizik na zaklade spolocnej alebo vSeobecne znamej metodiky
a medzindrodnych noriem a systematizovat’ osvetové a vzdeldvacie programy v oblasti

kybernetickej bezpecnosti pre zamestnancov.
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ZDORAZNUIE tiez, Ze intitucie, organy a agentary EU by mali vy¢&lenit’ dostato&ny
rozpocet na zabezpecenie vykonavania ochrannych opatreni proti kybernetickym hrozbam
pri sucasnom dodrziavani viacrocného financného ramca, a BERIE NA VEDOMIE
odporucanie z osobitnej spravy, podl'a ktorého by sa mal urcit’ organ zastupujici vsetky
intitucie, organy a agentiry EU a mal by sa mu udelit’ primerany mandat a prostriedky

na monitorovanie dodrziavania spolo¢nych pravidiel v oblasti kybernetickej bezpecnosti.

UZNAVA, 7e tim CERT-EU by mal byt’ bezodkladne informovany o zavaznych
kybernetickych incidentoch v institiciach, organoch a agentirach EU a na tento uéel by mal
byt vybaveny primeranymi zdrojmi, ktoré su predvidatel'né a prispésobené sucasnej trovni
ohrozenia a potrebam institucii, organov a agentar EU, najmi pokial’ ide o personal, technické

vybavenie a infrastrukturu.

KONSTATUIE, Ze by sa mala posilnit’ a systematizovat’ spolupraca a vymena informacii
o kybernetickej bezpecnosti, ako aj interoperabilita bezpecnych komunikaénych kanalov
medzi intiticiami, organmi a agentarami EU. VYZY VA, aby takato spolupraca a vymena
informdcii zahfnala aj organy verejnej moci zodpovedné za kybernetickll bezpe€nost’

v ¢lenskych Statoch.

Berie NA VEDOMIE odpovede Komisie, timu CERT-EU a agentury ENISA pripojené

k osobitnej sprave.

VYZYVA Komisiu, aby zohl'adnila odporaéania z osobitnej spravy a bola ambiciézna
pri navrhovani politik v oblasti kybernetickej bezpe&nosti institicii, organov a agentir EU

a aby sa zasadzovala za vacSiu sucinnost’ medzi nimi.
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