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- Concluziile Consiliului aprobate de Consiliu in cadrul reuniunii sale din 21
iunie 2022

In anexa, se pune la dispozitia delegatiilor textul concluziilor Consiliului sus-mentionate, astfel cum

au fost aprobate de Consiliu in cadrul reuniunii sale din 21 1unie 2022.
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ANEXA
CONCLUZIILE CONSILIULUI

privind Raportul special nr. 5/2022 al Curtii de Conturi Europene
intitulat
»Securitatea cibernetica a institutiilor, organelor si agentiilor UE: per ansamblu, nivelul de

pregatire nu este proportional cu amenintarile”

CONSILIUL UNIUNII EUROPENE,

REAMINTIND concluziile sale privind imbunatatirea examindrii rapoartelor speciale intocmite de

Curtea de Conturi in contextul procedurii de descarcare de gestiunel;

1.  IA ACT de Raportul special nr. 5/2022 al Curtii de Conturi Europene intitulat ,,Securitatea
cibernetica a institutiilor, organelor si agentiilor UE: per ansamblu, nivelul de pregdtire nu

este proportional cu amenintarile”?.

2. SUBLINIAZA importanta si urgenta consolidirii nivelului de securitate cibernetici in cadrul
institutiilor, organelor si agentiilor UE, avand in vedere intensificarea recentd a transformarii
digitale in cadrul institutiilor, informatiile sensibile pe care le prelucreaza, cresterea continua
a numadrului s1 a gravitatii atacurilor asupra institutiilor, organelor si agentiilor UE, precum si

nivelul de amenintare la adresa acestora.

3. REAMINTESTE concluziile Consiliului European din 20 iunie 20193, in care Consiliul
European a invitat institutiile UE, Tmpreuna cu statele membre, sd lucreze la elaborarea unor
madsuri pentru a spori rezilienta si a imbunatati cultura securitdtii UE in fata amenintarilor
cibernetice si a amenintarilor hibride din afara UE si pentru a proteja mai bine retelele de
informatii si comunicatii ale UE, precum si procesele decizionale ale acesteia, de acte

rauvoitoare de orice tip.

—
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REAMINTESTE concluziile sale din 10 decembrie 2019 privind eforturi complementare de
sporire a rezilientei si de contracarare a amenintdrilor hibride*, in care a solicitat institutiilor,
organelor si agentiilor UE, sprijinite de statele membre, sa asigure capacitatea Uniunii de a-si
proteja integritatea si de a spori securitatea retelelor de informare si comunicare si a
proceselor decizionale ale UE impotriva activitatilor rauvoitoare de toate tipurile, pe baza unei
evaludri cuprinzitoare a amenintarilor. In acest scop, s-a indicat in concluzii, institutiile,
organele si agentiile, sprijinite de statele membre, ar trebui sa elaboreze si sd puna in aplicare
un set cuprinzator de masuri care sa asigure securitatea acestora, in conformitate cu mandatul

Consiliului European din iunie 2019,

REAMINTESTE concluziile sale din 22 martie 2021 privind Strategia de securitate
ciberneticd a UE pentru deceniul digital®, in care a subliniat ca securitatea cibernetica este
vitala pentru functionarea institutiilor si administratiei publice, atat la nivel national, cat si la

nivelul UE, precum si pentru societatea noastra si pentru economie in ansamblu.

REAMINTESTE concluziile sale din 23 mai 2022 privind dezvoltarea pozitiei cibernetice a

A

Uniunii Europene’, in care institutiile, organele si agentiile UE au fost incurajate sa participe
la cartografierea instrumentelor existente pentru comunicatii securizate in domeniul
cibernetic, care urmeaza sa fie discutata in cadrul organismelor relevante ale Consiliului si cu

grupurile de cooperare relevante, cum ar fi reteaua CSIRT si CyCLONe UE.

SUBLINIAZA necesitatea de a aborda riscul sistemic care existd in interconexiunea dintre
institutiile, organele si agentiile UE, precum si dintre acestea si institutiile statelor membre, In

pofida independentei lor institutionale si a autonomiei lor administrative.

N S A

14972/19.
EUCO 9/19.
6722/21.
9364/22.

10504/22 EST/pp 3
ANEXA JAL2 RO



10.

1.

12.

IA ACT de observatiile raportului special, si anume cd institutiile, organele si agentiile UE nu
au atins un nivel de pregatire cibernetica proportional cu amenintarile si au niveluri diferite de
maturitate a securitatii cibernetice. RECUNOASTE ca nivelul de pregatire in materie de
securitate cibernetica al institutiilor, organelor si agentiilor UE, precum si sinergiile dintre

acestea ar trebui imbunatatite.

Prin urmare, INCURAJEAZA ferm institutiile, organele si agentiile UE sa continue punerea
in aplicare a masurilor de gestionare a riscurilor cibernetice care sa asigure un nivel
proportional de securitate cibernetica, astfel cum se prevede in propunerea de directiva
privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de abrogare

a Directivei (UE) 2016/1148, in vederea imbunatatirii nivelului lor de pregatire.

INVITA institutiile, organele si agentiile UE si isi intensifice eforturile atit pentru a se

proteja impotriva amenintarilor cibernetice si a proteja cooperarea in vederea stabilirii unor
standarde si specificatii coerente, in special pentru achizitiile publice, proiectele si serviciile
legate de securitatea cibernetica, cat si pentru a imbunatiti interoperabilitatea sistemelor lor

informatice, inclusiv in vederea asigurdrii comunicarii securizate a continutului neclasificat.

INVITA Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA) si Centrul de
raspuns la incidente de securitate cibernetica pentru institutiile, organele si agentiile UE
(CERT-UE), in cadrul competentelor lor, sa isi intensifice cooperarea in ceea ce priveste
sprijinirea institutiilor, organelor si agentiilor UE in eforturile lor in materie de securitate
cibernetica, in special in ceea ce priveste consolidarea capacitatilor pentru institutiile,

organele si agentiile UE care au un nivel mai scazut de maturitate a securitdtii cibernetice.

IA ACT de concluziile si recomandarile raportului special si RECUNOASTE ca nivelul de
pregatire in materie de securitate cibernetica al institutiilor, organelor si agentiilor UE,
precum si sinergiile dintre acestea ar trebui Tmbunatitite substantial. Institutiile, organele si
agentiile UE ar trebui sa dispuna de un cadru cuprinzator de gestionare a riscurilor pentru
securitatea ciberneticd, sd efectueze evaluari si audituri periodice ale riscurilor, bazate pe o
metodologie comuna sau bine cunoscuta si pe standarde internationale, si sa sistematizeze

programe de sensibilizare si de formare in materie de securitate ciberneticd pentru personal.
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SUBLINIAZA, de asemenea, ci institutiile, organele si agentiile UE ar trebui si aloce un
buget suficient pentru a asigura punerea in aplicare a masurilor de protectie Impotriva
amenintarilor cibernetice, respectand in acelasi timp cadrul financiar multianual, si IA ACT
de recomandarea raportului special potrivit careia ar trebui numit un organism reprezentativ al
tuturor institutiilor, organelor si agentiilor UE, caruia sa i se acorde mandatul si mijloacele

adecvate pentru a monitoriza respectarea normelor comune privind securitatea cibernetica.

RECUNOASTE ca CERT-UE ar trebui sa fie informat fara intarziere cu privire la incidentele
semnificative de securitate ciberneticd din cadrul institutiilor, organelor si agentiilor UE si, in
acest scop, ar trebui sa dispund de resurse adecvate, previzibile si adaptate nivelului actual de
amenintare si nevoilor institutiilor, organelor si agentiilor UE, in special in ceea ce priveste

personalul, echipamentele tehnice si infrastructura.

IA ACT de faptul cé cooperarea si schimbul de informatii privind securitatea cibernetica,
precum si interoperabilitatea canalelor de comunicare securizate intre institutiile, organele si
agentiile UE ar trebui consolidate si sistematizate. SOLICITA ca aceasti cooperare si acest
schimb de informatii sd includa si autoritatile publice responsabile cu securitatea cibernetica

din statele membre.
IA ACT de raspunsurile Comisiei, CERT-UE si ENISA care insotesc raportul special.

INVITA Comisia sa tind seama de recomandarile raportului special si sa fie ambitioasa atunci
cand elaboreaza politicile in materie de securitate cibernetica ale institutiilor, organelor si

agentiilor UE si sa pledeze pentru mai multe sinergii intre acestea.
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