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ZAYLACZNIK

KONKLUZJE RADY

w sprawie sprawozdania specjalnego nr 05/2022 Europejskiego Trybunalu Obrachunkowego

pt. ,,Cyberbezpieczenstwo instytucji, organow i agencji UE: poziom przygotowania ogolnie

nieadekwatny do zagrozen”

RADA UNII EUROPEJSKIEJ,

PRZYWOLUJAC swoje konkluzje w sprawie usprawnienia analizy sprawozdan specjalnych

sporzadzanych przez Trybunat Obrachunkowy w zwigzku z procedurg udzielania absolutorium!,

ODNOTOWUIE sprawozdanie specjalne nr 05/2022 Europejskiego Trybunatu
Obrachunkowego pt. ,,Cyberbezpieczenstwo instytucji, organéw i1 agencji UE: poziom

przygotowania ogdlnie nicadekwatny do zagrozen™2.

PODKRESLA znaczenie i pilng potrzebe wzmocnienia poziomu cyberbezpieczenstwa

w instytucjach, organach i agencjach UE, bioragc pod uwage niedawng intensyfikacje
transformacji cyfrowej w instytucjach, przetwarzane przez nie informacje szczegolnie
chronione, stale rosnaca liczb¢ 1 dotkliwo$¢ atakow na instytucje, organy i agencje UE oraz

poziom zagrozenia, ktore ich dotyczy.

PRZYPOMINA o konkluzjach Rady Europejskiej z dnia 20 czerwca 2019 r.3, w ktorych Rada
Europejska zwrdcita si¢ do instytucji UE, aby wraz z panstwami cztonkowskimi pracowatly
nad $rodkami na rzecz zwiekszenia odpornosci i poprawy kultury bezpieczenstwa UE

w obliczu cyberzagrozen i zagrozen hybrydowych spoza UE, a takze na rzecz skuteczniejszej
ochrony unijnych sieci informacyjnych 1 komunikacyjnych oraz unijnych procesow

decyzyjnych przed wszelkiego rodzaju ztosliwymi dziataniami.
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Dok. 7515/00 + COR 1.
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PRZYPOMINA swoje konkluzje z dnia 10 grudnia 2019 r. w sprawie dodatkowych wysitkéw
na rzecz zwiekszenia odpornosci i zwalczania zagrozen hybrydowych*, w ktorych
zaapelowata do instytucji, organdw 1 jednostek organizacyjnych UE, by przy wsparciu ze
strony panstw cztonkowskich zapewnity zdolno$¢ Unii do chronienia jej integralnosci i do
zwigkszania ochrony unijnych informacji, sieci komunikacyjnych i procesow decyzyjnych
przed szkodliwymi dzialaniami wszelkiego rodzaju, na podstawie kompleksowej oceny
zagrozenia. W tym celu, jak okreslono w przedmiotowych konkluzjach, instytucje, organy

1 jednostki organizacyjne UE powinny przy wsparciu ze strony panstw cztonkowskich
opracowac 1 wdrozy¢ kompleksowy zestaw srodkow w celu zapewnienia sobie

bezpieczenstwa, zgodnie z mandatem Rady Europejskiej z czerwca 2019 r.3

PRZYPOMINA o swoich konkluzjach z dnia 22 marca 2021 r. w sprawie strategii UE

w zakresie cyberbezpieczenstwa na cyfrowg dekade®, w ktorych podkreslita, ze
cyberbezpieczenstwo odgrywa podstawowa role w funkcjonowaniu administracji publicznej
1 instytucji publicznych zaréwno na poziomie krajowym, jak i UE oraz, ogdlnie, naszego

spoteczenstwa i naszej gospodarki.

PRZYPOMINA o swoich konkluzjach z dnia 23 maja 2022 r. w sprawie rozwijania pozycji
Unii Europejskiej w kwestiach cyberprzestrzeni’, w ktorych zwrdcila sie do instytucji,
organdw 1 jednostek organizacyjnych UE, by sporzadzily zestawienie istniejacych narzedzi
bezpiecznej tacznosci w cyberprzestrzeni, ktére powinno zosta¢ omowione przez
odpowiednie organy Rady i odpowiednie grupy wspotpracy, takie jak sie¢ CSIRT

1 EU CyCLONe.

PODKRESLA potrzebe zajecia sie ryzykiem systemowym, ktére istnieje w przypadku
wzajemnych powigzan miedzy instytucjami, organami 1 jednostkami organizacyjnymi UE,
a takze miedzy nimi oraz instytucjami panstw cztonkowskich, pomimo ich niezaleznos$ci

instytucjonalnej i autonomii administracyjne;j.
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Dok. 6722/21.
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ODNOTOWUIE spostrzezenia zawarte w sprawozdaniu specjalnym, zgodnie z ktorymi
instytucje, organy i jednostki organizacyjne UE nie osiagnety poziomu gotowosci w zakresie
cyberbezpieczenstwa na poziomie wspdtmiernym do zagrozen i majg r6zny poziom
dojrzatosci w zakresie cyberbezpieczenstwa. UZNAJE, ze nalezy poprawi¢ poziom gotowosci
instytucji, organdéw i jednostek organizacyjnych UE w zakresie cyberbezpieczenstwa, a takze

synergie mi¢dzy nimi.

Zdecydowanie ZACHECA zatem instytucje, organy i jednostki organizacyjne UE do dalszego
wdrazania §rodkéw zarzadzania ryzykiem w cyberprzestrzeni, ktore zapewniajg
proporcjonalny poziom cyberbezpieczenstwa, jak przewidziano w proponowanej dyrektywie
w sprawie §rodkow na rzecz wspolnego wysokiego poziomu cyberbezpieczenstwa w calej

Unii, uchylajacej dyrektywe (UE) 2016/1148, w celu poprawy ich poziomu gotowosci.

ZWRACA SIE do instytucji, organdw i jednostek organizacyjnych UE o zintensyfikowanie
zardwno wysitkow na rzecz ochrony przed cyberzagrozeniami, jak i wspotpracy w zakresie
ustanowienia spdjnych norm i specyfikacji, w szczegolnosci w odniesieniu do zamowien
publicznych, projektow i ustug zwigzanych z cyberbezpieczenstwem, oraz do poprawy
interoperacyjnosci ich systemow informatycznych, w tym z mysla o zapewnieniu

bezpiecznego przekazywania tresci jawnych.

ZWRACA SIE do Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) 1 zespotu
reagowania na incydenty komputerowe w instytucjach, organach i agencjach UE (CERT-UE),
by w ramach swoich kompetencji zintensyfikowaty wspolprace we wspieraniu instytucji,
organdw 1 jednostek organizacyjnych UE w ich wysilkach na rzecz cyberbezpieczenstwa,

w szczegblnosci w odniesieniu do budowania zdolnosci tych instytucji, organow 1 jednostek

organizacyjnych UE, ktore maja nizszy poziom dojrzalo$ci w zakresie cyberbezpieczenstwa.

ODNOTOWUIJE wnioski i1 zalecenia zawarte w sprawozdaniu specjalnym 1 UZNAIJE, ze
nalezy znaczaco poprawi¢ poziom gotowosci instytucji, organéw i jednostek organizacyjnych
UE w zakresie cyberbezpieczenstwa, a takze synergie migdzy nimi. Instytucje, organy

1 jednostki organizacyjne UE powinny mie¢ kompleksowe ramy zarzadzania ryzykiem

w zakresie cyberbezpieczenstwa, przeprowadzaé regularne oceny i audyty pod wzgledem
ryzyka w oparciu o wspolng lub dobrze znang metodyke i normy mig¢dzynarodowe oraz
usystematyzowac programy podnoszenia §wiadomosci w zakresie cyberbezpieczenstwa

1 programy szkoleniowe dla pracownikow.
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13.  PODKRESLA réwniez, ze instytucje, organy i jednostki organizacyjne UE powinny
przeznaczy¢ wystarczajacy budzet na wdrozenie §rodkow ochrony przed cyberzagrozeniami
przy jednoczesnym poszanowaniu wieloletnich ram finansowych, i ODNOTOWUJE
zalecenie zawarte w sprawozdaniu specjalnym, zgodnie z ktérym nalezy powota¢ organ
reprezentujacy wszystkie instytucje, organy i jednostki organizacyjne UE oraz dysponowac
odpowiednim mandatem i §rodkami w celu monitorowania zgodnos$ci ze wspolnymi

przepisami dotyczacymi cyberbezpieczenstwa.

14. UZNAIJE, ze CERT-UE powinien by¢ niezwtocznie informowany o powaznych
cyberincydentach w instytucjach, organach i jednostkach organizacyjnych UE i w tym celu
powinien dysponowac¢ odpowiednimi zasobami, ktoére bedg przewidywalne i dostosowane do
aktualnego poziomu zagrozenia oraz do potrzeb instytucji, organéw i jednostek
organizacyjnych UE, w szczegolnosci w zakresie personelu, wyposazenia technicznego

1 infrastruktury.

15. ZAUWAZA, Ze nalezy wzmocnié i usystematyzowa¢ wspdlprace i wymiang informacji na
temat cyberbezpieczenstwa, a takze interoperacyjno$¢ bezpiecznych kanatéw komunikacji
miedzy instytucjami, organami i jednostkami organizacyjnymi UE. APELUIJE, aby taka
wspotpraca i wymiana informacji obejmowatly rowniez organy publiczne odpowiedzialne za

cyberbezpieczenstwo w panstwach cztonkowskich.

16. ODNOTOWUIE odpowiedzi Komisji, CERT-UE 1 ENISA towarzyszace sprawozdaniu

specjalnemu.

17.  ZWRACA SIE do Komisji, by uwzglednita zalecenia zawarte w sprawozdaniu specjalnym
1 wykazala si¢ ambicjg przy opracowywaniu strategii politycznych w zakresie
cyberbezpieczenstwa instytucji, organdw 1 jednostek organizacyjnych UE, a takze by

opowiadata si¢ za wigksza synergig miedzy nimi.
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