Combhairle an
Aontais Eorpaigh

An Bhruiséil, 21 Meitheamh 2022

(OR. en)
10504/22
CYBER 232
TELECOM 288
CSC 286
CSCI 96
FIN 689

TORADH NA nIMEACHTAI

o: Ardrunaiocht na Combhairle

An: 21 Meitheamh 2022

chuig: na toscaireachtai

Uimh. an doic. 9716/22

roimhe seo:

Abhar: Concluidi 6n gComhairle maidir le Tuarascail Speisialta Uimh. 5/2022 6

Chuirt Iniuchéiri na hEorpa dar teideal ‘Cibearshlandail institividi,
chomhlachtai agus ghniomhaireachtai an Aontais Eorpaigh: Nil an leibhéal
ullmhachta go ginearalta i gcomhréir leis na bagairti’

- Concluidi 6n gComhairle formheasta ag an gComhairle ag an gcruinniu a
bhi aici an 21 Meitheamh 2022

Gheobhaidh na toscaireachtai, i gceangal leis seo, na Concluidi thuasluaite 6n gCombhairle, mar a

d’thormheas an Chombhairle iad an 21 Meitheamh 2022.
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IARSCRIBHINN

CONCLUIDI ON gCOMHAIRLE

maidir le Tuarascail Speisialta Uimh. 05/2022 6 Chuirt Initichdiri na hEorpa dar teideal
‘Cibearshlandail instititidi, chomhlachtai agus ghniomhaireachtai an Aontais Eorpaigh: Nil

an leibhéal ullmhachta go ginearalta i gcomhréir leis na bagairti’

MAIDIR LE COMHAIRLE AN AONTAIS EORPAIGH,

A MEABHRU DI na concltidi uaithi maidir le feabhas a chur ar an scradd ar thuarascalacha
speisialta arna dtarraingt suas ag an gCuirt Iniachéiri i gcomhthéacs an nos imeachta um

urscaoileadh!;

1.  TUGANN Si DA hAIRE Tuarascail Speisialta Uimh. 05/2022 ¢ Chirt Initich6iri na hEorpa
dar teideal ‘Cibearshlandail instititiidi, chomhlachtai agus ghniomhaireachtai an Aontais: Nil

an leibhéal ullmhachta go ginearalta i gcomhréir leis na bagairti’2.

2. CUIREANN SiIbhFIOS GO LAIDIR a thabhachtai agus a phrainni ata sé an leibhéal
cibearshlandala a neartu laistigh d’instititiidi, comhlachtai agus gniomhaireachtai an Aontais, i
bhfianaise an ghéaraithe a thainig le deireanas ar an gclaochll digiteach laistigh de na
hinstititidi, 1 bhfianaise na faisnéise iogaire a phroisealann siad, lion agus déine
shiormhéadaitheach na n-ionsaithe ar institilidi, comhlachtai agus gniomhaireachtai

an Aontais agus leibhéal na bagartha a dhéanann difear doibh.

3. MEABHRAIONN Si DI na concluidi 6n gComhairle Eorpach an 20 Meitheamh 20193 inar
iarr an Chombhairle Eorpach ar instititiidi an Aontais, 1 gcomhar leis na Ballstait, obair a
dhéanamh ar bhearta a neart6idh athléimneacht agus cultar slandala an Aontais 1 gcoinne
cibearbhagairti agus bagairti hibrideacha 6n taobh amuigh den Aontas, agus cosaint nios fearr
a thabhairt ar ghniomhartha mailiseacha den uile chinedl do lionrai faisnéise agus cumarsaide

an Aontais agus da phroisis chinnteoireachta.

—

7515/00 + COR 1.
8040/22.
EUCO 9/19.
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MEABHRAIONN Si DI na concluidi uaithi an 10 Nollaig 2019 maidir le hiarrachtai
comhlantacha chun an athléimneacht a theabhst agus chun bagairti hibrideacha a chomhrac?,
inar iarr si ar instititidi, ar chomhlachtai agus ar ghniomhaireachtai an Aontais, le tacaiocht 6
na Ballstait, a dirithil go mbeidh an acmhainneacht ag an Aontas a iomldine féin a chosaint 6
ghniomhaiochtai mailiseacha den uile chinedl agus feabhas a chur ar shlandail na lionrai
faisnéise agus cumarsaide san Aontas, agus ar na proéisis chinnteoireachta, bunaithe ar
mheastnu cuimsitheach ar bhagairti. Chuige sin, diradh sna concltidi gur cheart d’instititidi,
do chomhlachtai agus do ghniomhaireachtai an Aontais, le tacaiocht 6 na Ballstait, sraith
chuimsitheach beart a thorbairt agus a chur chun feidhme chun a slandail féin a airithiq, i

gcombhréir leis an sainordu a fuarthas 6n gCombhairle Eorpach i mi an Mheithimh 20195.

MEABHRAIONN SI DI concluidi uaithi an 22 Marta 2021 maidir le Straitéis
Chibearshlandala an Aontais Eorpaigh sa Deacaid Dhigiteach®, ina chuir si i bhfios go laidir
go bhfuil an chibearshlandail rithabhachtach d’ftheidhmit an riarachéin phoibli agus instititidi
ar an leibhéal ndisiunta agus ar leibhéal an Aontais agus, ar an iomlan, don tsochai agus don

gheilleagar.

MEABHRAIONN SI na concluidi uaithi an 23 Bealtaine 2022 maidir le cibirsheasamh

an Aontais Eorpaigh a fhorbairt’, inar moladh d’instititidi, comhlachtai agus
gniomhaireachtai an Aontais pairt a ghlacadh 1 mapail na n-uirlisi atd ann cheana don
chumarsaid shldn sa chibear-réimse, ar uirlisi iad a bheidh le plé i gcomhlachtai dbhartha de
chuid na Comhairle agus leis na grupai abhartha comhair, amhail lionra CSIRTanna agus

timthriall an Aontais.

CUIREANN S I bhFIOS GO LAIDIR gur g4 aghaidh a thabhairt ar an riosca sistéamach ata
san idirnascadh idir instititidi, comhlachtai agus gniomhaireachtai an Aontais, agus idir iad
féin agus institilidi na mBallstat, in ainneoin a neamhspleachais instititidigh agus a

neamhspleachais riarachdin.

N S A

14972/19.
EUCO 9/19.
6722/21.
9364/22.
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10.

1.

12.

TUGANN Si DA hAIRE bartilacha na Tuarascala Speisialta, eadhon nach bhfuil leibhéal
cibearullmhachta at4 i gcomhréir leis na bagairti bainte amach ag instititiidi, comhlachtai agus
gniomhaireachtai an Aontais agus go bhfuil leibhéil éagsula aibiochta cibearshlandéla ag baint
leo. AITHNIONN Si gur cheart leibhéal ullmhachta cibearshlandala institinidi, chomhlachtai

agus ghniomhaireachtai an Aontais, chomh maith leis na sineirgi ata eatarthu, a theabhsu.

MOLANN Si GO MOR, d4 bhri sin, go leanfadh institinidi, comhlachtai agus
gniomhaireachtai an Aontais de chur chun feidhme na mbeart bainistithe cibear-riosca lena
n-airithitear leibhéal comhréireach cibearshlandala, mar a bheartaitear leis an treoir ata molta
maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais,

lena n-aisghairtear Treoir (AE) 2016/1148, d’thonn a leibhéal ullmhachta a theabhsu.

IARRANN SI ar institinidi, comhlachtai agus gniomhaireachtai an Aontais a n-iarrachtai a
threisiti chun iad féin a chosaint ar chibearbhagairti agus comhar eatarthu a threisit maidir le
caighdeain agus sonraiochtai comhsheasmhacha a bhunu, go hairithe don solathar poibli,
tionscadail agus seirbhisi a bhaineann leis an gcibearshlandail, agus d’fthonn
idir-inoibritheacht a gcoras TF a fheabhst, lena n-airitear d’fthonn a airithii go ndéanfar

inneachar neamhaicmithe a chur in 0l ar bhealach slan.

IARRANN S ar Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA) agus
ar an bhFoireann Prainnfhreagartha Riomhaire d’instititidi, comhlachtai agus
gniomhaireachtai an Aontais Eorpaigh (CERT-EU), faoi chuimsitl a n-innitlachtai féin, a
gcomhar a threisit maidir le tacu le hinstitinidi, comhlachtai agus gniomhaireachtai an
Aontais ina n-iarrachtai cibearshlandala, go hairithe maidir le fothti acmhainni d’instititidi,
comhlachtai agus gniomhaireachtai AE a bhfuil leibhéal nios isle aibiochta cibearshlandala

acu.

TUGANN Si DA hAIRE na conclaidi agus na moltai ata sa Tuarascail Speisialta agus
AITHNIONN SI gur cheart leibhéal ullmhachta cibearshlandala institiaidi, chomhlachtai agus
ghniomhaireachtai an Aontais, chomh maith leis na sineirgi ata eatarthu, a theabhst go mor.
Ba cheart d’institiuidi, comhlachtai agus gniomhaireachtai an Aontais creat cuimsitheach
bainistithe riosca a bheith acu don chibearshlandail, meastinuithe agus initchtai riosca rialta a
dhéanamh, bunaithe ar mhodheolaiocht choiteann né ar mhodheolaiocht até aitheanta go
forleathan agus ar chaighdedin idirnaisitinta, agus clair feasachta agus oiliuna cibearshlandala

a chorasu do bhaill foirne.
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14.
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16.
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CUIREANN Si IN IUL GO LAIDIR freisin gur cheart d’instititidi, comhlachtai agus
gniomhaireachtai an Aontais buiséad leordhéthanach a leithdhaileadh chun a éirithia go
ndéanfar bearta cosanta i gcoinne cibearbhagairti a chur chun feidhme agus an creat
airgeadais ilbhliantail 4 urrami ag an am céanna, agus TUGANN SI DA hAIRE an moladh a
dhéantar sa Tuarascdil Speisialta gur cheart comhlacht a cheapadh a bheadh ionadaioch ar
instititidi, comhlachtai agus gniomhaireachtai uile an Aontais, agus an sainorda agus na
hacmhainni iomchui 4 dtabhairt chun faireachan a dhéanamh ar chomhlionadh na rialacha

comhchoiteanna maidir leis an gcibearshlandail.

AITHNIONN Si gur cheart CERT-EU a chur ar an eolas gan mhoill faoi chibeartheagmhais
shuntasacha laistigh d’institiidi, comhlachtai agus gniomhaireachtai an Aontais agus, chuige
sin, gur cheart go mbeadh acmhainni leordh6thanacha ag gabhail 1¢i at4 intuartha agus ata
oiriunaithe don leibhéal reatha bagartha agus do riachtanais institinidi, chomhlachtai agus
ghniomhaireachtai an Aontais, go hdirithe ¢ thaobh na foirne, an trealaimh theicniuil agus an

bhonneagair de.

THUGANN Si DA hAIRE gur cheart comhar agus malarti faisnéise maidir leis an
gcibearshlandail, chomh maith le hidir-inoibritheacht bealai sldna cumarsaide idir instititidi,
comhlachtai agus gniomhaireachtai an Aontais, a neart(i agus a chérasu. IARANN Si go
ndéanfai tidarais phoibli ata freagrach as cibearshlandail sna Ballstait a aireamh freisin sa

chomhar agus sa mhalarta faisnéise sin.

TUGANN Si DA hAIRE na freagrai 6n gCoimisiun, CERT-EU agus ENISA a ghabhann leis

an Tuarascail Speisialta.

IARRANN SI ar an gCoimisitn na moltai ata sa Tuarascail Speisialta a chur san aireamh agus
a bheith uaillmhianach agus beartais chibearshlandala instititiidi, chomhlachtai agus

ghniomhaireachtai an Aontais 4 gceapadh aige, agus tact le tuilleadh sineirgi eatarthu.
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