ZuppoUAIo
TG Eupwraikng Evwong

BpugéAAeg, 21 louviou 2022
(OR. en)

10504/22

CYBER 232
TELECOM 288
CSC 286

CSCI 96

FIN 689

AMNMOTEAEZMATA TQN EPrAzZIQON
ATTO0TOAEQG: evikn Mpaupateia Tou ZupBouAiou

Me nuepopnvia: 21 louviou 2022
ATTO0EKTNG: AvVTITTIPOOWTTIEG

apliB. Tpony. eyyp.: 9716/22

O¢ua: ZUNTTEPACUATA TOU ZUMPBOUAIOU OXETIKA PE TNV €I0IKA €kBean aplB. 05/2022
Tou EupwTraikoU EAgykTiKoU Zuvedpiou «H KuBepvoao@AAEIla OTO BECUIKA
Kal Aoittd épyava Kal opyaviopoug g EE: O Babudg eToindTnTag GUVOAIKA
dev gival avaAoyog TwV OTTEIAWV»

- ZUPTTEPACUATA TOU ZUMBOUAiou TTou eykpiBnkav atrdé To ZupBoUAIo KaTd
TN ouvod6 Tou oTig 21 louviou 2022

Emovvantovtot yua 11 avtimpocsoneies ta og dve cuumepdopato Tov ZupovAiov, Onmg

eykpinkav and 1o oppodAto kotd T cHvodd Tov otig 21 Tovviov 2022.
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HHAPAPTHMA

XYMIIEPAXMATA TOY XYMBOYAIOY

oYETIKA pe TNV €101KN £kBeon ap0. 05/2022 tov Evponaikod EAeyktikod Xvvedpiov «H

Kupepvoac@direro ota Ocopikd ko Lowtd 6pyava kat opyaviopovg s EE: O BaOpog

ETOLROTNTOUS GUVOMKA OEV EIVAL AVALOYOS TOV UTELLOV)

TO TYMBOYAIO THZ EYPQIIAIKHE ENQIHE,

YIIENOYMIZONTAZX ta cvunepdopatd tov oyetikd pe T Pertioon g e€€taong tov 101KOV

ekbéoemv mov katoptilel To EAeyktikd Zuvédpro ota mhaicio tng Stadikaciog ameilayhig!:

YHMEIQNEI v 18w ékBeomn apif. 05/2022 tov Evponaikod EAeyktikov Zvvedpiov pe
titho «H xvPepvoacpdieia ota Beopkd kol Aowrd dpyava kot opyavicpovg g EE: O

Badpdg eToudTNTOG GLVOAIKE dEV Eivo AVIAOYOS TMV OTEIMMDV»H2.

YIIOT'PAMMIZEI ™ onuacio kot tv enetyovca avaykn evioyvong Tov ETmESOD
KLPePVOaGPELELNG EVTOG TV BEGUIKAOV Kot AOIT®OV 0pyavmv kot opyavicpuov g EE,
d€dOUEVNC TNG TPOGPATNG EVIOTIKOTOINONG TOV YNPLOKOV UETAGYNUATIGLOD EVTOS TOV
BeoIKOV 0pYaveV, TOV eV0icONTOV TANPOPOPIOV TOV VEIGTAVTOL ETEEEPYAGIN, TOVL GUVEYDG
av&avopevou aptpov kot g cofapodtnTag TV EMBEcEMY KOTE TV OEGUIKOV Kol AOUT®V

opyavov kot opyavicuav g EE kot tov emmédov anetdng mov avtipetonilovy.

YIIEN®YMIZEI ta cvpnepdopote tov Evpomaikod ZvpBoviiov, Tng 20Mg Iovviov 20193,
ota onoie 1o Evpomaikd Zvppoviio kdreoe ta Becpkd opyava e EE, padli pe o kpdn
LEAN, va emeepyactoiv pétpa yio va ovénbei n avBektikdtTo Ko vor BedtiwBel | vootpomio
aceareiag g EE évavtt tov uBpidtkdv ameildv Kol TOV aTEIAdV 6TOV KUBEPVOYDPO amd
onpeia extdg ™¢ EE, kabhg kot va mpootatevfodv kadlvtepa to dikTtuo TANPOPOpLOY Kot
emkowvoviov ¢ EE, 0nmg kot o1 evooiakég dtadikacieg Aymg ano@dcemv, amnd KakOBovAeg

TPA&elg Kabe gldovc.

[ S

7515/00 + COR 1.
8040/22.
EUCO 9/19.
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YIHEN®YMIZEI ta cvpnepdopatd tov g 10mg Aekepfpiov 2019 oyetikd pe
CUUTANPOUATIKEG TPOCTADELES YIoL TNV EVIGYLON TNG OVOEKTIKOTNTAG KO TNV OVTILETOTION
10V VPRPISIK®OV amethdv?, ota omoio KAAesE Ta OEGUIKA Kot AOUTE OPYOVOL KoL TOVC
opyaviopovg g EE, pe v vrootpién tov kpat®dv peAdv, vo eEac@aicouy TV IKovOTn T
¢ Evomong va mpootatevel Ty akepatdTnTd TG Kot VO EVIGYVEL TV ACPAAELN TOV IIKTOMV
TANPOPOPLOV Kot emtkovoviav ¢ EE kat Tig dtadikacieg Ayng amopicewmy and
KaKOBovAeg dpacTnploTNTEG KAOE €1d0VG, PAoel OAOKANPOUEVNS 0ELIOAGYNONG TOV ATEIADV.
[1pog 1oV 6K0M6 AVTO, GTA CLUTEPAGLLATO AVAPEPOTAY OTL TO BEGLUKA Kol AOTA OpyovoL Kol
Ol OPYOVIGLOL, E TNV VITOGTHPIEN TOV KPOTMOV HEADV, O TPEMEL VoL avamTHEOLV Kot VoL
EPAPLOCOVV L0 OLOKANPOUEVT EGUN HETPOV Y1 VO €YYVTB0VV TNV 0CPAAELYL TOVG,

oOPEOVO e TNV evIoln Tov Evpomaikod Zvpfoviiov tov Iovviov tov 20195,

YIIEN®YMIZEI ta cvpnepdopatd tov s 2205 Maptiov 2021 oyetikd pe t otpatnykn
KvBepvoacpdretog g EE yio v ynetakn dexaetio®, dmov tovice | kuBepvoacpdieio kat
TO TOYKOGLO KO AVOIKTO O1adikTLOo ivan LoTIKnG onpaciog yio T Asrtovpyio g SNUoOGLog
drolknong kot tv Becpdv 1000 6 BviKd 660 Kol 6 EVOGLOKO eMinedo, KOOMG Kot Yo TNV

KOW®Vio Kot TV 01Kovouia oG 6To GUVOAD TNG.

YIIEN®YMIZEI ta cvpnepdopatd tov, g 23n¢ Maiov 2022, oyetikd pe v avamtoén g
otdong g Evponaikig Evaong otov kufepvoydpo’, ota onoia Tapotphvovial To. 0sopikd
Kol Aoimd opyava kot opyavicpot g EE va mpofoidv oe yaptoypdenon tov veiotdpevaov
epYOLEl®V ACPAAOVG EMKOVOVING GTOV TOUEN TOV KVPEpVOY®POV, 1 omtoia o cuintnOel ota
appoda dpyoava Tov ZupPovAiov kot pe TG aprddES opddeg cuvepyasiog, OTws To diKTLO

CSIRT xou to EU CyCLONe.

YIIOTPAMMIZEI v avaykn vo avILETOTIGTEL 0 CLOTNIKOG KIVOLVOG TTOL LPIoTATAL OTN
dtacvvoeon peta&h Tov BecK®V Kot Aowmdv opydvav Kot opyovicudv ¢ EE kabog ko
HeTAED avTOV Kol TOV OEGUKOV 0pYIvOV TOV KPATOV LEA®V, Tapd ) Oeopikn aveoptnoin

K0l TN SLOTKTTIKT OTOVOUIN TOVC.

N S A

14972/19.
EUCO 9/19.
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9364/22.
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8.  ZHMEIQNEI tig mapatnpnoeig g e01kng £kBeong, doniadn o6t to Becpikd Kot Aord
opyava kat ot opyavicpoi g EE dev éxovv emtdyet eninedo eToudTNTOG 6TOV KOPEPVOYDPO
aVOAOYO TTPOG TIG ATMEIAEG KO £XOVV OLOPOPETIKA EMTESN MPYLOTNTOS MG TPOG TNV
kuPepvoacediein. ANATNQPIZEI 611 Oa mpénet va Pehtiwbet o eminedo erotpudnrag tmv
Oeo KOV KoL Aom®V 0pyavmv kat opyavicpmv g EE otov topéa g kufepvoacoiietog

KaBmG Kot o1 LETAED TOVG GUVEPYELEC.

9.  ENOAPPYNEI, wg ek tovtov, Ta Bespukd Kot Aourd Opyova Kot Tovg opyovicpovg s EE va
oLVEYICOVV TNV EPAPLOYN HETP®V SLoYEIPIONS KIVOUVOV GTOV KUBEPVOYDPO TOV
dto@oAilovv avdroyo eninedo KuPepvoacPAAELNS, OTMG TPOPAETETAL GTNV TPOTEWVOUEVT|
oonYyio GYETIKA e HETPAL Y10 LYNAO KOO EMIMEOO OGPAAELNG GUOTNUATOV SIKTVOV KO
TANPOPOPLOV Gg 0AOKANPT TV Eveon, pe v onola katapyeitar n oonyia (EE) 2016/1148,
TPOKEEVOL va. BeATimOEe] TO emMinedo TOWATNTAS TOLG,.

10. KAAEI ta Beopuxd Kou Aowtd Opyava Kot Tovg opyovicpovg g EE va gvieivouy 1060 T1g
TPOCTAOEIES TOVG Y10 TNV TPOGTAGIN TOVG aO KLPEPVOATEILES OGO KOl TI) GLVEPYATTIH TOVG
v TN BE0TION GLUVEKTIKMOV TPOTVTIMV Kol TPOSALYPAPDV, 13ImG Y1 TIG ONUOGLES GLUPAGEL,
T0 £PY0L KO TIG VAN PETieg Tov oyeTilovtan pe TNV KuPepvoacpdicia, Kot vo BEATIOGOVV TN
dwAertovpykdtta TV otkeimv cvotnudtov TII, petadd GAA®V pe 6Komod T S10GPAMGOT) TG

acQOAOVG emKOvV@Viag un dtofadcpévov Teplexorévou.

11. KAAEI tov Opyaviopd g Evponaikig Eveoong yio v KvBepvoacepdieia (ENISA) kot v
OO0 OVTILETDOTIONG EKTOKTMV AVAYK®OV GTNV TANPOPOPIKN Yol ToL OEGUIKA Opyava Kol TOVG
opyavicpovg g EE (CERT-EE), 6to mAaicto tov aplodtoT)T®mV ToVS, Vo, EVIEIVOLV 1
oLVEPYOGIO TOVG Yo TN GTHPIEN TOV BEGUIKAOV Kot AOIT®dV opydvev kot opyavicpav e EE
oT1G TPOoTAOEES TOVG GTOV TOUEN TNG KLPEPVOUTPAAELNGS, 101G OGOV apopd TNV avamTLEn
KOVOTTAOV Y10 To OEG KA Kot Aot Opyava Kol Toug opyavicpovg g EE mov £yovv

YOUNAOTEPO EMIMEO OPUOTNTAG O TPOS TNV KLPEPVOAGPAAELXL.

12.  ZHMEIQNEI 1o cvunepdopata kot TG cLGTAGELS TG £W0KN G £ékBeong kaw ANATNQPIZEI
ot Ba pémet va PeATimBel onuavTikd 10 EMimedo TOUOTNTOG TOV BECUIKADV Kol AOITAOV
opyavev kot opyavicpuav g EE otov topéa ¢ xuPepvoacepaielog kabag kot ot petald
T0VG cuvépyetes. Ta Beopikd kot Aourd dpyava Kot ot opyavicpoi g EE Oa mpénet va
JdtB€ToVV £va OAOKANp®EEVO TAOIGLO dlayeiplong Kivohvmv Yo TNV KuPepvoacs@digia, va
OLEVEPYOVV TOKTIKES EKTIUNGELG KIVOUVOL Kot EAEYYOVS, PAGEL KOWNG 1) EVPEMG YVMOOTNG
pebodoroyiag Kot 01eBvmdV TPOTLTTMV, KO VO GUGTNLLOTOTOIOVV TPOYPALLLOTO

€VOCONTOTOINONG KOt KATAPTIONG TOL TPOCMOTIKOL GTOV TOUEN TNG KUPEPVOUTPAAELOG.
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13.

14.

15.

16.

17.

EIMNIZHMAINEI eniong 611 Ta Oeopikd ko Aourd 6pyava Kot ot opyovicpol g EE Ba mpémet
vo S1o0€ToVY ETAPKY] TPOHTOAOYIGHO Yia TN S0GPAAICT) THG EPAPLOYNG LETPMOV TPOGTAGIOG
amd KLVPEPVOUTEINES, TNPDOVTOS TOPAAANAN TO TOAVETEG ONILOCIOVOLIKO TAMIC10, Kol
YHMEIQNEI ™ ovotaon g €101kng £kBeomng 0Tt Oa mpémel va. oploTtel 0pyavo mov va,
ekTpoonel OAa To BecpiKd Kot Aowmd opyova Kot Tovg opyavicpovg s EE, kat va dtabétet
TNV KOTOAANAT EVTIOAN KoL TO KATOAANAQ LEGO Y10 TV TOPOKOAOVONOT TG CLUUOPPOONG LE

TOVG KOVOUG KOVOVEG Y10, TNV KLPEPVOUTPAAELD.

ANATI'NQPIZEI 611y CERT-EE 0o mpénet va evnuepaoveton yopic kabvotépnon yio
ONUOVTIKA GUUPBAVTO GTOV KUBEPVOYMDPO VIO TV BECUIKAOV KO AOITMV 0pYAvV®V Kol
opyavicpav g EE kat, yia tov oxond avtd, Ba npénet va d1abétel enapkeig mdpovg mov va
etvat TpoPAEYOL Kot TPOGAPLOGUEVOL GTO EKAGTOTE EMIMEDO AMEIANG KU TG OVAYKES TMV
BeoikdV Kot Aommv opyavev kat opyavicpuov g EE, 1dimg 6cov apopd 10 mpocmmikd, Tov

TEYVIKO EEOTAMGO KOl TIC VTTOJOUES.

YHMEIQNEI 611 Oa mpénet va evioyvBovv kot vo cuotnpatomrotnfobv n Guvepyacio Kot 1

OVTOAAQYT] TANPOPOPLOV GYETIKA LE TNV KLPepvoacPdrela kabmg kot 1 dtaAgttovpykdTnTo
AGOOAMY OLOVA®MY ETKOVOVING HETAED TV BEGUIKAOV KO AOITMV 0pYEvVOV KOl OPYOVIGULAOV
¢ EE. ZHTEI n ev Adym cvvepyosio kot avtalioyn TANPoQopLdv vo TeptlapuBavel emiong

TIG ONUOGIES apyEG TOV Efvar apUOSIES Y10 TNV KLPEPVOUGPAAELD GTO KPATN LEAN.

YHMEIQNEI tic anavtioeig g Enttponnc, tng CERT-EE kat tov ENISA mov cuvodebovv

v €101KN €kBeo.

KAAEI v Emtpon va AdPet vdyn 11 6uoTAGELS TNG E01KNG kBe0NG Ko vaL gtvat
PLO00EN K0T TOV GYEOAGUO TV TOMTIKOV KVPBEPVOUTPAAELNS TOV BEGLK®V KOl AOTOV
opyavev kot opyovicpav g EE, kabog kot va vmoompi&el mepiocotepeg cuvépyeleg LeTa&D

TOVG.
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