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Dalykas: Tarybos iSvados dél bendro ES diplomatinio atsako j kibernetine kenkimo

veiklg sistemos (,Kibernetinio saugumo diplomatijos priemoniy rinkinio®),
2017 m. birzelio 19 d.

Delegacijoms priede pateikiamos Tarybos i§vados dél bendro ES diplomatinio atsako j kiberneting
kenkimo veikla sistemos (,,Kibernetinio saugumo diplomatijos priemoniy rinkinio*), kurias 2017 m.

birzelio 19 d. jvykusiame 3551-ame posédyje priémé UZsienio reikaly taryba.
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PRIEDAS

TARYBOS ISVADOS DEL BENDRO ES DIPLOMATINIO ATSAKO | KIBERNETINE
KENKIMO VEIKLA SISTEMOS (,, KIBERNETINIO SAUGUMO DIPLOMATIJOS
PRIEMONIU RINKINIO*)

Europos Sajungos Taryba priémé Sias iSvadas:

1. ES pripazjsta, kad kibernetiné erdvé suteikia dideliy galimybiy, taciau kartu kelia nuolat
reikia vis labiau saugoti ES, jos valstybiy nariy ir pilieciy integralumg ir sauguma nuo kibernetiniy

grésmiy ir kibernetinés kenkimo veiklos.

ES primena savo i§vadas dél ES kibernetinio saugumo strategijos’, visy pirma savo pasiryZzima
1Ssaugoti atvira, laisva, stabilig ir saugig kiberneting erdve, kurioje biity visapusiskai gerbiamos
pagrindinés teisés ir laikomasi teisinés valstybés principy. Be to, ji primena savo i§vadas deél
kibernetinio saugumo diplomatijos?, visy pirma tai, kad bendras ir i§samus ES poziiiris j
kibernetinio saugumo diplomatijg galéty padéti uzkertant kelig konfliktams, mazinant kibernetinio

saugumo grésmes ir uztikrinant didesnj stabiluma tarptautiniuose santykiuose.

ES ir jos valstybés narés paZymi Siuo metu dedamy ES kibernetinio saugumo diplomatijos pastangy
svarba ir suderinty ES kibernetinés srities iniciatyvy poreikio svarbg siekiant veiksmingai sustiprinti
kibernetinj atsparuma; jos yra raginamos dar aktyviau dalyvauti dialoguose kibernetiniais
klausimais, vykdant veiksminga politikos koordinavima, ir pabrézia, kad svarbu stiprinti

kibernetinius pajégumus treciosiose Salyse.

2. ES yra susirtipinusi dél padidéjusio valstybiniy ir nevalstybiniy subjekty geb¢jimo ir pasiryZimo
siekti savo tiksly vykdant jvairios aprépties, masto, trukmes, intensyvumo, sudétingumo,

rafinuotumo ir poveikio kiberneting kenkimo veikla.

! Dok. 12109/13.
2 Dok. 6122/15.
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ES patvirtina, kad kibernetiné kenkimo veikla gali biiti laitkoma neteisétais veiksmais pagal
tarptauting teise, ir pabrézia, kad valstybés neturéty vykdyti arba Zinodamos remti IRT veiklos,
prieStaraujancios jy jsipareigojimams pagal tarptauting teisg, ir neturéty zinodamos leisti, kad jy
teritorijoje biity vykdomi tarptautiniu mastu neteiséti veiksmai naudojant IRT, kaip konstatuota

2015 m. Jungtiniy Tauty Vyriausybiy eksperty grupiy ataskaitoje.

3. ES primena savo ir savo valstybiy nariy pastangas didinti kibernetinj atsparuma, visy pirma
jgyvendinant Tinkly ir informacijos saugumo (TIS) direktyva ir naudojantis joje numatytais
operatyvinio bendradarbiavimo mechanizmais, ir kad kibernetiné kenkimo veikla, nukreipta pries
informacines sistemas, kaip apibréZzta pagal ES teise, laikoma nusikalstama veika, ir kad tokiy

nusikaltimy veiksmingas tyrimas bei persekiojimas uZz juos tebéra bendras valstybiy nariy siekis.

ES ir jos valstybés narés atkreipia démesj ] darba, kurj tarptautinio saugumo kontekste atlieka
Jungtiniy Tauty Vyriausybiy eksperty grupés informacijos ir telekomunikacijy poky¢iy srityje,
remiantis 2010 m., 2013 m. ir 2015 m. ataskaitomis3, ir yra skatinamos tvirtai laikytis konsensuso,
jog kibernetinei erdvei yra taikytina galiojanti tarptautingé teisé. ES ir jos valstybés narés yra tvirtai
pasiryzusios aktyviai remti savanoris$ky, neprivalomy atsakingo valstybiy elgesio kibernetin¢je
erdvéje normy kiirima ir regionines pasitikéjima stiprinanéias priemones, dél kuriy susitaré¢ ESBO?,
kad buty mazinama rizika kilti konfliktams, atsirandantiems dél informaciniy ir ry$iy technologijy

naudojimo.

ES dar kartg patvirtina savo pasiryzimg tarptautinius gincus kiberneting¢je erdvéje spresti taikiomis
priemonémis ir tai, kad visomis ES diplomatinémis pastangomis kaip prioriteto turéty buti sieckiama
skatinti saugumg ir stabiluma kibernetingje erdvéje stiprinant tarptautinj bendradarbiavimg ir
mazinti klaidingo suvokimo, eskalacijos ir konflikty, galin¢iy kilti dél IRT incidenty, pavojy. Tuo
atzvilgiu ES primena JT Generalinés Asamblé¢jos raginima JT valstybéms naréms naudojantis IRT

vadovautis Jungtiniy Tauty Vyriausybiy eksperty grupiy ataskaity rekomendacijomis.

Dok. A/68/98 ir A/70/174.
4 2013 m. gruodZio 3 d. dok. PC.DEC/1106 ir 2016 m. kovo 10 d. dok. PC.DEC/1202.
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4. ES pabrézia, kad aiskiai parodzius galimas bendro ES diplomatinio atsako j tokig kibernetine
kenkimo veiklg pasekmes daroma jtaka galimy agresoriy kibernetinéje erdvéje elgesiui, taip
stiprinant ES ir jos valstybiy nariy sauguma. ES primena, kad atsakomybés priskyrimas
valstybiniam ar nevalstybiniam subjektui i§lieka suvereniu politiniu sprendimu, kuris grindziamas
zvalgybos duomenimis i§ visy Saltiniy, ir turéty biiti nustatytas pagal valstybiy atsakomybe
reglamentuojancig tarptauting teis¢. Tuo atzvilgiu ES pabrézia, kad ne visoms bendro ES
diplomatinio atsako j kiberneting kenkimo veiklg priemonéms reikalingas atsakomybés priskyrimas

valstybiniams ar nevalstybiniams subjektams.

5. ES patvirtina, kad bendros uZsienio ir saugumo politikos priemonés, prireikus jskaitant
ribojamasias priemones, priimtas pagal atitinkamas Sutar¢iy nuostatas, yra tinkamos bendrai ES
diplomatinio atsako j kibernetine kenkimo veikla sistemai ir turéty skatinti bendradarbiavima,
padéti mazinti trumpalaikes ir vidutinés trukmés grésmes ir daryti jtaka potencialiy agresoriy
elgesiui ilgalaikiu laikotarpiu. ES sieks toliau plétoti bendrg ES diplomatinio atsako j kiberneting
kenkimo veikla sistema, grindziamg §iais pagrindiniais principais:
* padéti apsaugoti ES, jos valstybiy nariy ir pilieCiy integralumg ir sauguma,
+ atsizvelgti i platesnj ES iSorés santykiy su atitinkama valstybe konteksta,
* numatyti siekti Europos Sajungos sutartyje nustatyty BUSP tiksly ir numatyti atitinkamas
tiems tikslams pasiekti skirtas procediiras,
« remtis bendru valstybiy nariy sutartu padéties vertinimu ir atitikti konkrecios situacijos, su
kuria susiduriama, poreikius,
* buti proporcinga kibernetinés veiklos aprépciai, mastui, trukmei, intensyvumui,
sudétingumui, rafinuotumui ir poveikiui,

« atitikti taikyting tarptautine teis¢ ir nepazeisti pagrindiniy teisiy ir laisviy.

6. ES ragina valstybes nares, Europos iSorés veiksmy tarnyba (EIVT) ir Komisijg visokeriopai
plétoti ES diplomatinio atsako i kiberneting kenkimo veiklg sistemg ir Siuo atzvilgiu dar kartg
patvirtina savo jsipareigojima toliau dirbti ties Sia sistema bendradarbiaujant su Komisija, EIVT ir
kitomis atitinkamomis Salimis: rengti jgyvendinimo gaires, jskaitant parengiamosios veiklos ir rySiy

palaikymo procediiras, ir iSbandyti jas naudojant tinkamas pratybas.
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