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Vedlagt folger til delegationerne Rédets konklusioner om en ramme for EU's felles diplomatiske

reaktion pa ondsindede cyberaktiviteter ("cyberdiplomatisk verktejskasse"), der blev vedtaget af

Rédet (udenrigsanliggender) den 19. juni 2017 pa 3551. samling.
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RADETS KONKLUSIONER OM EN RAMME FOR EU'S FALLES DIPLOMATISKE
REAKTION PA ONDSINDEDE CYBERAKTIVITETER ("CYBERDIPLOMATISK
VARKTOJSKASSE")

Rédet for Den Europaiske Union har vedtaget felgende konklusioner:

1. EU anerkender, at cyberspace giver betydelige muligheder, men ogsa lebende giver nye
udfordringer for EU's eksterne politikker, herunder den felles udenrigs- og sikkerhedspolitik, og
bekrefter det stigende behov for at beskytte integriteten og sikkerheden for EU og dets

medlemsstater og deres borgere i forbindelse med cybertrusler og ondsindede cyberaktiviteter.

EU minder om sine konklusioner om EU's strategi for cybersikkerhed', navnlig sin vilje til at
bevare et abent, frit, stabilt og beskyttet cyberspace, hvor de grundleeggende rettigheder og
retsstatsprincippet gaeelder fuldt ud. Det minder ogsa om sine konklusioner om cyberdiplomatiz,
navnlig at en falles og samlet EU-strategi for cyberdiplomati kan bidrage til at forebygge
konflikter, afbede trusler mod cybersikkerheden og opna sterre stabilitet 1 internationale

forbindelser.

EU og dets medlemsstater bemaerker vigtigheden af EU's igangvarende engagement i
cyberdiplomati og af behovet for ssmmenhang mellem EU's cyberinitiativer for effektivt at styrke
cyberrobustheden, tilskyndes til yderligere at intensivere deres indsats vedrerende cyberdialog
inden for rammerne af effektiv politisk samordning og understreger, hvor vigtigt det er at opbygge

cyberkapacitet i tredjelande.

2. EU er bekymret over statslige og ikkestatslige akterers ogede evne og vilje til at forfolge deres
mal ved at foretage ondsindede cyberaktiviteter af varierende omfang, sterrelse, varighed, intensitet,

kompleksitet, sofistikeret karakter og virkninger.
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EU fastslér, at ondsindede cyberaktiviteter kan udgere retsstridige handlinger i henhold til
international ret, og understreger, at stater ikke ber udfere eller bevidst stette IKT-aktiviteter, der
strider mod deres forpligtelser i henhold til international ret, og ikke bevidst ber tillade, at deres
omrdde anvendes til internationale retsstridige handlinger ved hjaelp af IKT som navnt i rapporten

fra 2015 fra FN's gruppe af regeringseksperter.

3. EU minder om sin og sine medlemsstaters indsats for at forbedre cyberrobustheden, navnlig via
gennemforelsen af NIS-direktivet og de operationelle samarbejdsmekanismer heri, at ondsindede
cyberaktiviteter mod informationssystemer som defineret i EU-retten udger en lovovertradelse, og
at effektiv efterforskning og retsforfolgning af sadanne overtraedelser fortsat er en felles

bestrabelse for medlemsstaterne.

EU og dets medlemsstater noterer sig det igangvarende arbejde 1 FN's gruppe af regeringseksperter
om udviklingen inden for information og telekommunikation i forbindelse med international
sikkerhed, som bygger pa rapporterne fra 2010, 2013 og 2015, og tilskyndes til p4 det kraftigste at
fastholde konsensussen om, at geeldende international ret finder anvendelse pa cyberspace. EU og
dets medlemsstater er sterkt engagerede i aktivt at stette udviklingen af frivillige, ikkebindende
normer for ansvarlig statslig adfeerd i cyberspace og de regionale tillidsskabende foranstaltninger
vedtaget af OSCE* til reduktion af risikoen for konflikter, som skyldes brug af informations- og

kommunikationsteknologier.

EU bekraefter pé ny sit tilsagn om at bileegge internationale tvister i cyberspace med fredelige
midler, og at alle EU's diplomatiske bestrabelser forst og fremmest ber tage sigte pa at fremme
sikkerhed og stabilitet 1 cyberspace via gget internationalt samarbejde og at reducere risikoen for
fejlfortolkning, eskalering og konflikt, som kan skyldes IKT-handelser. EU minder i denne
forbindelse om FN's Generalforsamlings opfordring til FN's medlemsstater om at lade sig vejlede af
henstillingerne i rapporterne fra FN's gruppe af regeringseksperter i forbindelse med deres brug af

IKT.

3 A/68/98 og A/70/174.
4 PC.DEC/1106 af 3. december 2013 og PC.DEC/1202 af 10. marts 2016.
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4. EU understreger, at det at gare klart opmerksom pa de sandsynlige konsekvenser af EU's fzlles
diplomatiske reaktion pa sddanne ondsindede cyberaktiviteter pavirker adfaerden hos potentielle
udevere af ondsindede cyberaktiviteter og derfor styrker sikkerheden for EU og dets medlemsstater.
EU minder om, at det fortsat er en suveran politisk afgerelse baseret pa efterretning fra alle kilder
at tilskrive en statslig eller ikkestatslig aktor ansvar, og at dette bor fastlegges i overensstemmelse
med den internationale ret om staters ansvar. I denne sammenhang understreger EU, at ikke alle
foranstaltninger i EU's falles diplomatiske reaktion pa ondsindede cyberaktiviteter kraever

tilskrivelse af ansvar til en statslig eller ikkestatslig aktor.

5. EU bekrefter, at foranstaltninger inden for den felles udenrigs- og sikkerhedspolitik, herunder
om nedvendigt restriktive foranstaltninger vedtaget i henhold til de relevante bestemmelser 1
traktaterne, kan anvendes til en ramme for EU's fzlles diplomatiske reaktion pd ondsindede
cyberaktiviteter og ber fremme samarbejde, lette afvaergelse af umiddelbare og langsigtede trusler
og pavirke adfaerden hos potentielle udevere af ondsindede cyberaktiviteter pa lang sigt. EU vil
arbejde med den videre udvikling af en ramme for EU's falles diplomatiske reaktion pd ondsindede
cyberaktiviteter og folge folgende hovedprincipper:
* tjene til at beskytte integriteten og sikkerheden for EU og dets medlemsstater og deres
borgere
+ tage hensyn til den bredere sammenhang i EU's eksterne forbindelser med den pagaldende
stat
+ sikre opfyldelse af FUSP-mélene som fastsat i traktaten om Den Europaeiske Union (TEU)
og de respektive procedurer for opfyldelse heraf
» veare baseret pa delt situationskendskab, der er aftalt mellem medlemsstaterne og svarer til
den pagaldende situations behov
+ std irimeligt forhold til cyberaktivitetens omfang, sterrelse, varighed, intensitet,
kompleksitet, sofistikerede karakter og virkninger samt
» overholde geldende international ret og ikke kreenke de grundlaeggende rettigheder og
friheder.

6. EU opfordrer medlemsstaterne, Tjenesten for EU's Optraeden Udadtil (EU-Udenrigstjenesten) og
Kommissionen til at sikre fuld virkning af udviklingen af en ramme for EU's felles diplomatiske
reaktion pa ondsindede cyberaktiviteter og bekrefter i denne sammenhang sit tilsagn om at
fortsaette arbejdet med denne ramme 1 samarbejde med Kommissionen, EU-Udenrigstjenesten og
andre relevante parter ved at udstikke gennemforelsesretningslinjer, herunder forberedende praksis

og kommunikationsprocedurer, og afprove dem gennem relevante gvelser.
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