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Dotyczy: Decyzja wykonawcza Rady ustanawiajgca zalecenie w sprawie

wyeliminowania niedociggnie¢ stwierdzonych w toku przeprowadzone;j
w 2020 r. oceny stosowania przez Austrie dorobku Schengen w dziedzinie
ochrony danych

Delegacje otrzymuja w zataczeniu decyzj¢ wykonawcza Rady ustanawiajacg zalecenie w sprawie
wyeliminowania niedociagni¢¢ stwierdzonych w toku przeprowadzonej w 2020 r. oceny stosowania
przez Austri¢ dorobku Schengen w dziedzinie ochrony danych. Decyzja ta zostata przyje¢ta przez

Rade¢ na posiedzeniu w dniu 17 czerwca 2022 .

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.

zalecenie zostanie przekazane Parlamentowi Europejskiemu i parlamentom narodowym.
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Decyzja wykonawcza Rady ustanawiajaca

ZALECENIE

w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2020 r.

oceny stosowania przez Austri¢ dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. dotyczacej
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen!,

w szczegdlnosci jego art. 15,
uwzgledniajac wniosek Komisji Europejskie;,
a takze majac na uwadze, co nastepuje:

(1) W listopadzie 2020 r. przeprowadzono oceng¢ stosowania przez Austri¢ dorobku Schengen
w dziedzinie ochrony danych. W wyniku przeprowadzonej oceny decyzja wykonawcza
Komisji C(2021) 9200 przyjeto sprawozdanie zawierajace ustalenia i opinie, wymieniajace

najlepsze praktyki oraz wskazujace niedociggnigcia stwierdzone w toku tej oceny.

1 Dz.U.L295z6.11.2013, s. 27.
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Jako dobre praktyki odnotowano w szczegdlnosci: fakt, ze od czasu ostatniej oceny
zwigkszono liczbg pracownikow austriackiego organu ochrony danych
(Datenschutzbehorde, DSB) i caty czas si¢ jg zwigksza oraz podwyzszono budzet tego
organu; umowy miedzy administratorem danych a podmiotem przetwarzajagcym dane

w odniesieniu do danych VIS gwarantujace wysoki poziom ochrony danych i zapewniajace,
by wszystkie strony uczestniczace w przetwarzaniu danych VIS dysponowaty odpowiednimi
zabezpieczeniami w zakresie ochrony danych; szkolenie personelu w zakresie ochrony
danych zwigzanych z VIS prowadzone przez Ministerstwo Spraw Wewngtrznych
(Bundesministerium fiir Inneres, BMI) oraz Ministerstwo Spraw Europejskich

1 Migedzynarodowych (Bundesministerium Europdische und Internationale Angelegenheiten,
BMEIA); wielotorowe podej$cie BMEIA do kontroli procesu wizowego; fakt, ze informacje
przekazywane przez DSB w odniesieniu do SIS I i VIS sg bardzo szczegdtowe i tatwo
dostepne; foldery informacyjne dotyczace SIS i VIS na stronie internetowej BMI oraz
krétkie terminy udzielania odpowiedzi przez BMI na wnioski o dostep dotyczace SIS II lub
VIS.

Nalezy wyda¢ zalecenia w sprawie dziatan naprawczych, ktore powinna podjaé

Austria w celu wyeliminowania niedociagnie¢ stwierdzonych w toku oceny. W §wietle
znaczenia, jakie ma przestrzeganie dorobku Schengen w dziedzinie ochrony danych
osobowych, priorytetowo nalezy potraktowa¢ wdrozenie zalecen nr 1, 6, 7 1 13 okreslonych

W niniejszej decyzji.

Niniejsza decyzj¢ nalezy przekaza¢ Parlamentowi Europejskiemu i parlamentom panstw
cztonkowskich. Zgodnie z art. 16 ust. 1 rozporzadzenia (UE) nr 1053/2013 w terminie
trzech miesiecy od momentu, gdy decyzja zostanie przyjeta, Austria powinna opracowac
plan dziatania, w ktorym wyszczegdlnione zostang wszystkie zalecenia w celu
wyeliminowania niedociggni¢¢ wymienionych w sprawozdaniu z oceny, i przekazaé¢ go

Komisji 1 Radzie,

ZALECA
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by Austria:
Prawodawstwo

1. wdrozyla art. 79 ogdlnego rozporzadzenia o ochronie danych (RODO)! oraz
transponowata art. 54 dyrektywy (UE) 2016/680* do austriackiego prawa krajowego
w celu zapewnienia prawa do skutecznego $rodka zaskarzenia decyzji administratora

danych lub podmiotu przetwarzajacego dane bedacego organem publicznym;
Organ ochrony danych

2. okreslita w przepisach powody odwotania prezesa i zastepcy prezesa austriackiego organu
ochrony danych (DSB), aby unikna¢ ryzyka przedwczesnego zakonczenia ich
kadencji w przypadkach innych niz powazne uchybienie lub w przypadku gdy przestang

oni spetnia¢ warunki wymagane do wykonywania swoich obowigzkow;

3. zapewnila, by nowo zatrudniony przez DSB ekspert w dziedzinie technologii
informacyjnej (IT) i kolejni eksperci w dziedzinie IT posiadali lub zdobyli wszechstronng
wiedzg¢ na temat systemu informacyjnego Schengen II (SIS II) i wizowego systemu
informacyjnego (VIS) oraz zarzadzania bezpieczenstwem informacji, tak by mogli oni
réwniez zosta¢ aktywnie wlaczeni w dziatania nadzorcze w zakresie SIS 1 VIS. DSB
powinien ponadto nadal angazowa¢ w kontrole zewnetrznych ekspertow IT do czasu, gdy
wszystkie zwigzane z IT zadania dotyczace kontroli bedzie mdgt realizowac przy pomocy

swoich pracownikow;

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), Dz.U. L 119 2 4.5.2016, s. 1.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wiasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia postgpowan
przygotowawczych, wykrywania 1 $cigania czyno6w zabronionych 1 wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW, Dz.U. L 119 2 4.5.2016, s. 89.
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zapewnila, by DSB przeprowadzal wizyty kontrolne w biurze SIRENE, kontrole
niektorych organow bedacych uzytkownikami koncowymi systemu, takich jak policja,
a takze regularne kontrole 1 analiz¢ logow, wypetniajgc tym samym swoje zadania

polegajace na kompleksowym monitorowaniu przetwarzania danych osobowych w SIS II;

zapewnila, by dzialania nadzorcze DSB w odniesieniu do VIS obejmowaty takze wszystkie
aspekty bezpieczenstwa, w tym logi, poprzez regularne kontrole na podstawie analizy
logow oraz by DSB doktadnie kontrolowatl serwerownie 1 przeprowadzal kontrole

niektorych innych uzytkownikoéw koncowych systemu VIS, takich jak policja;

zapewnita, by DSB ukonczyt drugi audyt N.VIS, gdy tylko pozwoli na to sytuacja
zwigzana z COVID-19;

zapewnita, by DSB przeprowadzat audyt operacji przetwarzania danych w N.VIS co

najmniej raz na cztery lata;

System informacyjny Schengen

10.

zapewnila, by na wszystkich urzadzeniach umozliwiajacych dostgp do danych w SIS II

stosowano uwierzytelnianie dwupoziomowe;

zapewnila, by wszystkie dokumenty dotyczace systemow zarzadzania bezpieczenstwem
informacji stosowanych w obu osrodkach przetwarzania danych byly czesciej poddawane

przegladowi oraz by stosowane normy byty oparte na najnowszej wiedzy;

zapewnita, by plan bezpieczenstwa SIS II regularnie poddawano przegladowi i w razie
potrzeby aktualizowano oraz by ustanowiono $rodki bezpieczefistwa gwarantujace —
oprécz poufnosci, integralnosci i dostgpnosci — trwalg stabilnos$¢, w szczegdlnosci poprzez
zadbanie o to, by administrator uwzglednial rozw0j techniczny w celu zapewnienia, by

przyjete srodki bezpieczenstwa nadal stuzyty osiggnigciu tych celow;
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11.

12.

wyjasnita, czy centralny urzad ewidencji jest integralng cze$ciag BMI, czy tez zewnetrznym

podmiotem przetwarzajacym dane;

zapewnita, by w odniesieniu do rozpatrywania spraw dotyczacych przywtaszczenia
tozsamosci dokonano ulepszen w odniesieniu do udzielania informacji osobom, ktorych
dane dotycza, oraz stosowanych formularzy zgody, oraz aby formularze przekazywane
osobom, ktorych dane dotycza, zawieraty informacje o prawach tych oséb, dane
kontaktowe inspektora ochrony danych, podstawe prawng przetwarzania danych oraz

informacje o okresie, w ktorym dane osobowe bedg przechowywane;

Wizowy system informacyjny

13.

zapewnila, by logi wszystkich operacji przetwarzania danych w VIS byty na szczeblu
krajowym przechowywane zgodnie z art. 34 rozporzadzenia (WE)
767/2008 (rozporzadzenie w sprawie VIS) (przez okres jednego roku po uptywie okresu

przechowywania danych, o ktérym mowa w art. 23 ust. 1 rozporzadzenia w sprawie VIS);

Informowanie spoleczenstwa i prawa osob, ktorych dane dotyczg

14.

15.

16.

zapewnita, by poza wersja niemieckojezyczng BMI udostepniato réwniez inne wersje
jezykowe (np. w jezyku angielskim) na swojej stronie internetowej dotyczacej
przetwarzania danych w SIS 11 1 VIS oraz powigzanych praw osob, ktorych dane dotycza,
oraz by informacje na jego stronie internetowej na temat praw osob, ktérych dane dotycza,

w odniesieniu do danych w SIS Il 1 VIS byty latwiej dostepne;

zapewnila, by BMI zamieszczalo na swojej stronie internetowej formularze umozliwiajace
korzystanie z prawa dostgpu, poprawiania i usuwania danych, zaréwno w jezyku

niemieckim, jak 1 w innych jezykach, np. w jezyku angielskim;

przygotowata papierowe wersje broszur informacyjnych SIS 1 udostepnita je w organach

publicznych;
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17.

18.

19.

20.

21.

22.

zapewnila, by w celu wzmocnienia wykonywania praw osob, ktorych dane dotyczg, BMI
zapewnialto nieoficjalne ttumaczenia, np. na jezyk angielski, odpowiedzi udzielanych

osobom, ktorych dane dotyczg;

dopilnowata, by strony internetowe regionalnych komend policji zawieraly informacje na
temat SIS I 1 VIS, w tym informacje na temat powigzanego przetwarzania danych

osobowych, oraz by zawieraty linki do strony internetowej organu ochrony danych;

zapewnita, by informacje na temat przetwarzania danych osobowych w VIS byty tatwo
dostegpne na stronach internetowych BMEIA oraz konsulatow i ambasad oraz aby strony te

zawieraty linki do strony internetowej organu ochrony danych;

zapewnila, by DSB przekazywat te same informacje dotyczace obowigzku udowodnienia
tozsamosci osoby, ktorej dane dotycza, na swojej stronie internetowej (w jezyku
niemieckim i angielskim), jak 1 w formularzach wniosku o dostep oséb, ktorych dane

dotycza;

zapewnita, by DSB udostepniat na swojej stronie internetowej (w jezyku niemieckim
1 angielskim) specjalne standardowe formularze wnioskéw o sprostowanie 1 usunigcie

danych w odniesieniu do danych w SIS 1 VIS;

zapewnita, by w angielskiej wersji jezykowej strony internetowej DSB zamieszczono
informacje na temat terminu zlozenia skargi, o ktérym mowa w art. 24 ust. 4 ustawy

o ochronie danych.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Rady

Przewodniczgcy / Przewodniczgca
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