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BILAGA
RADETS SLUTSATSER

om Europeiska revisionsrittens sirskilda rapport nr 03/2022
b

Utbyggnaden av 5G i EU: forseningar i niitutbyggnaden och siikerhetsproblem som fortfarande

dqr olosta”

EUROPEISKA UNIONENS RAD

SOM ERINRAR OM

sina slutsatser om forbéttring av granskningen av de sdrskilda rapporter som upprittas av

revisionsritten i syfte att bevilja ansvarsfrihet!,

NOTERAR Europeiska revisionsrittens sérskilda rapport nr 03/2022 med titeln Sdrskild
rapport 03/2022: Utbyggnaden av 5G i EU: forseningar i ndtutbyggnaden och

scikerhetsproblem som fortfarande ir olosta?, som i stort omfattar perioden mellan 2016 och

maj 2021,

UNDERSTRYKER den strategiska betydelsen av en snabb utbyggnad av 5G-nit av hog
kvalitet inom EU f{0r att mdjliggora innovativa affarsmodeller och offentliga tjanster som &r

visentliga for den inre marknadens funktion,

PEKAR PA att forseningar i tilldelningen av spektrum kan bero pd olika orsaker och att
situationen nir det géller utbyggnaden av 5G kan ha foréndrats 1 vissa medlemsstater sedan
uppgifterna samlades in och behandlades, BETONAR darfor vikten av att anvidnda

kontrollerade uppgifter och behovet av slutsatser pa grundval av tydliga kriterier/metoder,

[ ST

Dok. 7515/00 + COR 1
Dok. WK 5636/22 INIT
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4.  ERINRAR OM sina slutsatser om 5G:s betydelse for den europeiska ekonomin och behovet
av att minska sdkerhetsriskerna i samband med 5G, diar det UPPMANADE medlemsstaterna
och kommissionen att med stod av Enisa vidta alla nddvéndiga atgidrder inom ramen for sina
behorigheter for att sdkerstdlla sédkerhet och integritet i elektroniska kommunikationsnét,
sarskilt 5G-nét, och att fortsitta att konsolidera en samordnad strategi for hantering av
sakerhetsutmaningarna i samband med 5G-teknik, och att identifiera effektiva gemensamma

metoder och redskap for minskning av riskerna i samband med 5G-niiten?,

5. ERINRAR OM medlemsstaternas och kommissionens starka samarbetsstrategi som ledde till
antagandet av EU:s verktygsldda for 5G-cybersikerhet, som innehdller en ram for atgérder
for att minska de sékerhetshot som &r kopplade till 5G-nit, 1 syfte att frimja en tillracklig

cybersikerhetsniva for sidana nit pa den inre marknaden,

6. BETONAR vikten av att medlemsstaterna genomfor EU:s verktygslada for 5G-cybersikerhet,
sarskilt ndr det géller tillimpningen av relevanta begrédnsningar for hogriskleverantorer nér det
giller nyckeltillgdngar som definieras som kritiska och kénsliga i EU:s samordnade

riskbedomningar®,

7. FRAMHALLER att EU:s verktygslada for 5G-cybersikerhet utgor ett flexibelt riskbaserat
instrument for att hantera identifierade sdkerhetsutmaningar som gor det mdjligt att i god tid
och effektivt hantera 5G-cybersdkerhetsaspekter, samtidigt som medlemsstaternas
befogenheter och deras ansvar for nationell sikerhet respekteras, i1 enlighet med artikel 4.2 1

fordraget om Europeiska unionen, inbegripet pa cybersidkerhetsomradet,

3 Dok. ST 14517/19

Cybersecurity of 5G networks EU Toolbox of risk mitigating measures, godkidnd av
samarbetsgruppen for nét- och informationssékerhet

S Slutsatser fran Europeiska radets extra mdte den 1-2 oktober 2020, EUCO 13/20.
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file:///C:/Users/agozzem/Downloads/5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17B0ED8A49D864_64468%20(2).pdf
https://data.consilium.europa.eu/doc/document/ST-13-2020-INIT/sv/pdf

10.

11.

ERINRAR OM det krav som kommissionen framhaller i sitt meddelande At# forma EU:s
digitala framtidS, nimligen att alla foretag som tillhandahéller tjanster till EU-medborgare bor

godta och respektera EU:s regler,

NOTERAR slutsatserna och rekommendationerna i den sidrskilda rapporten och INSER
sarskilt att

— inte alla medlemsstater hénvisar till kommissionens madl 1 sina nationella 5G-
strategier eller bredbandsplaner,

— den europeiska kodexen for elektronisk kommunikation? dnnu inte har inforlivats
1 alla medlemsstater,

— spektrumet for 5G-niten har inte, eller inte helt, tilldelats i alla medlemsstater,

— sannolikheten for att en leverantor kan utséttas for inblandning fran regeringen i
ett land utanfor EU &r en viktig faktor som i verktygsladan anges som avgorande
for en leverantdrs riskprofil; kriterierna for att beddma denna potentiella
interferens inbegriper sidrdragen i tredjelandets réttsliga ram, dven huruvida den

garanterar en tillracklig niva av dataskydd,

NOTERAR kommissionens svar som &tfljer den sirskilda rapporten® och kommissionens

godkénnande av rekommendationerna i den sérskilda rapporten,

UPPMANAR medlemsstaterna och kommissionen att uppmérksamma rekommendationerna 1
den sérskilda rapporten och uppmuntrar dem att beakta dessa rekommendationer nér de
utarbetar sin politik for utvecklingen av 5G-ndt samtidigt som sdkerheten 1 dessa nét
sakerstills genom tillimpning och vidareutveckling av verktygsladan for 5G-cybersédkerhet,
mot bakgrund av nya sidkerhetsfrdgor som uppstdr till foljd av tekniska trender och

utvecklingen 1 5G-leveranskedjan,

COM(2020) 67 final
Direktiv (EU) 2018/1972
COM-Replies-SR-22-03 _SV.pdf (europa.eu)
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52020DC0067&qid=1656229693994&from=EN
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_SV.pdf

12.  UPPMANAR kommissionen att arbeta tillsammans med medlemsstaterna for att
rekommendera politiska strategier och atgirder for att uppnd de europeiska
konnektivitetsmalen och 5G-tickningen i alla befolkade omrdden i unionen senast 2030,
samtidigt som hénsyn tas till centrala geopolitiska och ekonomiska faktorer — sdsom Ryska
federationens aggression mot Ukraina — som kan hindra framstegen mot att uppna sddana mal
och f4 betydande konsekvenser for den grinsdverskridande samordningen mellan

medlemsstaterna och tredjeldnder,

13. UPPMANAR kommissionen att med stod av Enisa och medlemsstaterna fortsitta det
samordnade EU-samarbetet om 5G-sikerhetsatgérder och overvakningen av genomforandet
av verktygslddan for 5G-cybersdkerhet och att beddma behovet av en mer enhetlig strategi for

anviandningen av dess delar.
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