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,=Uvajanje omrezij 5G v EU: zamude pri uvajanju omreZzij in varnostna
vpra$anja, ki ostajajo nereSena“

— sklepi Sveta (16. junij 2022)

V prilogi vam posiljamo sklepe Sveta o Posebnem porocilu st. 03/2022 Evropskega raCunskega
sodiS¢a z naslovom ,,Uvajanje omrezij 5G v EU: zamude pri uvajanju omreZij in varnostna
vprasanja, ki ostajajo nereSena®, ki ga je Svet (zaposlovanje, socialna politika, zdravje in varstvo

potro$nikov) sprejel na 3882. seji 16. junija 2022.
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PRILOGA

SKLEPI SVETA

4 4

0 Posebnem porocilu Evropskega racunskega sodisca $t. 03/2022
z naslovom

wUvajanje omreZij 5G v EU: zamude pri uvajanju omreZij in varnostna vprasSanja, ki ostajajo
nereSena‘

SVET EVROPSKE UNIJE —

OB OPOZARJANIJU NA:

svoje sklepe o izboljSanju pregleda posebnih poroc¢il Racunskega sodis¢a v okviru postopka

razre$nice' —

1. JE SEZNANIJEN s Posebnim porocilom Racunskega sodis¢a S§t. 03/2022 z naslovom
»Uvajanje omreZij 5G v EU: zamude pri uvajanju omreZij in varnostna vpraSanja, ki ostajajo

neresena ‘2, ki na splo$no zajema obdobje med 2016 in majem 2021;

2. POUDARIJA strateski pomen pravocasne uvedbe visokokakovostnih omrezij 5G v EU, da se
omogocijo inovativni poslovni modeli in javne storitve, ki so bistveni za delovanje notranjega

trga;

3. POUDARIJA, da je zamude pri dodeljevanju spektra mogoce pripisati razlicnim razlogom in
da so se razmere v zvezi z uvajanjem 5G v nekaterih drZzavah c¢lanicah morda spremenile,
odkar so bili podatki zbrani in obdelani. Zato POUDARIJA, da je treba uporabljati preverjene

podatke in da morajo biti sklepi pripravljeni na podlagi jasnih meril/metodologije;

1 Dok. 7515/00 + COR 1.
2 Dok. WK 5636/22 INIT.
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OPOZARIJA na svoje sklepe o pomenu omrezij 5G za evropsko gospodarstvo in dejstvu, da je
treba zmanjSati varnostna tveganja, povezana z njimi, v katerih je POZVAL drzave Clanice in
Komisijo, naj s podporo agencije ENISA sprejmejo vse potrebne ukrepe v okviru svojih
pristojnosti za zagotovitev varnosti in celovitosti elektronskih komunikacijskih omrezij,
predvsem omrezij 5G, in Se naprej utrjujejo usklajen pristop za reSevanje varnostnih izzivov,
povezanih s tehnologijami 5G, in opredelijo u¢inkovite skupne metodologije in orodja za

zmanjsevanje tveganj, povezanih z omrezji 5G;

OPOZARIJA, da je bilo zaradi tesnega sodelovanja med drzavami ¢lanicami in Komisijo
mogoce sprejeti nabor orodij EU za kibernetsko varnost tehnologije 5G*, ki zagotavlja okvir
ukrepov za ublaZitev varnostnih groZenj, povezanih z omrezji 5G, katerega namen je

spodbuditi ustrezno raven kibernetske varnosti takih omrezij na notranjem trgu;

POUDARIJA, kako pomembno je, da drzave ¢lanice dejansko implementirajo nabor orodij EU
za kibernetsko varnost tehnologije 5G, zlasti pa naj v zvezi s kljuénimi sredstvi, ki so v
ocenah tveganja®, usklajenih na ravni EU, opredeljena kot kriti¢na in ob¢utljiva, uporabljajo

ustrezne omejitve za dobavitelje, ki Stejejo za visoko tvegane;

POUDARIJA, da je nabor orodij EU za kibernetsko varnost tehnologije 5G prilagodljiv
instrument, ki temelji na tveganju, namenjen za reSevanje opredeljenih varnostnih izzivov, kar
omogoCa pravocCasno in ucinkovito obravnavo vidikov kibernetske varnosti 5G ob
spoStovanju pristojnosti drzav ¢lanic in njihove izklju¢ne odgovornosti za nacionalno varnost

v skladu s ¢lenom 4(2) Pogodbe o Evropski uniji, tudi na podro¢ju kibernetske varnosti;

Dok. ST 14517/19.

Cybersecurity of 5G networks EU Toolbox of risk mitigating measures, o kateri se je
dogovorila Skupina za sodelovanje na podro¢ju varnosti omrezij in informacij.
Sklepi izrednega zasedanja Evropskega sveta 1. in 2. oktobra 2020, EUCO 13/20.
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file:///C:/Users/agozzem/Downloads/5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17B0ED8A49D864_64468%20(2).pdf
https://www.consilium.europa.eu/media/45931/021020-euco-final-conclusions-sl.pdf

10.

1.

OPOZARIJA na zahtevo Komisije iz njenega sporocila Oblikovanje digitalne prihodnosti

Evrope®, da bi morala vsa podjetja, ki opravljajo storitve za drzavljane EU, sprejeti in

spostovati pravila EU;

JE SEZNANIJEN z ugotovitvami in priporocili iz Posebnega porocila in se zlasti STRINJA z

naslednjim:

nekatere drzave Clanice se v svojih nacionalnih strategijah za 5G ali nacrtih za
Sirokopasovne povezave ne sklicujejo na cilje Komisije;

vse drzave Clanice Se niso prenesle direktive o Evropskem zakoniku o
elektronskih komunikacijah’;

spekter za omreZja 5G Se ni bil dodeljen ali Se ni bil v celoti dodeljen v vseh
drzavah Clanicah;

v naboru orodij je kot eden od pomembnih dejavnikov za dolocanje profila
tveganja dobavitelja opredeljena tudi verjetnost, da je dobavitelj pod vplivom
vlade drZave neclanice EU; eno od meril za oceno tega morebitnega vpliva so
znacilnosti pravnega okvira tretje drzave, vklju¢no s tem, ali zagotavlja zadostno

raven varstva podatkov;

JE SEZNANIJEN z odgovori Komisije, ki so prilozeni Posebnemu poro¢ilu®, ter z njenim

sprejetjem priporocil Posebnega porocila §t. 3;

POZIVA drzave ¢lanice in Komisijo, naj bodo pozorne na priporocila iz Posebnega porocila,

in jih spodbuja, naj jih upostevajo pri oblikovanju svojih politik za razvoj svojih omreZij 5G;

pri tem naj glede na nova varnostna vprasanja, ki izhajajo iz tehnoloskih trendov in razvoja v

dobavni verigi 5G, uporabljajo in dodatno razvijajo nabor orodij za kibernetsko varnost

tehnologij 5G ter tako zagotovijo varnost teh omrezij;

Communication-shaping-europes-digital-future-feb2020_en_3.pdf (europa.eu)

Direktiva (EU) 2018/1972
COM-Replies-SR-22-03 _SL.pdf (europa.eu)
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https://ec.europa.eu/info/sites/default/files/communication-shaping-europes-digital-future-feb2020_sl_3.pdf
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_SL.pdf

12.  POZIVA Komisijo, naj v sodelovanju z drzavami ¢lanicami priporoci politike in ukrepe za
uresnicitev evropskih ciljev povezljivosti in pokritosti vseh poseljenih obmocij v Uniji z
omrezjem 5G do leta 2030, pri ¢emer naj upoSteva kljune geopoliticne in gospodarske
dejavnike, kot je agresija Ruske federacije proti Ukrajini, ki lahko ovirajo napredek pri
doseganju teh ciljev in imajo znatne posledice v smislu ¢ezmejnega usklajevanja drzav ¢lanic

z drzavami nec€lanicami EU;

13.  POZIVA Komisijo, naj s podporo ENISA in drzav ¢lanic nadaljuje usklajeno sodelovanje EU
pri varnostnih ukrepih v zvezi s 5G in spremljanju izvajanja nabora orodij za kibernetsko
varnost tehnologije 5G ter oceni, ali bi bil potreben bolj homogen pristop k uporabi njegovih

elementov.
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