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i nierozwigzane kwestie zwigzane z bezpieczeristwem”

— Konkluzje Rady (16 czerwca 2022 r.)

Delegacje otrzymuja w zataczeniu konkluzje Rady w sprawie sprawozdania specjalnego nr 03/2022
Europejskiego Trybunalu Obrachunkowego pt. ,,Wprowadzenie sieci 5G w UE — opdzZnienia we
wdrazaniu i nierozwigzane kwestie zwigzane z bezpieczenstwem” przyjete przez Rade

(ds. Zatrudnienia, Polityki Spotecznej, Zdrowia i Ochrony Konsumentoéw) na jej 3882. posiedzeniu

16 czerwca 2022 r.
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ZAYLACZNIK

KONKLUZJE RADY

w sprawie sprawozdania specjalnego nr 03/2022 Europejskiego Trybunalu Obrachunkowego
pt.

»Wprowadzenie sieci 5G w UE — opdZnienia we wdrazaniu i nierozwiqzane kwestie
zwiqzane 7 bezpieczenistwem”

RADA UNII EUROPEJSKIEJ,

PRZYWOLUJAC

— swoje konkluzje w sprawie usprawnienia analizy sprawozdan specjalnych sporzadzanych przez

Trybunal Obrachunkowy w kontekscie procedury udzielania absolutorium';

1. PRZYJMUJE DO WIADOMOSCI sprawozdanie specjalne nr 03/2022 Europejskiego
Trybunalu Obrachunkowego pt.: ,,Wprowadzenie sieci 5G w UE —opdzZnienia we wdrazaniu

i nierozwigzane kwestie zwigzane z bezpieczenstwem™?, ktore zasadniczo obejmuje okres od

2016 r. do maja 2021 r.

2.  PODKRESLA, jak strategicznie wazne jest w UE wdrozenie w odpowiednim terminie
wysokojakosciowych sieci 5G dla umozliwienia dzialania innowacyjnych modeli
biznesowych 1 uslug publicznych, ktore maja fundamentalne znaczenie dla funkcjonowania

rynku wewngetrznego;

3. PODKRESLA, ze op6znienia w przydzielaniu widma moga mie¢ rozne przyczyny oraz ze od
czasu zgromadzenia i przetworzenia danych sytuacja w zakresie wdrazania 5G mogta juz
w niektérych panstwach cztonkowskich ulec zmianie; w zwigzku z tym PODKRESLA, jak
wazne jest korzystanie ze sprawdzonych danych oraz formutowanie wnioskOw w oparciu

o przejrzyste kryteria/metodologie;

1 Dok. 7515/00 + COR 1.
2 Dok. WK 5636/22 INIT.
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PRZYWOLUIJE swoje konkluzje w sprawie znaczenia 5G dla gospodarki europejskiej oraz
potrzeby ograniczenia zagrozen dla bezpieczenstwa zwigzanych z5G, w ktorych to
konkluzjach WZY WA panstwa cztonkowskie i Komisje¢, by — przy wsparciu ze strony ENISA
i w ramach swoich kompetencji — podjety wszelkie niezbgdne dzialania w celu zapewnienia
bezpieczenstwa i integralnosci sieci facznosci elektronicznej, w szczegoélnosci sieci 5G, oraz
w dalszym ciggu utrwalaty skoordynowane podejscie do wyzwan w zakresie bezpieczenstwa
zwigzanych z technologiami 5G, atakze by okreslity skuteczne wspolne metodyki

i instrumenty na rzecz ograniczenia ryzyka zwigzanego z sieciami 5G>;

PRZYPOMINA o zdecydowanym podejsciu panstw czlonkowskich i Komisji opartym na
wspotpracy, ktore doprowadzilo do przyjecia unijnego zestawu narzgdzi na potrzeby
cyberbezpieczenstwa sieci 5G*, zapewniajacego ramy $rodkéw stuzacych ograniczaniu
zagrozen dla bezpieczenstwa zwigzanych z sieciami 5G w celu promowania odpowiedniego

poziomu cyberbezpieczenstwa takich sieci na rynku wewnetrznym;

PODKRESLA, jak wazne dla panstw czlonkowskich jest wdrozenie unijnego zestawu
narzgdzi na potrzeby cyberbezpieczenstwa sieci 5G, w szczeg6lnos$ci w zakresie stosowania
odpowiednich ograniczen wobec dostawcoéw wysokiego ryzyka w odniesieniu do kluczowych
aktywow okreslonych jako krytyczne iwrazliwe w unijnych skoordynowanych ocenach

ryzyka®;

PODKRESLA, Ze unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G stanowi
sprawny instrument oparty na ryzyku, stuzacy do rozwigzywania zidentyfikowanych
probleméw w zakresie bezpieczenstwa, ktory umozliwia szybkie i skuteczne radzenie sobie
z aspektami sieci 5G dotyczacymi cyberbezpieczenstwa, przy jednoczesnym poszanowaniu
kompetencji panstw czlonkowskich 1ich wylaczne; odpowiedzialnosci za bezpieczenstwo
narodowe, zgodnie zart. 4 ust. 2 Traktatu o Unii Europejskiej, wtym w dziedzinie

cyberbezpieczenstwa;

Dok. ST 14517/19.

Cyberbezpieczenstwo sieci 5G — unijny zestaw narzedzi stuzacych ograniczeniu ryzyka,
uzgodniony przez grupe wspdlpracy ds. bezpieczenstwa sieci 1 informacji.

Konkluzje nadzwyczajnego posiedzenia Rady Europejskiej w Brukseli 1-2 pazdziernika
2020 r., EUCO 13/20.
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/https:/ec.europa.eu/newsroom/dae/document.cfm
https://data.consilium.europa.eu/doc/document/ST-13-2020-INIT/pl/pdf

10.

11.

PRZYPOMINA O wymogu wyrazonym przez Komisj¢ w komunikacie ,,Ksztaltowanie
cyfrowej przysztosci Europy”®, zgodnie z ktorym przedsiebiorstwa $wiadczace ushugi na

rzecz obywateli UE powinny akceptowac przepisy UE i przestrzegac¢ tych przepisow;

PRZYIMUJE DO WIADOMOSCI wnioski i zalecenia zawarte w sprawozdaniu specjalnym
1 UZNAIJE w szczegblnosci, ze:
- nie wszystkie panstwa cztonkowskie uwzglednily cele Komisji w swoich
krajowych strategiach dotyczacych sieci 5G lub planach szerokopasmowych;
- Europejski kodeks tgcznoéci elektronicznej (EKLE)’ nie zostal jeszcze
przetransponowany we wszystkich panstwach cztonkowskich;
- widmo dla sieci 5G nie zostalo przydzielone — lub nie zostalo przydzielone
w cato$ci — we wszystkich panstwach cztonkowskich;
- jednym z istotnych czynnikéw okreslonych w zestawie narzegdzi jako decydujacy
o profilu ryzyka dostawcy jest prawdopodobienstwo, ze dostawca bedzie
podlegal ingerencji ze strony rzadu panstwa spoza UE; kryteria oceny tej
potencjalnej ingerencji obejmuja cechy ram prawnych tego panstwa trzeciego,

w tym to, czy gwarantuja one wystarczajacy poziom ochrony danych;

PRZYIJMUJE DO WIADOMOSCI odpowiedzi Komisji dotaczone do sprawozdania

specjalnego® i fakt przyjecia przez Komisje zalecef zawartych w tym sprawozdaniu.

ZACHECA panstwa cztonkowskie i Komisje, by zwrocilty uwage na zalecenia zawarte
w sprawozdaniu specjalnym i zacheca je do uwzglednienia tych zalecen przy opracowywaniu
polityki rozwoju ich sieci 5G, przy jednoczesnym zapewnieniu bezpieczenstwa tych sieci
poprzez zastosowanie 1 dalszy rozw0j zestawu narzgdzi na potrzeby cyberbezpieczenstwa 5G,
w $wietle nowych kwestii dotyczacych bezpieczenstwa pojawiajacych sie na skutek tendencji

technologicznych 1 zmian w fancuchu dostaw 5G;

Ksztattowanie cyfrowej przysztosci Europy.

Dyrektywa (UE) 2018/1972.

Odpowiedzi Komisji Europejskiej na sprawozdanie specjalne

Europejskiego Trybunalu Obrachunkowego: ..Wprowadzenie sieci 5G w UE: opdznienia we
wdrazaniu i nierozwiazane kwestie zwiazane z bezpieczenstwem”.
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52020DC0067&qid=1656316551969
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_pl.pdf
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_pl.pdf
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_pl.pdf

12.

13.

ZWRACA SIE do Komisji, by wspotpracowata z panstwami cztonkowskimi w celu zalecenia
strategii politycznych 1 $rodkéw stuzacych osiggnieciu europejskich celow w zakresie
dotaczalnosci 1 zasiggu 5G na wszystkich obszarach zaludnionych w Unii do 2030 r., przy
jednoczesnym uwzglednieniu kluczowych czynnikow geopolitycznych i gospodarczych —
takich jak agresja Federacji Rosyjskiej wobec Ukrainy — ktére moga utrudnia¢ postepy
w osigganiu takich celow i1 mie¢ istotne konsekwencje dla transgranicznej koordynacji panstw

cztonkowskich z panstwami spoza UE;

ZWRACA SIE do Komisji, by przy wsparciu ENISA i panstw czlonkowskich kontynuowata
w UE skoordynowana wspotprace w zakresie S$rodkow bezpieczenstwa 5G oraz
monitorowanie wdrazania zestawu narzedzi na potrzeby cyberbezpieczenstwa 5G, a takze by
ocenita, czy potrzebne jest bardziej ujednolicone podejscie do wykorzystywania jego

elementow.
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