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"Uitrol van 5G in de EU: vertragingen bij de invoering van netwerken,
waarbij beveiligingskwesties nog niet zijn opgelost"

- Conclusies van de Raad (16 juni 2022)

Voor de delegaties gaan hierbij de conclusies van de Raad over Speciaal verslag 03/2022 van de
Europese Rekenkamer getiteld: “Uitrol van 5G in de EU: vertragingen bij de uitrol van netwerken,
waarbij beveiligingskwesties nog niet zijn opgelost", aangenomen door de Raad (Werkgelegenheid,

Sociaal Beleid, Volksgezondheid en Consumentenzaken) in zijn 3882e zitting (16 juni 2022).
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BIJLAGE

CONCLUSIES VAN DE RAAD
over Speciaal verslag 03/2022 van de Europese Rekenkamer:

"Uitrol van 5G in de EU: vertragingen bij de invoering van netwerken, waarbij
beveiligingskwesties nog niet zijn opgelost"

DE RAAD VAN DE EUROPESE UNIE,

HERINNEREND AAN

— zijn conclusies over de verbetering van de behandeling van de speciale verslagen van de

Rekenkamer in het kader van de kwijtingsprocedure';

1.  NEEMT NOTA van Speciaal verslag nr. 03/2022 van de Europese Rekenkamer:
"Uitrol van 5G in de EU: vertragingen bij de invoering van netwerken, waarbij

tuZ

beveiligingskwesties nog niet zijn opgelost"™ dat in het algemeen betrekking heeft op de

periode tussen 2016 en mei 2021;

2. WIIST OP het strategische belang van de tijdige invoering van kwaliteitsvolle 5G-netwerken
binnen de EU voor innovatieve bedrijfsmodellen en openbare diensten, die essentieel zijn

voor de werking van de interne markt;

3. BENADRUKT dat er verschillende redenen kunnen zijn voor vertragingen bij de
toewijzing van het spectrum en dat de situatie met betrekking tot de invoering van 5G in
bepaalde lidstaten kan zijn geévolueerd sinds de gegevensverzameling en -verwerking;
ONDERSTREEPT daarom dat het belangrijk is geverifieerde gegevens te gebruiken en dat

conclusies gebaseerd moeten zijn op duidelijke criteria / methoden,;

! Doc. 7515/00 + COR 1.
2 Doc. WK 5636/22 INIT.
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HERINNERT AAN zijn conclusies over het belang van 5G voor de Europese economie en de
noodzaak om de beveiligingsrisico's in verband met 5G te beperken, waarin hij de lidstaten en
de Commissie OPRIEP om met de steun van Enisa binnen hun bevoegdheidsgebieden alle
nodige maatregelen te nemen om de beveiliging en integriteit van elektronische
communicatienetwerken, met name 5G-netwerken, te waarborgen en verder te werken aan de
consolidatie van een gecodrdineerde aanpak om de beveiligingsproblemen in verband met
5G-technologieén aan te pakken en doeltreffende gemeenschappelijke methoden en

instrumenten voor het beperken van risico's in verband met 5G-netwerken vast te stellen’;

HERINNERT ERAAN dat de sterk op samenwerking gebaseerde aanpak van de lidstaten en
de Commissie heeft geleid tot de vaststelling van de EU-toolbox inzake 5G-cyberbeveiliging?,
die een kader biedt voor maatregelen ter beperking van de beveiligingsrisico's in verband met
5G-netwerken, teneinde een adequaat niveau van cyberbeveiliging van dergelijke netwerken

op de interne markt te bevorderen;

BENADRUKT dat het belangrijk is dat de lidstaten de EU-toolbox inzake 5G-
cyberbeveiliging uitvoeren, met name wat betreft de toepassing van de relevante beperkingen
op aanbieders met een hoog risico voor essentiéle voorzieningen die in de gecodrdineerde

EU-risicobeoordelingen zijn aangemerkt als kritiek en gevoelig’.

BENADRUKT dat de EU-toolbox inzake 5G-cyberbeveiliging een flexibel risicogebaseerd
instrument is waarmee vastgestelde veiligheidsuitdagingen en 5G-cyberbeveiligingsaspecten
tijdig en efficiént kunnen worden aangepakt, met inachtneming van de bevoegdheden van de
lidstaten en hun exclusieve verantwoordelijkheid voor nationale veiligheid, overeenkomstig
artikel 4, 1id 2, van het Verdrag betreffende de Europese Unie, onder meer op het gebied van
cyberbeveiliging;

Doc. ST 14517/19.
Cybersecurity of 5G networks EU Toolbox of risk mitigating measures, overeengekomen
door de NIS-samenwerkingsgroep.

Buitengewone bijeenkomst van de Europese Raad (1 en 2 oktober 2020) —Conclusies,
doc. EUCO 13/20.
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file:///C:/Users/agozzem/Downloads/5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17B0ED8A49D864_64468%20(2).pdf
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf

8. HERINNERT AAN de eis die de Commissie in haar mededeling "De digitale toekomst van

noé

Europa vormgeven"® stelde, dat bedrijven die diensten verlenen aan EU-burgers de EU-regels

moeten aanvaarden en naleven;

9. NEEMT NOTA van de conclusies en aanbevelingen in het speciaal verslag en ONDERKENT

met name dat:

niet alle lidstaten in hun nationale 5G-strategieén of breedbandplannen naar de

doelstellingen van de Commissie verwijzen;

- het Europees wetboek voor elektronische communicatie (EECC)” nog niet in
alle lidstaten is omgezet;

- het spectrum voor de 5G-netwerken niet in alle lidstaten (volledig) is
toegewezen,;

- de waarschijnlijkheid dat een leverancier blootstaat aan inmenging van de

regering van een niet-EU-land een belangrijke factor is die in de toolbox wordt

omschreven als bepalend voor het risicoprofiel van een leverancier; de criteria

om deze potenti€le inmenging te beoordelen kenmerken van het rechtskader

van het derde land omvatten, onder meer of dat land al dan niet een toereikend

niveau van gegevensbescherming waarborgt;

10. NEEMT NOTA van de bij het speciaal verslag gevoegde antwoorden van de Commissie® en

de aanvaarding door de Commissie van de aanbevelingen van het speciaal verslag.

11. VERZOEKT de lidstaten en de Commissie aandacht te besteden aan de aanbevelingen van
het speciaal verslag en moedigt hen aan deze aanbevelingen in overweging te nemen bij de
uitwerking van hun beleid inzake de ontwikkeling van hun 5G-netwerken en daarbij de
beveiliging van die netwerken te waarborgen door de toepassing en verdere ontwikkeling
van de toolbox inzake 5G-cyberbeveiliging, in het licht van nieuwe beveiligingskwesties

die voortvloeien uit technologische trends en ontwikkelingen in de 5G-toeleveringsketen;

De digitale toeckomst van Europa vormgeven
7 Richtlijn (EU) 2018/1972.
8 COM-Replies-SR-22-03 NL.pdf (europa.eu)
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https://ec.europa.eu/info/sites/default/files/communication-shaping-europes-digital-future-feb2020_nl_3.pdf
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_NL.pdf

12.  VERZOEKT de Commissie samen met de lidstaten beleidslijnen en maatregelen aan te
bevelen om de Europese connectiviteitsdoelstellingen en de 5G-dekking van alle bevolkte
gebieden in de Unie tegen 2030 te halen, rekening houdend met cruciale geopolitieke en
economische factoren — zoals de agressie van de Russische Federatie tegen Oekraine — die
de verwezenlijking van die doelstellingen kunnen belemmeren en aanzienlijke gevolgen
kunnen hebben voor de grensoverschrijdende codrdinatie van de lidstaten met niet-EU-

landen.

13.  VERZOEKT de Commissie, met de steun van Enisa, en de lidstaten de gecodrdineerde
EU-samenwerking inzake de 5G-beveiligingsmaatregelen en het toezicht op de uitvoering
van de toolbox inzake 5G-cyberbeveiliging voort te zetten en na te gaan of er behoefte is

aan een meer homogene aanpak van het gebruik van elementen ervan.
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