M Vijece
Europske unije

*
*
* g x

Bruxelles, 24. lipnja 2022.
(OR. en)

10307/22

TELECOM 276

CYBER 225
COMPET 506
MI 483
FIN 699
ISHOD POSTUPAKA
Od: Glavno tajnistvo Vijec¢a
Na datum: 16. lipnja 2022.
Za: Delegacije
Br. preth. dok.: 9616/22
Predmet: Tematsko izvjeS¢e Europskog revizorskog suda br. 03/2002 naslovljeno

,Uvodenje 5G mreza u EU-u: biljeze se kasnjenja u uvodenju mreza, a
odredena sigurnosna pitanja i dalje nisu rijeSena”

— zakljucci Vijeca (16. lipnja 2022.)

Za delegacije se u prilogu nalaze Zakljucci Vije¢a o tematskom izvjes¢u Europskog revizorskog
suda br. 03/2022 naslovljenom ,,Uvodenje 5G mreza u EU-u: biljeZe se kasnjenja u uvodenju
mreZa, a odredena sigurnosna pitanja 1 dalje nisu rijeSena”, koje je Vijece (zaposljavanje, socijalna

politika, zdravstvo 1 pitanja potroSaca) usvojilo na 3882. sastanku 16. lipnja 2022.
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PRILOG
ZAKLJUCCI VIJECA

o tematskom izvjeS¢u Europskog revizorskog suda br. 03/2022 naslovljenom

»sUvodenje SG mreza u EU-u: biljeZe se kaSnjenja u uvodenju mreza, a odredena sigurnosna
pitanja i dalje nisu rijeSena”

VIJECE EUROPSKE UNIJE,

PODSJECAJUCI NA:

svoje zakljucke o poboljSanju ispitivanja tematskih izvjeS¢a koja sastavlja Revizorski sud u

kontekstu postupka davanja razrjesnice’;

1. PRIMA NA ZNANIJE tematsko izvjes¢e Europskog revizorskog suda br. 03/2022 naslovljeno
,Uvodenje 5G mreza u EU-u: biljeZe se kaSnjenja u uvodenju mreZa, a odredena sigurnosna

»2, koje opéenito obuhvaéa razdoblje izmedu 2016. i svibnja 2021.;

pitanja i dalje nisu rijeSena
2. NAGLASAVA stratesku vaznost pravodobnog uvodenja visokokvalitetnih 5G mreza unutar
EU-a kako bi se omogudili inovativni poslovni modeli i javne usluge neophodni za

funkcioniranje unutarnjeg trzista;

3. ISTICE da se kasnjenja u dodjeli spektra mogu pripisati razli¢itim razlozima i da se stanje u
pogledu uvodenja 5G mreza u odredenim drzavama c¢lanicama mozda promijenilo od
prikupljanja i obrade podataka, stoga NAGLASAVA vaznost upotrebe provjerenih podataka i

potrebu da se zakljucci temelje na jasnim kriterijima/metodologiji;

! 7515/00 + COR 1.
2 WK 5636/22 INIT.
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PODSJECA na svoje Zakljutke o vaznosti mreza 5G za europsko gospodarstvo i potrebi za
ublazavanjem sigurnosnih rizika povezanih s mrezama 5G, u kojima POZIVA drzave Clanice
1 Komisiju da uz potporu agencije ENISA poduzmu sve potrebne mjere u okviru svojih
nadleznosti kako bi osigurale sigurnost i cjelovitost elektronickih komunikacijskih mreza,
posebno mreza 5G, te da nastave jacati koordinirani pristup rjeSavanju sigurnosnih izazova
povezanih s tehnologijama 5G i utvrde ucinkovite zajednicke metodologije i1 alate za

ublaZavanje rizika povezanih s mrezama 5G?;

PODSJECA na snazan suradni¢ki pristup drzava &lanica i Komisije koji je rezultirao
donoSenjem paketa instrumenata EU-a za kibersigurnost 5G tehnologije*, kojime se pruza
okvir mjera za ublazavanje sigurnosnih prijetnji povezanih s 5G mreZama u cilju promicanja

odgovarajuce razine kibersigurnosti takvih mreza na unutarnjem trzistu,

ISTICE vaznost toga da drzave ¢lanice iskoriste paket instrumenata EU-a za kibersigurnost
5G tehnologije, osobito da primijene relevantna ograni¢enja na visokorizicne dobavljace za
klju¢na sredstva koja su u koordiniranim procjenama rizika EU-a definirana kao kriti¢na i

osjetljiva’;

ISTICE da je paket instrumenata EU-a za kibersigurnost 5G tehnologije fleksibilan alat koji
se temelji na riziku, a cilj mu je rjeSavanje utvrdenih sigurnosnih izazova, kojim se
omogucuje pravodobno 1 u€inkovito upravljanje kibersigurnosnim aspektima 5G tehnologije,
uz posStovanje nadleznosti drzava ¢lanica 1 njihove isklju¢ive odgovornosti za nacionalnu
sigurnost, u skladu s ¢lankom 4. stavkom 2. Ugovora o Europskoj uniji, medu ostalim u

podrudju kibersigurnosti;

ST 14517/19.

Kibersigurnost 5G mreza — Paket instrumenata EU-a za smanjivanje rizika, o kojem je
dogovor postigla Skupina za suradnju NIS.

Zakljucci s izvanrednog sastanka Europskog vijeca 1. 1 2. listopada 2020., EUCO 13/20.
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/https:/ec.europa.eu/newsroom/dae/document.cfm
https://www.consilium.europa.eu/media/45912/021020-euco-final-conclusions-hr.pdf

10.

11.

PODSJECA na zahtjev koji je Komisija iznijela u svojoj komunikaciji naslovljenoj ,,Izgradnja
digitalne buduénosti Europe™®, prema kojem bi svako poduzeée koje pruza usluge gradanima

EU-a trebalo prihvatiti i poStovati pravila EU-a;

PRIMA NA ZNANIJE zakljucke i preporuke iz tematskog izvjes¢a te osobito UVIDA
sljedece:

- pojedine drzave Clanice u svojim nacionalnim strategijama za 5G mreze ili
planovima za razvoj Sirokopojasnog pristupa internetu ne upucuju na ciljeve
Komisije,

- Europski zakonik elektronickih komunikacija (EECC)’ jo§ nije prenesen u
nacionalno zakonodavstvo u svim drzavama ¢lanicama,

- spektar za 5G mreze nije dodijeljen ili nije u potpunosti dodijeljen u svim
drzavama ¢lanicama,

- vjerojatnost da na odredenog dobavljaca utjece vlada pojedine zemlje izvan EU-a
vazan je Cimbenik definiran u paketu instrumenata kao ¢imbenik na temelju
kojega se utvrduje profil rizi¢nosti pojedinog dobavljaca; kriteriji za procjenu tog
moguceg utjecaja ukljucuju znacajke pravnog okvira tre¢e zemlje, ukljucujuci i

to jam¢i li se njime dovoljna razina zastite podataka;

PRIMA NA ZNANIJE odgovore Komisije priloZzene tematskom izvjeséu® te Einjenicu da

Komisija prihvacéa preporuke sadrzane u njemu;

POZIVA drzave ¢lanice i Komisiju da obrate pozornost na preporuke iz tematskog izvjesca i
potice ih da ih uzmu u obzir pri razradi svojih politika o razvoju 5G mreZa, osiguravajuci
istodobno sigurnost tih mreza primjenom 1 daljnjim razvojem paketa instrumenata za
kibersigurnost 5G tehnologije s obzirom na nova sigurnosna pitanja koja proizlaze iz

tehnoloskih trendova i razvoja u lancu opskrbe 5G tehnologijom;

Komunikacija Komisije Europskom parlamentu, Vije¢u, Europskom gospodarskom i
socijalnom odboru i Odboru regija naslovljena ,.Izgradnja digitalne budué¢nosti Europe”.
Direktiva (EU) 2018/1972.

Odgovori Europske komisije na tematsko izvjesce br. 03/2022.
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https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52020DC0067&from=en
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52020DC0067&from=en
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_EN.pdf

12.  POZIVA Komisiju da suraduje s drzavama ¢lanicama kako bi se preporucile politike i mjere
za postizanje europskih ciljeva povezivosti i pokrivenosti svih naseljenih podruc¢ja Unije 5G
mrezom do 2030., imajuci pritom u vidu klju¢ne geopoliticke 1 gospodarske ¢imbenike, kao
Sto je agresija Ruske Federacije na Ukrajinu, koji bi mogli ometati napredak u postizanju tih
ciljeva i znatno utjecati na prekograni¢nu koordinaciju drzava ¢lanica sa zemljama koje nisu

¢lanice EU-a;

13.  POZIVA Komisiju, uz potporu ENISA-e, i drzave ¢lanice da nastave koordiniranu suradnju
EU-a u podru¢ju sigurnosnih mjera za 5G tehnologiju i pracenja provedbe paketa
instrumenata za kibersigurnost 5G tehnologije te da procijene je li potreban homogeniji

pristup upotrebi elemenata tog paketa.
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