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— Neuvoston paatelmat (16. kesakuuta 2022)

Valtuuskunnille toimitetaan liitteessid neuvoston (tydllisyys, sosiaalipolitiikka, terveys ja kuluttaja-
asiat) 3882. istunnossaan 16. kesdkuuta 2022 hyviksymit padtelmét Euroopan
tilintarkastustuomioistuimen erityiskertomuksesta nro 03/2022 "5g-verkot EU:ssa: viiveiti

kéyttoonotossa ja ratkaisemattomia turvallisuusongelmia".
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NEUVOSTON PAATELMAT
Euroopan tilintarkastustuomioistuimen erityiskertomuksesta nro 03/2022:

"5G-verkot EU:ssa: viiveiti kiyttoonotossa ja ratkaisemattomia turvallisuusongelmia"

EUROOPAN UNIONIN NEUVOSTO,

PALAUTTAA MIELEEN

— neuvoston paidtelmat tilintarkastustuomioistuimen laatimien erityiskertomusten tarkastelun

parantamisesta vastuuvapauden myontimisen yhteydessi!;

PANEE MERKILLE Euroopan tilintarkastustuomioistuimen erityiskertomuksen nro 3/2022:
2

5

"5G-verkot EU:ssa: viiveitd kdyttoonotossa ja ratkaisemattomia turvallisuusongelmia"

joka kattaa vuoden 2016 ja toukokuun 2021 vilisen ajanjakson.

PAINOTTAA korkealaatuisten 5G-verkkojen oikea-aikaisen kadyttoonoton strategista
merkitystd EU:ssa innovatiivisten litketoimintamallien ja sisémarkkinoiden toiminnan

kannalta olennaisten julkisten palvelujen mahdollistamiseksi.

KOROSTAA, etti viiveet taajuuksien osoittamisessa voivat johtua eri syistd ja etti tilanne
5G:n kédyttoonotossa on saattanut edistyé tietyissd jdsenvaltioissa tietojen kerddmisen ja
késittelyn jalkeen. KOROSTAA néin ollen todennettujen tietojen kdyton merkitysti ja

selkeisiin kriteereihin/menetelmiin perustuvien johtopditosten tarvetta.
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PALAUTTAA MIELEEN 5G:n merkityksestd Euroopan taloudelle ja tarpeesta lieventda
5G:hen liittyvid turvallisuusriskejd antamansa paitelmaét, joissa se KEHOTTI jdsenvaltioita ja
komissiota toteuttamaan ENISAn tuella kaikki niiden toimivaltaan kuuluvat tarvittavat
toimenpiteet sdhkoisten viestintdverkkojen, erityisesti SG-verkkojen, turvallisuuden ja
eheyden varmistamiseksi ja jatkamaan koordinoidun toimintatavan vakiinnuttamista, jotta
5G-teknologioihin liittyviin turvallisuushaasteisiin voidaan vastata, ja maarittdmaan

tehokkaita yhteisid menetelmii ja vilineitid 5G-verkkoihin liittyvien riskien lieventimiseksi.

PALAUTTAA MIELEEN jésenvaltioiden ja komission vahvan yhteistyohon perustuvan
lihestymistavan, joka johti EU:n 5G-kyberturvallisuusvilineistén* hyviksymiseen. Se tarjoaa
kehyksen 5G-verkkoihin liittyvien turvallisuusuhkien lieventdmiselle, jotta voidaan edistdd

tallaisten verkkojen kyberturvallisuuden riittdvaa tasoa sisdmarkkinoilla.

PAINOTTAA, etti jasenvaltioiden on tirkedd panna EU:n 5G-kyberturvallisuusvilineisto
taytdntoon erityisesti mité tulee asiaankuuluvien rajoitusten soveltamiseen EU:n laajuisessa
koordinoidussa riskinarvioinnissa kriittisiksi ja arkaluonteisiksi katsottujen keskeisten

kohteiden suuririskisiksi katsottuihin toimittajiin>.

KOROSTAA, ettd EU:n 5G-kyberturvallisuusvélineistd on joustava riskiperusteinen véline
tunnistettuihin turvallisuushaasteisiin vastaamiseksi, mikd mahdollistaa 5G:n
kyberturvallisuusndkokohtien oikea-aikaisen ja tehokkaan késittelyn kunnioittaen samalla
jasenvaltioiden toimivaltaa ja niiden yksinomaista vastuuta kansallisesta turvallisuudesta
Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan mukaisesti, myds

kyberturvallisuuden alalla.

ST 14517/19.

Verkko- ja tietoturva-alan yhteistydryhméan hyviksymid 5G-verkkojen kyberturvallisuuteen
liittyvd EU:n riskinhallintatoimenpiteiden vélineisto.

1.-2. lokakuuta 2020 pidetyn Eurooppa-neuvoston ylimiérdisen kokouksen paitelmit,
EUCO 13/20.
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file:///C:/Users/agozzem/Downloads/5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17B0ED8A49D864_64468%20(2).pdf
file:///C:/Users/agozzem/Downloads/5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17B0ED8A49D864_64468%20(2).pdf
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf

10.

11.

MUISTUTTAA komission tiedonannossaan "Euroopan digitaalista tulevaisuutta
rakentamassa"® esittimisti vaatimuksesta, jonka mukaan kaikkien EU:n kansalaisille

palveluja tarjoavien yritysten on hyvéksyttavda EU:n sddnnot ja noudatettava niita.

PANEE MERKILLE erityiskertomuksen johtopadtokset ja suositukset ja TOTEAA erityisesti
seuraavaa:

— kaikki jasenvaltiot eivét viittaa komission tavoitteisiin kansallisissa
5G-strategioissaan tai laajakaistasuunnitelmissaan;

— eurooppalaista sihkdisen viestinnin siinndstod’ ei ole vield saatettu osaksi
kansallista lainsddddntod kaikissa jasenvaltioissa;

— 5G-taajuuksia ei ole kaikissa jasenvaltioissa jaettu tai niité ei ole jaettu
kokonaisuudessaan;

— se, kuinka todenndkdisesti jokin toimittaja joutuu EU:n ulkopuolisen maan
hallituksen vaikutuksen alaiseksi, on tarkea tekijé, joka on médritelty
vélineistdssa toimittajan riskiprofiilin médrittimistd varten; kriteereja, joilla
arvioidaan mahdollista vaikuttamista, ovat muun muassa kolmannen maan
oikeuskehyksen ominaispiirteet, mukaan lukien se, takaako se riittdvan

tietosuojan tason.

PANEE MERKILLE erityiskertomuksen yhteydessi olevat komission vastaukset® ja sen, etti

komissio hyviksyy erityiskertomuksen suositukset.

PYYTAA jisenvaltioita ja komissiota kiinnittimi#in huomiota erityiskertomuksen
suosituksiin ja kannustaa niitd ottamaan ndma suositukset huomioon laatiessaan politiikkojaan
5G-verkkojensa kehittimiseksi varmistaen samalla ndiden verkkojen turvallisuuden
soveltamalla ja kehittdmaélld edelleen SG-kyberturvallisuusvilineistdd ottaen huomioon uudet
turvallisuuskysymykset, jotka johtuvat 5G-toimitusketjun teknologisista suuntauksista ja

kehityksesta.

Komission tiedonanto "Euroopan digitaalista tulevaisuutta rakentamassa".
Direktiivi (EU) 2018/1972.
Komission vastaukset tilintarkastustuomioistuimen erityiskertomukseen.
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https://ec.europa.eu/info/sites/default/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_FI.pdf

12.

13.

PYYTAA komissiota tekemiin yhteistydti jisenvaltioiden kanssa toimintapolitiikkojen ja
toimenpiteiden suosittelemiseksi, jotta voidaan saavuttaa Euroopan liitettdvyystavoitteet ja
5G-kattavuus kaikilla unionin asutuilla alueilla vuoteen 2030 mennessé, ottaen samalla
huomioon keskeiset geopoliittiset ja taloudelliset tekijét — kuten Venédjén federaation
hyokkiys Ukrainaa vastaan — jotka voivat haitata edistymistd ndiden tavoitteiden
saavuttamisessa ja joilla voi olla merkittdvid seurauksia jasenvaltioiden rajatylittdvéan

koordinoinnin kannalta EU:n ulkopuolisten maiden kanssa.

PYYTAA komissiota ENISAn tuella ja jisenvaltioita jatkamaan 5G-turvallisuustoimenpiteiti

koskevaa koordinoitua EU-yhteisty6td ja SG-kyberturvallisuusvélineiston tdytdntdonpanon
seurantaa sekd arvioimaan, edellyttddko sen osatekijoiden kdyttd yhtendisempad

lahestymistapaa.
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