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ELis hilineb ja turvaprobleemid on endiselt lahendamata“
— Noukogu jareldused (16. juuni 2022)

Delegatsioonidele edastatakse lisas 16. juunil 2022 toimunud ndukogu 3882. istungil (t66hdive,
sotsiaalpoliitika, tervise- ja tarbijakaitsekiisimused) vastu voetud ndukogu jareldused, milles
késitletakse Euroopa Kontrollikoja eriaruannet nr 3/2022 ,,5G-vorkude kasutuselevott ELis hilineb

ja turvaprobleemid on endiselt lahendamata®.
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LISA
NOUKOGU JARELDUSED,
mis kiisitlevad Euroopa Kontrollikoja eriaruannet nr 3/2022

»J)G-vorkude kasutuselevott ELis hilineb ja turvaprobleemid on endiselt lahendamata“

EUROOPA LIIDU NOUKOGU,

TULETADES MEELDE

oma jéreldusi kontrollikoja poolt koostatud eriaruannete ldbivaatamise parandamise kohta seoses

eelarve tditmisele heakskiidu andmise menetlusega';

1. VOTAB TEADMISEKS Euroopa Kontrollikoja eriaruande nr 03/2022 ,, 5G-vorkude
kasutuselevott ELis hilineb ja turvaprobleemid on endiselt lahendamata‘?, mis {ildiselt
hdlmab ajavahemikku 2016. aastast kuni 2021. aasta maini;

2. ROHUTAB ELis kvaliteetsete 5G-vorkude digeaegse kasutuselevotu strateegilist tihtsust, et
voimaldada uuenduslikke drimudeleid ja avalikke teenuseid, mis on siseturu toimimiseks
hidavajalikud;

3.  ROHUTAB, et viivitused sageduste eraldamisel vdivad olla tingitud erinevatest pdhjustest
ning et olukord seoses 5G kasutuselevotuga voib olla teatavates liikmesriikides pérast
andmete kogumist ja to6tlemist muutunud. Seetdttu TOONITAB kontrollitud andmete
kasutamise tdhtsust ja vajadust selgetel kriteertumidel/metoodikal pohinevate jarelduste
jarele;
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TULETAB MEELDE oma jireldusi, milles késitletakse 5G tdhendust Euroopa majandusele
ning vajadust maandada 5G-ga seotud turvariske, ning milles ta KUTSUS litkmesriike ja
komisjoni ULES votma ENISA kaasabil oma péidevuse piires kdiki vajalikke meetmeid, et
tagada elektroonilise side vorkude, eriti 5G-vorkude turvalisus ja terviklus, ning jatkama
kooskdlastatud ldhenemisviisi tugevdamist 5G-tehnoloogiatega seotud turvalisuse alaste
murekiisimuste lahendamiseks ning miidrama kindlaks tdhusad {ihised meetodid ja vahendid

5G-vorkudega seotud riskide maandamiseks?;

TULETAB MEELDE liikmesriikide ja komisjoni tugevat koostodpdhist 1dhenemisviisi, mille
tulemusel vdeti vastu ELi 5G kiiberturvalisuse meetmepakett,* millega luuakse meetmete
raamistik 5G-vorkudega seotud turvaohtude leevendamiseks, et edendada selliste vorkude

piisavat kiiberturvalisuse taset siseturul;

ROHUTAB, et liikmesriikide jaoks on oluline saavutada 5G kiiberturvalisuse ELi
meetmepaketi rakendamine, eelkdige seoses asjakohaste piirangute kohaldamisega korge
riskiga tarnijate suhtes ELi koordineeritud riskihindamistes kriitilise tdhtsusega ja tundlikena

méiratletud pdhivarade puhul®;

ROHUTAB, et 5G kiiberturvalisuse ELi meetmepakett on kiire riskipdhine vahend
kindlakstehtud turvaprobleemide lahendamiseks, mis voimaldab kasitleda
5G kiiberturvalisuse aspekte Oigeaegselt ja tohusalt, austades samal ajal litkmesriikide
padevusi ja nende ainuvastutust riikliku julgeoleku eest kooskdlas Euroopa Liidu lepingu

artikli 4 16ikega 2, sealhulgas kiiberturvalisuse valdkonnas;

ST 14517/19.

ELi meetmepakett 5G-vorkude turvalisuse tagamiseks, milles on kokku lepitud vorgu- ja
infoturbe koostdorithmas.

Euroopa Ulemkogu 1.-2. oktoobri 2020. aasta erakorralise kohtumise jireldused,

EUCO 13/20.
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file:///C:/Users/agozzem/Downloads/5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17B0ED8A49D864_64468%20(2).pdf
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf

10.

1.

TULETAB MEELDE komisjoni teatises ,,Euroopa digituleviku kujundamine*¢ esitatud nduet,
et koik ELi kodanikele teenuseid osutavad ettevotjad peaksid ELi norme aktsepteerima ja

jargima;

VOTAB TEADMISEKS eriaruande jireldused ja soovitused ning TUNNISTAB eelkdige
jargmist:

— mitte koik liikmesriigid ei viita oma riiklikes 5G strateegiates voi
lairibaiihenduse kavades komisjoni eesmérkidele;

— Euroopa elektroonilise side seadustik’ ei ole veel kdigis liikmesriikides iile
voetud;

— 5G-vorkude sagedusi ei ole voi ei ole tdielikult koikides liikmesriikides
eraldatud;

— tlendosus, et kolmanda riigi valitsus sekkub tarnija tegevusse, on ELi
meetmepaketis ~ maédratletud  olulise  tegurina  tarnija  riskiprofiili
kindlaksméédramisel; sellise voimaliku sekkumise hindamise Kkriteeriumid
hélmavad kolmanda riigi Oigusraamistiku omadusi, sealhulgas seda, kas see

tagab andmekaitse piisava taseme;

VOTAB TEADMISEKS komisjoni vastused, mis on lisatud eriaruandele,® ning komisjoni

ndustumise eriaruande soovitustega;

PALUB litkmesriikidel ja komisjonil podrata tdhelepanu eriaruandes esitatud soovitustele
ning innustab neid votma konealuseid soovitusi arvesse oma 5G-vorkude arendamist kéasitleva
poliitika véljatootamisel, seejuures tagades nende vorkude turvalisuse, kohaldades ja
arendades edasi 5G kiiberturvalisuse meetmepaketti, pidades silmas 5G tarneahela

tehnoloogilistest suundumustest ja arengutest tulenevaid uusi turvaprobleeme;

Communication-shaping-europes-digital-future-feb2020_en_3.pdf (europa.eu)
Direktiiv (EL) 2018/1972.
COM-Replies-SR-22-03 _EN.pdf (europa.eu)
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https://ec.europa.eu/info/sites/default/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
https://eca.europa.eu/Lists/ECAReplies/COM-Replies-SR-22-03/COM-Replies-SR-22-03_EN.pdf

12. PALUB komisjonil teha litkmesriikidega koost6dd, et soovitada poliitikaid ja meetmeid,
saavutamaks 2030. aastaks Euroopa tlihenduvuse eesmirgid ja 5G leviala koigis liidu
asustatud piirkondades, vottes samal ajal arvesse keskseid geopoliitilisi ja majanduslikke
tegureid, nagu Venemaa Foderatsiooni agressioon Ukraina vastu, mis vdivad takistada
edusamme selliste eesmérkide saavutamisel ning millel on mérkimisvédédrsed tagajérjed

litkkmesriikide ja kolmandate riikide vahelisele piiriiilesele koordineerimisele;

13. PALUB komisjonil ENISA toetusel ja liitkmesriikidel jatkata ELi koordineeritud koost6od
seoses 5G turbemeetmetega ja 5G kiiberturvalisuse meetmepaketi rakendamise jérelevalvega

ning hinnata vajadust {ihtsema ldhenemisviisi jirele selle paketi elementide kasutamisel.
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