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1. INTRODUCERE

Activitatile hibride desfasurate de actori statali si nestatali continud sa reprezinte o
amenintare acutd si gravda pentru UE si pentru statele sale membre. Eforturile de a
destabiliza tari prin subminarea increderii publicului in institutiile guvernamentale si prin
contestarea valorilor fundamentale ale societdtilor au devenit mai frecvente.
Societatile noastre se confruntd cu o provocare grava din partea celor care urmaresc si
cauzeze un prejudiciu Uniunii Europene si statelor sale membre, de la atacuri informatice
care afecteazd economia si serviciile publice, trecand prin campanii de dezinformare
selectiva si pana la actiuni militare ostile.

Campaniile hibride sunt multidimensionale, combinand masuri coercitive si subversive,
utilizdnd atdt instrumente si tactici conventionale, cat si unele neconventionale
(diplomatice, militare, economice si tehnologice) pentru a destabiliza adversarul. Acestea
sunt concepute pentru a fi dificil de detectat sau atribuit si pot fi utilizate atat de actori
statali, cat si de actori nestatali. Atacul cu agent neurotoxic de la Salisbury din luna
martie! a evidentiat in continuare versatilitatea amenintirilor hibride si multitudinea
tacticilor disponibile in prezent. Ca rispuns, Consiliul European? a subliniat necesitatea de
a consolida capacitatea UE si a statelor sale membre de a detecta, a preveni si a raspunde
amenintarilor hibride In domenii precum securitatea cibernetica, comunicarea strategica si
contrainformatiile. De asemenea, Consiliul a atras atentia in special asupra necesitatii unei
capacitati de rezilientd in fata amenintarilor chimice, biologice, radiologice si nucleare.

Amenintarile reprezentate de armele neconventionale alcdtuiesc o categorie proprie din
cauza amplorii potentiale a daunelor pe care le pot provoca acestea. Pe langd faptul ca
acestea sunt dificil de detectat si atribuit, remedierea lor reprezintd o chestiune complexa.
Amenintarile chimice, biologice, radiologice si nucleare, care depdsesc amenintarile
hibride si cuprind, de asemenea, amenintdrile teroriste, reprezintd, la randul lor, o
preocupare generald a comunititii internationale®, in special in ceea ce priveste riscul de
proliferare care evolueaza atat pe plan geografic, cat si la nivelul actorilor nestatali.

Consolidarea rezilientei la aceste amenintdri si imbunatatirea capacitatilor constituie, in
principal, responsabilitatea statelor membre. Cu toate acestea, institutiile UE au luat deja o
serie de masuri pentru a contribui la consolidarea eforturilor nationale. Acestea au inclus
actiuni desfasurate in stransd colaborare cu alti actori internationali, In special
Organizatia Tratatului Atlanticului de Nord (NATO)?, iar astfel de activititi ar putea fi
aprofundate in continuare sub forma sprijinului acordat statelor membre in domenii
precum raspunsul rapid’.

Prezenta comunicare comuna vine ca raspuns la invitatia Consiliului European de a
continua aceste demersuri. Aceasta face parte dintr-un pachet mai amplu, care include, de

In ceea ce priveste atacul de la Salisbury, Consiliul European din 22 martie 2018 ,.este de acord cu
evaluarea Guvernului Regatului Unit potrivit careia este foarte probabil ca Federatia Rusa sa fie
responsabila de atac si cu faptul ca nu exista o alta explicatie plauzibila”.

Concluziile Consiliului European din martie 2018.

3 Exprimati inclusiv de Consiliul de Securitate al Organizatiei Natiunilor Unite, Rezolutia S/RES/2325
(2016), 14 decembrie 2016.

Contracararea amenintarilor hibride este unul dintre cele sapte domenii de cooperare cu
Organizatia Tratatului Atlanticului de Nord, prezentate in declaratia comund semnatd la Varsovia in
iulie 2016 de catre presedintele Consiliului European, presedintele Comisiei Europene si secretarul
general al Organizatiei Tratatului Atlanticului de Nord.

Liderii G7, care s-au reunit la summitul de la Charlevoix din iunie 2018, au convenit, de asemenea, sa
dezvolte un mecanism de raspuns rapid al G7 pentru a aborda amenintarile la adresa democratiilor:
https://g7.gc.ca/en/official-documents/charlevoix-commitment-defending-democracy-from-foreign-
threats/



https://g7.gc.ca/en/official-documents/charlevoix-commitment-defending-democracy-from-foreign-threats/
https://g7.gc.ca/en/official-documents/charlevoix-commitment-defending-democracy-from-foreign-threats/

asemenea, cel mai recent raport privind progresele inregistrate citre o uniune a securititii®,
care trece In revistd si prezintd urmatoarele etape in punerea in aplicare a Planului de
actiune privind riscurile de sigurantd chimicd, biologica, radiologicd si nucleard din
octombrie 20177, precum si cel de al doilea raport privind progresele inregistrate® cu
privire la punerea in aplicare a celor 22 de actiuni din Cadrul comun privind contracararea
amenintarilor hibride — un rispuns al Uniunii Europene’.

2. RASPUNSUL UE

Comisia si Inaltul Reprezentant au depus eforturi consecvente pentru consolidarea
capacitatilor UE si pentru a sprijini in mod eficace statele membre in a combate
amenintarile hibride si amenintarile chimice, biologice, radiologice si nucleare. S-au
obtinut deja rezultate tangibile In domenii precum comunicarile strategice, constientizarea
situatiei, consolidarea nivelului de pregatire si de rezilientd si consolidarea capacitatii de
reactie 1n situatii de criza.

Grupul operativ East Stratcom, infiintat dupa Consiliul European din martie 2015, a
coordonat activitatea pentru prognozarea, urmarirea $i combaterea dezinformarii
provenind din surse striine. Analizele realizate de experti si produsele publice!® ale
acestuia au crescut semnificativ gradul de constientizare cu privire la impactul
dezinformdrii ruse. In ultimii doi ani, acesta a identificat peste 4 000 de cazuri individuale
de dezinformare, dintre care multe vizeaza in mod deliberat Europa. Activitatea grupului
operativ East Stratcom s-a concentrat, de asemenea, pe Imbundtitirea difuzarii de
comunicari pozitive, cu imbunititirea accesului in vecinitatea estici. In urma acestui
succes, au fost create inca doud grupuri operative cu accent geografic diferit — un grup
operativ pentru Balcanii de Vest si un grup operativ specific pentru zona sudicd vizand
lumea araba.

Au fost luate masuri importante pentru a construi structurile necesare in scopul de a
imbunatati constientizarea situatiei si de a sprijini procesul decizional. Celula de fuziune
impotriva amenintarilor hibride a fost instituitd in 2016 in cadrul Centrului de situatii si de
analiza a informatiilor al UE care face parte din Serviciul European de Actiune Externa.
Celula de fuziune primeste si analizeaza informatiile clasificate si din surse deschise
privind amenintarile hibride provenind de la diferite parti interesate. Pana in prezent, s-au
elaborat peste 100 de evaludri si note de informare, partajate la nivelul UE si intre statele
membre pentru a contribui la procesul decizional al UE. Celula de fuziune impotriva
amenintdrilor hibride are o stransa relatie de cooperare cu Centrul European de Excelenta
pentru Contracararea Amenintarilor Hibride de la Helsinki. Infiintat in aprilie 2017 pentru
a incuraja dialogul strategic si pentru a efectua cercetdri si analize privind amenintarile
hibride, centrul si-a mérit pana in prezent numérul de membri la 16 tari'! si beneficiazi de
sprijin sustinut din partea UE.

Al cincisprezecelea raport privind progresele inregistrate catre o uniune a securitatii efectiva si reala,
COM(2018) 470.

7 COM(2017) 610 final.

Raport comun privind punerea in aplicare a cadrului comun privind contracararea amenintarilor hibride
(iulie 2017 — iulie 2018), JOIN(2018) 14.

®  JOIN(2016) 18 final.

A se vedea www.euvsdisinfo.eu

Dintre cei 16 membri actuali, 14 sunt state membre ale UE: Republica Ceha, Danemarca, Estonia,
Finlanda, Franta, Italia, Germania, Letonia, Lituania, Tarile de Jos, Polonia, Spania, Suedia, Regatul
Unit. Initiativa pentru crearea acestuia isi are originea in Cadrul comun privind contracararea
amenintdrilor hibride. De asemenea, centrul a fost sprijinit Tn mod activ de UE si de Organizatia
Tratatului Atlanticului de Nord in cadrul cooperarii acestora.
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De asemenea, s-au luat masuri importante pentru consolidarea pregatirii si a rezilientei, In
special impotriva amenintarilor chimice, biologice, radiologice si nucleare. In ultimele
sase luni au fost realizate progrese importante in identificarea lacunelor in pregatirea
pentru incidente de securitate de naturd chimica, biologica, radiologica si nucleara, in
special in ceea ce priveste capacitatea de detectie pentru a contribui la prevenirea
atacurilor chimice, biologice, radiologice si nucleare. La initiativa Comisiei, un grup de
experti nationali a efectuat o analiza a lacunelor in ceea ce priveste echipamentele de
detectare pentru diferite tipuri de scenarii legate de atacuri chimice, biologice, radiologice
si nucleare. Raportul privind analiza lacunelor a fost comunicat statelor membre,
permitandu-le acestora sd ia decizii in cunostintd de cauza cu privire la strategiile de
detectare si sd ia mdsuri operationale pentru a remedia lacunele identificate.

Aceasta activitate a fost sustinutd prin exercitii de testare a nivelului de progres. Exercitiul
paralel si coordonat din 2017 (PACE17) cu Organizatia Tratatului Atlanticului de Nord a
permis o testare detaliatd a capacitatilor de reactie ale UE la criza hibrida pe scara larga.
Fara precedent in ceea ce priveste domeniul de aplicare, acest exercitiu a testat nu numai
»protocolul UE de combatere a amenintdrilor hibride” (EU Playbook), diferitele
mecanisme de reactie ale UE si capacitatea acestora de a interactiona in mod eficient unele
cu altele, ci si modul in care reactia UE la amenintarile hibride a interactionat cu actiunea
Organizatiei Tratatului Atlanticului de Nord. Un exercitiu pentru 2018 este in faza de
planificare, cu ambitia nu numai ca acesta s devinad o practica anuala, ci si de a sprijini
statele membre sd isi consolideze capacitatile de reactie 1n situatii de criza hibrida.

Aceste masuri concrete ilustreazd modul in care cadrele de politica instituite de UE incep
sd dea roade: 1n ultimii doi ani s-au inregistrat o serie de cadre destinate sa contribuie la
orientarea si concentrarea activitatii UE.

Cadrul comun privind contracararea amenintarilor hibride — wun raspuns al
Uniunii Europene'? din aprilie 2016 a incurajat o abordare la nivelul intregii administratii,
cu 22 de domenii de actiune, pentru a contribui la contracararea amenintarilor hibride si
la promovarea rezilientei UE si a statelor membre, precum si a partenerilor internationali.
Majoritatea actiunilor definite in cadrul comun pun accent pe imbundtétirea constientizarii
situatiei si pe consolidarea rezilientei, cu o mai bund capacitate de reactie. Acestea variaza
de la Tmbunatatirea capacitdtilor UE de analiza a informatiilor la consolidarea protectiei
infrastructurilor critice si a securitdtii cibernetice la lupta impotriva radicalizarii si a
extremismului violent. Amenintarile cibernetice si atacurile cibernetice se afld, de
asemenea, in centrul cadrului comun. Al doilea raport privind progresele inregistrate cu
privire la punerea in aplicare a cadrului comun, adoptat in paralel cu prezenta comunicare
comund, demonstreaza progresele concrete in ceea ce priveste aceste actiuni si confirma
consolidarea si aprofundarea eforturilor UE de a contracara amenintirile hibride!?.

In ceea ce priveste securitatea cibernetici, 9 mai 2018 a reprezentat un moment
important, fiind termenul-limitd pentru ca toate statele membre ale UE sa transpuna primul
set de norme obligatorii din punct de vedere juridic la nivelul UE privind securitatea
cibernetica, si anume Directiva privind securitatea retelelor si a sistemelor informatice.
Aceasta este o parte importantad din abordarea mai ampla stabilitd in Comunicarea comuna
., Rezilienta, prevenire si aparare: construirea unei securitdti cibernetice puternice pentru
UE”'* din septembrie 2017, continind o serie de misuri concrete pentru a stimula in mod
semnificativ capacitdtile si structurile de securitate cibernetica ale UE. Comunicarea s-a
axat pe consolidarea rezilientei UE in fata atacurilor cibernetice si pe consolidarea
capacitdtii Tn materie de securitate cibernetica a UE; crearea unui raspuns eficace prevazut

13" Pentru primul raport de punere in aplicare (iulie 2017): JOIN(2017) 30 final.
14 JOIN(2017) 450 final.



de dreptul penal; si consolidarea stabilitatii globale prin cooperare internationala. Aceasta
a fost 1nsotitd de o propunere de Lege privind securitatea cibernetica pentru consolidarea
sprijinului acordat la nivelul UE' si a fost sustinutd de o serie de propuneri care trebuie
continuate pana la punerea in aplicare (a se vedea mai jos).

Dezinformarea are efecte nocive asupra democratiilor noastre afectind capacitatea
cetatenilor de a lua decizii In cunostintd de cauza si de a participa la procesul democratic.
Internetul a crescut considerabil volumul si varietatea stirilor aflate la dispozitia
cetatenilor. Cu toate acestea, noile tehnologii pot fi utilizate pentru a difuza dezinformare
la o viteza si cu o amploare fara precedent, determindnd cu precizie publicul-tinta pentru a
semana neincredere si a crea tensiuni societale. Comunicarea Comisiei privind
combaterea dezinformarii online: o abordare europeana’s a stabilit o abordare europeana
pentru a raspunde la problema dezinformarii solicitand diferitelor parti interesate, in
special platformelor online, dar si societatilor din sectorul mass-media, sa ia masuri.
Aceste masuri acoperda o gama largd de domenii relevante, inclusiv o mai mare
transparentd; credibilitatea si responsabilitatea platformelor online; procese electorale mai
sigure si mai reziliente; stimularea educatiei, inclusiv in domeniul mass-mediei; sprijinirea
jurnalismului de calitate; si contracararea dezinformadrii prin comunicare strategica.
Primele etape concrete includ un Cod de bune practici privind dezinformarea, care
urmeaza sa fie elaborat de un Forum multilateral privind dezinformarea, precum si o retea
de verificatori ai veridicitatii informatiilor care va fi instituitd pana in aceasta vara. Prima
reuniune a Forumului multilateral privind dezinformarea a avut loc la 29 mai 2018,
convenindu-se asupra masurilor necesare pentru a adopta codul 1n iulie 2018. Comisia va
evalua, pana la sfarsitul anului 2018, progresele realizate in abordarea acestei probleme si
va decide daca este necesard sau nu o interventie suplimentara in domeniu. Activitatile
prevazute vor fi coerente si complementare cu cele ale grupului operativ East Stratcom.

In ceea ce priveste riscurile chimice, biologice, radiologice si nucleare, Planul de
actiune'” al Comisiei din octombrie 2017 a propus 23 de actiuni concrete si misuri vizand
0 mai bund protectie a cetdtenilor si a infrastructurilor impotriva acestor amenintari,
inclusiv prin intermediul unei cooperari mai stranse intre UE si statele sale membre,
precum si cu Organizatia Tratatului Atlanticului de Nord. Ca parte a masurilor din cadrul
uniunii securitdtii pentru a spori protectia si rezilienta Impotriva terorismului, planul a
urmat o abordare preventivd bazatd pe motivatia ca riscurile chimice, biologice,
radiologice si nucleare aveau probabilitate scdzuta de realizare, dar un impact major si de
durati in cazul unui atac. In acelasi timp, atacul de la Salisbury, precum si o preocupare
sporitd cu privire la interesul terorist si capacitatea de utilizare a materialelor CBRN atét in
interiorul, cit si in afara UE'® demonstreazi ci amenintarea reprezentatd de substantele
chimice, biologice, radiologice si nucleare este reald. Aceasta intdreste si mai mult
necesitatea urgenta de a pune in aplicare pe deplin planul de actiune. Planul urmeaza o
abordare a tuturor riscurilor si se concentreazd pe patru obiective: reducerea accesibilitatii
materialelor chimice, biologice, radiologice si nucleare; asigurarea unei pregatiri si reactii
mai solide la incidentele de securitate de naturd chimica, biologica, radiologicd si
nucleard; consolidarea legaturilor interne-externe in domeniul securitdtii chimice,
biologice, radiologice si nucleare cu principalii parteneri regionali si internationali ai UE;
si consolidarea cunostintelor despre riscurile chimice, biologice, radiologice si nucleare.
Raportarea detaliata cu privire la progresele concrete inregistrate in punerea in aplicare a

15 COM (2017) 477, a se vedea mai jos.

16 COM (2018) 236 final.

17 COM(2017) 610 final.

Europol, Raport privind situatia si tendintele terorismului (TE-SAT) 2017, p. 16, disponibil la adresa:
www.europol.europa.cu/sites/default/files/documents/tesat2017.pdf. A se vedea, de asemenea,
declaratia directorului general al OIAC: www.globaltimes.cn/content/1044644.shtml.
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planului de actiune este prevazuta in cel mai recent raport privind progresele inregistrate
catre o uniune a securitatii, adoptat in paralel cu prezenta comunicare comuna.

In final, pentru a spori eficacitatea eforturilor de combatere a amenintarilor hibride si
pentru a consolida mesajul de unitate intre statele membre ale UE si aliatii NATO,
cooperarea impotriva amenintdrilor hibride a fost definitd drept un domeniu-cheie al
cooperirii UE-NATO, astfel cum s-a subliniat in Declaratia comuna de la Varsovia din
iulie 2016'°. Aproape o treime din toate propunerile comune de cooperare actuale se
axeaza pe amenintiri hibride®®. Exercitiile si ,,Protocolul UE de combatere a amenintarilor
hibride” (EU Playbook)?! descrise mai sus sunt urmate printr-o mai strinsd cooperare in
acest an.

3. INTENSIFICAREA RASPUNSULUI LA AMENINTARILE iN EVOLUTIE

3.1.  Constientizarea situatiei — capacitatea Imbunatitita de a detecta
amenintarile hibride

Eforturile de a contracara amenintérile hibride si de a raspunde acestora trebuie sa fie
sustinute de o capacitate de detectare timpurie a surselor si a activitatilor hibride rau
intentionate, interne si externe, si de Intelegere a eventualelor conexiuni intre evenimente
adesea aparent fara legaturi. In acest scop, este esential si se utilizeze toate datele
disponibile, inclusiv informatii din surse deschise.

Celula de fuziune impotriva amenintarilor hibride instituitd in cadrul Serviciului European
de Actiune Externa ca punct focal unic european pentru analiza amenintarilor hibride
constituie un atu important, dar are nevoie de cunostintele de specialitate necesare pentru a
aborda intregul spectru al amenintdrilor hibride, inclusiv in domeniul chimic, biologic,
radiologic si nuclear, precum si contrainformatii. Extinderea cunostintelor de specialitate
ar creste sprijinul pentru orice reactie viitoare a UE in situatii de crizd prin oferirea de
informatii civile si militare mai complete in aceste domenii specifice. Acest lucru ar putea
fi sustinut prin actiunile statelor membre de a creste numarul de informatii cu care
serviciile lor nationale contribuie la celula de fuziune impotriva amenintarilor hibride si de
a consolida si mai mult capacitatea retelei de puncte de contact nationale stabilite pentru
celula de fuziune impotriva amenintarilor hibride de a furniza si a prelucra informatii
critice din punct de vedere al timpului. Un alt pas ar fi ca statele membre si analizeze
posibilitatea cresterii numarului de informatii cu care serviciile lor nationale contribuie la
Centrul de situatii si de analizd a informatiilor al UE (INTCEN), pentru a permite o
analizd mai aprofundata a potentialelor amenintari.

Declaratia semnatd de presedintele Juncker, presedintele Tusk si Secretarul General al NATO, dl
Stoltenberg constituie baza actuala pentru cooperarea UE-NATO.

20 15283/16 si 14802/17.

21 SWD(2016) 227 final.



Masuri viitoare

e Inaltul Reprezentant va extinde celula de fuziune a UE impotriva amenintirilor hibride
cu contrainformatii specializate de natura chimica, biologica, radiologica si nucleara,
precum si cu elemente analitice cibernetice. Statele membre sunt invitate sa sporeasca
numarul de informatii cu care contribuie la celula de fuziune impotriva amenintarilor
hibride pentru analiza amenintarilor hibride existente si emergente.

e Comisia, in coordonare cu Inaltul Reprezentant, va finaliza lucririle cu privire la
indicatorii de vulnerabilitate pentru a permite statelor membre sd evalueze mai bine
potentialul amenintarilor hibride in diferite sectoare. Aceasta activitate va sprijini, de
asemenea, analiza tendintelor hibride efectuata de UE.

3.2.  Actiuni consolidate impotriva amenintarilor chimice, biologice,
radiologice si nucleare

Planul de actiune impotriva riscurilor de sigurantd chimica, biologicd, radiologica si
nucleara din octombrie 2017 stabileste cadrul de actiune in vederea consolidarii pregatirii,
a rezilientei si a coordonadrii la nivelul UE. Actiunile prevazute in acesta acopera o gama
de masuri destinate sd sprijine statele membre prin punerea in comun a cunostintelor de
specialitate si consolidarea capacitatilor comune, schimbul de cunostinte si de cele mai
bune practici si intensificarea cooperdrii operationale. Statele membre si Comisia trebuie
sd conlucreze pentru a pune in aplicare pe deplin planul de actiune in regim de urgenta. in
plus, bazandu-se pe progresele deja Inregistrate in ceea ce priveste analiza lacunelor
privind capacitatile de detectare si in schimbul de cele mai bune practici in ceea ce
priveste nou-creatul Grup consultativ pentru securitate chimica, biologica, radiologica si
nucleard, Uniunea ar trebui in prezent si ia masuri suplimentare pentru a aborda
amenintarile in evolutie. Acest lucru este valabil in special pentru amenintarile chimice.
Urmand exemplul actiunilor pentru restrictionarea accesului la precursorii de explozivi®?,
UE trebuie sd adopte masuri operationale rapide pentru a controla mai bine accesul la
materialele chimice cu grad ridicat de risc si pentru a optimiza capacitatea de a detecta
astfel de materiale Tn etape cat mai timpurii posibil. De asemenea, statele membre ar trebui
sa aiba in vedere efectuarea de analize ale lacunelor si de exercitii de cartografiere
suplimentare la nivelul UE, de exemplu privind rezilienta chimica, biologica, radiologica
si nucleard si aborddrile si mijloacele de decontaminare. Pregdtirea si gestionarea
consecintelor unui atac chimic, biologic, radiologic si nuclear necesitd o cooperare si 0
coordonare consolidatd Intre statele membre, inclusiv intre autoritdtile de protectie civila.
Mecanismul de protectie civila al Uniunii poate indeplini un rol esential in acest proces, In
scopul consolidarii capacitatii colective de pregatire si de reactie a Europei.

De asemenea, cooperarea internationala este un element important in aceasta activitate, iar
UE se poate baza pe legaturile cu centrele de excelentd regionale in domeniul CBRN,
inclusiv prin cautarea de sinergii cu Organizatia Tratatului Atlanticului de Nord si

22 (Ca parte a activitatilor in cadrul uniunii securitatii pentru inchiderea spatiului in care opereaza teroristii

si infractorii, Comisia a luat masuri ferme pentru a reduce accesul la precursorii de explozivi care pot fi
utilizati impropriu pentru fabricarea de explozivi artizanali. in octombrie 2017, Comisia a prezentat o
recomandare stabilind masuri imediate de prevenire a utilizarii improprii a precursorilor de explozivi,
bazatd pe normele existente [Recomandarea C(2017) 6950 final]. Pe aceasta baza, Comisia a adoptat in
aprilie 2018 o propunere pentru revizuirea si consolidarea actualului Regulament (UE) nr. 98/2013
privind comercializarea si utilizarea precursorilor de explozivi [COM(2018) 209 final].
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programe de prevenire, pregatire si raspuns la dezastre naturale sau provocate de om
pentru tarile din sud si din est®>.

Masuri viitoare

e UE ar trebui sd analizeze masuri care sa sustina respectarea normelor si standardelor
internationale Tmpotriva utilizarii armelor chimice, inclusiv prin intermediul unui
posibil regim specific de sanctiuni ale UE privind armele chimice.

e Pentru a avansa planul de actiune Tn domeniul chimic, biologic, radiologic si nuclear,
Comisia va colabora cu statele membre pentru a finaliza pana la sfarsitul anului 2018
urmatoarele etape:

— elaborarea unei liste de substante chimice care constituie o amenintare speciala, ca
baza pentru actiunile operationale pentru a reduce accesibilitatea acestora;

— instituirea unui dialog cu actori privati din lantul de aprovizionare pentru a colabora
in vederea abordarii amenintarilor in evolutie cauzate de substante chimice care pot
fi utilizate ca precursori;

— accelerarea unei revizuiri a scenariilor de amenintare si a unei analize a metodelor
de detectare existente pentru a imbunatati detectarea amenintarilor chimice, cu
scopul de a dezvolta orientdri operationale pentru ca statele membre sd isi
intensifice capacitatile de detectare.

e Statele membre ar trebui sa stabileascd inventare privind stocurile de contramasuri
medicale esentiale, laboratoare, tratamente si alte capacititi. Comisia va colabora cu
statele membre pentru a cartografia In mod regulat disponibilitatea acestor stocuri in
intreaga UE pentru a spori accesibilitatea si mobilizarea rapida a acestora in cazul
unor atacuri.

3.3.  Comunicarea strategica — diseminarea coerenta a informatiilor

O provocare importanta in ceea ce priveste amenintdrile hibride consta in a sensibiliza si a
educa publicul larg sa discearnd informatiile de dezinformare. Bazandu-se pe experienta
grupului operativ East Stratcom, celula de fuziune a UE impotriva amenintarilor hibride si
Centrul European de Excelenta pentru Contracararea Amenintarilor Hibride, precum si pe
alte eforturi depuse de Comisie®*, Comisia si Inaltul Reprezentant vor dezvolta in
continuare si vor profesionaliza capabilitatile de comunicare strategicd ale UE, prin
asigurarea interactiunii sistematice si a coerentei intre structurile existente. Aceasta va fi
extinsd la alte institutii ale UE si la alte state membre, inclusiv prin utilizarea anuntatei
platforme online securizate privind dezinformarea.

O mai bund coordonare si cooperare in privinta comunicdrii strategice in cadrul
institutiilor UE, cu statele membre si cu partenerii si organizatiile internationale va fi
esentiala si necesitd pregatire si practica inainte de a reactiona la crizele in timp real.

2 In vecinatatea estica si sudicd, in cadrul programelor regionale de prevenire, pregitire si raspuns la

dezastre naturale si provocate de om sunt organizate cursuri de formare si exercitii in materie de
protectie civila.

De exemplu, reprezentantele Comisiei sunt active, de asemenea, in domeniul verificarii factuale si al
combaterii ideilor preconcepute. Mai multe reprezentante au elaborat instrumente adaptate la nivel
local, cum ar fi Les Décodeurs de I’Europe in Franta, UE Vero Falso in Italia, un concurs public UE de
benzi desenate Mythbusters in Austria, o serie de benzi desenate similare in Romania si Euromiturile de
la A la Z ale reprezentantei Regatului Unit. Mai multe astfel de proiecte sunt in curs de elaborare.
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Perioadele electorale s-au dovedit a fi o tintd deosebit de sensibila si strategicd pentru
atacurile facilitate de tehnologiile informatice si eludarea online a garantiilor si regulilor
conventionale (,,0ffline”) precum perioadele tacite, normele de finantare transparente si
tratamentul egal al candidatilor. Acestea au inclus atacurile impotriva infrastructurilor
electorale si sistemelor informatice de campanie, precum si campanii online de
dezinformare in masa motivate politic si atacuri cibernetice comise de tari terte cu scopul
de a discredita si a anula legitimitatea alegerilor democratice. Mai multe directii de lucru
sunt extinse la nivelul UE pentru a sensibiliza statele membre in pregatirea si raspunsul la
aceste amenintiri in evolutie. In cadrul Consiliului, autorititile cu atributii de securitate
cibernetica ale statelor membre?® vor emite orientdri voluntare si vor defini cele mai bune
practici comune pentru a aborda securitatea informatica a tehnologiei electorale de-a
lungul ciclului electoral. Acestea includ sistemele de informatii si solutiile TIC utilizate
pentru inregistrarea alegétorilor si a candidatilor, pentru colectarea si numararea voturilor
si transmiterea rezultatelor, precum si sistemele auxiliare direct legate de legitimitatea
rezultatelor alegerilor.

De asemenea, este necesar sd se asigure informatii rapide, fiabile si coerente destinate
publicului larg in cazul atacurilor hibride. Orice incident chimic, biologic, radiologic si
nuclear sau eveniment cu impact similar genereaza proteste publice, cetdtenii solicitdnd
raspunsuri rapide. Comunicarea strategicd joacd un rol-cheie, inclusiv intre organizatiile
internationale care isi pot aplica separat planurile de interventie.

Masuri viitoare

e Serviciul European de Actiune Externd si Comisia vor colabora in cadrul
competentelor lor respective pentru a stabili o cooperare mai structuratd privind
comunicdrile strategice de abordare a dezinformarii emanate din interiorul si din afara
UE si pentru a descuraja dezinformarea ostild si interferenta hibridd din partea
guvernelor straine.

e Comisia va organiza in toamnd evenimente la nivel inalt cu statele membre si partile
interesate relevante, inclusiv Colocviul privind drepturile fundamentale dedicat
democratiei, pentru a promova cele mai bune practici si orientari privind modul de a
preveni, a atenua si a raspunde la amenintarile facilitate de tehnologiile informatice si
de dezinformare la adresa alegerilor.

o Inaltul Reprezentant si Comisia Europeand vor analiza modalititi, in ceea ce priveste
instrumentele si resursele, de a sprijini mai bine activitatea desfasuratd de cele trei
grupuri operative Stratcom in scopul de a garanta ca eforturile UE sunt suficient de
extinse pentru a aborda complexitatea campaniilor de dezinformare desfasurate de
entitati ostile.

3.4. Consolidarea rezilientei si a prevenirii in sectorul securitatii cibernetice

Securitatea cibernetica este esentialda atit pentru prosperitatea, cat si pentru securitatea
noastra. Intrucat viata noastrd de zi cu zi si economiile noastre depind tot mai mult de
tehnologiile digitale, am devenit din ce in ce mai expusi.

Securitatea cibernetica efectivd in UE in ziua de astdzi este afectatd de investitii
insuficiente si de o coordonare insuficientd. UE incearcd in prezent sa abordeze acest

25 Sub auspiciile grupului de cooperare instituit in temeiul Directivei privind securitatea retelelor si a
sistemelor informatice.



aspect prin consolidarea capacitatilor prin masuri de sprijin, o0 mai buna coordonare si noi
structuri pentru a realiza progrese tehnologice si implementarea in domeniul securitatii
cibernetice?®. Directiva privind securitatea retelelor si a sistemelor informatice®’ a stabilit
un nivel minim de securitate a retelelor si a sistemelor informatice in Uniune. Punerea sa
deplina in aplicare de cétre toate statele membre este esentiala pentru cresterea rezilientei
cibernetice: acesta este un prim pas important. Regulamentul general privind protectia
datelor introduce obligatia de a notifica incalcarea securitdtii datelor cu caracter personal
catre autoritatea de supraveghere competentd. Alte masuri-cheie includ consolidarea si
modernizarea Agentiei europene de securitate cibernetica si un cadru de certificare la
nivelul UE pentru produsele si serviciile TIC?® pentru a consolida increderea
consumatorilor. Activitatea de sprijinire a retelei de centre de competentd ale statelor
membre pentru a stimula dezvoltarea si implementarea de solutii de securitate cibernetica
si pentru a completa eforturile de consolidare a capacitatii iIn domeniu la nivelul UE si la
nivel national este, de asemenea, in curs de desfasurare. Aceasta se va baza pe activitatea
programului Europa digitald, prezentat de Comisie la 6 iunie?’, care oferd o noud prioritate
pentru investitiile UE in securitatea cibernetica.

In acelasi timp, o Recomandare privind raspunsul coordonat la incidentele si crizele de
securitate ciberneticd de mare amploare (,,Planul de actiune”)*® defineste modul in care ar
trebui sa functioneze cooperarea intre statele membre si diferitii actori ai UE atunci cand
raspund la un atac cibernetic transfrontalier de mare amploare. Planul a subliniat rolul
esential al constientizarii situatiei pentru o coordonare eficace la nivelurile tehnic,
operational si strategic/politic. Grupul de cooperare instituit in temeiul Directivei privind
securitatea retelelor si a sistemelor informatice face, de asemenea, eforturi pentru a
imbunatati schimbul si diseminarea de informatii intre partile relevante, dezvoltand o
taxonomie comuna pentru descrierea unui incident. Aceasta abordare va fi testata in cadrul
viitoarelor exercitii. Analiza strategica a amenintdrilor cibernetice actuale si emergente, pe
baza contributiilor serviciilor de informatii ale statelor membre, este furnizata de celula de
fuziune impotriva amenintarilor hibride.

Cadrul pentru un raspuns diplomatic comun al UE la activitati informatice rauvoitoare
(,,setul de instrumente pentru diplomatia cibernetica”) a constituit un important pas Tnainte
din punct de vedere operational, stabilind masuri in cadrul politicii externe si de securitate
comund, inclusiv masuri restrictive care pot fi utilizate pentru a consolida raspunsul UE la
activitati care aduc atingere intereselor sale politice, economice si de securitate. Cu cat
acest cadru este utilizat mai pe deplin de catre statele membre, cu atat acesta va actiona ca
un factor de descurajare eficace. In luna aprilie, Consiliul Afaceri Externe a adoptat
concluzii privind activitatile cibernetice rauvoitoare care au condamnat in mod ferm
utilizarea rdu intentionata a tehnologiilor informatiei si comunicatiilor, inclusiv in
atacurile Wannacry si NotPetya, care au provocat daune si pierderi economice
semnificative in UE si 1n afara acesteia.

UE si statele sale membre trebuie s isi Imbunatiteasca capacitatea de a atribui atacurile
cibernetice, nu in ultimul rand prin intensificarea schimbului de informatii. Atribuirea ar
descuraja potentialii agresori si ar spori sansele ca persoanele responsabile sa fie trase la
raspundere Tn mod corespunzator. Cresterea prevenirii este un obiectiv-cheie al abordarii

26 In cadrul consolidarii inovarii in regiunile Europei, in decembrie 2017 a fost lansatd o noud actiune-pilot

interregionald care reuneste regiunile UE pentru a intensifica activititile in domeniul securitatii

informatice.

Directiva 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru

un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.

B COM (2017) 477.

2 Propunere de regulament de instituire a programului Europa digitald pentru perioada 2021-2027,
COM(2018) 434.

30 C(2017) 6100.
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strategice a Comisiei in vederea consolidarii securitatii cibernetice. Recentele propuneri
ale Comisiei care vizeazd imbunatatirea colectarii transfrontaliere a probelor electronice in
cadrul procedurilor penale ar spori, de asemenea, considerabil capacitatea autoritatilor de
aplicare a legii de a ancheta si a urmari n justitie criminalitatea informatica.

Rezilienta cibernetica necesita o abordare ampla si colectivd. Aceasta impune structuri mai
solide si eficace pentru a promova securitatea ciberneticd si pentru a reactiona la atacuri
informatice in statele membre, precum si in institutiile, agentiile, delegatiile, misiunile si
operatiunile proprii ale UE: lipsa unei retele comune de comunicatii securizate intre
institutiile europene reprezintd o deficientd importantd. Ar trebui sa se sporeascad gradul de
sensibilizare cu privire la aspectele de securitate informatica in institutiile UE si in randul
personalului acestora printr-o Imbundtdtire a culturii securitatii si printr-o instruire
intensificata.

Masuri viitoare

e Parlamentul European si Consiliul ar trebui sa isi accelereze lucrarile pentru a incheia
negocierile cu privire la propunerile in materie de securitate ciberneticd prin
intermediul unui acord pand la sfarsitul acestui an si sd convind asupra propunerii
legislative privind colectarea de probe electronice.

e Comisia si Inaltul Reprezentant vor colabora indeaproape cu statele membre pentru a
promova aspectele cibernetice ale mecanismelor de gestionare a crizelor si de reactie la
nivelul UE. Statele membre sunt invitate sd isi continue activitatile cu privire la
atribuirea atacurilor cibernetice si utilizarea practicd a setului de instrumente pentru
diplomatia cibernetica pentru a accelera raspunsul politic la atacurile cibernetice.

e (Ca raspuns la necesitatea de a intensifica capacitatile de aparare ciberneticd, se
infiinteazd o platforma specifici de formare si educatie pentru a contribui la
coordonarea posibilititilor de formare in domeniul apararii cibernetice oferite de statele
membre. Vor fi cdutate sinergii cu eforturile similare depuse de Organizatia Tratatului
Atlanticului de Nord.

3.5. Consolidarea rezilientei fata de activitatile ostile de informatii

Contracararea activitatilor ostile de informatii necesita, in primul rand, o coordonare
sporitd intre statele membre, in conformitate cu normele si procedurile UE si nationale
relevante. Cu toate acestea, este imperativa cresterea capacitatilor institutiillor UE de a
contracara amenintarea crescanda pe care o constituie o astfel de activitate care vizeaza in
mod special institutiile si crearea unei culturi de constientizare a aspectelor de securitate,
sustinutd de o mai buna formare si securitate fizica. Institutiile ar putea, de asemenea, sa
colaboreze cu statele membre pentru a construi un sistem de acreditare al UE mai solid.
Un astfel de sistem ar trebui sa se bazeze pe raportarea proactiva, permitdnd o mai buna
congtientizare in randul statelor membre si al institutiilor cu privire la posibile entitati
ostile, mai ales cele deja identificate de cétre statele membre.

Coordonarea dintre statele membre si intre statele membre si alte organizatii internationale
relevante, cum ar fi Organizatia Tratatului Atlanticului de Nord in special, ar putea
contribui la canalizarea contrainformatiilor Tmpotriva unor activitati ostile in UE. Un
exemplu de domeniu care ar beneficia de o coordonare consolidatd intre statele membre
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este examinarea investitiilor, pe baza unui regulament’! propus de Comisie in

septembrie 2017 pentru examinarea investitiilor strdine directe de catre statele membre din
motive de securitate sau de ordine publicd. O coordonare sporita intre statele membre ar fi
la fel de importantd pentru monitorizarea tranzactiilor financiare, intrucat serviciile de
informatii ostile 1si finanteaza din ce in ce mai mult mdsurile active impotriva UE prin
mecanisme de finantare complexe.

Masuri viitoare

e Serviciul European de Actiune Externd si Comisia Europeana vor pune in aplicare
masuri practice imbunatatite pentru a sustine si a dezvolta capacitatea UE de a
interactiona cu statele membre in scopul de a combate activitdtile ostile de informatii
directionate in mod specific asupra institutiilor.

e Celula de fuziune Tmpotriva amenintarilor hibride consolidata va fi completata cu
expertiza serviciilor de contrainformatii pentru a furniza analize si informari detaliate
cu privire la natura activitatilor ostile de informatii probabile impotriva persoanelor si
institutiilor.

e Parlamentul European si Consiliul ar trebui sa accelereze eforturile in vederea
incheierii negocierilor privind propunerea de examinare a investitiilor pana la sfarsitul
anului.

4. CONCLUZIE

Amenintarile hibride si amenintarile chimice, biologice, radiologice si nucleare fac parte
dintre preocupdrile majore ale UE. Incidentul din martie din Regatul Unit a evidentiat
spectrul larg al razboiului hibrid si necesitatea deosebita de dezvoltare a rezilientei fata de
amenintarile chimice, biologice, radiologice si nucleare.

Comisia si Inaltul Reprezentant au adoptat si au propus o serie de initiative pentru a
aborda provocarile reprezentate de amenintdrile hibride. De asemenea, Comisia
accelereazd punerea in aplicare a Planului de actiune din 2017 privind Tmbunatatirea
nivelului de pregatire Tmpotriva riscurilor de sigurantd chimica, biologica, radiologica si
nucleara.

Prezenta comunicare comuna are scopul de a informa Consiliul European cu privire la
activitatile deja in curs si de a identifica domenii in care actiunile ar trebui intensificate
pentru a aprofunda si a consolida contributia esentiala a UE la abordarea acestor
amenintari. In prezent, depinde de statele membre, de Comisie si de Inaltul Reprezentant
sd asigure actiuni ulterioare rapide.

31 Propunere de regulament al Parlamentului European si al Consiliului de stabilire a unui cadru pentru

examinarea investitiilor straine directe iIn Uniunea Europeand, COM(2017) 487.
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