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BILAG

Rédets konklusioner om vejen frem for at forbedre udvekslingen af oplysninger og sikre

interoperabiliteten mellem EU's informationssystemer

RADET FOR DEN EUROPZISKE UNION,

SOM ER OVERBEVIST OM, at Den Europ®iske Unions medlemsstater kun kan yde deres
befolkninger sikkerhed og beskyttelse gennem en falles indsats, eftersom det kun er sammen, de
har de relevante midler og oplysninger, navnlig for si vidt angér identifikation af de personer, der

kommer ind 1 omradet med sikkerhed, frihed og retfaerdighed og truer de felles europaiske verdier

SOM TAGER HENSYN til den fornyede strategi for EU's indre sikkerhed af 16. juni 2015", hvori
det anfores, at der ber leegges sarlig vaeegt pa Den Europziske Unions og medlemsstaternes indsats
for at forbedre udvekslingen af og adgangen til information, navnlig ved at sikre forskellige
informationssystemers interoperabilitet og ved at tilskynde til det mest hensigtsmassige valg af

relevant informationsudvekslingskanal

SOM MINDER OM, at interoperabilitet er en prioritet pa hgjeste politiske niveau som anfert af Det
Europiske Rad i sine konklusioner af 18. december 2015: "De seneste terrorangreb viser iser, at
det haster med at forbedre relevant informationsudveksling, navnlig med hensyn til (...) at sikre

interoperabilitet mellem relevante databaser med hensyn til sikkerhedskontrol"

SOM MINDER OM, at de seneste terrorangreb og andre strafbare handlinger viste, at brugen af

falske ID-oplysninger gang péd gang spillede en central rolle i gerningsmandenes modus operandi

! 9798/15.
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SOM ERINDRER OM, at Kommissionen i sin meddelelse om starkere og mere intelligente
informationssystemer for granser og sikkerhed af 6. april 2016* anforte folgende mangler i
forbindelse med informationssystemer: suboptimal anvendelse af funktioner i eksisterende
informationssystemer, huller i EU's dataforvaltningsstruktur, et komplekst landskab med forskelligt
styrede informationssystemer og en fragmenteret struktur til dataforvaltning for graensekontrol og

sikkerhed

SOM MINDER OM, at Kommissionen i fernaevnte meddelelse bekendtgjorde oprettelsen af
Ekspertgruppen pa Hejt Niveau vedrarende Informationssystemer og Interoperabilitet, der vil {3 til
opgave at se pa retlige, tekniske og operationelle aspekter af de forskellige muligheder for at opnd
interoperabilitet for informationssystemer, herunder om de tilgengelige muligheder er nedvendige,

teknisk gennemforlige og proportionelle, og hvilken indvirkning de kan fi pd databeskyttelse

SOM MINDER OM, at kereplanen til styrkelse af informationsudveksling og informationsstyring,
herunder interoperabilitetslosninger p4 omradet for retlige og indre anliggender’, som Radet
godkendte den 9.-10. juni 2016, indeholder en analyse af centrale udfordringer 1 forbindelse med
EU's informationsarkitektur pa RIA-omrddet og en liste over s@rlige foranstaltninger til at tackle

disse udfordringer

SOM HENVISER til Europa-Parlamentets og Ridets afgarelse (EU) 2015/2240 af 25. november
2015 om indferelse af et program om interoperabilitetslosninger og felles rammer for europaiske
offentlige forvaltninger, virksomheder og borgere (ISA2-programmet) som et middel til at

modernisere den offentlige sektor®

SOM ER OVERBEVIST OM, at interoperabilitet mellem informationssystemer er et omrdde, hvor
EU kan gere store fremskridt og skabe en reel forskel til gavn for alle borgere, og om, at en mere
integreret dataforvaltningsstruktur er nedvendig for at forbedre bade forvaltningen af de ydre
grenser og den interne sikkerhed i EU ved at maksimere fordelene ved de eksisterende
informationssystemer, udvikle nye og supplerende foranstaltninger for at athjelpe eksisterende
mangler og forbedre informationssystemernes interoperabilitet, som fastlagt af Det Europeiske Rad

og Rédet

2 7644/16.
3 9368/1/16 REV 1.
4 EUT L 318 af 4.12.2015, s. 1.
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SOM ER OPMZRKSOM PA| at kvaliteten af de oplysninger, der udveksles og lagres i EU-
databaser, er af storste betydning, og at pélideligheden af de lagrede data er strengt nedvendig for at
undga risikoen for fejlagtige match og manglende hits, der undergraver verdien af

informationssystemerne

SOM MENER, at adgang for medlemsstaternes kompetente myndigheder med henblik pa
forebyggelse, opdagelse og efterforskning af terrorhandlinger eller andre alvorlige strafbare
handlinger til EU-informationssystemer pa omradet retlige og indre anliggender er af sarlig
betydning med hensyn til at garantere sikkerheden ved de ydre graenser samt den interne sikkerhed i
alle medlemsstater, samtidig med at den ogsé bidrager yderligere til at maksimere vaerdien af

sadanne systemer

SOM ERKENDER, at nogle af EU's nuvarende informationssystemer tilfajes oplysninger og
konsulteres uensartet af medlemsstaterne, hvilket forhindrer udnyttelsen af det fulde potentiale i

disse systemer, navnlig inden for bekampelsen af grov kriminalitet og terrorisme

SOM ANERKENDER, at der muligvis ogsa er behov for nye informationssystemer for at udfylde
de nuvarende informationshuller om granseforvaltning og retshdndhavelse, f.eks. 1 forbindelse
med greensepassage for EU-borgere samt indehavere af visa til lengerevarende ophold, opholdskort

og opholdstilladelser

SOM ER OVERBEVIST OM, at lesninger, der sikrer interoperabilitet mellem de europaiske

informationssystemer, er afgerende for at tackle terrorudfordringer samt kriminalitetsrelaterede og
migrationsmessige udfordringer, som Unionen star over for, navnlig ved at sikre, at personer, hvis
alfanumeriske og/eller biometriske data er kendt i en database, genkendes, nir de pageldende data

sammenholdes med data i en anden database
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SOM MINDER OM, at Radets konklusioner om udvikling af EU's toldunion og dens forvaltning®,
Radets konklusioner om Kommissionens handlingsplan med henblik pé at styrke Europas
bekampelse af svindel med rejsedokumenter®, Radets konklusioner om baredygtigheden af e-
CODEX og kereplanen for e-CODEX® samt Radets konklusioner om styrkelse af strafferetten i
cyberspace’ i forbindelse med forskellige informationssystemer pa omradet retlige og indre

anliggender

SOM ER OPMARKSOM PA, AT gget informationsudveksling og gennemforelsen af
interoperabilitetslasninger vil kreeve tekniske og menneskelige ressourcer samt finansielle midler pa

EU-plan og i medlemsstaterne

SOM UNDERSTREGER, at medlemsstaterne samt EU-institutionerne og -agenturerne har pligt til
at respektere de grundlaeggende rettigheder, navnlig retten til privatliv og retten til beskyttelse af

personoplysninger,

ERKLARER HERVED, AT DET

HILSER den endelige rapport fra Ekspertgruppen pa Hejt Niveau vedrerende Informationssystemer
og Interoperabilitet VELKOMMEN, herunder erkleringerne fra Den Europaiske Unions Agentur
for Grundleggende Rettigheder (FRA), Den Europaiske Tilsynsferende for Databeskyttelse
(EDPS) og EU-antiterrorkoordinatoren, der er vedfejet rapporten

SER MED TILFREDSHED PA EDPS' konklusion i bilaget til rapporten, nemlig at de vigtigste
hindringer for baredygtig interoperabilitet 1 hojere grad udspringer af det nuverende retsgrundlag

for informationssystemerne end blot af databeskyttelsesprincipperne

7585/1/17 REV 1.
7696/17, 15502/16.
15774/14.
14465/16.
10007/16.
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SER MED TILFREDSHED PA Kommissionens synspunkter og den foresliede vej frem for at opn
interoperabilitet mellem informationssystemer inden udgangen af 2020 pé grundlag af
henstillingerne fra ekspertgruppen pa hejt niveau som beskrevet i meddelelsen "Seventh progress

report towards an effective and genuine Security Union" af 16. maj 2017"

FORPLIGTER SIG TIL at folge op pa dreftelserne i ekspertgruppen péd hejt niveau med en tilgang,
der tager hensyn til den tvarsektorielle karakter af udfordringerne pa omradet for migration,
greenser og sikkerhed i et seerligt radsforum under strategisk vejledning og tet overvagning af Den
Stdende Komité for det Operationelle Samarbejde om den Indre Sikkerhed (COSI). Hvis det er
relevant, kan Det Strategiske Udvalg for Indvandring, Granser og Asyl (SCIFA) og
Koordinationsudvalget vedrerende Politisamarbejde og Retligt Samarbejde 1 Straffesager (CATS)

konsulteres

OPFORDRER medlemsstaterne, Kommissionen og Det Europaiske Agentur for den Operationelle
Forvaltning af Store IT-systemer inden for Omradet med Frihed, Sikkerhed og Retferdighed (eu-
LISA) til at forbedre datakvaliteten i EU-informationssystemerne ved sd vidt muligt at gennemfore
koreplanen for datakvalitet'" i forbindelse med femte liste over foranstaltninger under den fornyede
informationsstyringsstrategi'? og til sammen med Den Europziske Unions Agentur for Uddannelse
inden for Retshdndhavelse (Cepol) og, hvis det er relevant, i samarbejde med Den Europaiske
Unions Agentur for Retshandhavelsessamarbejde (Europol) og Det Europaiske Agentur for
Granse- og Kystbevogtning (Frontex) at udvikle de nedvendige uddannelsesmoduler om

datakvalitet for personale, der er ansvarligt for at tilfoje og overvdge oplysninger pa nationalt plan

10 9348/17.
1 13301/1/16 REV 1.
12 5307/2/17 REV 2.
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OPFORDRER Kommissionen til ssmmen med eu-LISA og i samrdd med medlemsstaterne at
etablere — for alle systemer under agenturets operationelle ansvarsomrade — elektroniske
datakvalitetskontrolmekanismer og felles datakvalitetsindikatorer og arbejde hen imod oprettelsen
af et datavarehus med anonymiserede data og, hvis det er nedvendigt og relevant, at forelegge

lovgivningsforslag i overensstemmende hermed senest inden udgangen af forste kvartal 2018

OPFORDRER Kommissionen til for s& vidt angar adgang til EU's informationssystemer pa
omradet retlige og indre anliggender for de kompetente myndigheder med henblik pa
forebyggelse, opdagelse og efterforskning af terrorhandlinger eller andre alvorlige strafbare
handlinger at undersoge losningsmodeller som foresldet af ekspertgruppen pé hejt niveau med
henblik pa at opnd sterre forenkling, konsekvens, effektivitet og opmarksomhed over for
operationelle behov og fremsatte lovgivningsforslag i overensstemmelse hermed, der sikrer en
nedvendig ramme for at lette en sddan adgang i overensstemmelse med
databeskyttelsesprincipperne og foreleegge dem for Rddet med henblik pé dreftelse 1 begyndelsen af
2018

OPFORDRER medlemsstaterne til for sd vidt angér eksisterende EU-informationssystemer fuldt
ud at gennemfore og anvende lovgivningen om Schengeninformationssystemet (SIS),
visuminformationssystemet (VIS), det europ@iske fingeraftrykssystem (Eurodac) og
Priimafgerelserne samt at bruge disse informationssystemer og tilfaje oplysninger i databaser, der er

omfattet af disse instrumenter med henblik pé fuldt ud at udnytte deres potentiale

OPFORDRER Kommissionen, medlemsstaterne og eu-LISA til under hensyntagen til
konklusionerne fra ekspertgruppen pé hejt niveau fortsat at samarbejde serdeles tet om tekniske og
operationelle forbedringer for SIS, VIS og Eurodac med henblik pé lebende at forbedre de
eksisterende informationssystemer og til at maksimere deres brug og deres merverdi for de
kompetente myndigheder, der bruger dem, navnlig ved at etablere et centralt system for automatisk
fingeraftryksidentifikation (AFIS) i SIS. En gennemforlig losning for at muliggere ad hoc-
informationsudveksling og gensidig informationsudveksling mellem medlemsstaterne, uanset om de
anvender Schengenreglerne fuldt ud, endnu ikke eller delvis eller ikke deltager heri, saledes som det
er fastsat i kereplanen til styrkelse af informationsudveksling og informationsstyring, herunder

interoperabilitetslasninger pa omradet for retlige og indre anliggender, ber ogsé overvejes
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OPFORDRER medlovgiverne til at sgge en hurtig og omhyggelig afslutning af forhandlingerne om
lovgivningsforslagene med henblik pa forbedring af SIS og Eurodac

OPFORDRER Kommissionen, Europol og eu-LISA til i samrdd med medlemsstaterne at undersoge

mulighederne for og fremme synergier mellem Europoldata og andre eksisterende systemer

MINDER om opfordringen i sine konklusioner af 27. marts 2017 til Kommissionen til at treeffe de
nedvendige foranstaltninger, herunder et lovgivningsforslag om etableringen af systemet med falske
og xgte dokumenter online (FADO) pa et mere solidt grundlag, idet dets kontinuitet og udvikling

sikres

ER BESLUTTET PA for s4 vidt angar EU's nye informationssystemer at soge en hurtig aftale om
forslagene om et indrejse- og udrejsesystem og et EU-system for rejseoplysninger og rejsetilladelser
(ETIAS) i overensstemmelse med konklusionerne fra Det Europaiske Rad i december 2016,
konklusionerne fra formanden for Det Europaiske Rad i marts 2017 og den fzlles erklaering om

EU's lovgivningsmaessige prioriteter
OPFORDRER Kommissionen til

— at foreleegge et supplerende lovgivningsforslag om et centralt ECRIS-TCN senest inden
udgangen af juni 2017

— efter droftelser blandt de relevante akterer om det mulige behov for systematisk
registrering af grensepassage for alle EU-borgere hurtigst muligt at undersoge
proportionaliteten og gennemforligheden af en sddan systematisk registrering, f.eks. 1 en
serlig database, og forelegge sine resultater for Radet med henblik pa dreftelse senest

inden udgangen af forste kvartal 2018

13 7696/17.
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i samarbejde med medlemsstaterne og med teknisk bistand fra eu-LISA at undersoge
gennemforligheden af, mulighederne for og alternativerne til den mélrettede registrering
af opndede SIS-hits, herunder Europols mulige adgang hertil, og den forbedrede
tilgaengelighed af supplerende oplysninger 1 SIS-formularer og forelegge sine resultater

for Radet med henblik pa dreftelse senest inden udgangen af forste kvartal 2018

at iverksatte en feasibilityundersegelse som en prioritet for etableringen af et centralt

EU-lager, der indeholder oplysninger om visa til l&engerevarende ophold, opholdskort

og opholdstilladelser, overveje, hvorvidt det er hensigtsmassigt at inkludere tilladelser
til lokal greensetrafik i et sddant lager og foreleegge sine resultater for Radet med

henblik pa dreftelse senest inden udgangen at 2017

OPFORDRER Kommissionen til for s& vidt angar forfolgelsen af de tre dimensioner af

interoperabilitet, der er foresliet af ekspertgruppen pa hejt niveau, sammen med eller i

samarbejde med eu-LISA, EDPS, FRA og andre relevante akterer, hvis det er relevant, idet kravene

1 chartret om grundleggende rettigheder og navnlig den samlede ramme for beskyttelse af

personoplysninger i EU overholdes fuldt ud, at

arbejde hen imod at skabe en europaisk segeportal, der er i stand til at sege parallelt 1
alle relevante EU-systemer pd omrdderne graenser, sikkerhed og asyl. Muligheden for
adgang til Europoldata gennem den europaiske segeportal ber ogsé undersoges i
samarbejde med Europol, og det ber i samrdd med Interpol underseges, om der kan
soges 1 Interpols databaser via en europaisk segeportal, og 1 bekreftende fald, i hvilke

databaser og pa hvilke betingelser

undersoge den fremtidige iveerksettelse af en felles tjeneste for biometrisk
sammenligning for alle typer biometriske data og analysere dens anvendelse til
indberetning af tilstedevarelsen af biometriske data fra andre systemer, herunder
analysen sammen med Europol af, hvordan en sadan falles tjeneste for biometrisk

sammenligning ogsd kan anvendes til at krydstjekke Europoldata

undersoge den fremtidige oprettelse af et felles ID-datalager, herunder undersogelse

sammen med Europol af muligheden for medtagelse af Europoldata i et sddant lager

10151/17
BILAG

ag/AG/mta 9
DGD 1C DA



fremsaette lovgivningsforslag i trdd med resultaterne af feasibilityundersegelserne tidligt
12018, herunder en omhyggelig konsekvensanalyse, for at gennemfore disse

interoperabilitetslosninger i praksis senest 1 2020

OPFORDRER Kommissionen til for s& vidt angér andre aspekter af interoperabilitet og

interoperabilitet med andre informationsudvekslingsmekanismer sammen med eller i

samarbejde med eu-LISA eller andre relevante akterer sésom nationale eksperter at

overveje mader sammen med medlemsstaterne, Europol, eu-LISA, Frontex og Interpol,
hvorpa der kan etableres styring pa EU-plan af det universelle meddelelsesformat
(UMEF), der baner vej for en struktureret beslutningstagningsproces, og som fungerer
som en forandringsledelsesmekanisme, idet der tages hensyn til resultaterne af UMF-3-
projektet i forbindelse med den fornyede informationsstyringsstrategi“, og foreleegge

sine resultater for Radet med henblik pé dreftelse i 2018

fortsette med at udvikle importkontrolsystemet og gennemfore en
feasibilityundersogelse for yderligere at udforske de tekniske, operationelle og retlige
aspekter ved sikkerheds- og graenseforvaltningssystemernes interoperabilitet med
toldsystemerne og foreleegge sine resultater for Rddet med henblik pa dreftelse senest

inden udgangen af 2018

gennemfore en feasibilityundersegelse af en centraliseret mekanisme til
forhandsoplysninger om passagerer (API), herunder behovet for en centraliseret router,
der gor det muligt for interesserede medlemsstater at have one-stop-shop-konnektivitet
for luftfartsselskaber, og som leverer API-oplysninger bade til nationale systemer og til
centrale systemer (EES/VIS, ETIAS), og foreleegge sine resultater for Radet med
henblik pa dreftelse senest inden udgangen af andet kvartal 2018

14 5307/2/17 REV 2.
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uden at det bergrer behovet for fuld gennemforelse af EU's PNR-direktiv, overveje at
udvide feasibilityundersegelsen med henblik pd indferelsen af en centraliseret API-
router og endvidere analysere dens anvendelse til passagerlisteoplysninger (PNR), idet
interesserede medlemsstater gives mulighed for at have en one-stop-shop-konnektivitet
for luftfartsselskaber, og der leveres passagerlisteoplysninger til nationale systemer, nér
medlemsstaterne har gennemfort EU's PNR-direktiv, og forelaegge sine resultater for

Rédet med henblik pa dreftelse senest inden udgangen af 2018

styrke adgangen for EU's RIA-agenturer til forskellige EU-informationssystemer 1
overensstemmelse med deres respektive mandater og sikre, at agenturerne udnytter
deres ret til adgang i1 videst muligt omfang, idet det sikres, at data, der ejes af en

medlemsstat, ikke deles uden den pageldende medlemsstats samtykke

OPFORDRER Europol til at fortsatte arbejdet med projektet "Segning i Europolsystemer"

(QUEST), herunder til statte for udvikling af nationale faelles sogegraenseflader, og sikre, at

gennemforelsen 1 medlemsstaterne lettes senest inden udgangen af 2018

MENER, at i forbindelse med forbedring af den graenseoverskridende informationsudveksling

mellem judicielle myndigheder bor meddelelsen af anmodninger om elektronisk bevismateriale og

svarene gennemfores i e-CODEX i overensstemmelse med fremskridtsrapporten fra

Kommissionens tjenestegrene i forleengelse af Radets konklusioner om styrkelse af strafferetten i

cyberspace og 1 betragtning af det presserende behov for 1 de deltagende myndigheders interesse at

etablere en baredygtig ramme for den fulde livscyklus med udvikling og operationel forvaltning af

e-CODEX

OPFORDRER Kommissionen til at fremsette et forslag til sikring af baeredygtigheden af e-

CODEX, der sikrer de nadvendige retlige og tekniske ordninger, der gor det muligt for eu-LISA at

sikre vedligeholdelse og interoperabilitet heraf, sa dette agentur kan vaere vert for e-CODEX-

losninger senest inden udgangen af 2018
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OPFORDRER Kommissionen til i forbindelse med udarbejdelsen af fremtidige initiativer
vedrerende informationssystemer pd omrédet retlige og indre anliggender at vurdere
konsekvenserne for de grundlzeggende rettigheder, herunder principperne om databeskyttelse,
og overveje alle de muligheder, som teknologien giver for privatlivsbeskyttelse ved hjelp af

designlesninger

SER FREM til det lovgivningsmassige forslag, som Kommissionen skal forelaegge senest inden
udgangen af juni 2017 om styrkelse af mandatet for eu-LISA og dets ressourcer, der gor det muligt
at udvikle interoperabilitetstilgangen i overensstemmelse med disse konklusioner, og GIVER

TILSAGN om som en prioritet at tage stilling til dette forslag

UNDERSTREGER, at alle forslag om at forbedre eller etablere EU-informationssystemer ber tage
hensyn til behovet for yderligere tekniske, menneskelige og finansielle ressourcer med henblik pa
gennemforelsen heraf, sikre effektive operationelle processer og informationsstyringsprocesser samt

uddannelse af slutbrugerne for at ledsage de foranstaltninger, der er omhandlet i disse konklusioner

OPFORDRER det kommende formandskab til at ajourfere kereplanen for at oge
informationsudvekslingen og informationsstyringen, herunder interoperabilitetslasninger pé
omrédet for retlige og indre anliggender, som et omfattende redskab i Radet, der indarbejder
henstillingerne fra ekspertgruppen pa hejt niveau i overensstemmelse med disse konklusioner og
aktionerne fra den ajourferte informationsstyringsstrategi for EU's indre sikkerhed og alle andre
relevante aktioner, der bidrager til vejledning, gennemforelse og overvigning af forskellige
aktiviteter med sigte pa at forbedre informationsstyringen og interoperabiliteten mellem EU's
informationssystemer pd omradet retlige og indre anliggender med en sammenhangende tilgang,

hvor der sgges synergi og undgés overlapninger

OPFORDRER alle relevante akterer til at fortsaette gennemforelsen af kereplanen.
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