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BILAGA

Radets slutsatser om demokratins motstindskraft: skydda valprocesserna mot utléindsk

paverkan
EUROPEISKA UNIONENS RAD

1. BETONAR medborgarnas grundliggande roll i demokratin och UNDERSTRYKER att det dr
avgorande for demokratier att fria och réttvisa val skyddas mot all utlaindsk paverkan fran
statliga eller icke-statliga aktorer, &ven pa informationsomradet, samt att valens 6ppenhet
sakerstills; vara demokratier, som baseras pd fria och vilgrundade politiska val, maste
skyddas fran alla former av utldndsk paverkan; demokratins motstandskraft maste stérkas
genom fortroendeskapande dtgirder och maste bygga pd de grundlédggande rittigheter och
demokratiska virden som Europeiska unionen vérnar; miljarder ménniskor virlden dver gér
till val 2024, bland annat i samband med valet till Europaparlamentet, och demokratins

motstdndskraft kommer dérfor att forbli en central fraga pa radets dagordning,

2. UNDERSTRYKER att sidkerhetsldaget 1 Europa har foréndrats avsevért under de senaste dren
till foljd av Rysslands annektering av Krim och det efterfoljande anfallskriget mot Ukraina;
okande geopolitisk konkurrens och internationella och regionala konflikter, inbegripet den
nuvarande situationen 1 Mellanostern, forvarrar denna situation; instrumentaliseringen av
dessa konflikter forsvérar dessutom de utmaningar som vara demokratier stir infor, vilket kan
leda till 6kade samhéllsmotséttningar, polarisering, radikalisering och minskat fortroende for
institutioner och val, KONSTATERAR att statliga och icke-statliga aktorer 1 allt hogre grad
anvander hybridtaktik, vilket utgor ett vixande hot mot sékerheten for EU, dess

medlemsstater och dess partner,
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3. ERKANNER virdet av ett nira samarbete inom EU for att skydda fria och rittvisa val i
Europeiska unionen och UPPMANAR den hdga representanten och kommissionen att
tillsammans med medlemsstaterna snabbt och pa ett heltdckande sétt utnyttja alla etablerade
mekanismer, nitverk och verktyg for att sdkerstilla ett sadant samarbete och stédja
integriteten i de demokratiska processerna, inbegripet val, som skyddas fran alla former av
utlandsk péverkan, utan att hindra en 6ppen demokratisk debatt, UNDERSTRYKER i detta
syfte vikten av en effektiv och dndamalsenlig anvéndning av det europeiska
valsamarbetsnitverket och systemet for snabb varning samt av att forlita sig pa bidraget fran
det europeiska observatoriet for digitala medier och dess arbetsgrupp for valet till

Europaparlamentet 2024,

4. AR MEDVETET OM att skadlig it-verksamhet ofta #r ett centralt inslag i hybridkampanjer
och UNDERSTRYKER behovet av att fortsitta att stidrka cybersidkerheten och
motstdndskraften pé nationell niva och EU-niva samt vikten av internationellt samarbete och
solidaritet i detta avseende, UPPMANAR medlemsstaterna och EU:s institutioner, organ och
byréaer att vidta ldmpliga och proportionella tekniska och organisatoriska atgérder for att
kontinuerligt forebygga, avskriacka frdn och reagera pé skadlig it-verksamhet som riktar sig

mot demokratiska processer pa nationell nivd och EU-niva,
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5. KONSTATERAR att det finns utldndska statliga och icke-statliga aktorer som inte drar sig for
att anvénda ny disruptiv teknik, sdsom artificiell intelligens, for att gora hybridkampanjer som
syftar till att pdverka demokratiska processer mer effektiva; Al-teknik skulle kunna leda till
snabbare och mer omfattande paverkansoperationer och gora det mojligt att skapa falskt
innehall som skulle kunna 6ka befintliga hot sésom kampanjer som &r inriktade pa politiska
kandidater och pa att vilseleda medborgarna genom att manipulera information och forvringa
verkligheten, BETONAR samtidigt de manga mdjligheter som ny teknik kan erbjuda EU och
dess medlemsstater samt teknikforetag och det civila samhallet néar det géller att vidta
effektiva atgirder for att ta itu med sddana utmaningar och VALKOMNAR i detta avseende
bland annat arbetet med réttsakten om artificiell intelligens samt framstegen med en
ménniskorattsbaserad strategi for digital teknik, UPPMANAR den hoga representanten,
kommissionen och medlemsstaterna att fortsitta att respektera, skydda och frdmja ménskliga
rattigheter, demokratiska processer och rittsstatsprincipen online pad samma sétt som vi gor
offline, sérskilt genom att frdmja digital kompetens samt genom att frimja den
minniskocentrerade och manniskorattsbaserade strategin for digital teknik, sdsom artificiell

intelligens!,

6. ERINRAR, inom ramen for bredare insatser for att stirka var resiliens och kapacitet att
reagera pa hybridkampanjer, inbegripet utlindsk informationsmanipulering och inblandning,
om de mal som faststélls i1 den strategiska kompassen for sidkerhet och forsvar, som godkéndes
av Buropeiska radet den 25 mars 20222, NOTERAR i detta avseende de relevanta specifika

atgdrder som vidtagits, nimligen

o inrdttandet av EU:s verktygsldda for hantering av hybridhot, i enlighet med radets
slutsatser av den 21 juni 2022 om en ram for en samordnad EU-reaktion pa
hybridkampanjer3, som sammanfor befintliga och potentiella nya instrument och
tillhandahéller en ram for en samordnad reaktion pa hybridkampanjer som paverkar EU
och dess medlemsstater och partner; den omfattar atgérder for forebyggande, samarbete
och stabilitet, restriktiva atgérder och aterhamtningsatgarder och stdrker solidariteten

och det dmsesidiga bistandet,

. inrdttandet av verktygsladan for hantering av utlindsk informationsmanipulering och

inblandning,

1 Dok. 11088/23.
2 Dok. EUCO 1/22.
3 Dok. 10016/22.
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J forstarkning av verktygslidan for cyberdiplomati, som syftar till att snabbt och
beslutsamt reagera pé cyberhot och cyberattacker och som skulle kunna bidra till EU:s

reaktion pa en hybridkampanj, i linje med unionens egna regler och forfaranden,

NOTERAR att dessa verktygslador i hog grad bidrar till en mycket mer heltickande strategi
genom att sdkerstdlla samordnade reaktioner pa hybridkampanjer, cyberattacker och
utldndsk informationsmanipulering och inblandning som riktas mot EU och dess
medlemsstater och partner, och dérigenom stirka den dvergripande resiliensen, BETONAR
vikten av att maximera anvandningen av befintliga verktyg och atgirder pa EU-niv4, sdsom
forordningen om digitala tjénster, den forstiarkta uppférandekoden om desinformation,
direktivet om kritiska entiteters motstdndskraft*, nitverks- och
informationssékerhetsdirektivet (NIS 2)° och den nyligen antagna forordningen om
transparens och inriktning ndr det géller politisk reklam; forutom att vid behov komplettera
befintliga sanktionssystem omfattar verktygsladorna ocksd mdjligheten att underséka nya
restriktiva atgérder for att ta itu med hybridverksamhet och utldndsk

informationsmanipulering och inblandning,

7.  UNDERSTRYKER ocksa de framsteg som gors nér det giller inrdttandet av
snabbinsatsteam for hybridhot och UPPMANAR den hoga representanten och
kommissionen att snabbt gi vidare med inrittandet av sddana team samt FRAMHALLER att
snabbinsatsteamen for hybridhot bor vara ett av de viktigaste instrumenten 1 EU:s
verktygsldda for hantering av hybridhot for att stodja EU:s medlemsstater och partnerlédnder
nér det géller att motverka hybridhot,

4 Europaparlamentets och rddets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphévande av radets direktiv 2008/114/EG,
EUT L 333, 27.12.2022.

5 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersidkerhetsniva 1 hela unionen, om dndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv
(EU) 2016/1148 (NIS 2-direktivet), EUT L 333, 27.12.2022.
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10.

EFTERLYSER en forbittrad ldgesuppfattning infor, under och efter valet till
Europaparlamentet nir det géller forsok fran utlindska statliga och icke-statliga aktorer att
blanda sig i den demokratiska processen i EU, BETONAR den centrala roll som EU Intcens
gemensamma enhet for hybridhot spelar med stod av EUMS direktorat for
underrittelseverksamhet inom ramen for EU:s gemensamma kapacitet for underrittelseanalys
(SIAC) som den centrala enhet som tillhandahéller underrittelsebeddmningar av hybridhot,
frimst pa grundval av medlemsstaternas underréttelsebidrag, samt lagesuppfattning, och
analys av information fran alla kéllor pa grundval av information fran 6ppna kéllor och
sekretessbelagd information frén olika aktorer inom utrikestjédnsten, kommissionen och
medlemsstaterna, UPPREPAR behovet av att forbéttra upptéckt, analys och framsyn genom

den gemensamma enheten for hybridhot inom ramen for SIAC,

KONSTATERAR att férordningen om digitala tjénster ar det forsta tillsynsverktyg som
effektivt kan bidra till att minska systemrisker i samband med spridning av desinformation
online och skydda valprocessernas integritet fran alla former av utldndsk paverkan,
KONSTATERAR att den forstérkta uppforandekoden om desinformation och dess breda
spektrum av undertecknare utgor ett viktigt forum for att ta itu med och diskutera fragor som
ror desinformation online under valperioden, UNDERSTRYKER teknikindustrins,
regeringarnas och andra berdrda parters gemensamma ansvar for att uppratthalla

yttrandefriheten och 6ppen demokratisk debatt 1 den digitala miljon,

UPPMANAR kommissionen att fortsétta sitt arbete med onlineplattformar inom ramen for
den forstarkta uppforandekoden om desinformation och férordningen om digitala tjédnster och
pa bista sétt utnyttja den europeiska mediefrihetsforordningen och den nya férordningen om
transparens och inriktning nér det géller politisk reklam, och understryker behovet av ett
effektivt engagemang baserat pad genomforandet av dverenskomna ataganden, ett mer aktivt
samarbete med mindre onlineplattformar, fortsatt samarbete med den bredare kretsen av
berdrda parter, forst och framst det civila samhéllet, faktagranskare och den akademiska

véarlden, samt informationsutbyte med EU:s medlemsstater,
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11. BETONAR vikten av att stodja medborgarnas deltagande i det demokratiska livet, utan nagon
form av utldndsk padverkan, UNDERSTRYKER vikten av att frimja digital kompetens och
mediekompetens bland medborgarna, den avgérande roll som fria, oberoende och
pluralistiska medier spelar, behovet av att sdkerstélla ett ndra samarbete med det civila
samhillet och den akademiska vérlden, stirka faktagranskarnas roll och ytterligare sikerstilla

en lamplig niva av ansvarsskyldighet, ansvarskdnsla och transparens for onlineplattformar,

12.  UPPMANAR kommissionen och medlemsstaterna att snabbt genomfora de atgarder och
prioriteringar som tillkéinnagavs i rapporterna om EU-medborgarskapet 2020 och 20239 i syfte
att stirka det demokratiska deltagandet, ge medborgarna egenmakt och fridmja inkludering av
medborgare i Europeiska unionen, sérskilt genom att inkludera underrepresenterade

kategorier av viljare,

13.  UNDERSTRYKER vikten av det arbete som utfors av utrikestjdnstens avdelning for
strategisk kommunikation (EEAS StratCom) och dess arbetsgrupper, sarskilt arbetsgruppen
East StratCom med dess flaggskeppsprojekt EUvsDisinfo, samt arbetsgruppen StratCom
Western Balkans, arbetsgruppen South och den nyligen inréttade arbetsgruppen StratCom
Sub-Saharan Africa nér det géller att bidra till effektiv och faktabaserad kommunikation,
motverka desinformation, frimja strategisk kommunikation om EU:s yttre atgirder och stirka
det 6vergripande medielandskapet och det civila samhéllet 1 deras respektive regioner, dven
fore, under och efter val, UNDERSTRYKER vikten av att motverka utlandsk
informationsmanipulering och inblandning, inbegripet desinformation pé olika sprak och med

en bred geografisk rackvidd,

Rapport fran kommissionen till Europaparlamentet, Europeiska rddet, radet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén: Rapport om EU-
medborgarskapet 2020 — Stirka medborgarna och skydda deras rittigheter, COM(2020)
730 final, och om arbetet for ett vél fungerande EU-medborgarskap 2020-2023,
COM(2023) 931 final.
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14. NOTERAR det paket for forsvar av demokratin som kommissionen lade fram i
december 2023 och som bygger pa EU:s handlingsplan for demokrati som antogs 2020,
NOTERAR forslaget till direktiv om transparens kring intresserepresentation for tredjeldnders
rikning’, som syftar till att stirka transparenskraven for att motverka utldndsk paverkan i
unionens demokratiska utrymme, och rekommendationen om inkluderande och
motstandskraftiga valprocesser i unionen®, som innehéller konkreta atgérder for
medlemsstater och politiska aktorer, inbegripet partier och stiftelser, 1 syfte att bidra till att

skydda valprocesser fran alla former av utldndsk péverkan,

15. BETONAR vikten av 6vningar som kombinerar olika inslag sdsom utlandsk
informationsmanipulering och inblandning, skadlig it-verksamhet och hot mot kritisk
infrastruktur, med tanke pé att de hybridkampanjer och hybridhot som vi star infor blir allt
mer flerdimensionella och sektorsovergripande, ERINRAR om vérdet av att partner pa
nationell niva och EU-nivé deltar i dvningar, exempelvis om demokratins motstandskraft, som
ger en Overblick over alla nuvarande verktyg som finns tillgéngliga for att stirka vér
demokratis motstandskraft i samband med val; nir sd dr mojligt skulle sddana dvningar kunna
genomforas utifrén ett samhilleligt helhetsgrepp och ett myndighetsdvergripande
tillvagagangssétt och pa basta sétt utnyttja alla befintliga strukturer och enheter, sésom
systemet for snabb varning, Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe),
samarbetsgruppen for nitverks- och informationssystem, det europeiska
valsamarbetsnétverket samt Europeiska kompetenscentrumet for motverkande av hybridhot
och den privata sektorn, med beaktande av deras viktiga roll nir det géller effektiva insatser;
detta bor bygga pa det arbete som utforts inom ramen for den forstirkta uppforandekoden om

desinformation och det europeiska observatoriet for digitala medier,

Forslag till Europaparlamentets och rddets direktiv om faststdllande av harmoniserade krav
pa den inre marknaden vad géller transparens kring intresserepresentation for tredjeldnders
rdkning och om dndring av direktiv (EU) 2019/1937, COM(2023) 637 final.

8 Kommissionens rekommendation (EU) 2023/2829 av den 12 december 2023 om
inkluderande och motstandskraftiga valprocesser i unionen och forstirkning av den
europeiska karaktdren av val till Europaparlamentet och effektivisering av deras
genomforande, EUT L, 2023/2829, 20.12.2023.
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16. UPPMANAR den hoga representanten och kommissionen att tillsammans med
medlemsstaterna grundligt analysera de lirdomar som kan dras av valet till
Europaparlamentet 2024, ge omfattande aterkoppling till radet om effektiviteten hos relevanta
mekanismer, nitverk, verktyg och atgarder samt rapportera om eventuella problem och brister

som konstaterats nér det géller de tillgdngliga verktygen sé att dessa kan étgérdas.
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