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Predmet: Zavery Rady o odolnosti demokracie: ochrana volebného procesu pred
zasahovanim zo zahraniCia

Delegaciam v prilohe zasielame zavery Rady o odolnosti demokracie: ochrana volebného procesu

pred zasahovanim zo zahranicia, ktoré Rada schvalila na svojom 4 025. zasadnuti 21. maja 2024.

10119/24 mds/ib 1
RELEX 5 SK



PRILOHA

Zavery Rady o odolnosti demokracie: ochrana volebného procesu pred zasahovanim zo

zahranicia
RADA EUROPSKEJ UNIE

1. ZDORAZNUIJE zasadnua ulohu ob&anov v demokracii a PODCIARKUIJE, Ze pre demokraciu
ma zasadny vyznam ochrana slobodnych a spravodlivych volieb pred akymkol'vek
zasahovanim S$tatnych alebo nestatnych subjektov zo zahranicia, a to aj v informacnej oblasti,
ako aj transparentnost’ volieb. Nase demokracie, ktoré s zalozené na slobodnych a dobre
informovanych politickych rozhodnutiach, musia byt’ chranené pred vsetkymi formami
zasahovania zo zahranicia. Odolnost’ demokracie sa musi posiliiovat’ budovanim dovery
a musi vychadzat’ zo zakladnych prav a demokratickych hodnét, ktoré presadzuje Eurodpska
unia. Ked’ze v roku 2024 odovzdaju na celom svete svoj hlas miliardy ob¢anov, a to aj
vo vol'bach do Europskeho parlamentu, zostava odolnost’ demokracie ustrednym bodom

programu Rady.

2. PODCIARKUIJE skuto¢nost, Ze bezpe&nostné prostredie v Eurdpe sa v poslednych rokoch
vyrazne zmenilo v désledku anexie Krymu Ruskom a naslednej Gito¢nej vojny proti Ukrajine.
Tto situaciu zhorSuje rastice geopolitické superenie a medzinarodné a regionalne konflikty
vratane sicasnej situacie na Blizkom vychode. Ugelové zneuzivanie tychto konfliktov navyse
znasobuje vyzvy, ktorym celia nase demokracie, ¢o moze viest’ k zvySeniu spolocenského
napitia, polarizacii, radikalizacii a zniZzeniu dovery v institicie a vol'by. UZNAVA, Ze $tatne
a nestatne subjekty ¢oraz viac vyuZivaju hybridné taktiky, ¢o predstavuje pre bezpeénost EU,

jej Clenskych $tatov a jej partnerov rastucu hrozbu.
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3. UZNAVA hodnotu tzkej spoluprace v ramci EU pri zabezpedovani slobodnych
a spravodlivych volieb v Eurépskej Gnii a VYZY VA vysokého predstavitela a Komisiu, aby
spolu s ¢lenskymi §tatmi urychlene a komplexne vyuzili vSetky zavedené mechanizmy, siete
a nastroje s ciel'om zabezpecit’ taktto spolupracu a podporit’ integritu demokratickych
procesov vratane volieb, ktoré st chranené pred vSetkymi formami zasahovania zo zahranicia
bez toho, aby sa branilo otvorenej demokratickej diskusii. Na tento t¢el PODCIARKUJE
vyznam efektivneho a G¢inného vyuzivania Europske;j siete pre spolupracu v oblasti volieb
a systému rychleho varovania, ako aj ¢erpania z prispevku Eurdpskeho strediska pre
monitorovanie digitdlnych médii a jeho pracovnej skupiny pre vol'by do Europskeho

parlamentu v roku 2024.

4. UZNAVA, ze kI'i¢ovym prvkom hybridnych kampani ¢asto byvaju skodlivé kybernetické
¢innosti, a ZDORAZNUIJE potrebu d’alej posiliiovat’ kyberneticka bezpeénost a odolnost’
na vnutro§tatnej trovni a na urovni EU, ako aj vyznam medzinarodnej spolupréace a solidarity
v tomto ohlade. VYZY VA &lenské $taty, ako aj institucie, organy a agentiry EU, aby prijali
vhodné a primerané technické a organiza¢né opatrenia s ciel'om neustale predchadzat’
Skodlivym kybernetickym ¢innostiam proti vnutros$tatnym demokratickym procesom

a demokratickym procesom na urovni EU, odradzat’ od nich a reagovat’ na ne.
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UZNAVA, 7e existuji zahrani¢né §tatne a nestatne subjekty, ktoré sa nestitia pouzivat’
vznikajlce a prelomové technoldgie, ako je umeld inteligencia, aby zvysili u¢innost’
hybridnych kampani zameranych na zasahovanie do demokratickych procesov. Technologie
umelej inteligencie by mohli zvysit’ rychlost’ a rozsah operacii ovplyvilovania a umoznit’
vytvaranie faloSného obsahu, ¢o by mohlo posilnit’ existujiuce hrozby, ako je zameranie sa
na politickych kandidatov a zavadzanie obcanov skresI'ovanim informécii a reality. Zaroven
ZDORAZNUIE, Ze nové technoldgie by mohli poskytniit’ mnoZstvo prileZitosti na Géinné
reakcie EU a jej ¢lenskych $tatov, technologickych spoloénosti a ob&ianskej spoloénosti

na takéto vyzvy, a v tejto stivislosti VITA okrem iného pracu na akte o umelej inteligencii,
ako aj pokrok v pristupe k digitdlnym technoldégiam zalozenom na l'udskych pravach.
VYZYVA vysokého predstavitela, Komisiu a ¢lenské §taty, aby sa nad’alej dodrziavali,
chranili a presadzovali l'udské prava, demokratické procesy a pravny §tat online rovnako ako
offline, a to najmé podporou digitalnej gramotnosti, ako aj presadzovanim pristupu

k digitdlnym technologidm, ako je umela inteligencia, ktory je zamerany na ¢loveka

a zalozeny na l'udskych pravach!.

V kontexte SirSieho usilia o posilnenie nasej odolnosti a schopnosti reagovat’ na hybridné
kampane vratane manipulacie s informaciami a zasahovania zo zahrani¢ia PRIPOMINA ciele
stanovené v Strategickom kompase pre bezpecnost’ a obranu, ktory Eurdpska rada schvalila
25. marca 20222, V tejto stvislosti BERIE NA VEDOMIE prislu$né prijaté konkrétne

opatrenia:

o vytvorenie siiboru nastrojov EU na boj proti hybridnym hrozbam, ako sa uvadza
v zaveroch Rady z 21. juna 2022 o ramci pre koordinovant reakciu EU na hybridné
kampane?, ktory spéja existujlice a potencialne nové nastroje a poskytuje ramec pre
koordinovant reakciu na hybridné kampane, ktoré maja vplyv na EU a jej lenské §taty
a partnerov. Zahffia aj preventivne, kooperativne, stabilizacné a obmedzujuce opatrenia

a opatrenia na obnovu a posilfiuje solidaritu a vzajomna pomoc,

. vytvorenie suboru nastrojov proti manipulacii s informaciami a zasahovaniu zo

zahranicia (d’alej len ,,stibor néstrojov FIMI®),
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o posilnenie suboru nastrojov kybernetickej diplomacie (CDT), ktorého ciel'om je
rychlo a rozhodne reagovat’ na kybernetické hrozby a utoky a ktory by mohol prispiet’

k reakcii EU na hybridna kampat v stlade s jej vlastnymi pravidlami a postupmi.

KONSTATUIE, Ze tieto sibory nastrojov vyznamne prispievaju k ovel'a komplexnejsiemu
pristupu tym, ze zabezpecuju koordinované reakcie na hybridné kampane, kybernetické
ttoky, manipuléciu s informéciami a zasahovanie zo zahrani¢ia zamerané proti EU, jej
¢lenskym $tatom a partnerom, &im sa posilituje celkova odolnost. ZDORAZNUIJE, Ze je
dolezité maximalizovat’ vyuZivanie existujlicich nastrojov a opatreni na urovni EU, ako je
akt o digitalnych sluzbach, posilneny Kodex postupov proti Sireniu dezinformacii, smernica
o odolnosti kritickych subjektov4, smernica o sietovej a informacnej bezpe¢nosti (NIS 2)3
a neddvno prijaté nariadenie o transparentnosti a cieleni politickej reklamy. Okrem
pripadného doplnenia existujucich sankénych rezimov zahfiaji subory nastrojov aj
moznost’ preskimat’ noveé restriktivne opatrenia na rieSenie hybridnych ¢innosti, ako aj

manipulécie s informéaciami a zasahovania zo zahranicia.

7. Rada tiez PODCIARKUIJE pokradujuci pokrok pri zriadovani timov rychlej reakcie
na hybridné hrozby a VYZYVA vysokého predstavitela a Komisiu, aby urychlene pristapili
k vytvoreniu takychto timov, pricom ZDORAZNUIJE, Ze timy rychlej reakcie na hybridné
hrozby by mali slizit’ ako jeden z kI'i¢ovych nastrojov suboru nastrojov EU na boj proti

hybridnym hrozbam s cielom podporovat’ ¢lenské staty EU a partnerské krajiny v boji proti

hybridnym hrozbam.
4 Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022
o odolnosti kritickych subjektov a o zruseni smernice Rady 2008/114/ES, U. v. EU L 333,
27.12.2022.
S Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022

o opatreniach na zabezpecenie vysokej spolo¢nej urovne kybernetickej bezpecnosti v Unii,
ktorou sa meni nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica
(EU) 2016/1148 (smernica NIS 2) (U. v. EU L 333, 27.12.2022, s. 80).
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10.

VYZYVA na zvy3enie situaéného povedomia pred volbami do Eurépskeho parlamentu,
pocas nich a po nich, pokial’ ide o pokusy zahrani¢nych Statnych a neStatnych subjektov
zasahovat’ do demokratického procesu v EU. ZDORAZNUIJE ustrednti ulohu strediska EU
pre hybridné hrozby v ramci Spravodajského a situaéného centra EU (EU INTCEN)

s podporou riaditel'stva spravodajskych informéacii EUMS v ramci jednotnej kapacity EU

na analyzu spravodajskych informacii (SIAC) ako tstredného subjektu poskytujuceho
spravodajské posudenia hybridnych hrozieb zalozené predovsetkym na spravodajskych
prispevkoch ¢lenskych Statov, ako aj situacnu informovanost’, ktory analyzuje informacie zo
vsetkych zdrojov na zéklade informécii z otvorenych zdrojov a utajovanych skuto¢nosti

od réznych zainteresovanych stran v ramci ESVC, Komisie a &lenskych §tatov. OPAKUIJE, Ze
je potrebné zlepsit’ odhalovanie, analyzu a predvidanie prostrednictvom strediska EU pre

hybridné hrozby v ramci SIAC.

UZNAVA, Ze akt o digitalnych sluzbach predstavuje prvy néstroj presadzovania, ktory moze
ucinne prispiet’ k zmierneniu systémovych rizik suvisiacich so $irenim dezinformacii online
a k ochrane integrity volebnych procesov pred vSetkymi formami zasahovania zo zahranicia.
UZNAVA, ze posilneny Kédex postupov proti §ireniu dezinformacii a jeho roznoroda
zakladna signatarov predstavuju dolezité forum na rieSenie otazok suvisiacich

s dezinformaciami na internete pocas volebného obdobia a diskusiu o nich. PODCIARKUJE
spolo¢ntl zodpovednost’ technologického priemyslu, vlad a d’alSich zainteresovanych stran

za presadzovanie slobody prejavu a otvorentt demokratickt diskusiu v digitdlnom priestore.

VYZYVA Komisiu, aby pokradovala vo svojej spolupraci s online platformami v stlade

s posilnenym Kddexom postupov proti Sireniu dezinformacii a aktom o digitdlnych sluzbach
a aby Co najlepsie vyuzivala Eurdpsky akt o slobode médii a nové nariadenie

o transparentnosti a cieleni politickej reklamy, pricom zddraziuje potrebu ti€innej
angazovanosti na zaklade plnenia dohodnutych zavizkov, aktivnejSej spoluprace s mensimi
online platformami, pokracujucej spoluprace so SirSou komunitou zainteresovanych stran,
predovSetkym s obCianskou spolo¢nost'ou, overovatel'mi faktov a akademickou obcou, ako aj

potrebu vymeny informécii s &lenskymi §tatmi EU.
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11. ZDORAZNUIE, Ze je délezité podporovat i¢ast’ obéanov na demokratickom Zivote bez
akychkol'vek foriem zasahovania zo zahrani¢ia. PODCIARKUJE vyznam podpory digitalnej
a medialnej gramotnosti obCanov, kI'acovu tlohu slobodnych, nezavislych a pluralitnych
médii, potrebu zabezpecit’ uzku spolupracu s obc¢ianskou spolo¢nost'ou a akademickou obcou,
posilnit’ ulohu overovatel'ov faktov a d’alej zabezpecovat’ primeranu tirovein zodpovednosti,

zmysel pre zodpovednost’ a transparentnost’ online platforiem.

12. VYZYVA Komisiu a ¢lenské $taty, aby urychlene vykonali opatrenia a priority ozndmené
vo svojich spravach o obé&ianstve EU za roky 2020 a 20239 s cielom zvysit’ demokraticku
ucast’, posilnit’ postavenie ob¢anov a podporit’ zac¢lenenie obéanov v Eurdpskej inii, najma

zaclenenim nedostato¢ne zastipenych kategorii volicov.

13.  VYZDVIHUJE vyznam prace oddelenia ESVC pre strategicka komunikaciu (ESVC
StratCom) a jeho pracovnych skupin, najmi pracovnej skupiny East StratCom s jej hlavnym
projektom EUvsDisinfo, ako aj pracovnej skupiny pre zapadny Balkéan, pracovnej skupiny pre
juh a novovytvorenej pracovnej skupiny StratCom pre subsaharsku Afriku pri prispievani
k u¢innej komunikécii zaloZenej na faktoch, boji proti dezinformaciam, strategicke;j
komunikacii o vonkajsej ¢innosti EU a posiliiovani celkového medialneho prostredia
a obcianskej spolocnosti v prislusnych regionoch, a to aj pred vol'bami, pocas nich a po nich.
PODCIARKUIJE vyznam boja proti manipul4cii s informaciami a zasahovaniu zo zahranic¢ia

vratane dezinformadcii v roznych jazykoch a so Sirokym geografickym rozsahom.

Spravy Komisie Eurépskemu parlamentu, Rade, Europskemu hospodarskemu a socidlnemu
vyboru a Vyboru regionov: Sprava o ob&ianstve EU za rok 2020 — Posilnenie postavenia
obcanov a ochrana ich prav, COM(2020) 730 final a Sprava o pokroku na ceste

k skutoénému obgianstvu EU v rokoch 2020 — 2023, COM(2023) 931 final.
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14. BERIE NA VEDOMIE balik opatreni v oblasti obrany demokracie, ktory Komisia predlozila
v decembri 2023 a ktory vychadza z akéného planu pre eurdpsku demokraciu prijatého v roku
2020. BERIE NA VEDOMIE navrh smernice o transparentnosti zastupovania zaujmov
vykonavaného v mene tretich krajin’, ktorej cielom je posilnit’ poZziadavky na transparentnost’
s cielom bojovat’ proti zasahovaniu do demokratického priestoru Unie zo zahraniéia,

a odporucanie o inkluzivnych a odolnych volebnych procesoch v Unii®, v ktorom sa stanovuji
konkrétne opatrenia pre ¢lenské Staty a politickych aktérov vratane stran a nadacii s ciel'om

pomdct’ chranit’ volebné procesy pred vsetkymi formami zasahovania zo zahranicia.

15. ZDORAZNUIJE vyznam cvigeni, v ktorych sa kombinuji rézne prvky, ako si manipulacia
s informaciami a zasahovania zo zahranicia, Skodlivé kybernetické ¢innosti a hrozby pre
kritickt infrastruktaru, ked’Ze hybridné kampane a hrozby, ktorym ¢elime, maju ¢oraz viac
rozmerov a zasahuju ¢oraz viac odvetvi. PRIPOMINA hodnotu narodnych partnerov
a partnerov EU, ktori sa za¢astiiuja na cvi¢eniach, napriklad v oblasti demokratickej
odolnosti, a poskytuju prehl’ad vSetkych néstrojov, ktoré su v stcasnosti k dispozicii
na posilnenie nasej demokratickej odolnosti v kontexte volieb. Ak a ked’ je to mozné, mohli
by sa takéto cvicenia vykonavat’ v ramci celospolocenského a celovladneho pristupu a mohli
by sa v ramci nich ¢o najlepsSie vyuzivat’ vsetky existujuce Struktry a subjekty, ako je systém
rychleho varovania, Europska siet’ sty¢nych organizacii pre kybernetické krizy (EU-
CyCLONe), skupina pre spolupracu v oblasti sieti a informa¢nych systémov, Eurdpska siet’
pre spolupracu v oblasti volieb, ako aj Eurdpske centrum excelentnosti pre boj proti
hybridnym hrozbam a sukromny sektor, pricom by sa malo zohl'adnit’, Ze pri u¢innych
reakciach zohravaju vyznamnu tlohu. Malo by sa pri tom vychadzat’ z prace vykonanej
v ramci posilneného Kodexu postupov proti Sireniu dezinformacii a Eurdpskeho strediska pre

monitorovanie digitdlnych médii.

Navrh smernice Europskeho parlamentu a Rady, ktorou sa stanovuju harmonizované
poziadavky na vnutornom trhu tykajlice sa transparentnosti zastupovania zaujmov
vykonavaného v mene tretich krajin a ktorou sa meni smernica (EU) 2019/1937;
COM(2023) 637 final.

8 Odporacanie Komisie (EU) 2023/2829 z 12. decembra 2023 tykajtce sa inkluzivnych
a odoInych volebnych procesov v Unii a posilnenia eurépskeho charakteru a Ginného
priebehu volieb do Eurdpskeho parlamentu, U. v. EU L, 2023/2829, 20.12.2023
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16.

VYZYVA vysokého predstavitela a Komisiu, aby spolu s ¢lenskymi §tatmi dokladne
zanalyzovali ponaucenia z volieb do Eurdpskeho parlamentu v roku 2024, predlozili Rade
komplexnu spatnt vdzbu o Gc¢innosti prisluSnych mechanizmov, sieti, nastrojov a opatreni
a podali spravu o akychkol'vek problémoch a nedostatkoch zistenych v dostupnych

nastrojoch, aby ich bolo mozné napravit’.
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