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In anexa, se pun la dispozitia delegatiilor Concluziile Consiliului privind rezilienta democratica:
protejarea proceselor electorale Impotriva ingerintelor strdine, aprobate de Consiliu in cadrul celei

de a 4025-a reuniuni a sale, care a avut loc la 21 mai 2024.
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ANEXA

Concluziile Consiliului privind rezilienta democratica: protejarea proceselor electorale

impotriva ingerintelor straine
CONSILIUL UNIUNII EUROPENE

1. ACCENTUEAZA rolul fundamental al cetitenilor in democratie si SUBLINIAZA ci
protejarea alegerilor libere si corecte impotriva oricdror ingerinte strdine, inclusiv in domeniul
informatiilor, din partea actorilor statali sau nestatali, precum si transparenta alegerilor, sunt
esentiale pentru democratii. Bazandu-se pe alegeri politice libere si in cunostintd de cauza,
democratiile noastre trebuie sa fie protejate impotriva tuturor formelor de ingerinta straina.
Rezilienta democratica trebuie consolidata prin construirea Increderii si trebuie sa se bazeze
pe drepturile fundamentale si pe valorile democratice sustinute de Uniunea Europeana. In
contextul in care in 2024 miliarde de cetateni 1si exprima votul in intreaga lume, inclusiv in
alegerile pentru Parlamentul European, rezilienta democratica va raméane in centrul atentiei in

activitatile Consiliului.

2. SUBLINIAZA ci mediul de securitate din Europa s-a modificat semnificativ in ultimii ani din
cauza anexarii Crimeei de catre Rusia si a razboiului de agresiune impotriva Ucrainei care i-a
urmat. Intensificarea competitiei geopolitice si conflictele internationale si regionale, inclusiv
situatia actuala din Orientul Mijlociu, agraveaza aceasti situatie. In plus, instrumentalizarea
acestor conflicte complicd si mai mult provocarile cu care se confruntd democratiile noastre,
ceea ce poate duce la agravarea frictiunilor din societate, a polarizarii, a radicalizarii si la
scaderea Increderii in institutii si In alegeri. RECUNOASTE ca actori statali si nestatali
utilizeaza tot mai mult tactici hibride, ceea ce reprezinta o amenintare tot mai mare la adresa

securitatii UE, a statelor sale membre si a partenerilor sai.

10119/24 EB/ss 2
ANEXA RELEX 5 RO



3. RECUNOASTE valoarea cooperdrii stranse n cadrul UE pentru garantarea unor alegeri libere
si corecte in Uniunea Europeana si INVITA Inaltul Reprezentant si Comisia, impreuni cu
statele membre, sa utilizeze rapid si integral toate mecanismele, retelele si instrumentele
instituite pentru a asigura o astfel de cooperare si a sprijini integritatea proceselor
democratice, inclusiv a alegerilor, protejate de orice forma de ingerinta strdina, fara a
impiedica dezbaterea democratica deschisa. In acest scop, SUBLINIAZA importanta utilizarii
eficiente si eficace a Retelei europene de cooperare privind alegerile si a sistemului de alerta
rapida, precum si a valorificarii contributiei Observatorului european al mass-mediei digitale

si a grupului sdu operativ privind alegerile pentru Parlamentul European din 2024.

4.  RECUNOASTE ca activitatile cibernetice rauvoitoare sunt adesea un element-cheie al
campaniilor hibride si SUBLINIAZA necesitatea de a consolida in continuare securitatea
cibernetica si rezilienta la nivel national si la nivelul UE, precum si importanta cooperarii si
solidaritatii internationale in aceastd privintd. INVITA statele membre, precum si institutiile,
organele si agentiile UE sa ia masuri tehnice si organizatorice adecvate si proportionale pentru
a desfasura in permanenta actiuni care sa previna activitdtile cibernetice rauvoitoare impotriva
proceselor democratice nationale si ale UE, sa le descurajeze, sd le impiedice si sd reactioneze

in fata lor.
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5. RECUNOASTE ca exista actori statali si nestatali strdini care nu ezitd sa utilizeze tehnologii
emergente si disruptive, cum ar fi inteligenta artificiala, pentru a spori eficacitatea
campaniilor hibride care urmaresc sa perturbe procesele democratice. Tehnologiile IA ar
putea spori rapiditatea si amploarea operatiunilor de influentare si ar putea permite crearea de
continut fals care ar putea amplifica amenintarile existente, cum ar fi campanii dirijate
impotriva unor candidati politici si inducerea in eroare a cetatenilor prin denaturarea
noile tehnologii le-ar putea oferi UE, statelor sale membre, companiilor din domeniul
tehnologiei si societdtii civile in formularea unui raspuns eficace la astfel de provocari si, In
acest sens, SALUTA, printre altele, lucrarile legate de Actul privind inteligenta artificiala,
precum si progresele facute in abordarea tehnologiilor digitale bazata pe drepturile omului.
INVITA Inaltul Reprezentant, Comisia si statele membre si continue respectarea, apararea si
promovarea drepturilor omului, a proceselor democratice si a statului de drept la fel de bine
online precum offline, 1n special prin favorizarea alfabetizarii digitale, precum si prin
promovarea aborddrii centrate pe factorul uman si bazate pe drepturile omului a tehnologiilor
digitale, cum ar fi inteligenta artificialal.

6.  In contextul eforturilor mai ample de consolidare a rezilientei si a capacititii noastre de a
raspunde campaniilor hibride, inclusiv actiunilor strdine de manipulare a informatiilor si
ingerintelor straine (FIMI), REAMINTESTE obiectivele stabilite in Busola strategica pentru
securitate si aparare, aprobata de Consiliul European la 25 martie 20222. In acest sens, 1A
ACT de actiunile specifice relevante intreprinse:

. crearea setului de instrumente al UE pentru contracararea amenintarilor hibride,
asa cum se prevede in Concluziile Consiliului din 21 iunie 2022 privind un cadru pentru
un raspuns coordonat al UE la campaniile hibride?, set care reuneste instrumente
existente si potentiale si ofera un cadru pentru un raspuns coordonat la campaniile
hibride care afecteaza UE, statele sale membre si partenerii sdi. Acest set include masuri
preventive, de cooperare, de stabilitate, restrictive si de redresare, consolidand
solidaritatea si asistenta reciproca,

. crearea setului de instrumente pentru actiunile strdine de manipulare a informatiilor si

pentru ingerintele straine (,,setul de instrumente FIMI”),

1 Doc. 11088/23.
2 Doc. EUCO 1/22.
3 Doc. 10016/22.
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o consolidarea setului de instrumente pentru diplomatia cibernetica (CDT), care
urmareste sd radspunda rapid si hotarat la amenintarile si atacurile cibernetice si ar putea
contribui la raspunsul UE la o campanie hibrida, in concordanta cu propriile sale norme

si proceduri.

CONSTATA ci aceste seturi de instrumente contribuie semnificativ la o abordare mult mai
cuprinzatoare prin garantarea de raspunsuri coordonate la campaniile hibride, la atacurile
cibernetice si la activitatile FIMI impotriva UE, a statelor sale membre si a partenerilor séi,
consolidand astfel rezilienta generald. SUBLINIAZA importanta utilizrii in cel mai inalt
grad posibil a instrumentelor si masurilor existente la nivelul UE, cum ar fi Regulamentul
privind serviciile digitale, Codul de bune practici consolidat privind dezinformarea,
Directiva privind rezilienta entitatilor critice*, Directiva privind securitatea retelelor si a
sistemelor informatice (NIS 2)3 si Regulamentul privind transparenta si vizarea unui public-
tinta 1n publicitatea politica, recent adoptat. Pe langa completarea regimurilor de sanctiuni
existente acolo unde este necesar, seturile de instrumente includ si posibilitatea de a studia

adoptarea de noi mdsuri restrictive In combaterea activitdtilor hibride si FIML

7. Consiliul SUBLINIAZA, de asemenea, progresele care se inregistreaza in prezent in
infiintarea de echipe de rispuns rapid in caz de amenintiri hibride si SOLICITA Inaltului
Reprezentant si Comisiei sd actioneze cu rapiditate In directia infiintarii acestor echipe,
SUBLINIIND ca echipele de raspuns rapid in caz de amenintari hibride ar trebui sa
functioneze drept unul dintre instrumentele-cheie ale setului de instrumente al UE pentru
contracararea amenintarilor hibride pentru a sprijini statele membre ale UE si tarile partenere

in contracararea amenintarilor hibride.

4 Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind rezilienta entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului,
JO L 333,27.12.2022.

5 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), JO L 333, 27.12.2022.
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10.

SOLICITA o mai buni constientizare a situatiei in ceea ce priveste incercirile actorilor statali
si nestatali straini de a interveni in procesul democratic din UE 1n perioada premergatoare
alegerilor pentru Parlamentul European, in timpul acestora si ulterior. SUBLINIAZA rolul
central al celulei de fuziune impotriva amenintarilor hibride (HFC) a INTCEN UE, cu
sprijinul Directiei de informatii a EUMS in cadrul Capacitatii unice de analiza a informatiilor
a UE (SIAC), ca entitate centrala care furnizeaza evaluari ale informatiilor privind
amenintarile hibride, bazate in principal pe contributiile statelor membre in materie de
informatii operative, precum si o constientizare a situatiei, analizand informatiile din toate
sursele, pe baza informatiilor din surse deschise si a informatiilor clasificate provenind de la
diferite parti interesate din cadrul SEAE, de la Comisie si de la statele membre.
REITEREAZA necesitatea de a ameliora detectarea, analiza si previziunea prin intermediul

HFC in cadrul SIAC.

RECUNOASTE ca Regulamentul privind serviciile digitale reprezintd primul instrument de
asigurare a respectarii legislatiei care poate contribui efectiv la atenuarea riscurilor sistemice
legate de raspandirea online a dezinformarii si la protejarea integritatii proceselor electorale
impotriva tuturor formelor de ingerintd straind. RECUNOASTE ca Codul de bune practici
consolidat privind dezinformarea si baza sa variata de semnatari oferd un forum important
pentru abordarea si discutarea aspectelor legate de dezinformarea online in perioada
electorala. SUBLINIAZA responsabilitatea comuni a industriei tehnologiilor, a guvernelor si
a altor parti interesate fata de protejarea libertatii de exprimare si a discursului democratic

deschis in spatiul digital.

INVITA Comisia si isi continue colaborarea cu platformele online in temeiul Codului de
bune practici consolidat privind dezinformarea si al Regulamentului privind serviciile digitale
si sa utilizeze in mod optim Regulamentul european privind libertatea mass-mediei si noul
regulament privind transparenta si vizarea unui public-tinta in publicitatea politica, subliniind
ca este necesara o implicare efectiva intemeiata pe punerea in aplicare a angajamentelor
convenite, un dialog mai activ cu platformele online mai mici, o cooperare continuad cu
comunitatea mai larga a partilor interesate, in primul rand cu societatea civild, cu verificatorii
veridicitatii informatiilor si cu mediul academic, precum si schimbul de informatii cu statele

membre ale UE.
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11.

12.

13.

ACCENTUEAZA importanta sprijinirii participarii cetitenilor la viata democratic, fird nicio
forma de ingerinti strdind. SUBLINIAZA importanta promovirii alfabetizrii digitale si
mediatice in randul cetdtenilor, rolul esential al mass-mediei libere, independente si pluraliste,
necesitatea de a asigura o cooperare stransa cu societatea civilad si cu mediul academic,
consolidand rolului verificatorilor veridicitatii informatiilor si asigurand in continuare un

nivel adecvat de responsabilitate, simt de raspundere si transparenta al platformelor online.

INVITA Comisia si statele membre si puni rapid in aplicare actiunile si priorititile anuntate
in rapoartele sale privind cetdtenia UE din 2020 si 2023°, cu scopul de a consolida
participarea democratica, de a capacita cetatenii si de a promova incluziunea cetatenilor in

Uniunea Europeand, in special prin includerea de categorii de alegatori subreprezentate.

SUBLINIAZA importanta activititii desfisurate de Divizia pentru comunicare strategicd a
SEAE (StratCom a SEAE) si de grupurile sale operative, in special grupul operativ East
StratCom, cu proiectul sdu emblematic EUvsDisinfo, precum si Grupul operativ pentru
Balcanii de Vest, Grupul operativ Sud si Grupul operativ StratCom Africa Subsahariana,
recent Infiintat, care au contribuit la 0 comunicare eficace si bazata pe informatii veridice, la
combaterea dezinformadrii, la comunicarea strategicd privind actiunea externa a UE si la
consolidarea mediului mediatic general si a societdtii civile n regiunile in care activeaza
fiecare dintre acestea, inclusiv in perioada premergdtoare alegerilor, in timpul acestora si
ulterior. SUBLINIAZA importanta combaterii FIMI, inclusiv a dezinformarii, in diferite limbi

si acoperind o arie geografica larga.

Rapoarte ale Comisiei cétre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor: Raportul din 2020 privind cetdtenia Uniunii —
Capacitarea cetatenilor si protejarea drepturilor acestora, COM(2020) 730 final si Raportul
privind progresele inregistrate in directia exercitarii efective a cetdteniei UE in perioada
2020-2023, COM(2023) 931 final.
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14. TA ACT de pachetul de masuri privind apararea democratiei, prezentat de Comisie in
decembrie 2023, care se bazeaza pe Planul de actiune pentru democratia europeana adoptat in
2020. Ia ACT de propunerea de directiva privind transparenta reprezentdrii intereselor in
numele tarilor terte’, care urmareste sa consolideze cerintele de transparenta pentru a
contracara ingerintele straine in spatiul democratic al Uniunii, si de Recomandarea referitoare
la procese electorale incluzive si reziliente in Uniune8, care prevede mésuri concrete pentru
statele membre si actorii politici, inclusiv partide si fundatii, pentru a contribui la protejarea

proceselor electorale impotriva tuturor formelor de ingerinta straina.

15. SUBLINIAZA importanta exercitiilor care combina diferite elemente, cum ar fi FIMI,
activitatile cibernetice rauvoitoare si amenintarile la adresa infrastructurii critice, in conditiile
in care campaniile si amenintarile hibride cu care ne confruntdm sunt tot mai
multidimensionale si transsectoriale. REAMINTESTE valoarea participarii partenerilor
nationali si ai UE la exercitii precum cele privind rezilienta democraticd, care oferd o imagine
de ansamblu a tuturor instrumentelor disponibile in prezent pentru a ne consolida rezilienta
democratica In contextul alegerilor. Cand si unde este posibil, astfel de exercitii ar putea sa se
desfasoare in cadrul unei abordari la nivelul Intregii societéti si la nivelul intregii administratii
si ar putea utiliza in mod optim toate structurile si entitatile existente, cum ar fi sistemul de
alerta rapida, Reteaua europeana a organizatiilor de legatura in materie de crize cibernetice
(EU-CyCLONe), Grupul de cooperare pentru retele si sisteme informatice, Reteaua europeana
de cooperare privind alegerile, precum si Centrul European de Excelenta pentru Contracararea
Amenintarilor Hibride si sectorul privat, tindnd seama de rolul lor semnificativ in formularea
de raspunsuri eficace. Aceasta ar trebui sd se bazeze pe activitatea desfasurata in temeiul
Codului de bune practici consolidat privind dezinformarea si al Observatorului european al

mass-mediei digitale.

Propunere de directiva a Parlamentului European si a Consiliului de stabilire a unor cerinte
armonizate pe piata internd privind transparenta reprezentdrii intereselor desfasurate in
numele tarilor terte si de modificare a Directivei (UE) 2019/1937; COM(2023) 637 final.

8 Recomandarea Comisiei (UE) 2023/2829 din 12 decembrie 2023 referitoare la procese
electorale incluzive si reziliente in Uniune si la consolidarea caracterului european si a
desfasurarii eficiente a alegerilor pentru Parlamentul European, JO L 2023/2829,
20.12.2023.
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16. INVITA Inaltul Reprezentant si Comisia, impreuni cu statele membre, si analizeze in detaliu
invatamintele care trebuie desprinse in urma alegerilor pentru Parlamentul European din
2024, sa prezinte Consiliului un feedback cuprinzator cu privire la eficacitatea mecanismelor,
retelelor, instrumentelor si masurilor relevante si sa raporteze cu privire la orice probleme si

lacune identificate in instrumentele disponibile, astfel Incat acestea sa poata fi remediate.
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